(19)
Bundesrepublik Deutschland
Deutsches Patent- und Markenamt

(19 DE 600 15 445 T2 2005.10.13

(12) Ubersetzung der europiischen Patentschrift

(97) EP 1 069 758 B1
(21) Deutsches Aktenzeichen: 600 15 445.9
(96) Europaisches Aktenzeichen: 00 305 505.0
(96) Europaischer Anmeldetag: 30.06.2000
(97) Erstveroffentlichung durch das EPA: 17.01.2001
(97) Veroffentlichungstag
der Patenterteilung beim EPA: 03.11.2004
(47) Veroffentlichungstag im Patentblatt: 13.10.2005

1)intct”: HO4N 1/32

HO4N 1/00

(30) Unionsprioritéat:
19874499 13.07.1999 JP
36257199 21.12.1999 JP
2000178221 14.06.2000 JP

(73) Patentinhaber:
Canon K.K., Tokio/Tokyo, JP

(74) Vertreter:
TBK-Patent, 80336 Miinchen

(84) Benannte Vertragsstaaten:
DE, FR, GB

(72) Erfinder:
Hamaguchi, Jun, Ohta-ku, Tokyo, JP

(54) Bezeichnung: Ubertragungsvorrichtung und -verfahren und Aufzeichnungsmedium

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europa-
ischen Patents kann jedermann beim Europaischen Patentamt gegen das erteilte europédische Patent Einspruch
einlegen. Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Ein-
spruchsgebihr entrichtet worden ist (Art. 99 (1) Europaisches Patentliibereinkommen).

Die Ubersetzung ist gemaR Artikel Il § 3 Abs. 1 IntPatUG 1991 vom Patentinhaber eingereicht worden. Sie wurde
vom Deutschen Patent- und Markenamt inhaltlich nicht gepruft.




DE 600 15445 T2 2005.10.13

Beschreibung
HINTERGRUND DER ERFINDUNG
Gebiet der Erfindung

[0001] Die Erfindung betrifft eine Kommunikations-
vorrichtung und bezieht sich insbesondere auf eine
Kommunikationsvorrichtung mit einer Telefax-Funkti-
on und der Moglichkeit einer Verbindung mir einem
LAN.

Verwandter Stand der Technik

[0002] Konventionell ist eine Kommunikationsvor-
richtung bekannt, welche eine Telefax-Funktion auf-
weist, die in der Lage ist, zusatzlich zu einer beste-
henden Kommunikationsleitung, wie beispielsweise
ein 6ffentliches Telefonnetzwerk (public services tele-
phone network; PSTN), mit einem LAN zu verbinden.
Eine Kommunikationsvorrichtung dieser Art kann
Kommunikationsdaten, die tber ein 6ffentliches Tele-
fonnetzwerk (PSTN) empfangen wurden, auf ein Auf-
zeichnungspapierblatt ausgeben, und kann daruber
hinaus die Daten ein einem vorbestimmten Speicher
(der nachstehend als eine Speicherbox bezeichnet
wird) speichern, aus welchem die gespeicherten Da-
ten von einem Endgerat oder einem LAN extrahiert
werden koénnen. Ein Dokument, das in einer
Speicherbox empfangen wurde, fiir welche ein vor-
bestimmtes Passwort festgelegt ist, wird als ein ver-
trauliches bzw. geheimes Dokument behandelt. Die-
ses Dokument wird unter Verwendung des fur die
Speicherbox festgelegten Passworts extrahiert.

[0003] Unglicklicherweise werden nach der Extrak-
tion Daten, die zuvor als ein geheimes Dokument be-
trachtet wurden, als ein wie Ublich extrahiertes emp-
fangenes Dokument behandelt, wenn sie bei einem
Benutzer eintreffen, und verlieren ihre Vertraulichkeit.
Um dieses Problem zu I6sen ist es mdglich, Be-
schrankungen aufzuerlegen, um es nicht zu erlau-
ben, ein geheimes Dokument, das durch ein Informa-
tionsverarbeitungsendgerat in einem LAN extrahiert
wurde, zu speichern, und nur das Lesen des Doku-
ments zu erlauben. Falls dies der Fall ist, kdnnen je-
doch die Daten eines geheimen Dokuments nicht ge-
speichert werden, so dass dies die Benutzerfreund-
lichkeit beeintrachtigt. Dartiber hinaus fullt sich dann,
wenn Dokumente in einer Empfangsvorrichtung ge-
speichert gehalten werden, deren Speicherbox.

[0004] Die Erfindung erfolgte mit dem Ziel, dieses
Problem zu I&sen, und hat zur Aufgabe, eine Kommu-
nikationsvorrichtung bereit zu stellen, die in der Lage
ist, die Vertraulichkeit von in einer Speicherbox emp-
fangenen Daten aufrecht zu erhalten, wenn die Daten
weiter geleitet werden.

[0005] Die US-Patentspezifikation Nr.

US-A-5751813 offenbart einen Verschlisselungsser-
ver, welcher eine erste verschlisselte Nachricht
empfangt und die verschlisselte Nachricht unter Ver-
wendung eines ersten Schlussels entschlisselt, wor-
aus eine eine zweite verschllsselte Nachricht enthal-
tende entschllsselte Nachricht, eine Identifikation ei-
nes Absenders der ersten verschlisselten Nachricht
und eine Identifikation eines ersten Empfangers ent-
steht. Die zweite verschliisselte Nachricht, die Identi-
fikation des Senders und die Identifikation des ersten
Empfangers werden aus der entschlisselten Nach-
richt ermittelt. Die zweite verschllisselte Nachricht
und die ldentifikation des Absenders werden mit ei-
nem zweiten Schllissel verschllisselt, woraus eine
dritte verschlisselte Nachricht entsteht. Die dritte
verschlisselte Nachricht wird an den ersten Empfan-
ger ubertragen.

[0006] Die US-Patentspezifikation Nr.
US-A-5621727 offenbart ein Netzwerk-Hubsystem,
das mit einer Kommunikationswolke bzw. einem
Kommunikationscluster sowie mit Nachrichtensyste-
men verbunden ist. Ein &ffentlicher Zugangsport in-
teragiert mit 6ffentlichen virtuellen Nachrichtensyste-
men. Ein privater Zugangsport interagiert mit einem
privaten virtuellen Nachrichtensystem. Adressiiber-
setzungstabellen werden dazu verwendet, eine Iden-
tifikation von Mitgliedern von Nachrichtengemein-
schaften bereit zu stellen, welche die Implementie-
rung von virtuellen privaten Netzwerken erlauben, die
mit dem Hubsystem und anderen Hubs verbunden
sind.

[0007] Ein Aspekt der Erfindung stellt ein Kommuni-
kationssystem wie in Anspruch 1 angegeben bereit.

[0008] Ein weiterer Aspekt der Erfindung stellt ein
Verfahren zum Ubertragen von Daten, die durch eine
Bildkommunikationsvorrichtung von einer anderen
Bildkommunikationseinrichtung empfangen wurden,
an eine Zielvorrichtung bereit, wie in Anspruch 13 an-
gegeben ist.

[0009] Weitere Merkmale und Vorteile der Erfindung
sind der folgenden detaillierten Beschreibung in Ver-
bindung mit den beigefiigten Zeichnungen zu ent-
nehmen.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0010] Fig. 1 ist eine Ansicht, die die Konfiguration
eines Netzwerksystems eines Ausfluhrungsbeispiels
der Erfindung zeigt;

[0011] Fig. 2 ist ein Blockdiagramm, das die Anord-
nung einer Kommunikationsvorrichtung dieses Aus-
fuhrungsbeispiels zeigt;

[0012] Fig. 3 ist ein Ablaufdiagramm, das einen
Empfangsvorgang zeigt, der von diesem Ausfih-
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rungsbeispiel verwendet und durch die ITU-T-Emp-
fehlung T.30 empfohlen wird;

[0013] Fig.4 ist eine Ansicht, die einen Untera-
dressrahmen gemal der ITU-T-Empfehlung T.30
zeigt;

[0014] Fig. 5 ist eine Ansicht, die eine selektive Ab-
frage gemaf der ITU-T-Empfehlung T.30 zeigt;

[0015] Fig. 6 ist eine Ansicht, die einen Passwort-
rahmen gemaf der ITU-T-Empfehlung T.30 zeigt;

[0016] Fig. 7, welche aus den Fig. 7A und Fig. 7B
besteht, ist ein Ablaufdiagramm, das einen Betriebs-
ablauf der Verarbeitung eines uber eine oOffentliche
Leitung empfangenen Bilds zeigt;

[0017] Fig. 8, welche aus den Fig. 8A und Fig. 8B
besteht, ist ein Ablaufdiagramm, das einen Betriebs-
ablauf des Durchfliihrens eines Rufs von der Kommu-
nikationsvorrichtung und der Verarbeitung eines
durch selektives Abfragen Uber eine 6ffentliche Lei-
tung 1-7 empfangenen Bilds zeigt;

[0018] Fig.9 ist eine Ansicht, die ein Beispiel der
Datenstruktur einer Speicherbox-Verwaltungstabelle
zum Realisieren einer Speicherboxfunktion zeigt;

[0019] Eig.10 ist eine Ansicht zum Erklaren der
Konfiguration des dritten Ausfliihrungsbeispiels;

[0020] Fig. 11 ist ein Ablaufdiagramm des Betriebs-
ablaufs einer Kommunikationsvorrichtung des dritten
Ausfuhrungsbeispiels;

[0021] Eig.12 ist eine Ansicht zum Erklaren der
Konfiguration des vierten Ausfiihrungsbeispiels;

[0022] Fig. 13 ist eine Ansicht, die die Rahmenkon-
figuration eines PWD-Signals in dem vierten Ausfuh-
rungsbeispiel zeigt;

[0023] FEig. 14 ist ein Ablaufdiagramm, das den Be-
triebsablauf einer Kommunikationsvorrichtung des
vierten Ausflihrungsbeispiels zeigt;

[0024] Fig.15, welche aus den Fig.15A und
Fig. 15B besteht, ist ein Ablaufdiagramm, das den
Betriebsablauf einer Kommunikationsvorrichtung des
funften Ausfliihrungsbeispiels zeigt;

[0025] Fig. 16 ist ein Ablaufdiagramm einer Um-
wandlung zu einer Datei mit hinzugefiigten Passwort
in der Kommunikationsvorrichtung dieses Ausflh-
rungsbeispiels;

[0026] Fig. 17 ist ein Ablaufdiagramm des Betriebs-
ablaufs einer Ubertragungsseitigen Kommunikations-
vorrichtung dieses Ausfiihrungsbeispiels;

[0027] Fig. 18 ist eine Ansicht, die eine Benutzer-
schnittstelle der Ubertragungsseitigen Kommunikati-
onsvorrichtung dieses Ausfiihrungsbeispiels zeigt;
und

[0028] Fig. 19 ist ein Blockdiagramm dann, wenn
die Vorrichtung dieses Ausflhrungsbeispiels durch
einen PC implementiert wird.

BESCHREIBUNG DER BEVORZUGTEN AUSFUH-
RUNGSBEISPIELE

[0029] Nachstehend werden bevorzugte Ausfih-
rungsbeispiele der Erfindung unter Bezugnahme auf
die beigefugten Zeichnungen im Einzelnen beschrie-
ben.

[0030] Fig. 1 ist eine Ansicht, die die Systemkonfi-
guration eines eine Kommunikationsvorrichtung ge-
mal diesem Ausflihrungsbeispiel verwendenden
Kommunikationssystems zeigt.

[0031] Bezug nehmend auf Fig. 1 ist eine Kommu-
nikationsvorrichtung 1-3 gemaf der Erfindung mit ei-
nem LAN (Lokalbereichnetzwerk) 1-1 und einer Tele-
fonleitung (PSTN oder ISDN) 1-2 verbunden. Eine
Vielzahl von Endgerateeinrichtungen (beispielsweise
Arbeitsstationen oder Personal Computer) 1-4 und
1-9 und ein Server fur elektronische Post 1-5 sind mit
dem LAN 1-1 verbunden. Ein Telefaxgerat 1-6 ist mit
der Telefonleitung 1-2 verbunden. In dieser System-
konfiguration empfangt die Kommunikationsvorrich-
tung 1-3 Bilddaten in einer Speicherbox Uber die Te-
lefonleitung 1-2 (eine Strecke 1-7). Diese Bilddaten
kénnen durch die Endgerateeinrichtung 1-4 oder 1-9
Uber das LAN 1-1 (eine Strecke 1-8) extrahiert wer-
den.

[0032] Fig. 2 ist ein Blockdiagramm, das die Anord-
nung der Kommunikationsvorrichtung gemaf der Er-
findung zeigt;

[0033] Bezug nehmend auf Eig. 2 sind eine CPU
2-3 und einzelne Bldcke Uber einen Systembus 2-1
und einen Bildbus 2-10 verbunden. Ein ROM 2-2 ist
ein Boot-ROM, das ein Bootprogramm des Systems
speichert. Systemsoftware zum Realisieren jedes
Mittels der Erfindung wird in diesem ROM 2-2 (oder
einem Ablagespeicher 2-5) gespeichert und ausgele-
sen und von der CPU 2-3 ausgefihrt. Ein RAM 2-4 ist
ein System-Arbeitsspeicherbereich zum Ausfiihren
von Software und Speichern von Daten einer
Speicherbox-Verwaltungstabelle zum Ausflihren ei-
ner Speicherboxfunktion und Daten einer zur Format-
umwandlung erforderlichen Umwandlungstabelle.
Dieses RAM 2-4 arbeitet auch als ein Bildspeicher
zum vorubergehenden Speichern von Bilddaten. Der
Ablagespeicher 2-5 speichert telefaxcodierte Daten,
Bilddaten und Systemsoftware. Eine LAN (Lokalbe-
reichsnetzwerk)-Schnittstellen- bzw. I/F-Einheit 2-6
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ist eine Schnittstelleneinheit zum Verbinden mit dem
Internet und wird mit dem Internet Gber eine Einrich-
tung wie beispielsweise einen mit dem LAN verbun-
denen, entfernten Router verbunden. Eine Lei-
tungs-Schnittstellen- bzw. I/F-Einheit 2-7 wird mit ei-
nem ISDN- oder offentlichen Telefonnetzwerk ver-
bunden und durch ein Kommunikationssteuerpro-
gramm in dem ROM 2-2 gesteuert. Diese Lei-
tungs-I/F-Einheit 2-7 hat die Funktion des Austaus-
chens von Daten mit einem entfernten Endgerat tber
eine ISDN-Schnittstelle, ein Modem oder eine Netz-
werksteuereinheit bzw. NCU (Network Control Unit).
Eine Eingabe/Ausgabe- bzw. |0-Steuer-B-Einheit 2-8
steht mit einer Betriebseinheit (Benutzerschnittstelle;
Ul = User Interface) 2-15 in Verbindung und gibt an
die Betriebseinheit 2-15 Bilddaten aus, die auf dieser
anzuzeigen sind. Diese |0-Steuereinheit 2-8 Uber-
tragt dariiber hinaus von dem Benutzer des Systems
eingegebene Informationen an die CPU 2-3. Die
IO-Steuer-B-Einheit 2-8 ist eine Schnittstellen- bzw.
I/F-Einheit, mit welcher Software die Betriebseinheit
2-15 einschlieBlich einer Anzeigeeinrichtung und ei-
ner Tastatureinrichtung steuert.

[0034] Die vorstehenden Blocke sind auf dem Sys-
tembus 2-1 angeordnet.

[0035] Eine Eingabe/Ausgabe- bzw. 10-Steu-
er-A-Einheit 2-9 ist eine Busbriicke, welche den Sys-
tembus 2-1 mit dem Bildbus 2-10 verbindet, um Bild-
daten mit hoher Geschwindigkeit zu Ubertragen, und
wandelt die Datenstruktur des Systembusses 2-1
um. Der Bildbus 2-10 ist ein PCI-Bus oder eine Ver-
bindung nach IEEE1394. Die folgenden Blécke sind
auf diesem Bildbus 2-10 angeordnet. Das heif3t, eine
Lesereinheit 2-14 und eine Druckereinheit 2-13 als
Bild-Eingabe/Ausgabe- bzw. I/O-Einrichtungen sind
mit einer Steuereinheit 2-16 verbunden, um eine syn-
chrone/asynchrone Umwandlung von Bilddaten
durchzufihren. Eine Bildverarbeitungseinheit 2-11
korrigiert, verarbeitet und editiert eingegebene und
ausgegebene Bilddaten. Eine Bildumwandlungsein-
heit 2-12 fihrt Dreh-, Kompressions-/Expansions-,
binare Mehrfachpegelumwandlungs-, Bilddichtenum-
wandlungs- und Kompressions-/Expansions-Prozes-
se wie beispielsweise JPEG, JBIG, MR und MMR fir
Bilddaten durch. Es wird angemerkt, dass das ROM
2-2 ein Prozessprogramm als eine Formatumwand-
lungseinrichtung gemafy der Erfindung speichert,
welches Telefax-Bilddaten in ein Bildformat mir hin-
zugefligtem Passwort umwandelt und eine Datei mit
hinzugeflugtem Passwort erzeugt.

[0036] Eine Datei mit hinzugefigten Passwort ist
eine Datei, die durch Hinzufiigen von Passwortdaten
eines vorbestimmten Formats zu Bilddaten erzeugt
wurde. Eine diese Datei mit hinzugefligtem Passwort
empfangende Arbeitsstation wird aufgefordert, das
Passwort einzugeben, wenn die Datei durch eine vor-
bestimmte Betrachtersoftware geéffnet wird. Auf die

Datei kann nur dann Bezug genommen werden,
wenn die Passworter Uibereinstimmen.

[0037] Es ist auch moglich, der Bildverarbeitungs-
einheit 2-11 eine Datei mit hinzugefiigtem Passwort
durch Einbetten von Passwortdaten als elektronische
Wasserzeicheninformationen in Bilddaten zu erzeu-
gen.

[0038] Nachstehend wird ein Betriebsablauf des
Empfangens eines geheimen Dokuments beschrie-
ben. In diesem Ausflhrungsbeispiel wird ein gehei-
mes Dokument als ein Telefaxbild in einer Speicher-
box durch ein Unteradresssignal (das nachstehend
als SUB-Signal bezeichnet wird) nach der
ITU-T-Empfehlung T.30 und ein Passwortsignal
(PWD-Signal) empfangen.

[0039] Fig. 3 ist ein Ablaufdiagramm, das eine Vor-
prozedur bei Telefaxempfang auf der Grundlage der
ITU-T-Empfehlung T.30 zeigt. In Fig. 3 reprasentie-
ren "SUB", "PWD" und "SEP" jeweils einen Untera-
dressrahmen, einen Passwortrahmen und einen se-
lektiven Rbfragerahmen. Knotennamen (A), (B), (C),
(D), (F), (R) und (lll) sind die selben wie Knotenna-
men in einem durch die ITU-T-Empfehlung T.30 emp-
fohlenen Ablaufdiagramm. Darlber hinaus sind
"NSF", "CSI", "DIS", "NSC", "CIG", "DTC", "TSI",
"TCF", "CFR" und "FTT" Prozedursignale, die durch
die ITU-T-Empfehlung T.30 definiert sind.

[0040] Nach dem Eingehen eines Rufs (Schritt 3-1)
wird ein Prozedursignal von einem Sender empfan-
gen (Schritt S 3-3), wahrend ein DIS-Signal und der-
gleichen gesendet wird (Schritt 3-2). Dieses DIS-Sig-
nal erklart, dass eine "selektive Abfragefunktion" und
eine "Passwortfunktion" verfigbar sind. Wenn ein
DCS-Signal und dergleichen empfangen werden
(Schritt 3-7), schreitet der Ablauf zu Schritt 3-8 fort,
und wird eine bekannte Telefax-Empfangsprozedur
ausgefihrt, um ein Bild zu empfangen. Da ein
PWD-Signal und ein SUB-Signal als Mehrfachrah-
men zusammen mit dem DCS-Signal gesendet wer-
den (Schritt 3-7), werden diese Signale zu diesem
Zeitpunkt beschafft und in der nachfolgenden Steue-
rung verwendet.

[0041] Fig. 4 ist eine Ansicht, die die Rahmenkonfi-
guration des SUB-Signals zeigt. Ein Telefaxinformati-
onsfeld (FIF bzw. Facsimile Information Field) dieser
Unteradresse speichert einen 20 Byte-ASCII-Code.
In diesem Ausfiihrungsbeispiel speichert dieses FIF
Informationen (eine Speicherboxnummer oder der-
gleichen) zum Spezifizieren einer internen Speicher-
box der Kommunikationsvorrichtung gemaf der Er-
findung in Ubereinstimmung mit einem vorbestimm-
ten Format.

[0042] Fig. 5 ist eine Ansicht, die die Rahmenkonfi-
guration eines selektiven Abfragesignals (das nach-
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stehend als SEP-Signal bezeichnet wird) zeigt. Ein
FIF (Facsimile Information Field) dieser selektiven
Abfrage speichert ebenfalls 20 Byte-ASCII-Daten. In
diesem Ausflihrungsbeispiel speichert dieses selekti-
ve Abfragefeld FIF Informationen zum Spezifizieren
einer internen Speicherbox der Kommunikationsvor-
richtung gemaR der Erfindung in Ubereinstimmung
mit einem vorbestimmten Format, wie in dem Fall der
Unteradresse.

[0043] Fig. 6 ist eine Ansicht, die die Rahmenkonfi-
guration des PWD-Signals zeigt. Ein FIF des Pass-
worts speichert Passwortinformationen zum Klassifi-
zieren eines Telefaxbilds in Ubereinstimmung mit ei-
nem vorbestimmten Format.

[0044] Fig.9 ist eine Ansicht, die ein Beispiel der
Datenstruktur einer Speicherbox-Verwaltungstabelle
zum Realisieren einer Speicherboxfunktion zeigt. Be-
zug nehmend auf Fig. 9 werden Daten 902, 903 und
904 zum jeweiligen Verwalten von Boxnummern 01,
02 und 03 in einer Speicherbox-Verwaltungstabelle
901 festgelegt. In einem Funktionsattribut 906 einer
Verwaltungsdatenstruktur 905 der Box 01 werden At-
tributinformationen einer Zielspeicherbox, beispiels-
weise "Vertraulich", ein geheimes Dokument bedeu-
tend, oder "Weiterleiten" an eine andere Vorrichtung
festgelegt. In einem Passwort 907 werden Passwort-
daten, die aus dem PWD-Signal erworben werden,
wenn ein Bild empfangen wird, festgelegt. Dieses
Passwort wird durch die Betriebseinheit 2-15 vorre-
gistriert und als Eingabe erzwungen, wenn Bilddaten
in der Zielspeicherbox auszulesen oder zu l6schen
sind. Daruber hinaus werden Passwortdaten, die aus
dem PWD-Signal erworben werden, wenn ein Bild
empfangen wird, festgelegt. In einem Speicherziel
von Bilddaten 909 werden Informationen, die das
Speicherziel der empfangenen Bilddaten in der Kom-
munikationsvorrichtung 1-3 angeben, festgelegt.

[0045] In Weiterleitungsinformationen 908 werden
Zielinformationen der Bilddaten festgelegt. Im Einzel-
nen wird ein Weiterleitungszieltyp, d. h. ein Inter-
net-Fax, ein Ubliches Fax auler einem Internet-Fax,
eine Endgerateeinrichtung, wie beispielsweise eine
Arbeitsstation mit einer E-Mail-Funktion, oder ein
Dateiserver festgelegt. Dieser Weiterleitungszieltyp
wird dazu benutzt, auf die Fahigkeit einer Weiterlei-
tungszielvorrichtung zum Empfangen eines gehei-
men Dokuments zu prifen. Falls zum Beispiel der
Typ ein ubliches Fax ist, wird ein Dokument als ein
Telefaxbild durch eine Unteradressen-/Pass-
wort-Kommunikation Ubertragen. Falls der Typ eine
Arbeitsstation ist, wird ein Dokument in eine Datei mit
hinzugefigtem Passwort umgewandelt und als
E-Mail gesendet. Daruber hinaus werden, als Adres-
sinformationen des Weiterleitungsziels, die Telefon-
nummer als die Adresse eines Telefaxgerats oder die
E-Mail-Adresse als die Adresse eines E-Mail-Endge-
rats und eine Einrichtung fir gemeinsamen Dateizu-

griff festgelegt.

[0046] Es wird angemerkt, dass dann, wenn das
Weiterleitungsziel unentschieden ist, keine Weiterlei-
tungszielinformationen in den Weiterleitungsinforma-
tionen 908 festgelegt zu werden brauchen.

<Erstes Ausfiihrungsbeispiel>

[0047] In dem ersten Ausflhrungsbeispiel werden
durch Unteradressen-/Passwort-Kommunikation
empfangene Bilddaten durch Umwandeln derselben
in ein vorbestimmtes Format eines geheimen Doku-
ments weiter geleitet.

[0048] Die Fig. 7A und Fig. 7B sind Ablaufdiagram-
me, die einen Betriebsablauf der Verarbeitung eines
Uber die Telefonleitung 1-7 empfangenen Bilds zei-
gen. Zunachst wird, wahrend eine Kommunikations-
aufforderung, wie beispielsweise eine Beginnauffor-
derung oder eine Beendigungsaufforderung, tber-
wacht wird (Schritt 7-1) ein eingehender Ruf Uber die
Telefonleitung 1-2 empfangen (Schritt 7-2). Wenn ein
Bild empfangen wird, wird durch eine Vorprozedur
gepruft, ob eine Unteradresse oder ein Passwort von
der Quellenstation empfangen wird (Schritt 7-3).

[0049] Falls weder eine Unteradresse noch ein
Passwort empfangen wird, wird das Bild in einer ge-
meinsamen  Speicherbox empfangen (Schritt
7-4/Schritt 7-5). Nachdem der Empfang abgeschlos-
sen ist, wird die Leitung getrennt (Schritt 7-6), wird
entweder ein Druckvorgang oder eine Speicherung in
Ubereinstimmung der Einstellung des Benutzers
durchgefihrt (Schritt 7-7), und wird der Prozess ab-
geschlossen (Schritt 7-8).

[0050] Falls andererseits in Schritt 7-3 eine Untera-
dresse oder ein Passwort von der Quellenstation
empfangen wird, wird die Speicherbox-Verwaltung-
stabelle 901 durchsucht, um zu prifen, ob eine
Speicherbox entsprechend zu der empfangenen Un-
teradresse und zu dem empfangenen Passwort in
der Kommunikationsvorrichtung gemafl der Erfin-
dung existiert (Schritt 7-10). Falls keine entsprechen-
de Speicherbox existiert, wird die Leitung getrennt
(Schritt 7-10), und wird der Prozess abgeschlossen
(Schritt 7-11).

[0051] Falls in Schritt 7-9 eine Speicherbox entspre-
chend zu der empfangenen Unteradresse und zu
dem empfangenen Passwort existiert, wird das Bild in
dieser Speicherbox empfangen (Schritt 7-12/Schritt
7-13), und wird die Leitung getrennt (Schritt 7-14),
nachdem der Empfang abgeschlossen ist. Danach
wird die Speicherbox-Verwaltungstabelle 901 auf
eine voreingestellte Speicherbox-Weiterleitungsein-
stellung geprift (Schritt 7-15/Schritt 7-18/Schritt
7-20/Schritt 7-24/Schritt 7-27). Das Bild wird in Uber-
einstimmung mit den Einstellungsinhalten weiter ge-
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leitet oder gespeichert. Falls keine Weiterleitung fest-
gelegt ist, wird das in der Speicherbox gespeicherte
Bild gespeichert gehalten (Schritt 7-28), und wird der
Prozess abgeschlossen (Schritt 7-29).

[0052] Falls eine Weiterleitung an ein Internet-Fax
(I-Fax) festgelegt ist, wird das Bild in ein Inter-
net-Fax-Bild umgewandelt (Schritt 7-16), und wird
eine Internet-Fax-Ubertragung durchgefiihrt (Schritt
7-17). Derzeit hat die Internet-Fax-Standardfunktion
keine Geheim (Vertraulichkeits)-Einstellung. Jedoch
ist eine Steuerung auf der Grundlage einer eindeuti-
gen Prozedur zum Hinzufligen des in Schritt 7-3
empfangenen Passworts moglich. Darlber hinaus ist
es, da die Internet-Fax-Standardfunktion keine Ge-
heim (Vertraulichkeits)-Einstellung hat, mdglich, die
Weiterleitung nicht auszufiihren, wenn das Weiterlei-
tungsziel ein Internet-Fax ist, um die Vertraulichkeit
von Daten aufrecht zu erhalten. Auch dann, wenn
eine Weiterleitung an ein ubliches Telefaxgerat an-
stelle eines Internet-Faxes festgelegt ist, wird das
Bild nicht in ein geheimes Dokument umgewandelt,
sondern unter Verwendung der Unteradresse und
des Passworts, die in Schritt 7-3 empfangen wurde,
als ein vertrauliches Dokument an das andere Tele-
faxgerat Ubertragen (Schritt 7-19). Falls die andere
Faxvorrichtung keine Funktion fur vertraulichen Emp-
fang hat, wird keine Datenweiterleitung durchgefiihrt.

[0053] Falls eine Weiterleitung an E-Mail festgelegt
ist, wird das Bild in ein Dokumentdatenformat (gehei-
mes Dokument), in welchem ein Passwort festgelegt
werden kann, umgewandelt (Schritt 7-21), wodurch
ein geheimes Dokument erzeugt wird, in welchem
das in Schritt 7-3 empfangene Passwort festgelegt
ist. Dieses geheime Dokument wird in durch E-Mail
Ubertragbare Daten umgewandelt (Schritt 7-22), und
die E-Mail wird Ubertragen (Schritt 7-23). Diese
E-Mail wird Uber den Server fir elektronische Post
1-5 unter Verwendung beispielsweise eines
SMTP/POP-Protokolls an die Endgerateeinrichtung
1-4 Gbertragen. Falls eine Weiterleitung an einen ge-
meinsamen Dateizugriff festgelegt ist, wird das Bild in
ein geheimes Dokument umgewandelt, in welchem
das empfangene Passwort festgelegt ist (Schritt
7-25), wie in dem Fall der E-Mail, und wird das Doku-
ment an das Ziel fur den gemeinsamen Dateizugriff
(Dateiserver) Ubertragen (Schritt 7-26). FTP oder
HTTP sind ein Beispiel des Ubertragungsprotokolls.
Falls auch nur eine der vorstehenden Weiterleitun-
gen implementiert ist, wird das gespeicherte Bild in
der Kommunikationsvorrichtung 1-3 geléscht (Schritt
7-30), und wird der Prozess abgeschlossen (Schritt
7-31).

[0054] Ein Beispiel des Betriebsablaufs des Um-
wandelns in eine Datei mit hinzugefiigtem Passwort,
der in den Schritten 7-21 und 7-25 ausgefihrt wird,
wird nachstehend unter Bezugnahme auf ein Ablauf-
diagramm in Fig. 16 beschrieben.

[0055] Zunachst werden in Schritt S1601 Informati-
onen (beispielsweise eine Speicheradresse), die zu
dem in der Speicherbox in Schritt 7-13 von Fig. 7A
gespeicherten TIFF-MMR-Bild gehoéren, erworben.

[0056] In Schritt S1602 wird auf der Grundlage des
in Schritt 7-3 von Fig. 7A empfangenen Passworts
ein Verschlisselungsschlissel zum Verschlisseln
des TIFF-MMR-Bilds berechnet. Dieser kryptographi-
sche Algorithmus kann eine Verschlisselung nach
dem Stream-Prinzip, wie beispielsweise RC4, sein.
Es kann jedoch auch ein anderer kryptographischer
Algorithmus mit einer aquivalenten Wirkung verwen-
det werden.

[0057] Ein Bereich wird in dem Ablagespeicher 2-5
gesichert, und die generierten Dateidaten werden
durch die nachfolgenden Schritte in den Bereich ge-
schrieben.

[0058] Es wird angemerkt, dass eine in diesem Aus-
fuhrungsbeispiel verwendete Datei mit hinzugefug-
tem Passwort aus einem Kopf- bzw. Vorspannab-
schnitt, einem Koérper- bzw. Hauptabschnitt, einem
Querverweisabschnitt und einem Anhangabschnitt
besteht.

[0059] Der Hauptabschnitt speichert den Text von
Dokumentdaten und einzelne Komponenten, wie bei-
spielsweise lllustrationen, als Objekte. In dem Quer-
verweisabschnitt werden die Speicherpositionen der
in dem Hauptabschnitt gespeicherten Objekte und
dergleichen festgelegt.

[0060] In Schritt S1603 werden Versionsinformatio-
nen und dergleichen in den Vorspannabschnitt der
Datei geschrieben.

[0061] In Schritt S1605 wird das TIFF-MMR-Bild un-
ter Verwendung des in Schritt S1602 ermittelten Ver-
schlisselungsschlissels verschlisselt.

[0062] In Schritt S1606 wird ein Sicherheitshandler
zum Entschlisseln der in Schritt S1605 unter Ver-
wendung des Verschliisselungsschlussels verschlis-
selten Daten in den Anhangabschnitt der Datei einge-
bettet.

[0063] In Schritt S1607 werden Teile von Informati-
onen, wie beispielsweise der Anhangabschnitt und
der Querverweisabschnitt, die in der Datei festzule-
gen sind, geschrieben.

[0064] Durch die vorstehenden Verarbeitungsschrit-
te wird die in dem Ablagespeicher 2-5 generierte
Date mit hinzugefligtem Passwort auf geeignete Art
und Weise weiter geleitet.

[0065] In dem ersten Ausfiuhrungsbeispiel wie vor-
stehend beschrieben werden Daten, die durch eine
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Unteradressen-/Passwort-Kommunikation empfan-
gen wurden, in ein vorbestimmtes Format eines ge-
heimen Dokuments umgewandelt, bevor sie weiter
geleitet werden. Daher kann die Vertraulichkeit der
empfangenen Daten in dem Weiterleitungsziel auf-
recht erhalten werden.

<Zweites Ausflihrungsbeispiel>

[0066] In dem zweiten Ausfiihrungsbeispiel werden
Bilddaten, die durch Abfragen durch eine selektive
Abfrage-/Passwort-Kommunikation empfangen wur-
den, weiter geleitet, nachdem sie in ein vorbestimm-
tes Format eines geheimen Dokuments umgewan-
delt wurden. Die Fig. 8A und Fig. 8B sind Ablaufdia-
gramme, die einen Betriebsablauf des Durchfiihrens
eines Rufs von der Kommunikationsvorrichtung 1-3
und des Verarbeitens eines Bilds, das durch eine se-
lektive Abfrage von dem Telefaxgerat 1-6 Uber die Te-
lefonleitung 1-7 empfangen wurde, zeigen. Zunachst
wird dann, wenn eine Abfrageempfangsaktivierung
angefordert wird, wahrend eine Kommunikationsan-
frage, wie beispielsweise eine Beginnanfrage oder
eine Beendigungsanfrage, uberwacht wird (Schritt
8-1), ein Ruf Uber die Telefonleitung 1-2 durchgefiihrt
(Schritt 8-2). Es wird gepruft, ob der Benutzer selek-
tive Abfrageeinstellungen (Einstellungen der selekti-
ven Abfrage und ein Passwort) angibt (Schritt 8-3).
Falls weder die selektive Abfrage noch ein Passwort
festgelegt wird oder falls nur die selektive Abfrage
festgelegt wird, wird ein Bild durch Abfragen in einer
gewohnlichen Speicherbox empfangen (Schritt
8-4/Schritt 8-5), und wird die Leitung getrennt, nach-
dem der Empfang abgeschlossen ist (Schritt 8-6).
Danach wird entweder ein Druckvorgang oder ein
Speichervorgang in Ubereinstimmung der Einstel-
lung des Benutzers durchgefihrt (Schritt 8-7), und
wird der Prozess abgeschlossen (Schritt 8-8). Falls
der Benutzer sowohl die selektive Abfrage als auch
ein Passwort angibt, schreitet der Ablauf von Schritt
8-3 zu Schritt 8-9 fort, und werden die selektive Ab-
frage und das Passwort an die Zielstation Ubertragen
(Schritt 8-9). Falls die Zielstation die selektive Abfra-
ge und das Passwort nicht zulasst, trennt diese Ziel-
station die Leitung (Schritt 8-10), und wird so der Pro-
zess abgeschlossen (Schritt 8-11).

[0067] Falls die Zielstation die selektive Abfrage und
das Passwort, die Ubertragen wurden, zulasst, wird
das Bild in der entsprechenden Speicherbox empfan-
gen (Schritt 8-12/Schritt 8-13), und wird die Leitung
getrennt, nachdem der Empfang abgeschlossen ist
(Schritt 8-14). Danach wird eine Weiterleitung oder
eine Speicherung in Ubereinstimmung mit vorange-
hend von dem Benutzer festgelegten Weiterleitungs-
einstellungen durchgefiihrt  (Schritt  8-15/Schritt
8-18/Schritt 8-20/Schritt 8-24/Schritt 8-27). Falls kei-
ne Weiterleitung festgelegt ist, wird das in der
Speicherbox gespeicherte Bild gespeichert gehalten
(Schritt 8-28), und wird der Prozess abgeschlossen

(Schritt 8-29). Falls eine Weiterleitung an ein Inter-
net-Fax festgelegt ist, wird das Bild nicht in ein gehei-
mes Dokument umgewandelt, weil ein Internet-Fax
keine Geheimhaltungs (Vertraulichkeits)-Einstellung
hat. Das heif’t, das Bild wird in ein Internet-Fax-Bild
umgewandelt (Schritt 8-16) und mittels Internet-Fax
Ubertragen (Schritt 8-17).

[0068] Derzeit hat die Internet-Fax-Standardfunkti-
on keine Geheimhaltungs (Vertraulichkeits)-Einstel-
lung. Es ist jedoch eine Steuerung auf der Grundlage
einer einzigartigen Prozedur zum Hinzufligen des in
Schritt 8-9 empfangenen Passworts mdglich. Daru-
ber hinaus ist es, da die Internet-Fax-Standardfunkti-
on keine Geheimhaltungs (Vertraulichkeits)-Einstel-
lung hat, um die Geheimhaltung aufrecht zu erhalten,
moglich, die Weiterleitung nicht auszufuhren, falls
das Weiterleitungsziel ein Internet-Fax ist. Auch
wenn eine Weiterleitung an ein Ubliches Telefaxgerat
anstelle an ein Internet-Fax festgelegt ist, wird das
Bild nicht in ein geheimes Dokument umgewandelt,
sondern unter Verwendung der selektiven Abfrage
und des Passworts, das in Schritt 8-9 empfangen
wurde, als ein vertrauliches Dokument an das andere
Telefaxgerat Ubertragen (Schritt 8-19). Falls eine
Weiterleitung an eine E-Mail-Adresse festgelegt ist,
wird das Bild in ein Dokumentdatenformat (geheimes
Dokument), in welchem ein Passwort festgelegt wer-
den kann (8-21), umgewandelt, wodurch ein gehei-
mes Dokument erzeugt wird, in welchem das Ubertra-
gene Passwort festgelegt ist. Dieses geheime Doku-
ment wird in durch E-Mail Ubertragbare umgewandelt
(Schritt 8-22), und die E-Mail wird tbertragen (Schritt
8-23). Falls eine Weiterleitung an eine gemeinsame
Dateinutzung festgelegt ist, wird das Bild in ein gehei-
mes Dokument umgewandelt, in welchem das emp-
fangene Passwort festgelegt ist (Schritt 8-25), wie in
dem Fall der E-Mail, und wird das Dokument an das
Ziel der gemeinsamen Dateinutzung Ubertragen
(Schritt 8-26). Falls auch nur eine der vorstehenden
Weiterleitungen implementiert ist, wird das gespei-
cherte Bild in der Kommunikationsvorrichtung 1-3 ge-
I6scht (Schritt 8-30), und wird der Prozess abge-
schlossen (Schritt 8-31).

[0069] In dem zweiten Ausflihrungsbeispiel wie vor-
stehend beschrieben werden Bilddaten, die durch
Abfragen durch eine selektive Abfrage-/Pass-
wort-Kombination empfangen wurden, bevor sie wei-
ter geleitet werden, in ein vorbestimmtes Format ei-
nes geheimen Dokuments umgewandelt. Demge-
maR kann die Vertraulichkeit der empfangenen Da-
ten in dem Weiterleitungsziel aufrecht erhalten wer-
den.

<Drittes Ausflhrungsbeispiel>
[0070] Als Nachstes wird das dritte Ausflihrungsbei-

spiel beschrieben. Eine Kommunikationsvorrichtung
dieses dritten Ausfuhrungsbeispiels legt eine Vielzahl
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von Stufen von Zugriffsmodi fest, wenn ein empfan-
genes Telefaxbild in eine Datei mit hinzugefugtem
Passwort umgewandelt wird.

[0071] Im Allgemeinen verwenden flexible Dateien
mit hinzugefugtem Passwort eine Vielzahl von Arten
von Passwortern, beispielsweise ein "Lesepasswort”
zum Erlauben nur des Lesens einer Datei und zum
Unterbinden einer Anderung oder Léschung, und ein
"Schreibpasswort" zum Erlauben des Lesens, An-
derns und Ldschens einer Datei. Zum Beispiel dann,
wenn eine kommerziell verfugbare DTP-Anwen-
dungssoftware ein erzeugtes Dokument als eine Da-
tei speichern soll, ist es moglich, ein Passwort zum
Erlauben nur des Lesens dieser Dokumentdatei oder
ein Passwort, welches Einstellungen der Dokument-
datei erlaubt, zu verwenden.

[0072] Wenn ein empfangenes Telefaxbild in eine
Datei mit hinzugefiigtem Passwort umgewandelt
wird, generiert die Kommunikationsvorrichtung die-
ses dritten Ausfuhrungsbeispiels eine Vielzahl von
Arten von Passwortern und bettet diese in die Datei
ein.

[0073] Nachstehend wird der Betriebsablauf der
Kommunikationsvorrichtung der dritten Ausflihrungs-
beispiels unter Bezugnahme auf Fig. 10 und Fig. 11
beschrieben. Fig. 10 ist eine Ansicht zum Erklaren
der Anordnung des dritten Ausflhrungsbeispiels.
Eig. 11 ist ein Ablaufdiagramm, das den Betriebsab-
lauf der Kommunikationsvorrichtung dieses dritten
Ausfihrungsbeispiels zeigt.

[0074] Zunachst schreitet dann, wenn in Schritt
S1101 erfasst wird, dass eine Passwortregistrierung
durch die Betriebseinheit vorgenommen wird (2-15 in
Fig. 2), der Ablauf zu Schritt S1102 fort, um ein
"Passwort B" 1007 als ein Lesepasswort in dem RAM
zu registrieren (2-4 in Eig. 2).

[0075] Falls in Schritt 51103 ein von einer Telefonlei-
tung eingehender Ruf erfasst wird, wird eine Vorpro-
zedur ausgefihrt (Schritt S1104). Darauf folgend wird
ein Telefaxbild 1003 empfangen (Schritt S1105), wird
eine Nachprozedur ausgefihrt, und wird die Leitung
getrennt (Schritt S1106). In der Vorprozedur in Schritt
S1104 wird ein "Passwort A" 1002 aus dem FIF eines
von dem Zielsender empfangenen PWD-Signals er-
worben.

[0076] In Schritt S1107 wird ermittelt, ob das in
Schritt S1105 empfangene Telefaxbild 1003 weiter zu
leiten ist. Wie in dem ersten Ausfiihrungsbeispiel er-
folgt diese Ermittlung auf der Grundlage der Inhalte
von voreingestellten Weiterleitungseinstellungen ei-
ner Speicherbox durch Prifen der Speicherbox-Ver-
waltungstabelle 901. Falls das Bild nicht weiter zu lei-
ten ist, wird das in der Speicherbox gespeicherte Bild
gespeichert gehalten, und schreitet der Ablauf zu

Schritt S51101 fort, um zu dem Wartezustand zurlick
zu kehren.

[0077] Falls das Bild weiter zu leiten ist, schreitet
der Ablauf zu Schritt S1108 fort, um das Telefaxbild
1003 in eine Datei mit hinzugefiigtem Passwort eines
vorbestimmten Formats umzuwandeln, welches auf
Personal Computern datenausgetauscht wird (ent-
sprechend einer Umwandlungseinrichtung 1106 in
Fig. 10). Das in Schritt S1102 registrierte "Passwort
B" und das in Schritt S1104 erworbene "Passwort A"
werden als ein Lesepasswort bzw. ein Schreibpass-
wort in die Datei eingebettet (entsprechend einer
Passworthinzufuigeeinrichtung 1105 in Fig. 10). Eine
durch Prozesse in Schritten S1108 und S1109 gene-
rierte Datei mit hinzugefligtem Passwort wird an die
adressierte Endgerateeinrichtung (1-4 oder 1-9 in
Fig. 1) als ein Weiterleitungsziel auf dem LAN (1-1 in
Fig. 1) weiter geleitet (der Pfad 1-8 in Fig. 1).

[0078] In dem vorstehenden Ausfuhrungsbeispiel
wird ein Passwort (das nachstehend als ein registrier-
tes Passwort bezeichnet wird), welches von der Vor-
richtung vorregistriert wurde, als ein Lesepasswort
verwendet, und wird ein Passwort (das nachstehend
als ein empfangenes Passwort bezeichnet wird), wel-
ches durch ein PWD-Signal empfangen wurde, als
ein Schreibpasswort verwendet. Dies dient dazu, das
empfangene Passwort als ein Passwort mit einem
héheren Geheimhaltungsniveau als dem des regist-
rierten Passworts zu verwenden. Die Beziehung zwi-
schen diesen Passwortern kann jedoch auch umge-
kehrt werden. Das heildt, dass es auch maglich ist,
das empfangene Passwort als ein Lesepasswort und
das registrierte Passwort als ein Schreibpasswort zu
verwenden.

[0079] In der Kommunikationsvorrichtung des drit-
ten Ausflhrungsbeispiels wie vorstehend beschrie-
ben kann eine Vielzahl von Stufen von Geheimhal-
tungsniveaus in weiter zu leitenden Bilddaten unter
Verwendung eines in einer Kommunikationsprozedur
erworbenen Passworts und eines in der Vorrichtung
vorregistrierten Passworts festgelegt werden.

<Viertes Ausfiihrungsbeispiel>

[0080] Das vierte Ausfuhrungsbeispiel wird als
Nachstes beschrieben. Eine Kommunikationsvorrich-
tung dieses viertes Ausflihrungsbeispiel weist eine
Einrichtung auf zum Erwerben einer Vielzahl von Ar-
ten von Passwortern wahrend einer Kommunikati-
onsprozedur zum Empfangen eines Telefaxbilds.
Wenn ein Telefaxbild in eine Datei mit hinzugefligtem
Passwort umgewandelt wird, legt die Vorrichtung
eine Vielzahl von Stufen von Zugriffsmodi fir die Da-
tei unter Verwendung der erworbenen verschiedenen
Arten von Passwortern fest.

[0081] Zun&achst wird die Einrichtung zum Erwerben
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einer Vielzahl von Arten von Passwoértern wahrend
einer Kommunikationsprozedur unter Bezugnahme
auf Fig. 13 beschrieben. Fig. 13 ist eine Ansicht, die
die Rahmenkonfiguration eines PWD-Signals zeigt.
In einem Informationsfeld FIF werden ein erstes
Passwort "1234" und ein zweites Passwort "5678"
zusammen mit einem Begrenzer "#" festgelegt. Die
Kommunikationsvorrichtung dieses vierten Ausfuh-
rungsbeispiels analysiert das Feld FIF eines wahrend
des Bildempfangs erworbenen PWD-Signals, liest
sequentiell die durch den Begrenzer "#" begrenzten
numerischen Daten aus und verwendet sie als Pass-
worter. Das heil’t, die Vorrichtung verwendet ein
Passwort ("1234" in Fig. 13), das als erstes aus der
fuhrenden Position des Felds FIF ausgelesen wurde,
als ein Lesepasswort, und ein Passwort ("5678" in
Fig. 13), das als nachstes ausgelesen wurde, als ein
Schreibpasswort.

[0082] Es wird angemerkt, dass es naturlich moglich
ist, das als erstes ausgelesene Passwort als ein
Schreibpasswort zu verwenden. Es wird ebenfalls
angemerkt, dass ein vorbestimmtes Symbol (bei-
spielsweise "*") zu den numerischen Daten in dem
Feld FIF hinzu gefugt werden kann, um die Art des
Passworts zu identifizieren. Als ein Beispiel kann
dann, wenn die Daten in dem Feld FIF "*1234#5678"
sind, "1234" mit dem angefiigten |dentifikationssym-
bol ™" als ein Lesepasswort verwendet werden.

[0083] In dem vorstehenden Verfahren kann eine
Vielzahl von Passwortern durch direktes Verwenden
der Prozedur der ITU-T-Empfehlung T.30 erworben
werden. Dies umgeht die Notwendigkeit zum bei-
spielsweise Hinzufiigen eines neuen Prozedursig-
nals.

[0084] Nachstehend wird der Betriebsablauf der
Kommunikationsvorrichtung unter Bezugnahme auf
die Fig. 12 und Fig. 14 beschrieben. Fig. 12 ist eine
Ansicht zum Erklaren der Anordnung des vierten
Ausfuhrungsbeispiels. FEig. 14 ist ein Ablaufdia-
gramm, das den Betriebsablauf der Kommunikati-
onsvorrichtung des vierten Ausfuhrungsbeispiels
zeigt.

[0085] Zunachst wird in Schritt S1401 ein von einer
Telefonleitung eingehender Ruf erfasst, wird eine
Vorprozedur ausgeflihrt (Schritt $1402), und werden
die Inhalte des Felds FIF eines PWD-Signals analy-
siert, um eine Vielzahl von Arten von Passwortern zu
erwerben (Schritt S1403). Aus den erworbenen
Passwortern wird eine Vielzahl von Passwortern auf
der Grundlage des unter Bezugnahme auf Fig. 13 er-
klarten Verfahrens extrahiert, und wird ermittelt, ob
jedes Passwort ein Lesepasswort oder ein Schreib-
passwort ist. Es wird angenommen, dass ein "Pass-
wort A" als ein Lesepasswort extrahiert wird, und
dass ein "Passwort B" als ein Schreibpasswort extra-
hiert wird.

[0086] Darauf folgend wird ein Telefaxbild 1203
empfangen (Schritt 51404), wird eine Nachprozedur
ausgefuhrt, und wird die Leitung getrennt (Schritt
S1405). In Schritt S1406 wird ermittelt, ob das in
Schritt S1404 empfangene Telefaxbild 1203 weiter zu
leiten ist. Wie in dem friher beschriebenen ersten
Ausfihrungsbeispiel erfolgt diese Ermittlung auf der
Grundlage der Inhalte voreingestellter Weiterlei-
tungseinstellungen einer Speicherbox durch Prifen
der Speicherbox-Verwaltungstabelle 901. Falls das
Bild nicht weiter zu leiten ist, wird das in der Speicher-
box gespeicherte Bild gespeichert gehalten, und
schreitet der Ablauf zu Schritt S1401 fort, um zu dem
Wartezustand zurlick zu kehren.

[0087] Falls das Bild weiter zu leiten ist, schreitet
der Ablauf zu Schritt S1407 fort, um das Telefaxbild
1203 in eine Datei mit hinzugefiigtem Passwort eines
vorbestimmten Formats umzuwandeln, welches auf
Personal Computern datenausgetauscht wird (ent-
sprechend einer Umwandlungseinrichtung 1206 in
Fig. 12). Das "Passwort A" und das "Passwort B", die
in Schritt S1403 erworben wurden, werden als ein Le-
sepasswort bzw. ein Schreibpasswort in die Datei
eingebettet (entsprechend einer Passworthinzufiige-
einrichtung 1205 in Eig. 12). Eine Datei mit hinzuge-
fugtem Passwort 1204, die durch Prozesse in Schrit-
ten 51408 und S1409 generiert wurde, wird an die
adressierte Endgerateeinrichtung (1-4 oder 1-9 in
Fig. 1) als einem Weiterleitungsziel auf dem LAN
(1-1 in Eig. 1) weiter geleitet (der Pfad 1-8 in Eig. 1).

[0088] In der Kommunikationsvorrichtung des vier-
ten Ausfuhrungsbeispiels wie vorstehend beschrie-
ben kann eine Vielzahl von Stufen von Geheimhal-
tungsniveaus in weiter zu leitenden Bilddaten durch
Verwenden einer Vielzahl von Arten von Passwor-
tern, die in einer Kommunikationsprozedur und -ein-
richtungen erworben wurden, festgelegt werden. Ins-
besondere besteht die Wirkung, die das vorstehende
dritte Ausflhrungsbeispiel nicht hat, darin, es der
Ziellbertragungseinrichtung (1-6 in Eig. 1) zu erlau-
ben, eine Vielzahl von Stufen von Geheimhaltungsni-
veaus in einer Datei fest zu legen.

<Funftes Ausfiihrungsbeispiel >

[0089] Nachstehend wird das flinfte Ausflihrungs-
beispiel beschrieben. In jedem der ersten bis vierten
Ausfuhrungsbeispiele, die vorstehend beschrieben
wurden, wird dann, wenn eine Weiterleitung fir ein
empfangenes Telefaxbild festgelegt ist, das empfan-
gene Telefaxbild in eine Datei mit hinzugefigtem
Passwort umgewandelt.

[0090] In einer Kommunikationsvorrichtung dieses
funften Ausflihrungsbeispiels wird auch dann, wenn
keine Weiterleitung fir ein empfangenes Telefaxbild
festgelegt ist, das empfangene Telefaxbild in eine Da-
tei mit hinzugefligtem Passwort umgewandelt und in
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einer durch eine Unteradresse
Speicherbox gespeichert.

angegebene

[0091] Demzufolge kann die Vertraulichkeit eines
empfangenen Bilds aufrecht erhalten werden, wenn
ein empfangenes Bild in einer Speicherbox in Uber-
einstimmung mit einer Ubertragungsanforderung von
der Endgerateeinrichtung 1-4 auf dem LAN 1-1 weiter
geleitet wird, oder wenn ein empfangenes Bild in ei-
ner Speicherbox an die Endgerateeinrichtung 1-4 auf
dem LAN 1-1 durch einen Betriebsablauf der Kom-
munikationsvorrichtung weiter geleitet wird.

[0092] Nachstehend wird das flnfte Ausflihrungs-
beispiel unter Bezugnahme auf Fig. 15A und
Fig. 15B beschrieben.

[0093] Die Fig. 15A und Fig. 15B sind Ablaufdia-
gramme, die den Betriebsablauf der Kommunikati-
onsvorrichtung des flnften Ausfihrungsbeispiels zei-
gen. In diesen Ablaufdiagrammen ist der Prozess in
Schritt 7-28 des in Fig. 7B gezeigten Betriebsab-
lauf-Ablaufdiagramms auf einen Schritt 15-28 gean-
dert.

[0094] Nachdem ein empfangenes Bild von einer
Telefonleitung in einer Speicherbox gespeichert ist,
wird in Schritt 7-27 durch Prifen der Speicher-
box-Verwaltungstabelle 901 ermittelt, ob eine Weiter-
leitung fur die das empfangene Bild in Schritt 7-13
speichernde Speicherbox festgelegt ist. Falls keine
Weiterleitung festgelegt ist, schreitet der Ablauf zu
Schritt 15-28 fort.

[0095] In Schritt 15-28 wird das in der Speicherbox
in Schritt 7-13 gespeicherte empfangene Bild in eine
Datei mit hinzugefligtem Passwort umgewandelt, zu
welcher ein in Schritt 7-3 empfangenes Passwort hin-
zugeflugt ist, und wird die Datei gespeichert gehalten.

[0096] Danach kann das empfangene Bild in der
Speicherbox als die Datei mit hinzugefligtem Pass-
wort in Ubereinstimmung einer Weiterleitungsanfor-
derung von der Endgerateeinrichtung 1-4 auf dem
LAN 1-1 weiter geleitet werden, oder kann als die Da-
tei mit hinzugefligtem Passwort an die Endgerateein-
richtung 1-4 auf dem LAN 1-1 durch einen Weiterlei-
tungsbetriebsablauf von der Kommunikationsvorrich-
tung weiter geleitet werden.

[0097] Da die Weiterleitungsanforderung von der
Endgerateeinrichtung 1-4 eine Speicherbox angibt,
wird eine Datei mit hinzugefugtem Passwort, die in
der angegebenen Speicherbox gespeichert ist, an
die Endgerateeinrichtung 1-4 weiter geleitet. Wenn
die Weiterleitung von der Kommunikationsvorrich-
tung aus erfolgt, werden eine Speicherbox und eine
adressierte Endgerateeinrichtung auf dem LAN 1-1
von der Betriebseinheit 2-15 angegeben. Daher wird
eine Datei mit hinzugefugtem Passwort, die in der an-

gegebenen Speicherbox gespeichert ist, an die End-
gerateeinrichtung 1-4 weiter geleitet.

[0098] Wie vorstehend beschrieben wurde, kann
die Kommunikationsvorrichtung des funften Ausfuh-
rungsbeispiels ein Telefaxbild aus einer wahlfreien
Endgerateeinrichtung auf einem Netzwerk extrahie-
ren, wahrend die Vertraulichkeit des Bilds aufrecht er-
halten wird.

<Sechstes Ausfihrungsbeispiel>

[0099] Das sechste Ausfiihrungsbeispiel bezieht
sich auf die Kommunikationsvorrichtung 1-6 als eine
Ubertragungsquelle zum Ubertragen eines Bilds an
die Kommunikationsvorrichtung 1-3 gemaf dem vier-
ten Ausflhrungsbeispiel. Dieses sechste Ausflih-
rungsbeispiel ist dadurch gekennzeichnet, dass eine
Vielzahl von Arten von Passwértern, die eingegeben
wurden, wenn ein Bild Gbertragen wird, in einem vor-
bestimmten Rahmen einer Kommunikationsprozedur
festgelegt und der Kommunikationsvorrichtung 1-3
mitgeteilt werden.

[0100] Die Anordnung der Kommunikationsvorrich-
tung 1-6 ist identisch zu der in Eig. 2 gezeigten Kom-
munikationsvorrichtung 1-3.

[0101] Nachstehend wird der Betriebsablauf der
Kommunikationsvorrichtung dieses sechsten Aus-
fuhrungsbeispiels unter Bezugnahme auf die beige-
fugten Zeichnungen beschrieben.

[0102] Eig. 18 ist eine Ansicht, die die Anordnung
der Betriebseinheit 2-15 und Beispiele von angezeig-
ten Nachrichten zeigt.

[0103] Die Kommunikationsvorrichtung 1-6 weist
ein Betriebsfeld 18-1 auf. Ein Startknopf 18-2 ist ein
Tastaturknopf zum Eingeben einer Anweisung flr
eine Telefaxubertragung. Eine Flussigkristallanzeige
(LCD; Liquid Crystal Display) 18-3 ist eine Anzeige-
einrichtung zum Anzeigen von Nachrichten wahrend
des Betriebs. Eine Zehnertastatur 18-4 ist eine Ein-
gabeeinrichtung zum Eingeben der Telefonnummer
eines Telefaxubertragungsziels und zum Eingeben
einer Anweisung flr jeden Betriebsvorgang.

[0104] Der Betriebsablauf der Gbertragungsseitigen
Kommunikationsvorrichtung dieses sechsten Aus-
fuhrungsbeispiels wird nachstehend unter Bezug-
nahme auf ein Ablaufdiagramm in Fig. 17 beschrie-
ben.

[0105] In Schritt S1700 gibt ein Benutzer Passwor-
ter entsprechend zu Ubertragungsdaten in Uberein-
stimmung mit auf der LCD 18-3 angezeigten Nach-
richten, angegeben durch (1) bis (3) in Eig. 18, ein. In
diesem Ausflhrungsbeispiel gibt der Benutzer
"1234" und "5678" als ein Lesepasswort bzw. ein
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Schreibpasswort ein.

[0106] In Schritt S1701 gibt der Benutzer die Zielte-
lefonnummer der Kommunikationsvorrichtung 1-3
unter Verwendung der Zehnertastatur 18-4 auf dem
Bedienfeld 18-1 ein und drlckt den Startknopf 18-2,
um einen Bildlbertragungsvorgang zu aktivieren.

[0107] Es wird angemerkt, dass ein zu Ubertragen-
des Bild ein durch Lesen eines Originals durch die
Lesereinheit 2-14 erhaltenes Bild oder ein in dem
Speicher 2-5 vorab gespeichertes Bild sein kann.

[0108] Wenn der Bildibertragungsvorgang aktiviert
ist, wird die eingegebene Zieltelefonnummer ge-
wahlt, um mit der Kommunikationsvorrichtung 1-3 zu
verbinden, und wird eine Kommunikationsprozedur
ausgehend von Schritt S1702 gestartet.

[0109] In einer Vorprozedur in Schritt S1702 werden
das Lesepasswort "1234" und das Schreibpasswort
"5678" zusammen mit einem Begrenzer "#" in einem
Informationsfeld FIF eines in Fig. 13 gezeigten
PWD-Signals festgelegt. In diesem Ausfiihrungsbei-
spiel wird das Passwort ("1234" in Fig. 13), das aus-
gehend von der fihrenden Position des Felds FIF zu-
erst festgelegt wurde, als ein Lesepasswort verwen-
det wird, und wird das Passwort ("5678" in Eig. 13),
das als Nachstes festgelegt wurde, als ein Schreib-
passwort verwendet. Es wird angemerkt, dass es na-
turlich moglich ist, das zuerst festgelegte Passwort
als ein Schreibpasswort zu verwenden. Es wird daru-
ber hinaus angemerkt, dass ein vorbestimmtes Sym-
bol (beispielsweise "*") zu den numerischen Daten in
dem Feld FIF hinzugefiigt werden kann, um die Art
des Passworts zu identifizieren. Als ein Beispiel kann
dann, wenn Daten in dem Feld FIF "*1234#5678"
sind, "1234" mit dem angefiigten |dentifikationssym-
bol ™" als ein Lesepasswort verwendet werden.

[0110] In dem vorstehenden Verfahren kann eine
Vielzahl von Arten von Passwortern durch direktes
Verwenden der Prozedur der ITU-T-Empfehlung T.30
erworben werden. Dies beseitigt die Notwendigkeit,
beispielsweise ein neues Prozedursignal hinzuzufu-
gen.

[0111] Darauf folgend wird ein Telefaxbild 1203
Ubertragen (Schritt S1703), wird eine Nachprozedur
ausgefiihrt, und wird die Leitung getrennt (Schritt
S1704).

[0112] Durch den vorstehenden Betriebsablauf wird
die Kommunikationsvorrichtung 1-3 Uber eine Viel-
zahl von Passwortern informiert, die durch den in
Fig. 18 gezeigten Betriebsablauf zusammen mit der
Bildlibertragung zugefiihrt werden.

[0113] Danach legt die Kommunikationsvorrichtung
1-3 durch den in dem vierten Ausfiihrungsbeispiel er-

klarten Betriebsablauf eine Vielzahl von Stufen von
Geheimhaltungsniveaus in dem empfangenen Bild
fest und leitet das Bild weiter.

[0114] Wie vorstehend beschrieben wurde, kann
die Kommunikationsvorrichtung des sechsten Aus-
fuhrungsbeispiels das Ubertragungsziel lber eine
Vielzahl von Teilen von Passwortinformationen ent-
sprechend zu einem Ubertragungsbild informieren,
wenn das Bild tbertragen wird.

[0115] In jedem der dritten bis sechsten Ausfih-
rungsbeispiele sind Passwortarten ein "Schreibpass-
wort" und ein "Lesepasswort". Es ist jedoch ebenfalls
moglich, auf der Grundlage einer Verwaltungsautho-
risation Passworter mit unterschiedlichen Sicher-
heitsniveaus festzulegen, wie beispielsweise ein "Be-
sitzerpasswort" und ein "Benutzerpasswort". Zum
Beispiel sind dann, wenn ein Besitzerpasswort einer
Dokumentdatei zugeflihrt wird, als Zugriffe, wie bei-
spielsweise eine Anderung, ein Léschen und ein Le-
sen fur diese Dokumentdatei erlaubt. Wenn anderer-
seits ein Benutzerpasswort einer Dokumentdatei zu-
gefuhrt wird, ist nur ein Lesezugriff auf diese Doku-
mentdatei erlaubt.

[0116] In jedem der vorstehenden Ausflihrungsbei-
spiele wird ein Betriebsablaufbeispiel einer Vorrich-
tung, welche eine Kommunikationsvorrichtung ist, er-
klart. Das Ziel der vorliegenden Erfindung wird jedoch
auch durch ein integriertes System erreicht, das
durch Verbinden einer Vielzahl von Vorrichtungen
(beispielsweise eines Scanners, Druckers, Personal
Computers, und Modems) durch eine vorbestimmte
Schnittstelle erhalten wird.

[0117] Ferner kénnen die Kommunikationsvorrich-
tungen (1-3 und 1-6) gemal der vorliegenden Erfin-
dung durch Computer gebildet werden.

[0118] Zum Beispiel kann die Kommunikationsvor-
richtung (1-6) durch einen PC (Personal Computer)
mit einem Modem realisiert werden, wie in Fig. 19
gezeigt ist. Bezug nehmend auf Fig. 19 verbindet
sich ein PC (Personal Computer) 19-3 Uber eine
Schnittstelle bzw. I/F 19-8 mit einem LAN 19-14. Eine
Vielzahl von Endgerateeinrichtungen (beispielsweise
Arbeitsstationen oder PCs) sind mit dem LAN 19-14
verbunden. Darlber hinaus verbindet sich dieses
LAN 19-14 (ber ein Telefaxmodem 19-12 mit einer
Telefonleitung, um Telefaxdaten mit der Telefonlei-
tung auszutauschen.

[0119] Ein RAM 19-2 speichert Programme, die von
einer zentralen Verarbeitungseinheit (CPU; Central
Processing Unit) 19-1 auszufiihren sind. Ein ROM
19-3 speichert ebenfalls Programme. Wenn ein Be-
diener eine Tastatur 19-9 betatigt, liest die CPU 19-1
Daten aus, die Uber eine Tastatursteuereinrichtung
19-5 eingegeben wurden. Wenn die in Fig. 18 ge-
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zeigte Benutzeroberflache bzw. Ul durch eine be-
kannte graphische Benutzeroberflache (GUI; Graphi-
cal User Interface) angezeigt werden soll, werden
Bilddaten  einer  Kathodenstrahlrbhren-  bzw.
CRT-Steuereinrichtung 19-6 zugefihrt, und wird ein
Videosignal entsprechend zu den Bilddaten einer Ka-
thodenstrahlrdhre bzw. CRT 19-10 zugefuhrt und auf
dieser angezeigt.

[0120] Eine Speichereinheit 19-11 speichert Pro-
gramme und Daten als Dateien. Diese Speicherein-
heit 19-11 kann eine fest eingebaute Festplatte oder
ein Speicher mit einem entfernbaren Medium, wie
beispielsweise eine Wechselfestplatte, eine Diskette,
eine optische Platte oder eine magnetooptische Plat-
te sein. Daten werden Uber eine Speichersteuerein-
richtung 19-7 aus der Speichereinheit 19-11 ausgele-
sen oder in diese geschrieben. Diese Blécke sind
durch einen Systembus 18-4 verbunden.

[0121] Auf vergleichbare Art und Weise kann die
Kommunikationsvorrichtung (1-3) durch einen PC
realisiert werden (Fig. 19). In diesem Fall speichert
die Speichereinheit 19-1 telefaxcodierte Daten, von
der Kommunikationsverarbeitung 1-6 empfangene
Bilddaten, und Systemsoftware. Das Telefaxmodem
19-12 kann auch die Leitungs-Schnittstellen- bzw.
-I/F-Einheit (2-7) sein. Die Bildverarbeitungseinheit
(2-11) und die Bildumwandlungseinheit (2-12) sind
ebenfalls notwendig.

[0122] Ferner ist die vorliegende Erfindung naturlich
auf einen Fall anwendbar, in welchem die Program-
me zum Realisieren der vorstehenden Ausflihrungs-
beispiele, die in dem in Eig. 2 gezeigten ROM 2-2 ge-
speichert sind, durch verschiedene Speichermedien
einem System oder einer Vorrichtung zugefihrt wer-
den.

[0123] In diesem Fall kann das Ziel der vorliegen-
den Erfindung auch durch Speichern von Programm-
codes von Software zum Durchflihren der Funktio-
nen der vorstehenden Ausfuhrungsbeispiele in ei-
nem Speichermedium und Auslesen und Ausfiihren
der in dem Speichermedium gespeicherten Pro-
grammcodes durch einen Computer (oder eine CPU
oder MPU) eines Systems oder einer Vorrichtung er-
reicht werden. Wenn dies der Fall ist, realisieren die
aus dem Speichermedium selbst ausgelesenen Pro-
grammcodes selbst die Funktionen der vorstehenden
Ausfuihrungsbeispiele, so dass das Speichermedium,
das die Programmcodes speichert, die vorliegende
Erfindung bildet.

[0124] Als dieses Speichermedium zum Zuflihren
der Programmcodes ist es moglich, beispielsweise
eine Diskette, eine Festplatte, eine optische Platte,
eine magnetooptische Platte, eine CD-ROM, ein Ma-
gnetband, eine nicht flichtige Speicherkarte oder ein
ROM zu verwenden.

[0125] Ferner kann, aul3er dass die Funktionen der
vorstehenden Ausfiihrungsbeispiele durch Ausflih-
ren der durch einen Computer ausgelesenen Pro-
grammcodes realisiert werden, auch ein auf dem
Computer laufendes Betriebssystem (OS; Operating
System) einen Teil der Verarbeitung Gber API oder
der gleichen auf der Grundlage der Anweisungen
durch die Programmcodes ausfihren.

[0126] Ferner beinhaltet die vorliegende Erfindung
auch einen Fall, in dem, nachdem die aus dem Spei-
chermedium ausgelesenen Programmcodes in einen
Speicher einer Funktionserweiterungskarte, die in ei-
nen Computer eingesetzt ist, oder einer mit einem
Computer verbundenen Funktionserweiterungsein-
heit geschrieben sind, eine CPU oder dergleichen der
Funktionserweiterungskarte oder der Funktionser-
weiterungseinheit einen Teil der oder die gesamte
Verarbeitung auf der Grundlage von Anweisungen
durch die Programmcodes durchfiihrt und dadurch
die Funktionen der vorstehenden Ausfuhrungsbei-
spiele realisiert.

[0127] Die Programmcodes kénnen native
MPU-Codes oder in einer vorbestimmten Interpreter-
sprache beschriebene und wahrend der Laufzeit in
native MPU-Codes umgewandelte Codes sein. Die
Programmcodes kénnen daruber hinaus Skriptdaten
sein, die in einem vorbestimmten Format beschrie-
ben sind und von einem Betriebssystem interpretiert
und ausgefiihrt werden.

Patentanspriiche

1. Bildkommunikationsvorrichtung zum Ubertra-
gen von von einer anderen Kommunikationseinrich-
tung empfangenen Daten an eine Zielvorrichtung,
umfassend:
eine Beschaffungseinrichtung (2-3) zum Beschaffen
von Authentifizierungsinformationen, die zu den
empfangenen Daten gehoren;
eine Bestimmungseinrichtung zum Bestimmen der
Art von Zielvorrichtung, an welche die Daten zu uber-
tragen sind;
eine Hinzufiigeeinrichtung (2-3) zum Hinzufiigen der
Authentifizierungsinformationen zu den empfange-
nen Daten unter Nutzung des Ergebnisses der Be-
stimmung durch die Bestimmungseinrichtung; und
eine Ubertragungseinrichtung zum Ubertragen, als
zweite Daten, der empfangenen Daten einschlieRlich
der hinzugefligten Authentifizierungsinformationen
an die Zielvorrichtung.

2. Vorrichtung nach Anspruch 1, bei der die Be-
schaffungseinrichtung dazu ausgelegt ist, die Au-
thentifizierungsinformationen aus einem bei dem
Empfangen der empfangenen Daten verwendeten
Prozedursignal zu gewinnen.

3. Vorrichtung nach Anspruch 1, bei der die Be-
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schaffungseinrichtung dazu ausgelegt ist, die Au-
thentifizierungsinformationen aus einem mit den
empfangenen Daten zusammen mit einem durch
ITU-T empfohlenen Unteradresssignal empfangenen
Passwortsignal zu gewinnen.

4. Vorrichtung nach Anspruch 1, bei der die Kom-
munikationsvorrichtung dazu ausgelegt ist, die emp-
fangenen Daten durch Abfragen zu empfangen, und
die Beschaffungseinrichtung dazu ausgelegt ist, die
Authentifizierungsinformationen aus einem mit den
empfangenen Daten zusammen mit einem durch
ITU-T empfohlenen selektiven Abfragesignal emp-
fangenen Passwortsignal zu gewinnen.

5. Vorrichtung nach Anspruch 1, bei dem dann,
wenn die bestimmte Art der Zielvorrichtung eine
E-Mail-Funktion hat, die Hinzufiigeeinrichtung dazu
ausgelegt ist, die empfangenen Daten in eine Datei
eines vorbestimmten Formats umzuwandeln, und die
beschafften Authentifizierungsinformationen zu der
Datei hinzufugt.

6. Vorrichtung nach Anspruch 1, bei der dann,
wenn die bestimmte Art der Zielvorrichtung eine Tele-
fax-Funktion hat, die Hinzufligeeinrichtung dazu aus-
gelegt ist, die beschafften Authentifizierungsinforma-
tionen zu einem Passwortsignal hinzuzufligen, das
zusammen mit einem durch ITU-T empfohlenen Un-
teradresssignal an die Zielvorrichtung zu Ubertragen
ist.

7. Vorrichtung nach einem der vorangehenden
Anspriche und mit
einer Speichereinrichtung (2-5) zum Speichern emp-
fangener Daten, und zum Bereitstellen einer Vielzahl
von Speicherboxen,
einer Registriereinrichtung zum Registrieren von Au-
thentifizierungsinformationen in Bezug auf eine oder
mehrere Speicherboxen,
einer Einrichtung zum Bestimmen, ob empfangene
Daten in einer angegebenen Speicherbox zu spei-
chern sind, und
einer Einrichtung zum Vergleichen der durch die Be-
schaffungseinrichtung beschafften  Authentifizie-
rungsinformationen, um eine Ubertragung der emp-
fangenen Daten nur dann auszufiihren, wenn die be-
schafften Authentifizierungsinformationen und die re-
gistrierten Authentifizierungsinformationen Uberein-
stimmen.

8. Vorrichtung nach einem der vorangehenden
Anspriiche, bei der die Ubertragungseinrichtung auf-
weist:
eine erste Betriebsart zum automatischen Ubertra-
gen der zweiten Daten an die Zielvorrichtung auf der
Grundlage der durch die Beschaffungseinrichtung
beschafften Authentifizierungsinformationen, und
eine zweite Betriebsart zum Speichern der empfan-
genen Daten in einer Speicherbox und, in Uberein-

stimmung mit einer Weiterleitungsanforderung von
einem Bediener oder der Zielvorrichtung, Ubertragen
der empfangenen Daten in der Speicherbox an die
Zielvorrichtung.

9. Vorrichtung nach einem der vorangehenden
Anspriche, ferner umfassend:
eine Festlegeeinrichtung zum Festlegen eines Si-
cherheitsattributs in den empfangenen Daten auf der
Grundlage der durch die Beschaffungseinrichtung
beschafften Authentifizierungsinformationen,
wobei das Sicherheitsattribut eine Information zum
Identifizieren der Erlaubnis zur Benutzung der emp-
fangenen Daten ist.

10. Vorrichtung nach Anspruch 9, ferner umfas-
send:
eine Einrichtung zum Registrieren der Authentifizie-
rungsinformationen,
wobei die Festlegeeinrichtung dazu ausgelegt ist,
eine Vielzahl von Ebenen des Sicherheitsattributs in
den empfangenen Daten auf der Grundlage der
durch die Beschaffungseinrichtung beschafften Au-
thentifizierungsinformationen und der registrieren
Authentifizierungsinformationen festzulegen.

11. Vorrichtung nach Anspruch 9, bei der die
Festlegeeinrichtung dazu ausgelegt ist, ein Sicher-
heitsattribut oder Attribute in den empfangenen Da-
ten auf der Grundlage der durch die Beschaffungs-
einrichtung beschafften Authentifizierungsinformatio-
nen festzulegen.

12. Vorrichtung nach Anspruch 9, bei der die
Festlegeeinrichtung dazu ausgelegt ist, ein Sicher-
heitsattribut mit einer ersten Ebene, welche nur das
Lesen der empfangenen Daten erlaubt, und einer
zweiten Ebene, welche das Lesen und Andern der
empfangenen Daten erlaubt, festzulegen.

13. Verfahren zum Ubertragen von Daten, die
durch eine Bildkommunikationsvorrichtung von einer
anderen Kommunikationseinrichtung empfangen
werden, an eine Zielvorrichtung, umfassend die
Schritte:

Beschaffen von Authentifizierungsinformationen, die
zu den empfangenen Daten gehdren;

Bestimmen der Art von Zielvorrichtung, an welche die
Daten zu Ubertragen sind;

Hinzufigen der Authentifizierungsinformationen zu
den empfangenen Daten mittels einem Verfahren,
das das Ergebnis der Bestimmung durch die Bestim-
mungseinrichtung nutzt; und

Ubertragen, als zweite Daten, der empfangenen Da-
ten einschlieBlich der hinzugeflgten Authentifizie-
rungsinformationen an die Zielvorrichtung.

14. Verfahren nach Anspruch 13, bei dem der Be-
schaffungsschritt die Authentifizierungsinformationen
aus einem bei dem Empfangen der empfangenen
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Daten verwendeten Prozedursignal gewinnt.

15. Verfahren nach Anspruch 13, bei dem der Be-
schaffungsschritt die Authentifizierungsinformationen
aus einem mit den empfangenen Daten zusammen
mit einem durch ITU-T empfohlenen Unteradresssig-
nal empfangenen Passwortsignal gewinnt.

16. Verfahren nach Anspruch 13, bei dem die
Kommunikationsvorrichtung die empfangenen Daten
durch Abfragen empfangt, und
der Beschaffungsschritt die Authentifizierungsinfor-
mationen aus einem mit den empfangenen Daten zu-
sammen mit einem durch ITU-T empfohlenen selek-
tiven Abfragesignal empfangenen Passwortsignal
gewinnt.

17. Verfahren nach Anspruch 13, bei dem dann,
wenn die bestimmte Art der Zielvorrichtung eine
E-Mail-Funktion hat, der Hinzufligeschritt die emp-
fangenen Daten in eine Datei eines vorbestimmten
Formats umwandelt und die beschafften Authentifi-
zierungsinformationen zu der Datei hinzufugt.

18. Verfahren nach Anspruch 13, bei dem dann,
wenn die bestimmte Art der Zielvorrichtung eine Tele-
fax-Funktion hat, der Hinzufligeschritt die beschaff-
ten Authentifizierungsinformationen zu einem Pass-
wortsignal hinzufiigt, welches zusammen mit einem
durch ITU-T empfohlenen Unteradresssignal an die
Zielvorrichtung Ubertragen wird.

19. Verfahren nach einem der Anspriiche 13 bis
18, einschlieBlich
einem Speichern empfangener Daten, wobei die
Speichereinrichtung eine Vielzahl von Speicherbo-
xen bereitstellt,
einem Registrieren von Authentifizierungsinformatio-
nen in Bezug auf eine oder mehrere Speicherboxen,
einem Bestimmen, ob empfangene Daten in einer an-
gegebenen Speicherbox zu speichern sind, und
einem Vergleichen der durch die Beschaffungsein-
richtung beschafften Authentifizierungsinformatio-
nen, um eine Ubertragung der empfangenen Daten
nur dann auszufihren, wenn die beschafften Authen-
tifizierungsinformationen und die registrierten Au-
thentifizierungsinformationen tUbereinstimmen.

20. Verfahren nach einem der Anspriiche 13 bis
19, bei dem der Ubertragungsschritt aufweist:
eine erste Betriebsart zum automatischen Ubertra-
gen der zweiten Daten an die Zielvorrichtung auf der
Grundlage der durch die Beschaffungseinrichtung
beschafften Authentifizierungsinformationen, und
eine zweite Betriebsart zum Speichern der empfan-
genen Daten in einer Speicherbox und, in Uberein-
stimmung mit einer Weiterleitungsanforderung von
einem Bediener oder der Zielvorrichtung, Ubertragen
der empfangenen Daten in der Speicherbox an die
Zielvorrichtung.

21. Verfahren nach einem der Anspriiche 13 bis
20, ferner umfassend:
ein Festlegen eines Sicherheitsattributs in den emp-
fangenen Daten auf der Grundlage der durch die Be-
schaffungseinrichtung beschafften  Authentifizie-
rungsinformationen,
wobei das Sicherheitsattribut eine Information zum
Identifizieren der Erlaubnis zur Benutzung der emp-
fangenen Daten ist.

22. Verfahren nach Anspruch 21, ferner umfas-
send:
ein Registrieren der Authentifizierungsinformationen,
wobei der Festlegeschritt eine Vielzahl von Ebenen
des Sicherheitsattributs in den empfangenen Daten
auf der Grundlage der durch die Beschaffungsein-
richtung beschafften Authentifizierungsinformationen
und der registrieren Authentifizierungsinformationen
festlegt.

23. Verfahren nach Anspruch 13, bei dem die
Festlegeeinrichtung dazu ausgelegt ist, ein Sicher-
heitsattribut oder Attribute in den empfangenen Da-
ten auf der Grundlage der durch die Beschaffungs-
einrichtung beschafften Authentifizierungsinformatio-
nen festzulegen.

24. Verfahren nach Anspruch 13, bei dem der
Festlegeschritt ein Sicherheitsattribut mit einer ersten
Ebene, welche nur das Lesen der empfangenen Da-
ten erlaubt, oder einer zweiten Ebene, welche das
Lesen und Andern der empfangenen Daten erlaubt,
festlegt.

25. Speichermedium, das Prozessor-implemen-
tierbare Anweisungen zum Steuern eines Prozessors
zum Durchfiihren des Verfahrens nach einem der An-
spriiche 13 bis 24 speichert.

Es folgen 19 Blatt Zeichnungen
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