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(54) System aufweisend einen mittels Software-Tickets drahtlos steuerbaren Netzschalter.

(57) Die Erfindung betrifft ein System mit einer elektrischen Vor- Server
richtung (10), insbesondere mit einer elektrischen Steckdose,

welche in dffentlichen oder halboffentlichen Raumen angeordnet 30
ist. Das System ermdglicht einen Strombezug von einer derarti-
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los steuerbaren Netzschalter (11) auf, der zum Strombezug kei-
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Beschreibung

Gebiet der Erfindung

[0001] Die Erfindung betrifft ein System aufweisend eine elektrische Vorrichtung, insbesondere eine elekirische Steckdo-
se, und einen Schalter, der in einem offenen Zustand die elektrische Vorrichtung von einem elektrischen Netz trennt und
in einem geschlossenen Zustand die elektrische Vorrichtung mit dem elektrischen Netz verbindet und damit einen Strom-
bezug erméglicht. Weitere Aspekte der Erfindung betreffen ein korrespondierendes Verfahren, eine korrespondierende
elektrische Vorrichtung und ein korrespondierendes Computerprogramm produkt.

Hintergrund

[0002] Mit der sténdig steigenden Verbreitung von mobilen elekirischen und elekironischen Geraten besteht auch ein
erhéhter Bedarf, derartige Gerate im éffentlichen oder halbéffentlichen Raum mit Strom zu versorgen, insbesondere um
Akkus derartiger Gerate aufzuladen. Sofern der Strom dabei nicht kostenlos zur Verfigung gestellt werden soll, sind
Lésungen gefragt, die Stromkosten in einfacher und kostengiinstiger Weise zur Verfugung zu stellen und abzurechnen.

[0003] Aus der GB 2 455 375 A ist eine elekirische Steckdose bekannt, welche drahtlos mittels eines Nutzergerates
gesteuert werden kann. Die Freigabe des Strombezugs erfolgt dabei Uber einen zentralen Provider bzw. einen zentralen
Server. Daher ist zum Strombezug eine Kommunikationsverbindung zwischen der Steckdose und dem zentralen Provider
bzw. dem zentralen Server nétig.

[0004] WO 2011/109460 A2 beschreibt ein System, welches es ermoglicht, mittels eines Smartphones eine elektrische
Ladestation fUr Fahrzeuge zu reservieren und zu aktivieren. Die Reservation und eine korrespondierende Bezahlung kann
von dem Smartphone oder einem anderen Computer (z.B. Laptop) Uber einen Webserver initiiert und durchgefihrt werden.
Der Webserver sendet dann ein entsprechendes Reservationszertifikat mit Zeitangaben (Anfangszeitpunkt, gewinschte
Ladedauer, Endzeitpunkt) an das Smartphone. Das Smartphone kann eine drahtlose Kommunikationsverbindung mit der
elektrischen Ladestation aufbauen und mittels des Reservationszertifikats die Ladestation fur die gewlinschte, reservierte
Zeit freischalten.

[0005] Beieinem derartigen System ist flirjede Reservation eine Online-Verbindung zu dem Webserver notwendig. Zudem
muss der Reservationszeitraum im Voraus festgelegt werden. Ein spontaner Strombezug ohne Online-Verbindung ist somit
nicht méglich.

[0006] US 2015/0130630 A1 beschreibt eine Ladestation, um Kraftstoff an ein Fahrzeug einschlieBlich eines Elektrofahr-
zeugs abzugeben, ohne einen dedizierten Zugang zu einem Kommunikationsnetzwerk zu benétigen, wobei eine Auto-
risierung fir Flottenfahrzeuge oder Einzelpersonen von einem Zugangsmanagementsystem erhalten werden kann. Die
Autorisierung wird drahtlos von einem drahtlosen Gerat an die Station weitergeleitet, um die Abgabe von Kraftstoff zu er-
moglichen. AnschlieBend wird ein Protokoll, das die Transaktion umfasst, dem Zugriffsverwaltungssystem durch dasselbe
oder ein anderes drahtloses, mobiles Computergerét bereitgestellt.

[0007] WO2011109460 beschreibt ein System, welches einem Smartphone oder irgendeinem Endgerat ermoglicht, ein
Ladegerat fur Elektrofahrzeuge unter Verwendung einer Website oder eines Server-Computersystems zu reservieren und
zu aktivieren. Eine Reservierungsanfrage wird von einem ersten Endgerat unter Verwendung des Servers angenommen.
Ein Reservierungszertifikat wird an ein tragbares zweites Endgeréat als Reaktion auf die Anfrage unter Verwendung des
Servers bereitgestellt. Das Reservierungszertifikat wird von dem tragbaren zweiten Endgerat unter Verwendung einer
Zugriffsvorrichtung angenommen. Das Elektrofahrzeugladegerat wird in Reaktion auf das Akzeptieren eines authentischen
Reservierungszertifikats unter Verwendung der Zugriffsvorrichtung aktiviert.

[0008] Beidiesen Systemen ist jeweils eine vorherige Reservation unter Angabe des Reservationszeitraumes notwendig.

Darstellung der Erfindung

[0009] Es ist eine Aufgabe der vorliegenden Erfindung, ein System der eingangs genannten Art bereitzustellen, welches
einen Strombezug in flexibler, einfacher und effizienter Weise ermdglicht.

[0010] Eine weitere Aufgabe von Ausfiihrungsformen der vorliegenden Erfindung besteht darin, ein System der eingangs
genannten Art bereitzustellen, welches einen Strombezug im kompletten Offline-Betrieb in flexibler, einfacher und effizi-
enter Weise ermdglicht.

[0011] Eine weitere Aufgabe von Ausfiihrungsformen der vorliegenden Erfindung besteht darin, ein System der eingangs
genannten Art bereitzustellen, welches einen missbrauchlichen Strombezug verhindert oder erschwert.

[0012] Ein erster Aspekt der Erfindung betrifft ein System geméass Anspruch 1.

[0013] Demgemass weist das System eine elektrische Vorrichtung auf, welche insbesondere als eine elekirische Steck-
dose ausgebildet ist. Ferner weist das System einen drahtlos steuerbaren Schalter auf, welcher in einem offenen Zustand
die elektrische Vorrichtung von einem elekirischen Netz trennt und in einem geschlossenen Zustand die elekirische Vor-
richtung mit dem elektrischen Netz verbindet. Das System weist ferner ein elektronisches Kommunikationsgerat, insbe-
sondere ein Smartphone, sowie ein auf dem elektronischen Kommunikationsgeréat installiertes Anwendungsprogramm
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auf. Ferner umfasst das System einen zentralen Server, welcher dazu vorgesehen ist, Software-Tickets flr einen Strom-
bezug der elektrischen Vorrichtung fir das Anwendungsprogramm auszustellen. Die Software-Tickets weisen zumindest
eine Server-Signatur, einen Gultigkeitszeitraum und eine Zeiteinheit auf. Ferner weist der Schalter einen Speicher zur
Speicherung eines éffentlichen Schlissels des Servers auf. Der Schalter ist dazu vorgesehen, eine drahtlose Kommuni-
kationsverbindung mit dem Anwendungsprogramm des elekironischen Gerats aufzubauen, ein oder mehrere Software-
Tickets von dem Anwendungsprogramm zu empfangen und nach Empfang eines Software-Tickets die Server-Signatur
des Software-Tickets und den Gultigkeitszeitraum zu validieren. Nach einer positiven Validierung der Server-Signatur und
des Giltigkeitszeitraums wird der Schalter fir eine durch die Zeiteinheit des Software-Tickets oder bei Empfang mehrerer
Tickets fur eine durch die relativen Zeiteinheiten der Software-Tickets definierte Zeitperiode geschlossen und damit die
elektrische Vorrichtung zum Strombezug freigeschaltet.

[0014] Ein derartiges System ermdglicht es, Steckdosen und andere elektrische Vorrichtungen in einem &ffentlichen oder
halbéffentlichen Raum in kostengiinstiger und sehr flexibler Weise fiir einen Strombezug bereit zu stellen und die Nutzung
einfach und effizient abzurechnen.

[0015] Der Schalter kann geméass Ausflhrungsformen der Erfindung véllig autark arbeiten und bendtigt lediglich Strom.
Insbesondere ist zum Strombezug keine Kommunikationsverbindung zwischen dem Schalter und dem zentralen Server
nétig. Die ,Logik” des Schalters und die ,Logik“ des Anwendungsprogramms und des Servers sind gemass Ausfihrungs-
formen der Erfindung véllig voneinander getrennt. Auch die Kommunikationsverbindungen zwischen dem elektronischen
Kommunikationsgerat und dem Schalter einerseits und zwischen dem elektronischen Kommunikationsgerat und dem Ser-
ver anderseits sind geméass Ausfuhrungsformen der Erfindung véllig voneinander getrennt. Dadurch ist es méglich, die
elektrische Vorrichtung auch an Orten zu betreiben, an denen es keine Méglichkeit gibt, sich mit dem Internet zu verbinden
(Kein WLAN, keine Mobilfunknetzabdeckung, keine drahtgebundene Internetverbindung). Dies ist beispielsweise haufig
in Tiefgaragen oder KellerrAumen der Fall.

[0016] Die Software-Tickets erméglichen einen Strombezug fur die durch die Zeiteinheit des jeweiligen Software-Tickets
festgelegte Zeiteinheit. Die Granularitdt der Zeiteinheiten kann von dem zentralen Server an die jeweilige Anwendung
und die Kundenbedirfnisse angepasst werden. Die Zeiteinheiten sind relative Zeiteinheiten und unabhéngig von einer
absoluten Zeit. Beispielsweise kdnnten die Zeiteinheiten des Software-Tickets 15 min oder 30 min oder 1 h oder auch
einen Tag betragen. Vorzugsweise besitzt der jeweilige Nutzer eine Vielzahl von Software-Tickets mit unterschiedlichen
Zeiteinheiten, sodass er sich daraus eine gewilinschte Nutzungsdauer flexibel zusammenstellen kann. Software-Tickets
gemass Ausfuhrungsformen der Erfindung mit relativen Zeiteinheiten bieten gegeniiber Reservationszertifikaten mit vor-
bestimmten Reservationszeiten insbesondere den Vorteil einer grésseren Flexibilitat. So kann der Nutzer bei Bedarf spon-
tan elektrische Steckdosen in seiner Nahe benutzen und dies ochne die Notwendigkeit einer Online-Verbindung. Die Soft-
ware-Tickets sind fiir einen vordefinierten Giltigkeitszeitraum gliltig und wahrend dieses Gltigkeitszeitraumes kann der
Nutzer die Software-Tickets ohne die Notwendigkeit einer Online-Verbindung nutzen. Die Gultigkeit des Software-Tickets
kann eine absolute Zeitangabe sein, d.h. ein Datum und optional eine Uhrzeit, oder auch eine relative Zeitangabe, d.h.
eine bestimmte Zeitdauer wie z.B. eine Woche oder ein Monat. Bei einer relativen Zeitangabe kann geméass Ausfuhrungs-
formen das Anwendungsprogramm die relative Zeitangabe in eine absolute Zeitangabe umsetzen.

[0017] Die Server-Signatur kann insbesondere mittels eines privaten bzw. geheimen Schllssels eines asymmetrischen
Verschlusselungssystems durchgefihrt werden. Der Schalter hat in seinem Speicher den dazu korrespondierenden 6f-
fentlichen Schlissel abgelegt und kann damit die Server-Signatur in sicherer Weise validieren.

[0018] Der Gultigkeitszeitraum der Software-Tickets ist ein Sicherheitselement, welches sicherstellt, dass Nutzer des Sys-
tems, die Software-Tickets nach Ablauf nicht mehr nutzen kénnen. Der Gltigkeitszeitraum kann beliebig an den jeweiligen
Sicherheitslevel der Anwendung angepasst werden und kann geméss Ausflhrungsbeispielen z.B. eine Woche oder einen
Monat oder 3 Monate betragen. Je kirzer der Gultigkeitszeitraume, je hdher der Sicherheitslevel.

[0019] Die Software-Tickets weisen zudem eine Nutzerkennung auf. Gemass einer derartigen Ausgestaltung sind die
Software-Tickets personalisierte Tickets, die eindeutig einem Nutzer des Systems zugeordnet sind. Eine derartige Nut-
zerkennung stellt ein weiteres effizientes und vorteilhaftes Sicherheitselement dar. So erlaubt dies beispielsweise, miss-
brauchliche Verwendungen von Software-Tickets eindeutig einem Nutzer zuzuordnen und diesen fir die weitere Verwen-
dung des Systems zu sperren.

[0020] Ausserdem ist der Server dazu vorgesehen, Berechtigungstoken fir Nutzer des Systems auszustellen, wobei der
Berechtigungstoken wenigstens eine Vorrichtungskennung, eine Nutzerkennung und einen Gultigkeitszeitraum aufweist.

[0021] Derartige Berechtigungstoken stellen ein weiteres vorteilhaftes Element fir die Sicherheit des Systems dar. Der
Berechtigungs-Token stellt eine generelle bzw. grundsatzliche Berechtigung des der Nutzerkennung zugeordneten Nut-
zers dar, eine elekirische Vorrichtung gemass der Vorrichtungskennung des Berechtigungstokens zu nutzen. Gemass
Ausgestaltungen der Erfindung kann ein Berechtigungstoken auch mehrere Vorrichtungskennungen aufweisen und ent-
sprechend eine grundsétzliche Berechtigung darstellen, mehrere Vorrichtungen zu nutzen.

[0022] Zusatzlich zu einem Berechtigungstoken ist geméass Ausgestaltungen der Erfindung jedoch immer noch zumindest
ein gliltiges Software-Ticket fir einen Strombezug erforderlich. Somit sind gemass Ausgestaltungen der Erfindung zum
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Strombezug immer wenigstens zwei Elemente bzw. Objekte notwendig, namentlich ein Berechtigungstoken und mindes-
tens ein Software-Ticket.

[0023] Ein derartiges System, gemass dem sowohl ein Berechtigungstoken als auch mindestens ein Software-Ticket
zum Strombezug erforderlich ist, ist eine technisch sehr effiziente und flexible Lésung. So kénnen die Berechtigungen fur
die einzelnen Vorrichtungen des Systems mittels der Berechtigungstoken effizient und flexibel geéndert, widerrufen und
erweitert werden. Gleichzeitig behalten die Software-Tickets bei einer Anderung der Berechtigungstoken ihre Giltigkeit
und es wird daher vermieden, dass diese bei einer derartigen Anderung der Berechtigungstoken, die einem Nutzer zur
Verfigung stehen, ebenfalls gedndert werden missen. Die Software-Tickets sind somit vorzugsweise unabhangig von
einer bestimmten elektrischen Vorrichtung fiir eine Vielzahl von elektrischen Vorrichtungen giiltig und nutzbar.

[0024] So kénnen beispielsweise bei einem Mieter, der die Wohnung wechselt und entsprechend z.B. andere Berechti-
gungstoken fur andere Allgemeinrdume bendétigt, die alten Berechtigungstoken entzogen und neue Berechtigungstoken
ausgestellt werden, wahrend die urspriinglich ausgestellten Software-Tickets weiterhin gultig bleiben und auch in der neu-
en Wohnung benutzt werden kénnen.

[0025] Zudem ermdglicht ein derartiges System einen effizienten Entzug von Berechtigungen, z.B. bei einem Missbrauch
seitens des Nutzers. Sobald die Berechtigungstoken ungltig werden und der Nutzer keine neuen gliltigen Berechtigungs-
token bekommt, kann er auch die Software-Tickets nicht mehr nutzen.

[0026] Eine Vorrichtungskennung ist dabei eine eindeutige Kennung der elektrischen Vorrichtung bzw. des der elektrischen
Vorrichtung zugeordneten Schalters, z.B. eine Seriennummer.

[0027] Der Giiltigkeitszeitraum der Berechtigungstoken stellt sicher, dass Nutzer, die bis zum Ablauf des Gltigkeitszeit-
raumes nicht mehr online sind und daher keine aktualisierten Berechtigungstoken mehr erhalten, die elekirischen Vorrich-
tungen des Systems danach nicht mehr nutzen kénnen.

[0028] Der Gultigkeitszeitraum der Berechtigungstoken kann an den jeweiligen Sicherheitslevel der Applikation angepasst
werden. Je kiirzer der Gultigkeitszeitraume, je hdher der Sicherheitslevel.

[0029] Der Giltigkeitszeitraum der Berechtigungstoken kann gemass Ausfihrungsformen identisch zu dem Giltigkeits-
zeitraum der Software-Tickets sein. Geméss anderen Ausfihrungsformen kann der Gultigkeitszeitraum der Berechtigungs-
token aber auch unterschiedlich zu dem Giiltigkeitszeitraum der Software-Tickets sein. Zudem kdnnen zu verschiedenen
Zeiten ausgestellte Software-Tickets unterschiedliche Gililtigkeitszeitrdume haben. Ausserdem kann der Gultigkeitszeit-
raum der Software-Tickets z.B. abhangig vom Wert bzw. der relativen Zeiteinheit der Software-Tickets ausgestellt werden
oder auch von anderen Faktoren, wie z.B. dem Nutzer, abhangen.

[0030] Gemass Ausfuhrungsformen der Erfindung ist der Giltigkeitszeitraum der Software-Tickets langer bzw. grésser als
der Gultigkeitszeitraum der Berechtigungs-Token. Dadurch kann in effizienter Weise sichergestellt werden, dass einerseits
die Software-Tickets lange gliltig sind und entsprechend der Aufwand, sie zu erneuern, reduziert wird. Andererseits kann
etwaigen Sicherheitsanforderungen durch den kiirzeren Gultigkeitszeitraum der Berechtigungstoken Rechnung getragen
werden. Insbesondere kann dadurch gewahrleistet werden, dass sich ein Nutzer jeweils spatestens zum Ablauf des Giil-
tigkeitszeitraumes der Berechtigungstoken mit dem Server verbindet, um die Berechtigungen zu erneuern.

[0031] Gemass einer Ausfuhrungsform der Erfindung kann der Gultigkeitszeitraum der Software-Tickets auch unbegrenzt
sein, d.h. der Giltigkeitszeitraum ist unendlich.

[0032] Die Berechtigungstoken kénnen gemass Ausfiihrungsformen der Erfindung dazu benutzt werden, einen zweistu-
figen Validierungsprozess zu implementieren. Ein derartiger zweistufiger Validierungsprozess weist einen ersten Validie-
rungsschritt und einen zweiten Validierungsschritt auf. In dem ersten Validierungsschritt wird der Berechtigungstoken
validiert und in dem zweiten Validierungsschritt werden ein oder mehrere Software-Tickets validiert. Somit sind immer
mindestens ein Berechtigungstoken und mindestens ein Software-Ticket zum Strombezug erforderlich.

[0033] Dadurch kann in effizienter und flexibler Weise, wie bereits oben dargelegt, die Sicherheit des Systems erhéht
werden. Zudem erlaubt ein solcher Berechtigungstoken die Implementierung weiterer vorteilhafter Funktionen.

[0034] So kann gemass Ausfuhrungsformen der Schalter dazu konfiguriert werden, von dem Gltigkeitszeitraum des Be-
rechtigungstokens eine relative Zeitbasis flir den Schalter abzuleiten. Dies wiederum erlaubt eine besonders einfache
Ausflhrung des Schalters. So kann der Schalter bei einem derartigen System ohne eine eigene absolute Zeitbasis aus-
gestaltet sein. Dies ist einerseits kostenglinstig und erlaubt andererseits den Betrieb der elekirischen Vorrichtungen an
Orten, an denen keine Funkabdeckung besteht, z.B. in Tiefgaragen. Ausserdem bietet eine derartige relative Zeitbasis
Sicherheitsvorteile gegeniiber einer absoluten Zeitbasis.

[0035] Gemass Ausgestaltungen aktualisiert der Schalter seine Zeitbasis immer entsprechend dem neuesten Giiltigkeits-
zeitraum, den er von einem Berechtigungstoken erhalten hat. Hat der Schalter beispielsweise als gegenwartige Zeitbasis
den Gultigkeitszeitraum Mai 2017 und erhalt er dann einen Berechtigungstoken mit dem Giltigkeitszeitraum Juni 2017,
so stellt er seine interne relative Zeitbasis auf Juni 2017 um. Zudem kdnnte er dann einen internen Timer von beispiels-
weise 1 bis 10 Tagen setzen, wahrend dem er noch Berechtigungstoken und Software-Tickets mit Gultigkeitszeitraum Mai
2017 akzeptiert. Danach kdnnten dann nur noch Berechtigungstoken und Software-Tickets mit einem Gultigkeitszeitraum
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Juni 2017 akzeptiert werden. In dieser Weise aktualisiert der Schalter seine Zeitbasis immer mittels der empfangenen
Berechtigungstoken.

[0036] Gemass einer weiteren Ausfuhrungsform ist das Anwendungsprogramm derart konfiguriert, dass es dem Nutzer
diejenigen elektrischen Vorrichtungen innerhalb einer vordefinierten Entfernung anzeigt, fir die der Nutzer passende Be-
rechtigungstoken hat. Zudem kann das Anwendungsprogramm Belegungsinformationen dieser elektrischen Vorrichtun-
gen anzeigen. Belegungsinformationen kénnen beispielsweise angeben, welche Vorrichtungen frei sind, welche belegt
sind und bis wann sie belegt sind.

[0037] Gemass einer weiteren Ausfuhrungsform kann das System derart konfiguriert sein, dass das Anwendungspro-
gramm beim Start des Anwendungsprogramms und/oder bei jeder Kommunikation des Anwendungsprogramms mit dem
Server eine aktualisierte Liste mit Berechtigungstoken empfangt.

[0038] Dies erhéht in effizienter Weise die Sicherheit des Systems und erlaubt es, die jeweiligen Berechtigungen der
Nutzer flexibel und zeitnah auf dem neuesten Stand zu halten.

[0039] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist das elektronische Kommunikationsgerat ein
Mobiltelefon, insbesondere ein Smartphone. Zudem ist die Nutzerkennung mit der Mobilfunktelefonnummer des Mobilte-
lefons verknlipft ist.

[0040] Eine derartige Mobilfunktelefonnummer ist immer mit einer internationalen Mobilfunkteilnehmerkennung (Interna-
tional Mobile Subscriber Identity (IMSI)) verknlpft. Zudem bestehen in einer Vielzahl von Landern, beispielsweise Deutsch-
land und der Schweiz, gesetzliche Vorgaben, gemass denen man sich bei Erwerb einer neuen SIM-Karte und somit einer
neuen IMSI ausweisen muss und somit bei Erwerb einer SIM-Karte seine Identitdt nachweisen muss. Daher ermdéglichen
Ausfihrungsformen der Erfindung eine eindeutige Identifizierung der Nutzer des Systems anhand der IMS| bzw. der zu-
gehdrigen Mobilfunktelefonnummer.

[0041] Da die Nutzerkennung in jedes Software-Ticket integriert ist und mit der Server-Signatur verknlpft ist, ist geméss
dieser Ausfuhrungsform auch jedes einzelne Software-Ticket eindeutig mit der Identitat des Nutzers verknUpft. Dies er-
leichtert eine rechtsglltige Abrechnung.

[0042] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist das System dazu eingerichtet ist, ein Regis-
trierungsverfahren zur Registration eines neuen Nutzers durchzufihren. Dabei umfasst das Registrierungsverfahren fol-
gende Schritte:

Senden einer Registrierungsanfrage von dem Anwendungsprogramm des Mobiltelefons (ber einen ersten Kommuni-
kationskanal an den zentralen Server, wobei die Registrierungsanfrage eine Mobilfunktelefonnummer enthélt;

Erzeugen eines Codes zur Nutzerauthentifizierung durch den Server;

Senden des Codes von dem Server Uber einen zweiten Kommunikationskanal, der separat zu dem ersten Kommuni-
kationskanal ausgebildet ist, an das Anwendungsprogramm des Mobiltelefons;

Anzeige des Codes durch das Anwendungsprogramm auf einem Display des Mobiltelefons;

Empfangen des Codes von dem Anwendungsprogramm durch Eingabe des Nutzers mittels einer Eingabevorrichtung
des Mobiltelefons;

Senden des Codes zur Authentifizierung des Nutzers von dem Mobiltelefon Uber den ersten Kommunikationskanal an
den Server; und

Registrierung des Nutzers mit einer Nutzerkennung, die mit der Mobiltelefonnummer verknipft ist.

[0043] Der erste Kommunikationskanal ist vorzugsweise eine Internetverbindung, insbesondere eine durch SSL/TLS gesi-
cherte Verbindung. Der zweite Kommunikationskanal ist vorzugsweise eine Mobilfunkverbindung, insbesondere ein Short
Message Service (SMS).

[0044] Durch die Verwendung zweier separater Kommunikationskanéle wird die Sicherheit des Registrierungsverfahrens
erhéht. Insbesondere wird dadurch gewahrleistet, dass der Code nur von dem Mobiltelefon empfangen werden kann,
dessen Nummer zur Registrierung verwendet wird.

[0045] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung sind die relativen Zeiteinheiten der Software-
Tickets miteinander zu einer Gesamtbezugsdauer des Strombezugs kombinierbar sind.

[0046] Wie oben beschrieben sind die Zeiteinheiten relative Zeiteinheiten und kénnen z.B. 15 min oder 30 min oder 1 h
oder auch einen Tag betragen. Vorzugsweise besitzt der jeweilige Nutzer eine Vielzahl von Software-Tickets mit unter-
schiedlichen Zeiteinheiten, sodass er die Software-Tickets miteinander kombinieren und sich daraus eine gewiinschte
Gesamtbezugsdauer bzw. Gesamtnutzungsdauer flexibel zusammenstellen kann. Méchte der Nutzer beispielsweise eine
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Steckdose fir 3 Stunden und 15 Minuten benutzen, kann er 3 Software-Tickets mit einer Zeiteinheit von 1h und ein Soft-
ware-Ticket mit einer Zeiteinheit von 15 min kombinieren.

[0047] Daher ermdglichen Ausfiihrungsformen der Erfindung eine sehr flexible Nutzung der elektrischen Vorrichtungen.

[0048] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist der Schalter dazu eingerichtet, mehrere
Software-Tickets von dem Anwendungsprogramm zu empfangen, die relativen Zeiteinheiten der empfangenen Software-
Tickets zu einer Gesamtbezugsdauer des Strombezugs zu addieren und den Schalter nach positiver Validierung der Ser-
ver-Signatur und des Gultigkeitszeitraums flr eine durch die Gesamtbezugsdauer der Software-Tickets definierte Zeitpe-
riode zu schliessen und die elekirische Vorrichtung zum Strombezug freizuschalten.

[0049] Dem Nutzer steht somit gemass Ausfiihrungsformen der Erfindung eine elektronische Brieftasche bzw. ein elek-
tronisches Portemonnaie mit einer Vielzahl von Software-Tickets zur Verfligung, die er flexibel und unabhangig zusam-
menstellen und auch ohne jede Netzabdeckung und Serververbindung (offline) nutzen kann.

[0050] Gemass einer weiteren Ausfiihrungsform weisen die Software-Tickets jeweils eine individuelle Ticket-Kennung auf.

[0051] Eine derartige individuelle Ticket-Kennung ist eine eindeutige Kennzeichnung fiir jedes Software- Ticket, welches
eine eindeutige Nachverfolgung erméglicht. Dies erlaubt die Integration von vorteilhaften Sicherheitsfunktionen in das
System.

[0052] So ist gemass einer vorteilhaften Ausgestaltung der Schalter dazu konfiguriert, eine Sperrliste mit Ticket-Kennun-
gen von bereits benutzten Software-Tickets zu speichern und vor Freischaltung der elektrischen Vorrichtung die jeweilige
Ticket-Kennung mit der Sperrliste zu vergleichen. Bei einem negativen Vergleichsergebnis, d.h. wenn die Ticket-Kennung
nicht auf der Sperrliste ist, wird die elektrische Vorrichtung freigeschaltet. Ein positives Vergleichsergebnis, d.h. wenn die
Ticket-Kennung auf der Sperrliste ist, zeigt eine vorherige Benutzung des Software-Tickets und somit einen Missbrauch
an. Daher wird in einem solchen Fall eine Freischaltung verweigert und eine nochmalige Benutzung des Software-Tickets
verhindert.

[0053] Dies erhoht in effizienter Weise die Sicherheit des Systems. Insbesondere funktioniert dies System unabhangig
von einer Server-Kommunikation. Dadurch wird eine missbrauchliche Nutzung auch dann verhindert, wenn der Nutzer
sich nicht mehr mit dem Server verbindet, um Updates zu verhindern.

[0054] Gemass einer vorteilhaften Ausgestaltung sind zwei oder mehr elekirische Schalter, die sich in Funkreichweite
zueinander befinden, dazu konfiguriert, die jeweils gespeicherten Sperrlisten miteinander auszutauschen.

[0055] Dies erhéht in effizienter Weise die Sicherheit des Systems. Der Austausch der Sperrlisten gemass dieser Ausfiih-
rungsform erfolgt somit dezentral und unabhangig von einer Server-Kommunikation. Dadurch wird eine missbrauchliche
Nutzung auch ohne Server-Updates verhindert und ein dezentrales ,Update-Cluster mit einem erhéhten Sicherheitslevel
gebildet.

[0056] Gemass einer vorteilhaften Ausgestaltung ist der jeweilige Schalter dazu konfiguriert, die jeweils gespeicherte
Sperrliste an das mit ihm in kommunikativer Verbindung stehende Anwendungsprogramm zu senden. Weiter ist das An-
wendungsprogramm dazu konfiguriert, die von dem Schalter empfangene Sperrliste an den Server weiterzuleiten.

[0057] Gemass dieser Ausgestaltung wird der Server in effizienter Weise zeitnah lber bereits benutzte Tickets informiert.
Dies ermdglicht dem Server, bereits eingeldste Software-Tickets zu kennzeichnen. Dies kann z.B. zur Erkennung von
Anomalien eingesetzt werden. Gemass einer weiteren vorteilhaften Ausfihrungsform kénnte der Server die Sperrlisten
an die elekirischen Vorrichtungen weiterleiten, um den Sicherheitslevel weiter zu erhéhen.

[0058] Die Sperrlisten werden vorzugsweise mit dem &ffentlichen Schllissel des Servers verschlisselt.

[0059] Gemass einer anderen Ausgestaltung ist das Anwendungsprogramm derart konfiguriert, dass es nach einem Sen-
den eines Software-Tickets an den elektrischen Schalter das Software-Ticket automatisch léscht.

[0060] Dies verhindert in effizienter, einfacher und eleganter Weise eine weitere Verwendung des Software-Tickets. Vor-
zugsweise sind weitere Sicherheitsmechanismen in das Anwendungsprogramm integriert, welche ein Umgehen der au-
tomatischen Léschfunktion verhindern.

[0061] Gemass Ausflhrungsformen ist das Anwendungsprogramm so konfiguriert, dass ein Reverse Engineering des
Anwendungsprogrammes erschwert wird, insbesondere durch Obfuskierungstechniken, den Einsatz von Debugger Er-
kennungstechniken, durch Hinzufligen von Code als kompilierte C/C++ Bibliothek und/oder das Ablegen von Dateien als
dynamische Bibliotheken, z.B. als .so Dateien.

[0062] Gemass einer weiteren vorteilhaften Ausgestaltung ist der Server zur Durchfuhrung eines Erneuerungsmechanis-
mus zur Erneuerung abgelaufener Software-Tickets konfiguriert.

[0063] Da die Software-Tickets als Sicherheitsmechanismus einen Gultigkeitszeitraum aufweisen, kann mit einem derarti-
gen Mechanismus ein ersatzloser Verfall verhindert werden. Hierzu empfangt der Server ein abgelaufenes Software-Ticket
von dem Anwendungsprogramm und stellt ein neues Software-Ticket flr das abgelaufene Software-Ticket mit einem neu-
en Gultigkeitszeitraum aus. Hierzu Uberprift der Server vorher, ob das Software-Ticket auch wirklich noch nicht benutzt
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wurde. Weitere vorteilhafte Uberpriifungen umfassen eine Uberpriifung der Signatur, eine Uberpriifung, ob der Nutzer
Uberhaupt die Berechtigung fur die gesendeten Software-Tickets besitzt und ob das Ticket auch wirklich abgelaufen ist.

[0064] Das neue Software-Ticket bekommt vorzugsweise dieselbe Ticket-Kennung wie das abgelaufene Software-Ticket.
Dies erschwert oder verhindert in effizienter Weise, dass abgelaufene Tickets, die bereits benutzt worden sind, nochmal
benutzt werden. Insbesondere kénnen elektrische Vorrichtungen, bei denen das Ticket bereits benutzt wurde, anhand
ihrer Sperrlisten eine Benutzung erkennen und eine Einlésung verweigern.

[0065] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist das Anwendungsprogramm derart konfigu-
riert, dass es einen Online-Modus aufweist, in dem das Anwendungsprogramm Uber eine Weitverkehrsverbindung, ins-
besondere lber eine Internetverbindung, mit dem zentralen Server gekoppelt ist.

[0066] Im Onlinemodus kénnen Sperrlisten und Nutzungsdaten mit dem zentralen Server ausgetauscht werden, Berech-
tigungstoken aktualisiert werden sowie Software-Tickets bezogen und erneuert werden.

[0067] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung weist das Anwendungsprogramm einen Offline-
Modus auf, in dem das Anwendungsprogramm keine Weitverkehrsverbindung oder sonstige Kommunikationsverbindung
mit dem zentralen Server hat. Wie oben beschrieben ist in einem derartigen Offline-Modus trotzdem eine Benutzung der
Software-Tickets und der Berechtigungstoken méglich, sofern diese noch nicht abgelaufen sind.

[0068] Vorzugsweise ist das Anwendungsprogramm derart konfiguriert, dass es Nutzungsdaten und insbesondere Sperr-
listen, die es von einer elektrischen Vorrichtung im Offline-Modus erhalten hat, zwischenspeichert. Sobald es dann wieder
eine Weitverkehrsverbindung mit dem zentralen Server hat, kénnen die zwischengespeicherten Nutzungsdaten, insbe-
sondere die zwischengespeicherten Sperrlisten, an den zentralen Server Ubermittelt werden.

[0069] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist die drahtlose Kommunikationsverbindung
zwischen dem Anwendungsprogramm und dem Schalter eine Verbindung geméss dem Bluetooth-Standard, insbesonde-
re gemass dem Bluetooth Low Energy (BLE) Standard, eine Verbindung geméass dem Near Field Communication (NFC)-
Standard oder eine WLAN-Verbindung, insbesondere ein Verbindung gemass dem |IEEE 802.11-Standard oder dem WI-
FI-Standard.

[0070] Gemass weiteren vorteilhaften Ausgestaltungen der Erfindung kénnen andere Funkkommunikationsprotokolle ver-
wendet werden, welche insbesondere fiir kurze Reichweiten und geringen Energieverbrauch optimiert sind. Unter kurzen
Reichweiten werden gemass bevorzugten Ausfiihrungsformen Reichweiten von weniger als 10m verstanden.

[0071] Gemass einer weiteren bevorzugten Ausfiihrungsform ist die drahtlose Kommunikationsverbindung eine direkte
Kommunikationsverbindung zwischen dem Schalter und dem elektronischen Kommunikationsgeréat. Eine derartige direk-
te Kommunikationsverbindung benétigt keinerlei externe Kommunikationseinrichtungen wie WLAN-Router, sondern die
Kommunikationsverbindung kann ausschliesslich mittels der in dem Schalter und dem elektronischen Kommunikationsge-
rat vorhandenen Sende- und Empfangsmitteln realisiert werden. Dadurch kann der Strombezug unabhangig von jeglicher
externer Kommunikationsinfrastruktur realisiert werden.

[0072] Wie oben angeflhrt ist die elekirische Vorrichtung gemass Ausgestaltungen der Erfindung eine Steckdose.

[0073] Eine derartige Steckdose kann beispielsweise in éffentlichen oder halbéffentlichen RAumen angeordnet sein und
dort einen Strombezug lber das elekironische Kommunikationsgerat erméglichen. Fir den Betrieb der Steckdose ist
weder WLAN noch Ethernet noch zusatzliche externe Datenverkabelung nétig. Daher benétigt die Installation einer solchen
Steckdose keinerlei Spezialkenntnisse und kann genau wie eine herkdmmliche Steckdose installiert werden.

[0074] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist die elektrische Vorrichtung ein elektrischer
Verbraucher bzw. eine elekirische Last, insbesondere eine Waschmaschine oder eine Sauna.

[0075] Mit einer derartigen Ausgestaltung kénnen elekirische Geréate, die in éffentlichen oder halbéffentlichen Raumen
aufgestellt sind, in einfacher und zuverlassiger Weise mittels des elektronischen Kommunikationsgerates benutzt werden.

[0076] Gemass einer weiteren vorteilhaften Ausgestaltung der Erfindung ist der zentrale Server ein Cloud-Server.

[0077] Ein derartiger Cloud-Server kann die Schliisselverwaltung und Nutzungsdaten als zentrale Stelle administrieren.
Insbesondere kann ein derartiger Cloud-Server als Vermittler zwischen den Nutzern der elekirischen Vorrichtungen und
den Besitzern bzw. Eigentiimern der elektrischen Vorrichtungen fungieren. Somit bildet der Cloud-Server einerseits eine
Schnittstelle zu den Nutzern der elekirischen Vorrichtungen, indem er ihnen die gewiinschten Berechtigungstoken und
Software-Tickets aushandigt. Andererseits bildet der Cloud-Server eine Schnittstelle zu den Besitzern bzw. Eigentimern
der elektrischen Vorrichtungen, indem er ihnen die ausgestellten Berechtigungen und Tickets zur Verfugung stellt und
damit eine Abrechnung ermdglicht.

[0078] Ein weiterer Aspekt der Erfindung betrifft ein Verfahren zum Bedienen eines Schalters mittels eines Anwendungs-
programms eines elektronischen Kommunikationsgerates, wobei der Schalter zum Freischalten einer elektrischen Vor-
richtung an ein elektrisches Netz vorgesehen ist. Das Verfahren umfasst die Schritte Senden einer Anforderung zum Aus-
stellen von Software-Tickets von einem Anwendungsprogramm eines elektronischen Kommunikationsgerétes an einen
zentralen Server und Ausstellen von Software-Tickets fiir die Freischaltung der elektrischen Vorrichtung zum Strombezug
durch den zentralen Server. Die Software-Tickets weisen zumindest eine Server-Signatur, einen Gultigkeitszeitraum und
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eine Zeiteinheit auf. Weitere Schritte umfassen Aufbauen einer drahtlosen Kommunikationsverbindung zwischen dem An-
wendungsprogramm und dem Schalter, Senden von ein oder mehreren Software-Tickets an den Schalter, Empfangen der
ein oder mehreren Software-Tickets durch den Schalter, Uberpriifen der Server-Signatur des Software-Tickets und des
Gltigkeitszeitraums und ein Schliessen des Schalters zum Strombezug nach positiver Uberpriifung der Server-Signatur
und des Giltigkeitszeitraums fir eine durch die Zeiteinheit des Software-Tickets definierte Zeitperiode.

[0079] Weitere Aspekte der Erfindung betreffen eine elektrische Vorrichtung, einen Schalter sowie ein Computerpro-
grammprodukt eines derartigen Systems.

[0080] Weitere Ausgestaltungen, Vorteile und Anwendungen der Erfindung ergeben sich aus den weiteren abhangigen
Ansprichen und aus der nun folgenden Beschreibung anhand der Figuren.

[0081] Dabei zeigen:

Kurze Beschreibung der Zeichnungen

[0082]

FIG. 1 zeigt ein System mit einer elektrischen Vorrichtung geméass einem Ausfihrungsbeispiel der Erfin-
dung;

FIG. 2 zeigt ein schematisch dargestelltes Beispiel fir einen Berechtigungstoken;

FIG. 3 zeigt ein schematisch dargestelltes Beispiel fir ein Software-Ticket;

FIG 4 zeigt ein Flussablaufdiagramm eines Registrierungsverfahrens und eines Initialisierungsverfahrens
gemass Ausfuhrungsformen der Erfindung;

FIG. 5 zeigt ein Flussablaufdiagramm eines Ticketbezugs bzw. Ticketkaufs sowie das Einlésen eines sol-
chen Tickets zum Strombezug;

FIG 6 zeigt ein Flussablaufdiagramm eines Erneuerungsmechanismus, mittels dem abgelaufene Software-
Tickets erneuert werden konnen; und

FIG.7 zeigt ein Flussablaufdiagramm eines Registrierungsverfahrens gemass Ausfuhrungsformen der Er-

findung.

Weg(e) zur Ausfiihrung der Erfindung

[0083] FIG. 1 zeigt ein System 100 mit einer elektrischen Vorrichtung 10 und einem Schalter 11. Der Schalter 11 ist
als elektronisch steuerbarer Schalter ausgebildet und wird nachfolgend auch als elekironischer Schalter bezeichnet. Der
elektronische Schalter 11 ist derart ausgebildet, dass er in einem offenen Zustand die elektrische Vorrichtung 10 von einem
elektrischen Netz 12 trennt und in einem geschlossenen Zustand die elektrische Vorrichtung 10 mit dem elektrischen Netz
12 verbindet. Bei geschlossenem Schalter 12 kann somit Strom von dem elektrischen Netz 12 bezogen werden. Geméass
dem in FIG. 1 gezeigten Ausfiihrungsbeispiel ist die elektrische Vorrichtung 10 eine elektrische Steckdose. Entsprechend
verbindet der elektronische Schalter 11 in geschlossenem Zustand das elektrische Netz 12 mit Anschlussléchern 10a zum
Anschluss eines externen elekirischen Gerates 14. Gemass anderen bevorzugten Ausgestaltungen der Erfindung kann
die elektrische Vorrichtung 10 selbst ein elektrischer Verbraucher bzw. eine elekirische Last sein, wie z.B. eine Sauna
oder eine Waschmaschine. Gemdass bevorzugten Ausgestaltungen der Erfindung ist der Schalter 11 in die Vorrichtung
10 integriert. Der elektronische Schalter 11 weist ein Steuermodul 15 auf, welches zur Steuerung des elektronischen
Schalters 11 vorgesehen ist. Ausserdem weist der elektronische Schalter 11 ein Interface 16 auf, mittels dem eine drahtlose
Kommunikationsverbindung zu externen Geraten aufgebaut werden kann.

[0084] Der elektronische Schalter 11 weist einen Speicher 17 auf, in dem diverse Informationen zur Steuerung und zum
Betrieb des elekironischen Schalters 11 abgelegt werden kdnnen. Insbesondere kann der Speicher 11 zur Speicherung
eines 6ffentlichen Schlussels (Public Key) PK eines Servers 30, zur Speicherung einer eindeutigen Vorrichtungskennung
VK, z.B. einer Seriennummer, des Schalters 11 und zur Speicherung von Sperrlisten SL konfiguriert sein, wie nachste-
hend noch néher erlautert wird. Ausserdem dient der Speicher 17 vorzugsweise zur Speicherung einer Zeitbasis ZB des
Schalters 11 bzw. der Vorrichtung 10.

[0085] Das System 100 weist ferner ein elektronisches Kommunikationsgerat 20 auf, welches insbesondere ein Smart-
phone sein kann.

[0086] Das elektronische Kommunikationsgerat 20 ist zur Steuerung des elektronischen Schalters 11 konfiguriert. Auf dem
Kommunikationsgeréat 20 ist ein Anwendungsprogramm 21 installiert, welches dazu konfiguriert ist, eine direkte drahtlose
Kommunikationsverbindung 25 mit dem elektronischen Schalter 11 aufzubauen. Dies kann insbesondere eine Verbindung
gemass dem Bluetooth Standard sein, aber auch eine WLAN- oder WIFI-Verbindung oder eine NFC-Verbindung. Die
Verbindung 25 ist vorzugsweise eine direkte Funkverbindung zwischen dem Schalter 11 und dem Kommunikationsgeréat
20 ohne Nutzung irgendwelcher externen Kommunikationsinfrastruktur wie WLAN-Routern, Basisstationen, Repeatern
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oder Ahnlichem. In dem Steuermodul 15 des elektronischen Schalters 11 ist ein Steuerprogramm abgelegt, welches mit
dem Anwendungsprogramm 21 kommunizieren kann.

[0087] Das Steuerprogramm kann vorteilhaft als Firmware in dem elektronischen Schalter 11 gespeichert sein. Die Firm-
ware kann Uber das Interface 16 eine drahtlose Kommunikationsverbindung 25 mit einem nicht ndher dargesteliten Upda-
teprogramm des elekironischen Kommunikationsgerates 20 aufbauen und daruber Firmware-Updates beziehen.

[0088] Das Update-Programm kann z.B. von dem Eigentumer oder Verwalter der elektrischen Vorrichtungen 10 genutzt
werden.

[0089] Das Anwendungsprogramm 21 ist dazu konfiguriert, Uber ein Interface 24 eine Weitverkehrsverbindung 41 zu ei-
nem Weitverkehrsnetz 40 aufzubauen und darliber eine Kommunikationsverbindung zu dem zentralen Server 30 aufzu-
bauen, der ebenfalls mit dem Weitverkehrsnetz 40 verbunden ist. Das Weitverkehrsnetz 40 ist vorzugsweise das Internet
und die Weitverkehrsverbindung 41 somit eine Internetverbindung. Die Verbindung zu dem Weitverkehrsnetz 40 kann z.B.
Uber ein Mobilfunknetz oder ein anderes drahtloses Netzwerk wie z.B. ein WLAN Netz erfolgen.

[0090] Das Kommunikationsgerat 20 weist einen Speicher 22 auf, in dem z.B. die Berechtigungstoken BT, die Software-
Tickets ST sowie Sperrlisten SL abgespeichert werden.

[0091] Der zentrale Server 30 ist vorzugsweise als Cloud-Server ausgebildet und ist dazu konfiguriert, Software-Tickets
ST und Berechtigungstoken BT fir einen Strombezug der elektrischen Vorrichtung 10 fir das Anwendungsprogramm
21 auszustellen. Ausserdem kénnen Uber die Weitverkehrsverbindung 41 z.B. Sperrlisten SL Ausgetauscht werden.

[0092] Der Server 30 besitzt einen privaten Schlissel (Secret Key) SK eines asymmetrischen Verschlisselungssystems
und einen dazu korrespondierenden &ffentlichen Schlissel (Public Key) PK. Der &ffentliche Schiliissel ist wie oben be-
schrieben auch in dem Speicher 17 des Schalters 11 abgelegt.

[0093] Ein Nutzer U des Kommunikationsgerates 20 kann sich das Anwendungsprogramm 21 beispielsweise von dem
zentralen Server 30 oder einer anderen Distributionsstelle herunterladen und sich bei dem zentralen Server 30 als Nutzer
registrieren.

[0094] Vorzugsweise sind im Auslieferungszustand der Vorrichtungen 10 die eindeutige Vorrichtungskennung VK als Se-
riennummer der Vorrichtung sowie der Public Key PK des Servers 30 bereits in dem Speicher 17 abgelegt. Dies hat den
Vorteil, dass beim Einbau der Vorrichtungen 10, z.B. der Steckdosen, vor Ort keine Konfiguration vorgenommen werden
muss. Gemass weiteren Ausfihrungsformen der Erfindung kann der Speicher 17 auch einen Master-Key beinhalten. Ein
derartiger Master Key stellt eine zusatzliche Sicherheitsschicht da, der als Basis fiir eine Certificate Authority (CA) ver-
wendet werden kann. Die CA kann zur Ableitung eines Zertifikats fUr den Server verwendet werden.

[0095] FIG. 2 zeigt ein schematisch dargestelltes Beispiel flr einen Berechtigungstoken BT.

[0096] Der Berechtigungstoken BT weist als Vorrichtungskennung VK eine ,Steckdosenseriennummer” auf, hier mit 1 be-
zeichnet. Der Berechtigungstoken BT weist ferner als Nutzerkennung NK eine User Id auf, hier mit 1234 bezeichnet, sowie
einen Giltigkeitszeitraum GZ auf, hier mit 082016, d.h. August 2016 bezeichnet, auf.

[0097] Der Berechtigungstoken BT ist mit dem privaten Schlissel SK des Servers 30 verschlisselt bzw. signiert und kann
dadurch spater mit dem in dem Speicher 17 des Schalters 11 gespeicherten éffentlichen Schlissels PK authentifiziert
werden.

[0098] FIG. 3 zeigt ein schematisch dargestelltes Beispiel fur ein Software-Ticket ST.

[0099] Das Software-Ticket ST weist als Ticket-Kennung TK eine ,Ticket ID“,,ABC123“ auf und als Nutzerkennung NK eine
User Id auf, hier mit ,,1234" bezeichnet. Die Nutzerkennung NK entspricht flr jeweils dieselben Nutzer der Nutzerkennung
NK der Berechtigungstoken. Das Software Ticket ST weist zudem eine Zeiteinheit ZE auf, hier mit ,,15“ bezeichnet, welche
z.B. 15 Minuten entsprechen kdnnte. Schliesslich weist das Software-Ticket ST noch einen Giltigkeitszeitraum GZ auf,
hier mit ,,082016“, d.h. August 2016, bezeichnet, auf.

[0100] Das Software Ticket ST ist mit dem privaten Schlissel SK des Servers 30 verschlisselt bzw. signiert und kann
dadurch spater mit dem in dem Speicher 17 des Schalters 11 gespeicherten éffentlichen Schlussel PK authentifiziert
werden.

[0101] FIG. 4 zeigt ein Flussablaufdiagramm eines Registrierungsverfahrens und eines Initialisierungsverfahrens geméass
Ausfihrungsformen der Erfindung.

[0102] Das Registrierungsverfahren und das Initialisierungsverfahren illustrieren die Schritte zwischen dem Server 30 und
dem Kommunikationsgerat 20 geméss FIG. 1.

[0103] Nachfolgend wird davon ausgegangen, dass das Kommunikationsgeréat 20 als Smartphone 20 ausgebildet ist und
die elektrische Vorrichtung 10 als Steckdose 10. Ausserdem wird davon ausgegangen, dass Steckdose 10 und Schalter
11 integriert ausgebildet sind und eine einheitliche Vorrichtungskennung VK aufweisen.

[0104] In einem Schritt 410 sendet das Smartphone 20 eine Registrierungsanfrage an den Server 30. Die Registrierungs-
anfrage kann beispielsweise ein Antrag sein, sich flr die Benutzung von einer Gruppe von elektrischen Steckdosen 10 zu
registrieren. Der Server 30 erfasst dann die Nutzerdaten, Uberprift die generelle Berechtigung des Nutzers und erfasst
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beispielsweise auch Rechnungsadressen oder andere Zahlungsinformationen fir eine Abrechnung bzw. Bezahlung der
Nutzung. Der Server 30 ist vorzugsweise ein Cloud-Server und entsprechend kann sich z.B. der Verwalter des Mehrfami-
lienhauses von seinem Arbeitsrechner 50 auf den Server 30 einloggen und dem Bewohner die Berechtigung erteilen. Bei
positiver Berechtigungsprifung registriert der Server 30 den Nutzer U in einem Schritt 420. Die Registrierung umfasst auch
die Konfiguration der (initialen) Berechtigungen und resultiert in einer Zuordnung des Nutzers zu erlaubten Steckdosen. In
einem Schritt 430 sendet der Server 30 dem Anwendungsprogramm 21 dann ein oder mehrere Berechtigungstoken BT zu,
vorzugsweise in Form einer Liste, und vorzugsweise je einen Berechtigungstoken fur jede erlaubte Steckdose 10. In einem
Schritt 440 empfangt und speichert das Smartphone 20 die Berechtigungstoken BT, vorzugsweise in Form einer Liste.

[0105] Diese Berechtigungstoken BT bzw. die Liste mit den Berechtigungstoken BT wird bei jedem Start des Anwen-
dungsprogramms 21 und bei jeder Kommunikation mit dem Server 30 aktualisiert. Dadurch wird sichergestellt, dass die
korrespondierenden Berechtigungen der Nutzer regelméssig aktualisiert werden. Insbesondere kann bei diesen Aktuali-
sierungen auch der Gltigkeitszeitraum der Berechtigungstoken BT aktualisiert werden.

[0106] Das Anwendungsprogramm 21 ist somit geméass Ausfiihrungsformen auf einen bestimmten Nutzer registriert.

[0107] In einem Schritt 450 sendet das Anwendungsprogramm 21 eine Initialisierungsanfrage an den Server 30.In einem
Schritt 460 aktualisiert der Server 30 die jeweiligen Berechtigungstoken BT des jeweiligen Nutzers und sendet diese in
einem Schritt 470 an das Anwendungsprogramm 21. In einem Schritt 480 speichert das Anwendungsprogramm 21 die
aktualisierten Berechtigungstoken in dem Speicher 22 des Smartphones 20 ab.

[0108] Verbindet sich das Anwendungsprogramm 21 Uber einen langeren Zeitraum nicht mit dem Server 30, um zum
Beispiel dem Entzug von Berechtigungen aus dem Weg zu gehen, werden diese durch den Ablauf des Gltigkeitszeitraums
mit der Zeit ungultig. AuBerdem muss spétestens zum Bezug von Software-Token eine Verbindung zum Server 30 und
somit eine Aktualisierung der Berechtigungen erfolgen.

[0109] FIG. 5 zeigt ein Flussablaufdiagramm eines Ticketbezugs bzw. Ticketkaufs sowie das Einlésen eines solchen
Software-Tickets zum Strombezug.

[0110] In einem Schritt 510 sendet das Anwendungsprogramm 21 des Smartphones 20 eine Anforderung an den Server
30, um eine bestimmte Anzahl von Software-Tickets ST auszustellen. Diese Anforderung kann beispielsweise auch ndhere
Informationen Uber die gewinschte Zeiteinheit ST der Software-Tickets enthalten.

[0111] In einem Schritt 520 Uberprift der Server 30 die generelle Berechtigung des Nutzers, Software-Tickets zu erhal-
ten. Eine solche Uberprifung umfasst insbesondere eine Uberprifung, ob der Nutzer bereits registriert ist und ob diese
Registrierung noch guiltig ist.

[0112] Ist dies der Fall, stellt der Server 30 die gewlinschte Anzahl von Software-Tickets ST aus, aktualisiert die Berech-
tigungstoken BT des Nutzers, signiert die Software-Tickets ST und die aktualisierten Berechtigungstoken BT und schickt
die signierten Software-Tickets ST und die signierten Berechtigungstoken BT in einem Schritt 530 an das Smartphone
20. In einem Schritt 535 speichert das Smartphone 20 die empfangenen Software-Tickets ST und die Berechtigungstoken
BT in dem Speicher 22.

[0113] Damit kann der Nutzer U die ihm zugeordneten Steckdosen 10 bei Bedarf nutzen, und zwar véllig unabhangig
davon, ob er eine Kommunikationsverbindung zu dem Server 30 hat oder nicht.

[0114] Die Steckdose 10 sendet in regelméassigen Abstanden in einem Schritt 540 Belegungsinformationen aus. Diese
Belegungsinformationen werden vorzugsweise als Broadcast-Message versendet und kénnen beispielsweise als Adverti-
sement Daten geméss dem Bluetooth Standard, insbesondere geméass dem Bluetooth Low Energy (BLE) Standard, aus-
gebildet sein.

[0115] Diese Belegungsinformationen kénnen beispielsweise anzeigen, ob die jeweilige Steckdose 10 frei oder besetzt
ist und auch eine Restlaufzeit beinhalten, d.h. angeben, bis wann die Steckdose besetzt ist.

[0116] Mdchte der Nutzer U nun eine Steckdose 10 in seinem Umfeld benutzen, so 6ffnet und startet er das Anwendungs-
programm 21. Das Anwendungsprogramm 21 fuhrt dann in einem Schritt 545 einen Scan, z.B. einen Bluetooth Scan,
durch und Uberpriift, ob es in seinem Umfeld geeignete Steckdosen 10 gibt. Gemass Ausfiihrungsformen kann in dem
Anwendungsprogramm 21 konfiguriert werden, welche Steckdosen im Anwendungsprogramm angezeigt werden. Gemass
einer Ausfiihrungsform zeigt das Anwendungsprogramm 21 nur Steckdosen an, fiir die der Nutzer eine Berechtigung hat.
Gemass anderen Ausfihrungsformen zeigt das Anwendungsprogramm 21 alle Steckdosen im Umfeld an. Dies wiirde dem
Nutzer erlauben, fehlende Berechtigungen anzufordern.

[0117] Der Nutzer U kann dann in dem Schritt 545 entscheiden, ob er eine der angezeigten Steckdosen nutzen méchte
und eine entsprechende Auswabhl treffen.

[0118] Damit eine Steckdose 10 Software-Tickets ST annehmen kann, muss sich das Anwendungsprogramm 21 zunéchst
mit Berechtigungstoken BT authentifizieren. Dies wird nachfolgend naher erlautert.

[0119] Hierzu ist es in einem ersten Validierungsschritt notwendig, sich mittels der jeweiligen Berechtigungstoken BT ge-
genuber den jeweiligen Steckdosen 10 zu authentifizieren. Dazu sendet das Anwendungsprogramm 21 in einem Schritt
550 den zu der ausgewahlten Steckdose 10 passenden Berechtigungstoken BT an die jeweilige Steckdose 10 bzw. den
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Schalter 11. In einem ersten Validierungsschritt 555 Uberprift die Steckdose 10 dann die Signatur des Berechtigungs-
tokens BT, die Glltigkeit des Giltigkeitszeitraumes und ob die Vorrichtungskennung VK Ubereinstimmt. Ferner flhrt die
Steckdose 10 in einem Schritt 556 einen Vergleich bzw. Abgleich der relativen Zeitbasis der Steckdose 10 bzw. des Schal-
ters 11 mit dem Giltigkeitszeitraum des empfangenen Berechtigungstokens BT durch. Ist die aktuelle relative Zeitbasis
der Steckdose 10 alter als der Gltigkeitszeitraum des empfangenen Berechtigungstokens BT, wird die relative Zeitbasis
der Steckdose 10 bzw. des Schalters 11 aktualisiert und auf den neueren Wert gesetzt.

[0120] Somit wird der Gltigkeitszeitraum durch verschiedene Nutzer bei jeder Authentifizierung Uber die Berechtigungs-
token BT an die jeweilige Steckdose 10 Ubertragen, wodurch der aktuelle Giiltigkeitszeitraum in der Steckdose gesetzt wird.

[0121] Hat der Schalter 11 beispielsweise als Zeitbasis den Giltigkeitszeitraum Mai 2017 und erhalt er dann einen Be-
rechtigungstoken mit dem Giltigkeitszeitraum Juni 2017, so stellt er seine interne relative Zeitbasis um einen Monat weiter
und somit auf Juni 2017 um. Je nach gewlinschtem Sicherheitslevel kénnte der Schalter 11 zusétzlich einen internen
Timer mit einem Ubergangszeitraum starten, wahrend dem er noch Berechtigungstoken und Software-Tickets vom Mai
2017 akzeptiert. Dies wiirde dann gewahrleisten, dass Nutzer, die sich fir eine vordefinierte Zeit nicht mit dem Server
30 verbinden bzw. verbinden kénnen, trotzdem noch ihre nicht aktualisierten Berechtigungstoken und Software- Tickets
benutzen kdnnen.

[0122] Je héher der Sicherheitslevel, desto kiirzer sollte dieser Ubergangszeitraum gewéhit werden.

[0123] Gemass bevorzugten Ausgestaltungen der Erfindung kénnte der Ubergangszeitraum fir die Software-Tickets |an-
ger sein als der Ubergangszeitraum fir die Berechtigungstoken. Wie oben beschrieben werden die Berechtigungstoken
vorzugsweise bei jedem Start des Anwendungsprogramms und bei jeder Server-Kommunikation aktualisiert, was fUr aus-
gestellte Software-Token nicht vorgesehen ist. Damit kdnnte gemass einer Ausfihrungsform ein System vorgesehen wer-
den, welches vor Einlésung eines Software-Tickets immer einen aktuell gliltigen Berechtigungstoken verlangt, wahrend
Software-Tickets mit abgelaufenem Gilltigkeitszeitraum noch eine Ubergangsfrist zur Einlésung zugestanden wird. Ge-
méss Ausgestaltungen betrigt der Ubergangszeitraum z.B. einige Tage oder auch einige Wochen.

[0124] Danach kénnten dann nur noch Berechtigungstoken und Software-Tickets mit einem Glltigkeitszeitraum Juni
2017 akzeptiert werden und der Nutzer misste seine abgelaufenen Tickets erneuern.

[0125] Gemass anderen Ausgestaltungen kénnte der Gltigkeitszeitraum fur Software Tickets auch generell ldnger ge-
wahlt werden als der Giltigkeitszeitraum fur Berechtigungstoken. So kénnten Berechtigungstoken beispielsweise immer
nur einen Monat glltig sein, wahrend Software-Tickets einen Glltigkeitszeitraum von drei Monaten haben kénnten.

[0126] In einem weiteren Schritt 560 sendet der Nutzer U dann ein oder mehrere Software-Tickets ST entsprechend
der gewlinschten Nutzungsdauer an die ausgewahlte Steckdose 10. Nach dem Senden der Software-Tickets ST Iéscht
das Anwendungsprogramm 21 automatisch das Software-Ticket ST, damit es nicht nochmal benutzt werden kann. Diese
automatische Léschfunktion ist vorzugsweise so implementiert, dass sie automatisch im Hintergrund verlauft und vom
Nutzer nicht abgeschaltet werden kann.

[0127] In einem zweiten Validierungsschritt 562 validiert die Steckdose 10 den oder die Software-Tickets ST und schaltet
bei positiver Validierung die Steckdose 10 in einem Schritt 564 fiir einen den Zeiteinheiten des Software-Tickets entspre-
chenden Zeitraum frei. Die Validierung des Software-Tickets ST umfasst die Uberpriifung der Signatur, die Uberpriifung
des Gltigkeitszeitraumes und die Uberpriifung der Nutzerkennung. Bei der Nutzerkennung wird insbesondere {iberprift,
ob diese mit der Nutzerkennung der Berechtigungskennung lbereinstimmt und ob der Nutzer somit generell berechtigt
ist, die jeweilige Steckdose 10 zu benutzen. Ausserdem Uberprift der Schalter 11, ob die Ticket-Kennung auf der in dem
Speicher 17 gespeicherten Sperrliste SL ist.

[0128] In einem Schritt 566 fugt die Steckdose 10 dann das eingeldste Software-Ticket ST der Sperrliste SL hinzu und
speichert diese im Speicher 17. In einem Schritt 570 wird die aktualisierte Sperrliste SL dann an das Anwendungspro-
gramm 21 gesendet, welches diese in einem Schritt 580 an den Server 30 weiterleitet. In einem Schritt 590 aktualisiert
der Server 30 dann seine gespeicherten Sperrliste(n).

[0129] Figur 6 zeigt ein Flussablaufdiagramm eines Erneuerungsmechanismus, mittels dem abgelaufene Software-Tickets
erneuert werden kénnen.

[0130] In einem Schritt 610 sendet das Anwendungsprogramm 21 des elekironischen Kommunikationsgerates 20 ein oder
mehrere abgelaufene Software-Tickets ST zu dem Server 30. In einem Schritt 620 validiert der Server 30 die empfangenen
Tickets ST und Uberprift, ob die Software-Tickets ST wirklich abgelaufen sind und noch nicht benutzt wurden. Ferner wird
Uberprift, ob die Signatur korrekt ist, und ob der Nutzer Gberhaupt die Berechtigung fiir die gesendeten Software-Tickets
ST besitzt.

[0131] Ist die Validierung positiv, stellt der Server 30 in einem Schritt 630 neue, aktualisierte Software-Tickets fiir die
abgelaufenen Tickets ST aus. Diese bekommen dieselbe Ticket-Kennung TK wie die abgelaufenen Software-Tickets ST.
In einem Schritt 640 werden die erneuerten Software-Tickets ST an das Anwendungsprogramm 21 geschickt, welches
diese in einem Schritt 650 abspeichert. Damit kann das Anwendungsprogramm 21 die erneuerten Software-Tickets ST
wieder benutzen.
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[0132] Gemass Ausflhrungsformen kann auch eine Anderung des verwendeten Public Keys PK Uber die Weitergabe
eines mit dem alten Public Key PK signierten neuen Public Key vom Server 30 lber die Anwendungsprogramme 21 an
alle Steckdosen 10 bzw. Schalter 11 vorgenommen werden. Haben die Steckdosen 10 zusatzlich einen Master-Key ge-
speichert, missen die Steckdosen 10 zusétzlich Uberprifen, ob der neue Public-Key vom Master-Key abgeleitet wurde.

[0133] FIG. 7 zeigt ein Flussablaufdiagramm eines Registrierungsverfahrens 700 geméass Ausfuhrungsformen der Erfin-
dung.

[0134] Das Flussablaufdiagramm 700 illustriert die Schritte zwischen dem Server 30 und dem Kommunikationsgerat
20 gemass FIG. 1. Auf dem Kommunikationsgeréat 20 ist wie oben beschrieben das Anwendungsprogramm 21 installiert.

[0135] Das Kommunikationsgerat 20 ist als Smartphone 20 ausgebildet und die elektrische Vorrichtung 10 als Steckdose
10. Ausserdem wird davon ausgegangen, dass Steckdose 10 und Schalter 11 integriert ausgebildet sind und eine einheit-
liche Vorrichtungskennung VK aufweisen.

[0136] In einem Schritt 705 startet der Benutzer das Anwendungsprogramm 21 auf seinem Smartphone 20. Bei einer
erstmaligen Benutzung des Anwendungsprogramms 21 muss er sich dann zunachst als Nutzer registrieren.

[0137] In einem Schritt 710 sendet das Smartphone 20 eine Registrierungsanfrage RA an den Server 30. Die Registrie-
rungsanfrage RA kann beispielsweise ein Antrag sein, sich fUr die Benutzung von einer Gruppe von elektrischen Steck-
dosen 10 zu registrieren. Fir die Registrierung stellt das Anwendungsprogramm einen ersten sicheren Kommunikations-
kanal 701, insbesondere eine Internetverbindung, beispielswiese eine SSL/TLS Verbindung, mit dem Server 30 her. Der
erste Kommunikationskanal 701 ist mittels Pfeilen mit durchgehender Linie dargestellt.

[0138] Gemass einer bevorzugten Ausfihrungsform wird die Registrierungsanfrage in eine von dem Server 30 bereitge-
stellte Eingabemaske einer verschliisselten Webseite eingegeben. Die Webseite ist vorzugsweise geméass dem Hypertext
Transfer Protocol Secure (HTTPS)- Kommunikationsprotokoll verschlisselt, um die von dem Nutzer eingegebenen Daten
abhdrsicher an den Server 30 zu Ubertragen.

[0139] Gemass der in der FIG. 7 dargestellten Ausflhrungsform der Erfindung muss der Nutzer zwingend mindestens
eine Telefonnummer eines Mobilfunknetzes angeben, welche im Folgenden als Mobilfunktelefonnummer MTN bezeichnet
wird. Eine derartige Mobilfunktelefonnummer ist immer mit einer internationalen Mobilfunkteiinehmerkennung (Internatio-
nal Mobile Subscriber Identity), nachfolgend IMSI| genannt verknipft. Eine derartige IMSI dient in Mobilfunknetzen, z.B. in
GSM-, UMTS- und LTE-Mobilfunknetzen, als interne Teilnehmerkennung der eindeutigen Identifizierung der Netzteilneh-
mer. Die IMS| wird auf einer speziellen Chipkarte gespeichert, dem Subscriber |dentity Module (SIM). Die IMSI-Nummer
wird weltweit nur einmalig pro SIM von den Mobilfunknetzbetreibern vergeben. Zudem bestehen in einer Vielzahl von
Landern, beispielsweise Deutschland und der Schweiz, gesetzliche Vorgaben, geméss denen man sich bei Erwerb einer
neuen SIM-Karte ausweisen muss und somit bei Erwerb einer SIM-Karte seine |dentitdt nachweisen muss.

[0140] Dies machen sich Ausfuhrungsformen der Erfindung in effizienter Weise zu Nutze, indem Sie zuklnftige Nutzer
des Systems mittels einer Mobilfunktelefonnummer eindeutig identifizieren.

[0141] Nach Empfang einer Registrierungsanfrage RA mit Angabe einer Mobilfunktelefonnummer MTN generiert der Ser-
ver einen Code C, welcher als Identifikationscode fungiert, und sendet diesen in einem Schritt 730 Uber einen separaten,
zweiten Kommunikationskanal 702 an das Smartphone 20. Der separate zweite Kommunikationskanal 702 ist vorzugs-
weise eine Mobilfunkverbindung, insbesondere eine Kurzmitteilung (SMS) mittels des Short Message Service (SMS). Der
zweite Kommunikationskanal 702 ist mittels eines Pfeils mit gepunkteter Linie dargestellt.

[0142] Gemass Ausflhrungsformen der Erfindung ist der Code C ein einmaliger Code oder ein einmaliges Passwort,
welches zur einmaligen Authentifizierung des Nutzers gegenliber dem Server 30 verwendet wird. Der Code C kann bei-
spielsweise mit einem Zufallsgenerator erzeugt werden.

[0143] In einem Schritt 740 wird der Code dem Nutzer auf einem Display des Smartphones 20 angezeigt. Zusatzlich kann
dem Nutzer in der Eingabemaske der Webseite in einem Schritt 745 ein rechtlicher Hinweis angezeigt werden, in dem der
Benutzer auf die allenfalls kostenpflichtige Verwendung des Anwendungsprogramms bzw. der durch das Anwendungs-
programm bezogenen Software-Tickets hingewiesen wird. Ein derartiger Hinweis kénnte beispielsweise wie folgt lauten:
~Der Nutzer des Anwendungsprogramms wird durch die Telefonnummer seines Smartphones eindeutig identifiziert und
der Nutzer erkennt an, dass die Nutzung des Anwendungsprogramms allenfalls kostenpflichtige Leistungen beinhaltet”.

[0144] Zusatzlich kann geméass Ausfihrungsformen der Erfindung die Eingabemaske einen Bestatigungsknopf umfassen,
mittels dem der Nutzer bestétigen muss, dass er den rechtlichen Hinweis zur Kenntnis genommen hat und damit einver-
standen ist.

[0145] Ist der Nutzer einverstanden, gibt er in einem Schritt 750 den Code in die Eingabemaske des Smartphones 20 mit-
tels einer Eingabevorrichtung, insbesondere mittels eines beriihrungsempfindlichen Bildschirms ( Touch-Screens) ein, und
sendet diesen in einem Schritt 760 Uber den ersten Kommunikationskanal 701 an den Server 30. Der Server 30 generiert
nun in einem Schritt 770 eine Nutzerkennung (User-ID) und verknlpft in einem Schritt 780 diese User-ID mit der Mobil-
funktelefonnummer MTN des Nutzers.
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[0146] Damit ist der Nutzer des Anwendungsprogrammes 20 und seine Nutzerkennung (User-ID) mittels der Mobilfunk-
telefonnummer seines Smartphones und der dazu korrespondierenden IMSI-Nummer eindeutig gegeniiber dem Server
30 identifiziert.

[0147] Zudem wird gemaR Ausfihrungsformen der Erfindung jedes einzelne Software Ticket und jeder Berechtigungsto-
ken mit der Nutzerkennung (User-ID) verknlpft. Da diese User-ID mit den Registrierungsdaten (Mobilfunktelefonnummer,
Name) auf dem Server verknlipft ist, ist auch jedes einzelne Software Ticket und jeder einzelne Berechtigungstoken ein-
deutig gegenliber dem Server 30 identifiziert.

[0148] Daher erleichtern Ausfiihrungsformen der Erfindung eine rechtsgliltige Abrechnung der Benutzung der Software-
Tickets.

[0149] Wahrend in der vorliegenden Anmeldung bevorzugte Ausfihrungen der Erfindung beschrieben sind, ist klar darauf
hinzuweisen, dass die Erfindung nicht auf diese beschrankt ist und in auch anderer Weise innerhalb des Umfangs der
folgenden Anspriiche ausgefiihrt werden kann.

Patentanspriiche

1. System aufweisend
eine elektrische Vorrichtung (10), insbesondere eine elektrische Steckdose;
einen drahtlos steuerbaren Schalter (11), welcher in einem offenen Zustand die elektrische Vorrichtung (10) von
einem elektrischen Netz (12) trennt und in einem geschlossenen Zustand die elekirische Vorrichtung (10) mit dem
elektrischen Netz (12) verbindet;
ein elektronisches Kommunikationsgerat (20), insbesondere ein Smartphone (20);
ein auf dem elektronischen Kommunikationsgeréat (20) installiertes Anwendungsprogramm (21); und
einen zentralen Server (30);
wobei der Server (30) dazu vorgesehen ist, Software-Tickets und Berechtigungstoken fir einen Strombezug der elek-
trischen Vorrichtung (10) fur das Anwendungsprogramm (21) auszustellen;
wobei die Software-Tickets zumindest aufweisen:
eine Server-Signatur;
einen Giltigkeitszeitraum;
eine relative Zeiteinheit; und
eine Nutzerkennung; und
wobei die Berechtigungstoken wenigstens aufweisen:
eine Vorrichtungskennung;
eine Nutzerkennung; und
einen Giltigkeitszeitraum;
wobei der Schalter (11) einen Speicher (17) zur Speicherung eines &ffentlichen Schllissels des Servers (30) aufweist;
wobei der Schalter (11) dazu vorgesehen ist,
eine drahtlose Kommunikationsverbindung mit dem Anwendungsprogramm (21) des elekironischen Gerats (20) auf-
zubauen;
ein oder mehrere Software-Tickets und einen Berechtigungstoken von dem Anwendungsprogramm (21) zu empfan-
gen;
einen zweistufigen Validierungsprozess aufweisend einen ersten Validierungsschritt und einen zweiten Validierungs-
schritt durchzuflhren, wobei in dem ersten Validierungsschritt der Berechtigungstoken validiert wird und in dem zwei-
ten Validierungsschritt die ein oder mehreren Software-Tickets validiert werden;
in dem zweiten Validierungsschritt
die Server-Signatur und den Gultigkeitszeitraum des Software-Tickets zu validieren;
den Schalter (11) nach positiver Validierung des Berechtigungstokens, der Server-Signatur und des Giltigkeitszeit-
raums flr eine durch die relative Zeiteinheit des Software-Tickets definierte Zeitperiode zu schliessen und die elek-
trische Vorrichtung (10) zum Strombezug freizuschalten.

2. System nach Anspruch 1, dadurch gekennzeichnet, dass das elekironische Kommunikationsgeréat ein Mobiltelefon,
insbesondere ein Smartphone, ist und dass die Nutzerkennung mit der Mobiltelefonnummer des Mobiltelefons ver-
kniipft ist.

3. System nach Anspruch 2, dadurch gekennzeichnet, dass das System dazu eingerichtet ist, ein Registrierungsverfah-
ren zur Registration eines neuen Nutzers durchzuflihren, wobei das Registrierungsverfahren folgende Schritte um-
fasst:

Senden einer Registrierungsanfrage von dem Anwendungsprogramm des Mobiltelefons Uber einen ersten Kommu-
nikationskanal an den zentralen Server, wobei die Registrierungsanfrage eine Mobilfunktelefonnummer enthélt;
Erzeugen eines Codes zur Nutzerauthentifizierung durch den Server;

Senden des Codes von dem Server Uber einen zweiten Kommunikationskanal, der separat zu dem ersten Kommu-
nikationskanal ausgebildet ist, an das Anwendungsprogramm des Mobiltelefons;

Anzeige des Codes durch das Anwendungsprogramm auf einem Display des Mobiltelefons;
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Empfangen des Codes von dem Anwendungsprogramm durch Eingabe des Nutzers mittels einer Eingabevorrichtung
des Mobiltelefons;

Senden des Codes zur Authentifizierung des Nutzers von dem Mobiltelefon Uber den ersten Kommunikationskanal
an den Server; und

Registrierung des Nutzers mit einer Nutzerkennung, die mit der Mobiltelefonnummer verknipft ist.

System nach Anspruch 3, dadurch gekennzeichnet, dass der erste Kommunikationskanal eine Internetverbindung
ist, insbesondere eine durch SSL/TLS gesicherte Verbindung, ist und dass der zweite Kommunikationskanal eine
Mobilfunkverbindung, insbesondere ein Short Message Service, SMS, ist.

System nach einem der vorhergehenden Anspriche, dadurch gekennzeichnet, dass die relativen Zeiteinheiten der
Software-Tickets miteinander zu einer Gesamtbezugsdauer des Strombezugs kombinierbar sind.

System nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet, dass der Schalter dazu vorgesehen ist,
mehrere Software-Tickets von dem Anwendungsprogramm zu empfangen;

die relativen Zeiteinheiten der empfangenen Software-Tickets zu einer Gesamtbezugsdauer des Strombezugs zu
addieren;

den Schalter (11) nach positiver Validierung der Server-Signatur und des Gultigkeitszeitraums flr eine durch die
Gesamtbezugsdauer der Software-Tickets definierte Zeitperiode zu schliessen und die elektrische Vorrichtung (10)
zum Strombezug freizuschalten.

System nach einem der vorhergehenden Anspriche, dadurch gekennzeichnet, dass der Schalter (11) dazu vorgese-
hen ist, von dem Giltigkeitszeitraum des Berechtigungstokens eine relative Zeitbasis flir den Schalter (11) abzuleiten.

System nach einem der vorhergehenden Anspriiche, dadurch gekennzeichnet,

dass die Software-Tickets jeweils eine individuelle Ticket-Kennung aufweisen; und

dass der Schalter (11) dazu konfiguriert ist, eine Sperrliste mit Ticket-Kennungen von bereits benutzten Software-
Tickets zu speichern;

vor Freischaltung der elektrischen Vorrichtung (10) die jeweilige Ticket-Kennung mit der Sperrliste zu vergleichen;
bei einem negativen Vergleichsergebnis die elekirische Vorrichtung (10) freizuschalten; und

bei einem positiven Vergleichsergebnis eine Freischaltung zu verweigern.

System nach Anspruch 8, dadurch gekennzeichnet, dass das System zwei oder mehrere Schalter aufweist, welche
jeweils dazu konfiguriert sind,

eine Sperrliste mit Ticket-Kennungen von bereits benutzten Software-Tickets zu speichern;

vor Freischaltung der elektrischen Vorrichtung (10) die jeweilige Ticket-Kennung mit der Sperrliste zu vergleichen;
bei einem negativen Vergleichsergebnis die elekirische Vorrichtung (10) freizuschalten; und

bei einem positiven Vergleichsergebnis eine Freischaltung zu verweigern, wobei die zwei oder mehreren Schalter
sich in Funkreichweite zueinander befinden, wobei die zwei oder mehreren Schalter jeweils dazu konfiguriert sind,
die jeweils gespeicherten Sperrlisten miteinander auszutauschen.

System nach einem der Anspriiche 8 oder 9, dadurch gekennzeichnet, dass

der Schalter (11) oder die zwei oder mehreren Schalter jeweils dazu konfiguriert sind, die jeweils gespeicherte Sperr-
leiste an das mit ihm bzw. mit ihnen in kommunikativer Verbindung stehende Anwendungsprogramm (21) zu senden;
und

das Anwendungsprogramm (21) dazu konfiguriert ist, die von dem Schalter (11) oder den zwei oder mehreren Schal-
tern jeweils empfangene Sperrliste an den Server (30) weiterzuleiten.

System nach einem der Anspriiche 8 bis 10, dadurch gekennzeichnet, dass der Server (30) zur Durchfiihrung eines
Erneuerungsmechanismus zur Erneuerung abgelaufener Software-Tickets konfiguriert ist, wobei der Server (30) dazu
konfiguriert ist, im Erneuerungsmechanismus

ein abgelaufenes Software-Ticket von dem Anwendungsprogramm (21) zu empfangen; und

ein neues Software-Ticket fir das abgelaufene Software-Ticket mit einem neuen Giltigkeitszeitraum auszustellen,
wobei das neue Software-Ticket dieselbe Ticket-Kennung wie das abgelaufene Software-Ticket hat.

Verfahren zum Bedienen eines Schalters (11) mittels eines Anwendungsprogramms (21) eines elektronischen Kom-
munikationsgerates (20), wobei der Schalter (11) zum Freischalten einer elektrischen Vorrichtung (10) an ein elektri-
sches Netz (12) vorgesehen ist, wobei das Verfahren die Schritte aufweist:

Senden einer Anforderung zum Ausstellen von Software-Tickets und Berechtigungstoken von dem Anwendungspro-
gramm (21) des elektronischen Kommunikationsgerates (20) an einen zentralen Server (30);

Ausstellen von Software-Tickets von dem Server (30) fir die Freischaltung der elektrischen Vorrichtung (10) zum
Strombezug;

wobei die Software-Tickets zumindest aufweisen:

eine Server-Signatur;

einen Giltigkeitszeitraum;

eine relative Zeiteinheit; und

eine Nutzerkennung;
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Ausstellen von Berechtigungs-Token von dem Server (30);

wobei die Berechtigungs-Token zumindest aufweisen:

eine Vorrichtungskennung;

eine Nutzerkennung; und

einen Giltigkeitszeitraum;

Aufbauen einer drahtlosen Kommunikationsverbindung zwischen dem Anwendungsprogramm (21) und dem Schalter
(10);

Senden von ein oder mehreren Software-Tickets und einem Berechtigungstoken an den Schalter (11);

Empfangen der ein oder mehreren Software-Tickets und des Berechtigungstokens durch den Schalter (11);
Validieren des Berechtigungstokens in einem ersten Validierungsschritt;

Uberpriifen der Server-Signatur des Software-Tickets und des Gilltigkeitszeitraums in einem zweiten Validierungs-
schritt;

Schliessen des Schalters (11) zum Strombezug nach positiver Validierung des Berechtigungstokens und positiver
Uberpriffung der Server-Signatur und des Giltigkeitszeitraums des Software-Tickets fir eine durch die relative Zeit-
einheit des Software-Tickets oder eine durch die relativen Zeiteinheiten der Software-Tickets definierte Zeitperiode.

Elektrische Vorrichtung, insbesondere eine elekirische Steckdose, aufweisend:

einen drahtlos steuerbaren Schalter (11), welcher in einem offenen Zustand die elektrische Vorrichtung (10) von
einem elektrischen Netz (12) trennt und in einem geschlossenen Zustand die elekirische Vorrichtung (10) mit dem
elektrischen Netz (12) verbindet;

wobei der Schalter (11) einen Speicher (17) zur Speicherung eines &ffentlichen Schllissels des Servers (30) aufweist;
wobei der Schalter (11) dazu vorgesehen ist, eine drahtlose Kommunikationsverbindung mit einem Anwendungspro-
gramm (21) eines elektronischen Kommunikationsgerats aufzubauen;

ein oder mehrere Software-Tickets und einen Berechtigungstoken von dem Anwendungsprogramm (21) zu empfan-
gen;

wobei die Software-Tickets zumindest aufweisen:

eine Server-Signatur;

einen Giltigkeitszeitraum;

eine Zeiteinheit; und

eine Nutzerkennung;

wobei die Berechtigungstoken wenigstens aufweisen:

eine Vorrichtungskennung;

eine Nutzerkennung; und

einen Giltigkeitszeitraum;

wobei die Berechtigungstoken eine generelle Berechtigung des der Nutzerkennung zugeordneten Nutzers sind, eine
elektrische Vorrichtung gemass der Vorrichtungskennung zu nutzen;

nach Empfang eines Berechtigungstokens in einem ersten Validierungsschritt den Berechtigungstoken zu validieren;
nach Empfang eines Software-Tickets in einem zweiten Validierungsschritt die Server-Signatur des Software-Tickets
und den Giiltigkeitszeitraum zu tberprifen;

den Schalter (11) nach positiver Uberpriifung des Berechtigungstokens sowie der Server-Signatur und des Gltigkeits-
zeitraums des Software-Tickets fir eine durch die Zeiteinheit des Software-Tickets definierte Zeitperiode zu schlies-
sen und die elektrische Vorrichtung (10) zum Strombezug frei zuschalten.

Computerprogrammprodukt, welches ein Anwendungsprogramm fiir ein elektronisches Kommunikationsgerat, insbe-
sondere ein Smartphone, umfasst,

wobei das Anwendungsprogramm (21) dazu konfiguriert ist,

Software-Tickets und Berechtigungstoken fur die Freischaltung einer elekirischen Vorrichtung (10), insbesondere ei-
ner elektrischen Steckdose, zum Strombezug von einem zentralen Server (30) zu empfangen, wobei die Software-
Tickets zumindest aufweisen:

eine Server-Signatur;

einen Giltigkeitszeitraum;

eine Zeiteinheit; und

eine Nutzerkennung; und

wobei die Berechtigungstoken wenigstens aufweisen

eine Vorrichtungskennung;

eine Nutzerkennung; und

einen Giltigkeitszeitraum;

wobei das Anwendungsprogramm (21) ferner dazu konfiguriert ist, einen Berechtigungstoken und ein oder mehrere
Software-Tickets an einen drahtlos steuerbaren Schalter (11) zu senden, welcher in einem offenen Zustand die elek-
trische Vorrichtung (10) von einem elektrischen Netz (12) trennt und in einem geschlossenen Zustand die elekirische
Vorrichtung (10) mit dem elektrischen Netz (12) verbindet.
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