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本发明提出了一种基于通信链路监控对物

联网设备进行网络安全防护的方法，该方法基于

一个网络通信链路监控模组，所述网络通信链路

监控模组串联在物联网终端设备的网络通信链

路上，功能和控制均独立于物联网设备自身的软

硬件系统，所述网络通信链路监控模组被串联在

物联网终端设备与网络层通信的数据链路上，物

联网终端设备与网络层的所有通信均需要通过

网络通信链路监控模组，数据包安全监控模块C

根据内置的规则对经过的数据包进行合法性判

断和处理，合法的数据包可透明传输，不合法的

数据包被阻截。本发明将信任锚建立在物联网终

端设备的网络通信链路上，该安全防护机制独立

于物联网应用，不受物联网应用控制，通用性强，

安全机制独特。
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1.基于通信链路监控对物联网设备进行网络安全防护的方法，其特征在于：该方法基

于一个网络通信链路监控模组(10)，所述网络通信链路监控模组(10)串联在物联网终端设

备的网络通信链路上，功能和控制均独立于物联网设备自身的软硬件系统，所述网络通信

链路监控模组(10)包括网络通信接口模块A(1)、终端设备通信接口模块B(2)和数据包安全

监控模块C(3)，所述数据包安全监控模块C(3)负责对数据包进行合法性判断和处理，所述

数据包安全监控模块C(3)通过网络通信接口模块A(1)与网络层通信连接，所述数据包安全

监控模块C(3)通过终端设备通信接口模块B(2)与物联网终端设备的核心系统通信连接，该

网络安全防护的方法通过以下方式实现：

所述网络通信链路监控模组(10)被串联在物联网终端设备与网络层通信的数据链路

上，物联网终端设备与网络层的所有通信均需要通过网络通信链路监控模组(10)才能实

现，所述数据包安全监控模块C(3)根据内置的规则对经过的数据包进行合法性判断和处

理，合法的数据包可透明传输，不合法的数据包被阻截，从而基于通信链路监控对物联网终

端设备实现网络通信安全防护功能。

2.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)的数据包安全监控模块C(3)可对经过的数据包

进行解析，实施网络通信安全控制策略，所述网络通信安全控制策略包括防火墙、防病毒、

入侵检测、身份认证和数据签名、数据包加解密、网络安全态势监测，根据应用场景、所防护

物联网终端设备应用特性和安全要求的不同，数据包安全监控模块C(3)的安全控制策略采

取上述安全技术中的一种或数种的组合。

3.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)的数据包安全监控模块C(3)可对异常通信数据

包进行特征聚类、统计、缓存并通过网络上报至远程安全管理平台(4)，为管理者提供海量

的态势采集数据。

4.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)的数据包安全监控模块C(3)还包括管理子模块

(31)，所述管理子模块(31)与数据包安全监控模块C(3)通信连接，所述管理子模块(31)具

备对数据包处理模块中的处理规则进行设置管理的功能，所述管理子模块(31)通过网络通

信接口模块A(1)与远程安全管理平台(4)通信连接。

5.如权利要求1或4所述的基于通信链路监控对物联网设备进行网络安全防护的方法，

其特征在于：所述网络通信链路监控模组(10)还包含配置拔位开关模块(32)，所述配置拔

位开关模块(32)与数据包安全监控模块C(3)通信连接并控制数据包安全监控模块C(3)的

设置模式，当配置拔位开关模块(32)的开关位于不同开关位时，安全监控模块C(3)的设置

模式分别为不允许设置、仅允许本地设置和允许远程设置三种模式。

6.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)还包含本地配置接口模块(33)，所述本地配置

接口模块(33)与安全监控模块C(3)通信连接，可对数据包过滤规则、不合规数据包处理和

上报规则进行本地设置，所述本地配置接口模块包括但不限于UART接口、SPI接口、IIC接口

或SDIO接口。

7.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其
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特征在于：所述网络通信链路监控模组(10)的网络通信接口模块A(1)、终端设备通信接口

模块B(2)的接口形式包括多种标准有线通信接口，以适用于不同的物联网终端设备有线接

入方式。

8.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)用于无线组网的物联网终端设备时，所述终端

设备通信接口模块B(2)与物联网设备串接接口的方式包括设备外设接口、芯片内置插槽，

所述网络通信接口模块A(1)与无线通信协议通信接口的方式采用无线通信协议通信接口。

9.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)为芯片。

10.如权利要求1所述的基于通信链路监控对物联网设备进行网络安全防护的方法，其

特征在于：所述网络通信链路监控模组(10)具有复用物联网设备核心系统的IP地址功能。
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基于通信链路监控对物联网设备进行网络安全防护的方法

【技术领域】

[0001] 本发明涉及网络安全防护的技术领域，特别涉及一种基于通信链路监控对物联网

设备进行网络安全防护的方法。

【背景技术】

[0002] 随着物联网产业迅猛发展，其安全也面临着严峻的挑战。特别是物联网设备联网

规模激增，加强终端网络安全防护的安全需求也更加紧迫。当前，终端设备的防护思路仍然

主要沿用传统互联网安全思维，普遍的做法是基于物联网设备自身的软硬件系统，将适用

于互联网终端的认证、防火墙、防病毒、数据加密等技术直接移植到物联网终端系统内，技

术思路和防护方法没有针对物联网应用的特点进行设计，不能有效解决以下物联网终端设

备的安全防护问题：

[0003] 一、海量终端设备暴露在互联网上，物联网系统的攻击面持续扩大；

[0004] 二、终端设备制造商安全背景不一，设备本身可能存在内置的后门和漏洞，产品及

其供应链是否安全缺乏标准参考；

[0005] 三、一些设备自身缺乏安全设计，且在复杂应用环境中面临新安全风险，一旦物联

网终端设备系统被攻破，会使整个防护系统失效。要从根本上解决这些问题，需要创新思

维，针对物联网应用特点提出新的对终端设备网络通信安全防护的思路。

[0006] 因此，为了有效可行地解决大量物联网设备的网络安全防护问题，有必要提出一

种基于通信链路监控对物联网设备进行网络安全防护的方法。

【发明内容】

[0007] 本发明的目的就是解决现有技术中的问题，提出基于通信链路监控对物联网设备

进行网络安全防护的方法，能够有效地解决大量物联网设备的网络安全防护问题。

[0008] 为实现上述目的，本发明提出了基于通信链路监控对物联网设备进行网络安全防

护的方法，该方法基于一个网络通信链路监控模组，所述网络通信链路监控模组串联在物

联网终端设备的网络通信链路上，功能和控制均独立于物联网设备自身的软硬件系统，所

述网络通信链路监控模组包括网络通信接口模块A、终端设备通信接口模块B和数据包安全

监控模块C，所述数据包安全监控模块C负责对数据包进行合法性判断和处理，所述数据包

安全监控模块C通过网络通信接口模块A与网络层通信连接，所述数据包安全监控模块C通

过终端设备通信接口模块B与物联网终端设备的核心系统通信连接，该网络安全防护的方

法通过以下方式实现：

[0009] 所述网络通信链路监控模组被串联在物联网终端设备与网络层通信的数据链路

上，物联网终端设备与网络层的所有通信均需要通过网络通信链路监控模组才能实现，所

述数据包安全监控模块C根据内置的规则对经过的数据包进行合法性判断和处理，合法的

数据包可透明传输，不合法的数据包被阻截，从而基于通信链路监控对物联网终端设备实

现网络通信安全防护功能。
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[0010] 作为优选，所述网络通信链路监控模组的数据包安全监控模块C可对经过的数据

包进行解析，实施网络通信安全控制策略，所述网络通信安全控制策略包括防火墙、防病

毒、入侵检测、身份认证和数据签名、数据包加解密、网络安全态势监测，根据应用场景、所

防护物联网终端设备应用特性和安全要求的不同，数据包安全监控模块C的安全控制策略

采取上述安全技术中的一种或数种的组合。

[0011] 作为优选，所述网络通信链路监控模组的数据包安全监控模块C可对异常通信数

据包进行特征聚类、统计、缓存并通过网络上报至远程安全管理平台，为管理者提供海量的

态势采集数据。

[0012] 作为优选，所述网络通信链路监控模组的数据包安全监控模块C还包括管理子模

块，所述管理子模块与数据包安全监控模块C通信连接，所述管理子模块具备对数据包处理

模块中的处理规则进行设置管理的功能，所述管理子模块通过网络通信接口模块A与远程

安全管理平台通信连接。

[0013] 作为优选，所述网络通信链路监控模组还包含配置拔位开关模块，所述配置拔位

开关模块与数据包安全监控模块C通信连接并控制数据包安全监控模块C的设置模式，当配

置拔位开关模块的开关位于不同开关位时，安全监控模块C的设置模式分别为不允许设置、

仅允许本地设置和允许远程设置三种模式。

[0014] 作为优选，所述网络通信链路监控模组还包含本地配置接口模块，所述本地配置

接口模块与安全监控模块C通信连接，可对数据包过滤规则、不合规数据包处理和上报规则

进行本地设置，所述本地配置接口模块包括但不限于UART接口、SPI接口、IIC接口或SDIO接

口。

[0015] 作为优选，所述网络通信链路监控模组的网络通信接口模块A、终端设备通信接口

模块B的接口形式包括多种标准有线通信接口，以适用于不同的物联网终端设备有线接入

方式。

[0016] 作为优选，所述网络通信链路监控模组用于无线组网的物联网终端设备时，所述

终端设备通信接口模块B与物联网设备串接接口的方式包括设备外设接口、芯片内置插槽，

所述网络通信接口模块A与无线通信协议通信接口的方式采用无线通信协议通信接口。

[0017] 作为优选，所述网络通信链路监控模组为芯片。

[0018] 作为优选，所述网络通信链路监控模组具有复用物联网设备核心系统的IP地址功

能。

[0019] 本发明的有益效果：现有的对物联网终端设备进行网络安全防护的方法，均是基

于物联网终端设备自身的软硬件系统，其信任锚基于物联网设备实体。在实际运用中，由于

终端设备制造商安全背景不一，难以证明物联网设备实体自身底层软硬件是否安全可信

任；物联网终端设备系统应用复杂性也会在应用中引入木马、病毒等不安全的因素。这使得

物联网设备实体能否成为网络通信安全的信任锚存在疑问。本发明将信任锚建立在物联网

终端设备的网络通信链路上，该安全防护机制独立于物联网应用，不受物联网应用控制，通

用性强，安全机制独特：

[0020] 一、安全组网形态使物联网终端设备“隐身”于开放的网络，对其侦察难、攻击难，

安全风险被有效隔离，感染传播路径被有效限制，特别是能有效阻止“僵尸网络”的建立和

传染；
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[0021] 二、基于安全最小化原则，在对各物联网终端设备逐一防护的同时，也为网络安全

主管部门提供了海量的网络安全态势监测控制点，对芯片、操作系统、应用层的后门、漏洞

实现精准、实时发现，形成持续监测和处置响应能力；

[0022] 三、自身的安全机制简单有效，降低因自身系统复杂而导入新安全风险的可能性，

软硬件技术自主可控，从而把安全主动权牢牢掌握在自己手中。

[0023] 本发明的特征及优点将通过实施例结合附图进行详细说明。

【附图说明】

[0024] 图1是本发明的网络通信链路监控模组的框架图；

[0025] 图2是本发明实施例一的方法框架图；

[0026] 图3是本发明实施例二的方法框架图；

[0027] 图4是本发明实施例三的方法框架图；

[0028] 图5是本发明实施例一的方法的流程图。

【具体实施方式】

[0029] 实施例一

[0030] 参阅图1和图2本发明基于通信链路监控对物联网设备进行网络安全防护的方法，

该方法基于一个网络通信链路监控模组10，所述网络通信链路监控模组10串联在物联网终

端设备的网络通信链路上，功能和控制均独立于物联网设备自身的软硬件系统，所述网络

通信链路监控模组10包括网络通信接口模块A1、终端设备通信接口模块B2和数据包安全监

控模块C3，所述数据包安全监控模块C3负责对数据包进行合法性判断和处理，所述数据包

安全监控模块C3通过网络通信接口模块A1与网络层通信连接，所述数据包安全监控模块C3

通过终端设备通信接口模块B2与物联网终端设备的核心系统通信连接，该网络安全防护的

方法通过以下方式实现：

[0031] 所述网络通信链路监控模组10被串联在物联网终端设备与网络层通信的数据链

路上，物联网终端设备与网络层的所有通信均需要通过网络通信链路监控模组10才能实

现，所述数据包安全监控模块C3根据内置的规则对经过的数据包进行合法性判断和处理，

合法的数据包可透明传输，不合法的数据包被阻截，从而基于通信链路监控对物联网终端

设备实现网络通信安全防护功能，如图5所示。

[0032] 进一步地，所述网络通信链路监控模组10的数据包安全监控模块C3可对经过的数

据包进行解析，实施网络通信安全控制策略，所述网络通信安全控制策略包括防火墙、防病

毒、入侵检测、身份认证和数据签名、数据包加解密、网络安全态势监测，根据应用场景、所

防护物联网终端设备应用特性和安全要求的不同，数据包安全监控模块C3的安全控制策略

采取上述安全技术中的一种或数种的组合。所述网络通信链路监控模组10的数据包安全监

控模块C3可对异常通信数据包进行特征聚类、统计、缓存并通过网络上报至远程安全管理

平台4，为管理者提供海量的态势采集数据。

[0033] 实施例二

[0034] 参阅图3，在实施例一的基础上，所述网络通信链路监控模组10的数据包安全监控

模块C3还包括管理子模块31，所述管理子模块31与数据包安全监控模块C3通信连接，所述
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管理子模块31具备对数据包处理模块中的处理规则进行设置管理的功能，所述管理子模块

31通过网络通信接口模块A1与远程安全管理平台4通信连接。

[0035] 实施例三

[0036] 参阅图4，在实施例二的基础上，所述网络通信链路监控模组10还包含配置拔位开

关模块32，所述配置拔位开关模块32与数据包安全监控模块C3通信连接并控制数据包安全

监控模块C3的设置模式，当配置拔位开关模块32的开关位于不同开关位时，安全监控模块

C3的设置模式分别为不允许设置、仅允许本地设置和允许远程设置三种模式。

[0037] 进一步地，所述网络通信链路监控模组10还包含本地配置接口模块33，所述本地

配置接口模块33与安全监控模块C3通信连接，可对数据包过滤规则、不合规数据包处理和

上报规则进行本地设置，所述本地配置接口模块包括但不限于UART接口、SPI接口、IIC接口

或SDIO接口。所述网络通信链路监控模组10的网络通信接口模块A1、终端设备通信接口模

块B2的接口形式包括多种标准有线通信接口，以适用于不同的物联网终端设备有线接入方

式。所述网络通信链路监控模组10用于无线组网的物联网终端设备时，所述终端设备通信

接口模块B2与物联网设备串接接口的方式包括设备外设接口、芯片内置插槽，所述网络通

信接口模块A1与无线通信协议通信接口的方式采用无线通信协议通信接口。

[0038] 进一步地，所述网络通信链路监控模组10为芯片。所述网络通信链路监控模组10

具有复用物联网设备核心系统的IP地址功能。

[0039] 本发明将信任锚建立在物联网终端设备的网络通信链路上，该安全防护机制独立

于物联网应用，不受物联网应用控制，通用性强，安全机制独特：安全组网形态使物联网终

端设备“隐身”于开放的网络，对其侦察难、攻击难，安全风险被有效隔离，感染传播路径被

有效限制，特别是能有效阻止“僵尸网络”的建立和传染；基于安全最小化原则，在对各物联

网终端设备逐一防护的同时，也为网络安全主管部门提供了海量的网络安全态势监测控制

点，对芯片、操作系统、应用层的后门、漏洞实现精准、实时发现，形成持续监测和处置响应

能力；自身的安全机制简单有效，降低因自身系统复杂而导入新安全风险的可能性，软硬件

技术自主可控，从而把安全主动权牢牢掌握在自己手中。

[0040] 上述实施例是对本发明的说明，不是对本发明的限定，任何对本发明简单变换后

的方案均属于本发明的保护范围。
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