
(57)【特許請求の範囲】
【請求項１】
移動体内に配置されている移動ネットワークに移動端末が参加する場合、前記移動ネット
ワークから離れた場所に配置された第１認証サーバが、前記移動端末の認証を行うことが
可能である端末認証システム 、
前記移動ネットワーク内に第２認証サーバを配置し、前記第２認証サーバにおいても前記
移動端末の認証が行えるよう構成されて

端末認証システム。
【請求項２】
前記第１認証サーバに前記認証要求を送って前記第１認証サーバから前記移動端末の認証
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であって

おり、
前記第２認証サーバが、
前記移動端末の認証を行うことを可能とする認証手段と、
前記移動端末の認証時に参照する認証データを格納することが可能な情報格納手段と、
前記第１認証サーバと前記第２認証サーバとの通信が可能か否かを判断する接続判断手段
とを有し、
前記移動端末から前記第２認証サーバに対して認証要求が送信されて、前記第２認証サー
バが前記移動端末から前記認証要求を受けた場合に、前記第１認証サーバとの通信が可能
と判断された場合には、前記第１認証サーバに前記認証要求を送って前記第１認証サーバ
から前記移動端末の認証結果を受信し、
前記第１認証サーバとの通信が不可能と判断された場合には、前記認証手段を用いて前記
移動端末の認証を行うよう構成されている



結果を受信した場合、前記第２認証サーバは、前記移動端末の識別情報と前記移動端末の
認証結果とを関連付けて、前記情報格納手段に前記認証データとして格納するよう構成さ
れていることを特徴とする請求項 に記載の端末認証システム。
【請求項３】
前記第２認証サーバが、前記第１認証サーバと前記第２認証サーバとの通信が可能か否か
を判断する接続判断手段を有し、
前記接続判断手段が前記第１認証サーバとの通信が可能か否かを判断し、前記第１認証サ
ーバとの通信が可能と判断された場合、前記第２認証サーバは、任意のタイミングで前記
第１認証サーバから前記移動端末の認証に必要となる前記認証データを取得し、前記情報
格納手段に格納するよう構成されていることを特徴とする請求項１ に記載の端末認
証システム。
【請求項４】
前記第２認証サーバは、所定のタイミングで前記第１認証サーバから前記認証データを取
得し、前記情報格納手段に格納されている前記認証データを更新するよう構成されている
ことを特徴とする請求項 に記載の端末認証システム。
【請求項５】
前記第２認証サーバから前記認証要求を送信した前記移動端末に対して、前記第１認証サ
ーバ又は前記第２認証サーバで行われた認証結果が通知されるよう構成されていることを
特徴とする請求項 から のいずれか１つに記載の端末認証システム。
【請求項６】
移動体内に配置されている移動ネットワークに移動端末が参加する場合、前記移動ネット
ワークから離れた場所に配置された第１認証サーバが、前記移動端末の認証を行うことが
可能である端末認証システムにおける端末認証方法であって

記移動端末が 第２認証サーバに対して認証要求
を送信して、前記第２認証サーバが前記移動端末から前記認証要求を受けた場合、前記第
１認証サーバと前記第２認証サーバとの通信が可能か否かを判断し、前記第１認証サーバ
との通信が可能と判断された場合には、前記第１認証サーバに前記認証要求を送って前記
第１認証サーバから前記移動端末の認証結果を受信し、前記第１認証サーバとの通信が不
可能と判断された場合には、前記第２認証サーバが前記移動端末の認証を行う端末認証方
法。
【請求項７】
前記第１認証サーバに前記認証要求を送って前記第１認証サーバから前記移動端末の認証
結果を受信した場合、前記第２認証サーバは、前記移動端末の識別情報と前記移動端末の
認証結果とを関連付けて格納することを特徴とする請求項 に記載の端末認証方法。
【請求項８】
前記第２認証サーバが、前記第１認証サーバと前記第２認証サーバとの通信が可能か否か
を判断し、前記第１認証サーバとの通信が可能と判断された場合には、任意のタイミング
で前記第１認証サーバから前記移動端末の認証に必要となる前記認証データを取得し格納
することを特徴とする請求項 に記載の端末認証方法。
【請求項９】
前記第２認証サーバが、所定のタイミングで前記第１認証サーバから前記認証データを取
得し、前記第２認証サーバに格納されている前記認証データを更新することを特徴とする
請求項 に記載の端末認証方法。
【請求項１０】
前記第２認証サーバが、前記認証要求を送信した前記移動端末に対して、前記第１認証サ
ーバ又は前記第２認証サーバで行われた認証結果を通知することを特徴とする請求項 か
ら のいずれか１つに記載の端末認証方法。
【請求項１１】
移動体内に配置されている移動ネットワークに移動端末が参加する場合、前記移動端末の
認証を行うことが可能である端末認証サーバ
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前記移動ネットワークから離れた場所に配置された端末認証サーバとは別に、前記移動ネ
ットワーク内に配置さ

端末認証サーバ。
【請求項１２】
前記移動ネットワークから離れた場所に配置された端末認証サーバから前記移動端末の認
証結果を受信した場合、前記移動端末の識別情報と前記移動端末の認証結果とを関連付け
て、前記情報格納手段に前記認証データとして格納することを特徴とする請求項 に記
載の端末認証サーバ。
【請求項１３】
前記移動ネットワークから離れた場所に配置された端末認証サーバとの通信が可能か否か
を判断する接続判断手段を有し、
前記移動ネットワークから離れた場所に配置された端末認証サーバとの通信が可能と判断
された場合、任意のタイミングで、前記移動ネットワークから離れた場所に配置された端
末認証サーバから前記移動端末の認証に必要となる前記認証データを取得し、前記情報格
納手段に格納することを特徴とする請求項 に記載の端末認証サーバ。
【請求項１４】
所定のタイミングで、前記移動ネットワークから離れた場所に配置された端末認証サーバ
から前記認証データを取得し、前記情報格納手段に格納されている前記認証データを更新
することを特徴とする請求項 に記載の端末認証サーバ。
【請求項１５】
前記認証要求を送信した前記移動端末に対して、前記移動ネットワークから離れた場所に
配置された端末認証サーバ、又は、当該端末認証サーバで行われた認証結果を通知するこ
とを特徴とする請求項 から のいずれか１つに記載の端末認証サーバ。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、移動体内に配置されている移動ネットワークに移動端末が参加する際に認証処
理を行う端末認証システム及び端末認証方法並びに端末認証サーバに関する。
【０００２】
【従来の技術】
従来、端末がモバイルルータ下位ネットワーク（移動体内に配置される移動ネットワーク
）への接続（参加）を行おうとする場合、その端末の接続の可否を決める認証処理は、移
動可能なモバイルルータ下位ネットワークとは異なる地上側のホームネットワークに属す
る認証サーバで行われている。認証サーバ７は、端末から利用者名やパスワードなどの認
証に必要となる認証データを受け、この認証データを参照し、当該端末に対して、モバイ
ルルータ下位ネットワークへの接続の許可／不許可を決定する認証処理を行っている。
【０００３】
また、例えば、（特許文献１）には、所定の端末の認証情報を有するＬＡＮ（Ｌｏｃａｌ
　Ａｒｅａ　Ｎｅｔｗｏｒｋ：ローカルエリアネットワーク）とは異なるＬＡＮに当該所
定の端末が接続しようとした場合、所定の端末が接続を試みているＬＡＮの認証サーバが
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れ、
前記移動端末の認証を行うことを可能とする認証手段と、
前記移動端末の認証時に参照する認証データを格納することが可能な情報格納手段と、
前記移動ネットワークから離れた場所に配置された端末認証サーバとの通信が可能か否か
を判断する接続判断手段とを有し、
前記移動端末から認証要求を受けた場合、前記移動ネットワークから離れた場所に配置さ
れた端末認証サーバとの通信が可能と判断された場合には、前記移動ネットワークから離
れた場所に配置された端末認証サーバに前記認証要求を送って、前記移動ネットワークか
ら離れた場所に配置された端末認証サーバから前記移動端末の認証結果を受信し、
前記移動ネットワークから離れた場所に配置された端末認証サーバとの通信が不可能と判
断された場合には、前記認証手段を用いて前記移動端末の認証を行うよう構成されている

１１

１１又は１２

１３

１１ １４



、所定の端末の認証情報を有するＬＡＮの認証サーバに対して、所定の端末の認証を依頼
し、所定の端末がＬＡＮに接続する権利を有しているか否かを判断する方法が開示されて
いる。
【０００４】
【特許文献１】
特開平１０－７０５４０号公報（段落［００１４］～「００６７」、図１、図２、図５）
【０００５】
【発明が解決しようとする課題】
しかしながら、モバイルルータは移動可能であり、かつ、アクセス基地局と無線通信によ
って接続する。したがって、モバイルルータとアクセス基地局との間の接続は不安定であ
り、一時的に接続が利用できなくなってしまうことが頻繁に起きる。このように、接続が
利用不可能となってしまった状態では、モバイルルータ下位ネットワーク（移動ネットワ
ーク）は、ホームネットワーク上の認証サーバに対して、端末の認証を依頼することがで
きず、端末の認証は不可能となってしまう。したがって、モバイルルータ下位ネットワー
クへの接続を試みている端末は、モバイルルータがアクセス基地局と接続できるようにな
るまでの間、モバイルルータ下位ネットワークへの接続（参加）ができないという問題が
ある。また、モバイルルータ下位ネットワークが移動し、ホームネットワークから離れた
場合には、モバイルルータ下位ネットワークとホームネットワーク上の認証サーバとの距
離は広がり、認証における時間やトラフィックなどが増大してしまうという問題がある。
【０００６】
上記課題を解決するため、本発明では、移動するモバイルルータと地上側のアクセス基地
局との接続が不安定又は不可能な場合でも、モバイルルータ下位ネットワークへの接続（
参加）を試みている端末の認証を効率良く行うことを可能とする端末認証システム及び端
末認証方法並びに端末認証サーバを提供することを目的とする。
【０００７】
【課題を解決するための手段】
上記目的を達成するため、本発明の端末認証システムでは、移動体内に配置されている移
動ネットワーク（モバイルルータ下位ネットワーク）から離れた場所に配置された第１認
証サーバ（認証サーバ）とは 第２認証サーバ（下位認証サーバ）を移動ネットワー
ク内に配置し、第２認証サーバにおいても移動端末（端末）の認証が行えるよう構成され
て

よう構
成されている。
この構成により、

ことが可能となる。
【００１１】
さらに、本発明の端末認証システムでは、第１認証サーバに認証要求を送って第１認証サ
ーバから移動端末の認証結果を受信した場合、第２認証サーバは、移動端末の識別情報と
移動端末の認証結果とを関連付けて、情報格納手段に認証データとして格納するよう構成
されている。
この構成により、第２認証サーバは、第１認証サーバで認証に成功した移動端末を把握す
ることが可能となり、次回以降、当該移動端末の認証を第２認証サーバで行えるようにな
る。
【００１２】
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異なる

おり、第２認証サーバが、移動端末の認証を行うことを可能とする認証手段と、移動端
末の認証時に参照する認証データを格納することが可能な情報格納手段と、第１認証サー
バと第２認証サーバとの通信が可能か否かを判断する接続判断手段とを有し、移動端末か
ら第２認証サーバに対して認証要求が送信されて、第２認証サーバが移動端末から認証要
求を受けた場合に、第１認証サーバとの通信が可能と判断された場合には、第１認証サー
バに認証要求を送って第１認証サーバから移動端末の認証結果を受信し、第１認証サーバ
との通信が不可能と判断された場合には、認証手段を用いて移動端末の認証を行う

第１認証サーバにおける認証が可能な場合には、第１認証サーバで認証
を行い、第１認証サーバでの認証が不可能な場合のみ、第２認証サーバで認証を行うよう
にする



さらに、本発明の端末認証システムでは、第２認証サーバが、第１認証サーバと第２認証
サーバとの通信が可能か否かを判断する接続判断手段を有し、接続判断手段が第１認証サ
ーバとの通信が可能か否かを判断し、第１認証サーバとの通信が可能と判断された場合、
第２認証サーバは、任意のタイミングで第１認証サーバから移動端末の認証に必要となる
認証データを取得し、情報格納手段に格納するよう構成されている。
この構成により、第２認証サーバは、第１認証サーバとの通信が可能な状態のときに、端
末の認証に必要な情報をあらかじめ第１認証サーバから取得できるようになる。
【００１３】
さらに、本発明の端末認証システムでは、第２認証サーバは、所定のタイミングで第１認
証サーバから認証データを取得し、情報格納手段に格納されている認証データを更新する
よう構成されている。
この構成により、第２認証サーバは、第１認証サーバとの同期を図ることが可能となり、
第２認証サーバは、常に第１認証サーバが格納する最新の情報を取得することが可能とな
る。
【００１５】
さらに、本発明の端末認証システムでは、第２認証サーバから認証要求を送信した移動端
末に対して、第１認証サーバ又は第２認証サーバで行われた認証結果が通知されるよう構
成されている。
この構成により、第１認証サーバ又は第２認証サーバで行われた認証結果が、第２認証サ
ーバから移動端末に対して通知されるようにすることが可能となり、第２認証サーバが、
すべての端末の認証結果を把握できるようになる。
【００１６】
また、上記目的を達成するため、本発明の端末認証方法では、移動体内に配置されている
移動ネットワークに移動端末が参加する場合、移動ネットワークから離れた場所に配置さ
れた第１認証サー 、移動端末の認証を行

移動端末が 第２認証サーバに対して認証要求を送
信して、第２認証サーバが移動端末から認証要求を受けた場合、第１認証サーバと第２認
証サーバとの通信が可能か否かを判断し、第１認証サーバとの通信が可能と判断された場
合には、第１認証サーバに認証要求を送って第１認証サーバから移動端末の認証結果を受
信し、第１認証サーバとの通信が不可能と判断された場合には、第２認証サーバが移動端
末の認証を行うようにしている。
これにより、第１認証サーバにおける認証が可能な場合には、第１認証サーバで認証を行
い、第１認証サーバでの認証が不可能な場合のみ、第２認証サーバで認証を行うようにす
ることが可能となる。
【００２０】
さらに、本発明の端末認証方法では、第２認証サーバが、第１認証サーバと第２認証サー
バとの通信が可能か否かを判断し、第１認証サーバとの通信が可能と判断された場合には
、任意のタイミングで第１認証サーバから移動端末の認証に必要となる認証データを取得
し格納するようにしている。
これにより、第２認証サーバは、第１認証サーバとの通信が可能な状態のときに、端末の
認証に必要な情報をあらかじめ第１認証サーバから取得できるようになる。
【００２１】
さらに、本発明の端末認証方法では、第２認証サーバが、所定のタイミングで第１認証サ
ーバから認証データを取得し、第２認証サーバに格納されている認証データを更新するよ
うにしている。
これにより、第１認証サーバで、確実な認証処理を再度行うことによって、時間やトラフ
ィックの削減を図ることが可能となる。
【００２２】
さらに、本発明の端末認証方法では、第２認証サーバが、認証要求を送信した移動端末に
対して、第１認証サーバ又は第２認証サーバで行われた認証結果を通知するようにしてい
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バが うことが可能である端末認証システムにおい
て、 、移動ネットワーク内に配置された



る。
これにより、第１認証サーバ又は第２認証サーバで行われた認証結果が、第２認証サーバ
から移動端末に対して通知されるようにすることが可能となり、第２認証サーバが、すべ
ての端末の認証結果を把握できるようになる。
【００２３】
また、上記目的を達成するため、本発明の端末認証サーバは、移動体内に配置されている
移動ネットワークに移動端末が参加する場合、移動端末の認証を行うことが可能な端末認
証サーバであり、移動ネットワークから離れた場所に配置された端末認証サーバとは別に
、移動ネットワーク内に配置され

よう構成されている。
この構成により、

ことが可能となる。
【００２７】
さらに、本発明の端末認証サーバでは、移動ネットワークから離れた場所に配置された端
末認証サーバから移動端末の認証結果を受信した場合、移動端末の識別情報と移動端末の
認証結果とを関連付けて、情報格納手段に認証データとして格納するよう構成されている
。
この構成により、移動ネットワーク内の端末認証サーバは、ホームネットワークに属する
端末認証サーバで認証に成功した移動端末を把握することが可能となり、次回以降、当該
移動端末の認証を移動ネットワーク内の端末認証サーバで行えるようになる。
【００２８】
さらに、本発明の端末認証サーバでは、移動ネットワークから離れた場所に配置された端
末認証サーバとの通信が可能か否かを判断する接続判断手段を有し、移動ネットワークか
ら離れた場所に配置された端末認証サーバとの通信が可能と判断された場合、任意のタイ
ミングで、移動ネットワークから離れた場所に配置された端末認証サーバから移動端末の
認証に必要となる認証データを取得し、情報格納手段に格納する構成されている。
この構成により、移動ネットワーク内の端末認証サーバは、ホームネットワークに属する
端末認証サーバとの通信が可能な状態のときに、端末の認証に必要な情報をあらかじめホ
ームネットワークに属する端末認証サーバから取得できるようになる。
【００２９】
さらに、本発明の端末認証サーバでは、所定のタイミングで、移動ネットワークから離れ
た場所に配置された端末認証サーバから認証データを取得し、情報格納手段に格納されて
いる前記認証データを更新するよう構成されている。
この構成により、移動ネットワーク内の端末認証サーバは、ホームネットワークに属する
端末認証サーバとの同期を図ることが可能となり、移動ネットワーク内の端末認証サーバ
は、常にホームネットワークに属する端末認証サーバが格納する最新の情報を取得するこ
とが可能となる。
【００３１】
さらに、本発明の端末認証サーバでは、認証要求を送信した移動端末に対して、移動ネッ
トワークから離れた場所に配置された端末認証サーバ、又は、当該端末認証サーバで行わ
れた認証結果を通知するよう構成されている。
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、移動端末の認証を行うことを可能とする認証手段と、
移動端末の認証時に参照する認証データを格納することが可能な情報格納手段と、移動ネ
ットワークから離れた場所に配置された端末認証サーバとの通信が可能か否かを判断する
接続判断手段とを有し、移動端末から認証要求を受けた場合、移動ネットワークから離れ
た場所に配置された端末認証サーバとの通信が可能と判断された場合には、移動ネットワ
ークから離れた場所に配置された端末認証サーバに認証要求を送って、移動ネットワーク
から離れた場所に配置された端末認証サーバから移動端末の認証結果を受信し、移動ネッ
トワークから離れた場所に配置された端末認証サーバとの通信が不可能と判断された場合
には、認証手段を用いて移動端末の認証を行う

ホームネットワークに属する端末認証サーバにおける認証が可能な場合
には、ホームネットワークに属する端末認証サーバで認証を行い、ホームネットワークに
属する端末認証サーバでの認証が不可能な場合のみ、移動ネットワーク内の端末認証サー
バで認証を行うようにする



この構成により、ホームネットワークに属する端末認証サーバ又は移動ネットワーク内の
端末認証サーバで行われた認証結果が、移動ネットワーク内の端末認証サーバから移動端
末に対して通知されるようにすることが可能となり、移動ネットワーク内の端末認証サー
バが、すべての端末の認証結果を把握できるようになる。
【００３２】
【発明の実施の形態】
以下、図面を参照しながら、本発明の実施の形態について説明する。図１は、本発明の実
施の形態を示すネットワーク構成図である。図１に示すネットワークは、公衆網１、ホー
ムネットワーク２、アクセスネットワーク３、モバイルルータ下位ネットワーク４、ホー
ムネットワーク２と接続するモバイルルータアクセス基地局５、アクセスネットワーク３
と接続するモバイルルータアクセス基地局６、ホームネットワーク２に接続する認証サー
バ７、モバイルルータ下位ネットワーク４と接続するモバイルルータ１０により構成され
る。
【００３３】
モバイルルータ下位ネットワーク４は、例えば、移動可能な乗り物などの移動体内に配置
されているものであり、モバイルルータ１０を介してモバイルルータアクセス基地局５、
６と無線通信による接続が可能である。すなわち、モバイルルータ１０とモバイルルータ
アクセス基地局５とが無線通信によって接続している場合には、モバイルルータ下位ネッ
トワーク４は、モバイルルータ１０、モバイルルータアクセス基地局５、ホームネットワ
ーク２を経由して、公衆網１と接続可能とであり、モバイルルータ１０とモバイルルータ
アクセス基地局６とが無線通信によって接続している場合には、モバイルルータ下位ネッ
トワーク４は、モバイルルータ１０、モバイルルータアクセス基地局６、アクセスネット
ワーク３を経由して、公衆網１と接続可能である。なお、図１において、アクセスネット
ワーク３、モバイルルータアクセス基地局５、６はそれぞれ１つずつ図示されているが、
複数配置することも可能である。
【００３４】
また、モバイルルータ下位ネットワーク４は、端末アクセス基地局１１、モバイルルータ
下位ネットワーク４上の下位認証サーバ１２、複数の端末１３（図１では、端末１３ａ、
１３ｂの２つの端末１３が図示されている）により構成されている。端末アクセス基地局
１１、モバイルルータ下位ネットワーク４上の下位認証サーバ１２は、モバイルルータ１
０と接続されており、また、端末１３は、端末アクセス基地局１１との無線通信を介して
、モバイルルータ１０や下位認証サーバ１２への接続が可能であり、さらには、モバイル
ルータ１０からホームネットワーク２やアクセスネットワーク３を経由して、公衆網１へ
の接続が可能である。
【００３５】
モバイルルータ１０及びモバイルルータ下位ネットワーク４は、本来ホームネットワーク
２に所属し、管理されており、端末１３がモバイルルータ下位ネットワーク４に接続する
権利を有するか否かの確認（認証）は、認証サーバ７によって行われる。また、認証サー
バ７には、この認証処理を行うための認証データ（利用者名やパスワードなど）が格納さ
れている。
【００３６】
次に、図１に示す端末１３の内部構成の一例について説明する。図２は、本発明の実施の
形態のネットワークに配置されている端末の内部構成を示すブロック図である。なお、図
１に示されている端末１３は、図２に示す内部構成を有している。図２に示す端末１３は
、無線通信手段２０、通信制御手段２１、送信手段２２、受信手段２３、情報格納手段２
４、入出力制御手段２５、入出力手段２６により構成される。
【００３７】
無線通信手段２０及び通信制御手段２１は、端末アクセス基地局１１などの端末１３外部
の通信装置との通信を行うことを可能とするものである。無線通信手段２０がデータを受
信した場合、その受信データは、通信制御手段２１を経由して受信手段２３に供給され、
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さらに、受信データは、受信手段２３から情報格納手段２４や入出力制御手段２５に供給
可能なようになっている。また、情報格納手段２４には、ＭＡＣアドレスなどの端末ＩＤ
や認証データが格納されており、例えば、認証サーバ７や下位認証サーバ１２に認証要求
を送信する場合、送信手段２２は、通信制御手段２１及び無線通信手段２０を通じて、こ
れらの端末ＩＤや認証データを外部に送信することが可能である。また、入出力制御手段
２５及び入出力手段２６は、入力データの送信や受信データの出力を可能とするものであ
り、認証に成功して、端末１３がモバイルルータ下位ネットワーク４に接続可能となった
場合には、主に、入出力制御手段２５及び入出力手段２６を介して、通信データの送受信
が行われる。
【００３８】
次に、図１に示すモバイルルータ１０の内部構成の一例について説明する。図３は、本発
明の実施の形態のネットワークに配置されているモバイルルータの内部構成を示すブロッ
ク図である。なお、図１に示されているモバイルルータ１０は、図３に示す内部構成を有
している。図３に示すモバイルルータ１０は、ローカル通信手段３１、ローカル通信制御
手段３２、外部接続検知結果送信手段３３、外部接続検知手段３４、通信制御手段３５、
無線通信手段３６、経路制御手段３７により構成される。
【００３９】
無線通信手段３６及び通信制御手段３５は、モバイルルータアクセス基地局５、６などの
モバイルルータ１０外部の通信装置との通信を行うことを可能とするものである。また、
外部接続検知手段３４は、無線通信手段３６がモバイルルータ１０外部との無線接続が利
用可能かを検知し、その外部接続検知結果を経路制御手段３７及び外部接続検知結果送信
手段３３に伝達するものである。
【００４０】
外部接続検知結果送信手段３３は、ローカル通信制御手段３２を介してローカル通信手段
３１と接続し、外部接続検知結果をＬＡＮ３０上に出力する。このＬＡＮ３０には、端末
アクセス基地局１１や下位認証サーバ１２が接続しており、外部接続検知結果送信手段３
３から下位認証サーバ１２に対して、外部接続検知結果を伝達することが可能である。
【００４１】
また、ローカル通信制御手段３２は、ローカル通信手段３１を介して、ＬＡＮ３０に接続
する端末アクセス基地局１１や下位認証サーバ１２、さらには、端末アクセス基地局１１
に接続する端末１３から、モバイルルータ下位ネットワーク４外部への送信データを受信
することが可能である。経路制御手段３７は、ローカル通信制御手段３２が受信した当該
送信データに対して適切に経路制御を行い、経路制御された当該送信データは、通信制御
手段３５及び無線通信手段３６を介してモバイルルータ１０外部の通信装置に無線通信に
よって伝送される。また、無線通信手段３６及び通信制御手段３５を介してモバイルルー
タ下位ネットワーク４外部から受信した受信データに関しても、同様に経路制御手段３７
が適切に経路制御を行い、ローカル通信制御手段３２及びローカル通信手段３１を介して
ＬＡＮ３０上に伝送される。
【００４２】
次に、図１に示す下位認証サーバ１２の内部構成の一例について説明する。図４は、本発
明の実施の形態のネットワークに配置されている下位認証サーバの内部構成を示すブロッ
ク図である。なお、図１に示されている下位認証サーバ１２は、図４に示す内部構成を有
している。図４に示す下位認証サーバ１２は、ローカル通信手段４１、ローカル通信制御
手段４２、外部接続検知結果受信手段４３、認証要求受付手段４４、認証依頼送信手段４
５、認証結果受信手段４６、認証結果送信手段４７、認証データ比較手段４８、情報格納
手段４９により構成される。
【００４３】
また、図５は、図４に示す下位認証サーバの動作を説明するためのフローチャートである
。以下、図５を参照しながら下位認証サーバ１２の動作について説明する。まず、下位認
証サーバ１２は、移動ネットワークに参加しようとしている端末１３から、当該端末１３
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の端末ＩＤ及びこの端末１３の利用者名とパスワードを含む認証データを認証要求として
受信する（ステップＳ２）。一方で、下位認証サーバ１２は、ＬＡＮ３０を経由してモバ
イルルータ１０から送信されてくる外部接続検知結果を、ローカル通信手段４１及びロー
カル通信制御手段４２を介して、外部接続検知結果受信手段４３により受信する（ステッ
プＳ３）。なお、下位認証サーバ１２は、端末１３から認証要求を受けた場合にのみ、モ
バイルルータ１０に対して外部接続検知結果を要求するようにすることも可能であり、ま
た、定期的にモバイルルータ１０から外部接続検知結果の取得を行うようにすることも可
能である。
【００４４】
外部接続検知結果受信手段４３によって受信された外部接続検知結果は、認証要求受付手
段４４に供給され、外部接続が利用可能か否か（すなわち、認証サーバ７との通信が可能
か否か）が判断される（ステップＳ４）。外部接続が利用可能な場合には、認証要求と共
に端末１３から受信した認証データを情報格納手段４９内の「利用者の認証データ」テー
ブルに格納し（ステップＳ５）、認証要求受付手段４４から認証依頼送信手段４５に認証
要求を供給する。
【００４５】
認証依頼送信手段４５は、ローカル通信制御手段４２及びローカル通信手段４１、ＬＡＮ
３０、モバイルルータ１０を介して（モバイルルータ１０が、アクセスネットワーク３に
接続するモバイルルータアクセス基地局６と通信を行っている場合には、さらに、アクセ
スネットワーク３及び公衆網１を介して）、ホームネットワーク２上の認証サーバ７に対
して、当該認証要求を送信し（ステップＳ６）、認証サーバ７における認証を依頼する。
【００４６】
認証サーバ７では、当該認証要求に係る認証が行われ、下位認証サーバ１２は、その認証
結果をＬＡＮ３０、ローカル通信手段４１及びローカル通信制御手段４２を介して、認証
結果受信手段４６によって受信する（ステップＳ７）。そして、認証結果受信手段４６で
受信した認証結果が、端末１３に接続許可を与えるものであるか否かを判断し（ステップ
Ｓ８）、端末１３に接続許可を与えるものである場合には、接続許可を与える端末１３の
端末ＩＤを情報格納手段４９内の「認証した利用者の端末ＩＤ」テーブルに格納する（ス
テップＳ９）。これにより、情報格納手段４９には、接続許可を与える（すなわち、認証
に成功した）端末ＩＤ及びユーザＩＤが格納される。
【００４７】
また、認証結果が端末１３に接続許可を与えるものでない場合には、ステップＳ５で「利
用者の認証データ」テーブルに格納された利用者の認証データを削除する（ステップＳ１
０）。そして、認証結果送信手段４７は、接続の許可／不許可を示す認証結果を端末１３
に対して送信する（ステップＳ１１）。
【００４８】
一方、認証要求受付手段４４に供給された外部接続検知結果が、外部接続の利用不可能を
示すものである場合には、認証要求受付手段４４から認証データ比較手段４８に認証要求
が供給される。そして、認証データ比較手段４８は、情報格納手段４９内の「利用者の認
証データ」テーブルから当該端末１３の端末ＩＤに係る認証データを検索し（ステップＳ
１３）、当該端末ＩＤに係る認証データが存在するか否かを判断する（ステップＳ１４）
。
【００４９】
認証データが存在する場合には、さらに、情報格納手段４９内の「利用者の認証データ」
に登録されている認証データと、端末１３から受信した認証データとが一致するか否かを
比較し（ステップＳ１５）、両者が一致するか否かを判断する（ステップＳ１６）。両者
が一致する場合には、認証結果として端末１３の接続許可を設定し（ステップＳ１７）、
両者が一致しなかった場合には、認証結果として端末１３の接続不許可を設定して（ステ
ップＳ１８）、認証結果送信手段４７に対して認証結果を供給する。また、ステップＳ１
４で当該端末ＩＤに係る認証データが見つからなかった場合には、認証結果として端末１
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３の接続不許可を設定して（ステップＳ１９）、認証結果送信手段４７に対して認証結果
を供給する。そして、認証結果送信手段４７は、接続の許可／不許可を示すこれらの認証
結果を端末１３に対して送信する（ステップＳ１１）。
【００５０】
上記のように、本発明では、端末１３がモバイルルータ下位ネットワーク４上の端末アク
セス基地局１１に接続する場合（端末１３がモバイルルータ下位ネットワーク４に参加す
る場合）、端末１３は、当該端末１３の端末ＩＤ及びこの端末１３の利用者名とパスワー
ドを含む認証データを認証要求として、本発明で新たにモバイルルータ下位ネットワーク
４上に配置した下位認証サーバ１２に送信する。
【００５１】
そして、モバイルルータ１０がモバイルルータアクセス基地局５、６との接続が利用可能
である場合、モバイルルータ下位ネットワーク４上の下位認証サーバ１２は、ホームネッ
トワーク２上の認証サーバ７で認証が行われるよう端末１３の認証要求をホームネットワ
ーク２上の認証サーバ７に送信する。そして、ホームネットワーク２の認証サーバ７から
の応答である認証結果が認証成功を示すものである場合には、当該端末１３に係る認証デ
ータを情報格納手段４９に格納する。下位認証サーバ１２は、このようにして格納した認
証データを用いて、次回以降の端末１３の認証を行うことが可能となる。
【００５２】
これによって、例えば、モバイルルータ１０及びモバイルルータ下位ネットワーク４が高
速移動をしている場合など、モバイルルータ１０とモバイルルータアクセス基地局５、６
との接続が切断しやすい状態にある場合、実際にモバイルルータ１０とモバイルルータア
クセス基地局５、６との接続が切断してしまっても、モバイルルータ下位ネットワーク４
上の下位認証サーバ１２で認証処理を行うことが可能となる。なお、下位認証サーバ１２
は、当該端末を利用する利用者の認証データや当該端末ＩＤを格納している必要がある。
したがって、特に、いったん下位認証サーバ１２が属するモバイルルータ下位ネットワー
ク４に参加したことのある端末１３が、例えば、端末アクセス基地局１１との接続が切れ
てしまい、モバイルルータ下位ネットワーク４に再び参加しようとする場合などに有効で
ある。
【００５３】
なお、上記の実施の形態では、モバイルルータ１０とモバイルルータアクセス基地局５、
６との接続が利用可能か否かに従って、ホームネットワーク２に属する認証サーバ７で認
証を行うか、モバイルルータ下位ネットワーク４に属する下位認証サーバ１２で認証を行
うかを決定しているが、例えば、全ての端末１３の認証をまず下位認証サーバ１２で行い
、認証に失敗した場合のみ、ホームネットワーク２に属する認証サーバ７に認証の依頼を
行うようにすることも可能である。これによって、認証に係る時間や認証サーバ１２への
トラフィックを節約することが可能となる。
【００５４】
また、上記の実施の形態では、下位認証サーバ１２は、認証要求のあった所定の端末から
認証要求を受けたタイミングで、所定の端末に係る端末ＩＤや利用者情報のみを情報格納
手段４９に格納しているが、あらかじめ全ての認証データを情報格納手段４９に格納して
おいたり、任意のタイミングで、下位認証サーバ１２が認証サーバ７から認証データを受
信できるようにしたりすることも可能である。
【００５５】
以下、図６を参照しながら、下位認証サーバ１２が、認証サーバ７から、任意のタイミン
グで認証データを受信できるよう構成された下位認証サーバの内部構成について説明する
。図６は、本発明の実施の形態のネットワークに配置されている下位認証サーバの内部構
成の別の一例を示すブロック図である。なお、図１に示されている下位認証サーバ１２は
、図６に示す内部構成を有している。
【００５６】
図６に示す下位認証サーバ１２は、ローカル通信手段６１、ローカル通信制御手段６２、
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外部接続検知結果受信手段６３、認証要求受付手段６４、認証データ比較手段６５、認証
結果送信手段６６、認証情報複製手段６７、情報格納手段６８により構成される。この図
６に示す内部構成と図４に示す内部構成と比較すると、図６に示す下位認証サーバ１２は
、ホームネットワーク２上の認証サーバ７における認証結果の処理に係る手段を有さない
ことに特徴があることがわかる。
【００５７】
また、図６に示す下位認証サーバ１２は、認証情報複製手段６７を有するという特徴があ
る。この認証情報複製手段６７は、外部接続検知結果受信手段６３から外部接続検知結果
を取得し、外部接続が利用可能状況に基づいて、ローカル通信制御手段６２、ローカル通
信手段６１、ＬＡＮ３０、モバイルルータ１０などを介して、ホームネットワーク２上の
認証サーバ７から、端末１３の認証に必要な認証データを取得し、取得した認証データを
情報格納手段６８に格納することが可能なものである。
【００５８】
これにより、下位認証サーバ１２は、任意のタイミング（ただし、外部接続が利用可能な
場合）で、認証サーバ７から、認証に必要となる認証データを取得することが可能となり
、このようにして取得した認証データを参照することによって、ホームネットワーク２に
属する認証サーバ７と同等の認証能力を発揮できるようになり、認証に係る時間や認証サ
ーバ１２へのトラフィックを節約することが可能となる。なお、例えば、下位認証サーバ
１２の情報を、ホームネットワーク２に属する認証サーバ７が格納する情報と同期させる
ため、例えば一定周期などの所定のタイミングで、認証サーバ７から、認証に必要となる
認証データを複製し、情報格納手段６８内の情報を更新することが好ましい。
【００５９】
【発明の効果】
以上説明したように、本発明によれば、移動体内に配置されている移動ネットワーク（モ
バイルルータ下位ネットワーク４）から離れた場所に配置された第１認証サーバ（認証サ
ーバ７）とは 第２認証サーバ（下位認証サーバ１２）を移動ネットワーク内に配置
し、第２認証サーバにおいても移動端末（端末１３ａ、１３ｂ）の認証が行えるようにす
る

の
で、移動するモバイルルータと地上側のモバイルルータアクセス基地局との接続が不安定
又は不可能な場合でも、移動ネットワークへの接続（参加）を試みている端末の認証を効
率良く行うことが可能となる。
【図面の簡単な説明】
【図１】本発明の実施の形態を示すネットワーク構成図
【図２】本発明の実施の形態のネットワークに配置されている端末の内部構成を示すブロ
ック図
【図３】本発明の実施の形態のネットワークに配置されているモバイルルータの内部構成
を示すブロック図
【図４】本発明の実施の形態のネットワークに配置されている下位認証サーバの内部構成
を示すブロック図
【図５】図４に示す下位認証サーバの動作を説明するためのフローチャート
【図６】本発明の実施の形態のネットワークに配置されている下位認証サーバの内部構成
の別の一例を示すブロック図
【符号の説明】
１　公衆網
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異なる

とともに、第２認証サーバが、移動端末の認証を行うことを可能とする認証手段と、移
動端末の認証時に参照する認証データを格納することが可能な情報格納手段と、第１認証
サーバと第２認証サーバとの通信が可能か否かを判断する接続判断手段とを有し、移動端
末から第２認証サーバに対して認証要求が送信されて、第２認証サーバが移動端末から認
証要求を受けた場合に、第１認証サーバとの通信が可能と判断された場合には、第１認証
サーバに認証要求を送って第１認証サーバから移動端末の認証結果を受信し、第１認証サ
ーバとの通信が不可能と判断された場合には、認証手段を用いて移動端末の認証を行う



２　ホームネットワーク
３　アクセスネットワーク
４　モバイルルータ下位ネットワーク（移動ネットワーク）
５、６　モバイルルータアクセス基地局
７　ホームネットワーク上の認証サーバ（第１認証サーバ）
１０　モバイルルータ
１１　端末アクセス基地局
１２　モバイルルータ下位ネットワーク上の認証サーバ（第２認証サーバ）
１３、１３ａ、１３ｂ　端末（移動端末）
２０、３６　無線通信手段
２１、３５　通信制御手段
２２　送信手段
２３　受信手段
２４、４９、６８　情報格納手段
２５　入出力制御手段
２６　入出力手段
３０　ＬＡＮ
３１、４１、６１　ローカル通信手段
３２、４２、６２　ローカル通信制御手段
３３　外部接続検知結果送信手段
３４　外部接続検知手段
３７　経路制御手段
４３、６３　外部接続検知結果受信手段
４４、６４　認証要求受付手段
４５　認証依頼送信手段
４６　認証結果受信手段
４７、６６　認証結果送信手段
４８、６５　認証データ比較手段
６７　認証情報複製手段
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】
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