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DESCRIPCION
Técnicas de autenticacion de llamadas
Referencia cruzada a solicitudes relacionadas
Antecedentes

Las llamadas telefonicas no solicitadas presentan una molestia y un riesgo de seguridad para los destinatarios de la
llamada. Los destinatarios pueden estar sujetos a llamadas molestas, como llamadas de tele-marketing, llamadas de
broma, y/o llamadas silenciosas. Las llamadas no solicitadas también pueden utilizarse para iniciar fraudes telefonicos,
en donde los impostores se hacen pasar por entidades legitimas en un intento de robar informacién o fondos.

La autenticacion de llamadas telefénicas implica intentar identificar a la persona que llama. Sin embargo, los métodos
actuales carecen de la capacidad de autenticar, de forma fiable, los dispositivos desde los que se llama y las partes
que llaman desde ellos. Ademas, estos métodos, en el mejor de los casos, se implementan escasamente y estan
sujetos a practicas como la suplantacién de identidad, en la que una persona que llama puede utilizar una identidad
y/0 un numero falsos para engafiar al destinatario de la llamada para que responda. Como resultado, los usuarios
suelen desconfiar, en el mejor de los casos, de los sistemas de comunicacion. En el peor de los casos, pueden estar
sujetos a molestias y/o riesgos de seguridad.

Los documentos US 2015/0940269 y US 2015/236857 describen sistemas y métodos para autenticar,
automaticamente, la identidad de una persona que llama en una llamada telefénica.

Compendio

La invencién se define en las reivindicaciones independientes. Realizaciones particulares se establecen en las
reivindicaciones dependientes.

Segun un aspecto de la invencion, un método para realizar autenticacion de llamadas entre pares incluye los pasos
de recibir un flujo de datos de una llamada entrante de un primer dispositivo de telefonia movil, comprendiendo el flujo
de datos de la llamada entrante un nimero de la llamada entrante de un segundo dispositivo de telefonia movil y una
carga util cifrada que comprende datos de carga Util cifrados utilizando una clave privada asociada al primer dispositivo
de telefonia mévil. En algunas realizaciones, la clave privada comprende una clave dinamica del primer dispositivo de
telefonia movil y la carga util cifrada comprende un criptograma. El método puede incluir autenticar el flujo de datos
de la llamada entrante en respuesta a una coincidencia entre la carga Uutil cifrada y la informacién almacenada
relacionada con el primer dispositivo de telefonia moévil. En diversos aspectos, la autenticacion incluye reenviar el
criptograma a un servidor de autenticacion, en donde el servidor de autenticaciéon mantiene y modifica una copia de la
clave dinamica, simultdneamente, con el primer dispositivo de telefonia mévil, como la informaciéon almacenada
relacionada con el primer dispositivo de telefonia mévil. En algunas realizaciones, la autenticacion incluye ademas,
recibir una validacion del primer dispositivo de telefonia mévil desde el servidor de autenticacion en respuesta a una
coincidencia de contador entre un contador extraido del criptograma utilizando la copia de la clave dinamica y un
contador esperado asociado al primer dispositivo de telefonia movil. El método puede incluir ademas, establecer, de
forma selectiva, una conexion de llamada entre el primer dispositivo de telefonia mévil y el segundo dispositivo de
telefonia mévil en respuesta al paso de autenticacion.

Segun otro aspecto de la invencién, un sistema para autenticar llamadas entre dispositivos comprende una interfaz
configurada para recibir un flujo de datos de una llamada entrante de un primer dispositivo de telefonia movil. En
algunas realizaciones, el flujo de datos de la llamada entrante comprende un nimero de la llamada entrante asociado
a un segundo dispositivo de telefonia movil y una carga util cifrada que comprende datos de carga util cifrados
utilizando una clave privada asociada al primer dispositivo de telefonia moévil. En algunas realizaciones, el sistema
incluye un procesador acoplado a la interfaz y una memoria no volatil con cédigo de programa almacenado en ella,
siendo el codigo de programa operable cuando lo ejecuta el procesador para autenticar el flujo de datos de la llamada
entrante en respuesta a una coincidencia entre la informacion de la carga Uutil cifrada y la informaciéon almacenada
relacionada con el primer dispositivo de telefonia movil. El sistema incluye ademas, una interfaz de comunicacion
acoplada al procesador y configurada para establecer, de forma selectiva, una conexién de llamada entre el primer
dispositivo de telefonia mévil y el segundo dispositivo de telefonia mévil en respuesta al paso de autenticacion.

Segun otro aspecto mas de la invencion, un método para autenticar llamadas entre dispositivos moviles incluye los
pasos de recibir un flujo de datos de una llamada entrante de un primer dispositivo de telefonia moévil. En algunas
realizaciones, el flujo de datos de la llamada entrante comprende un namero de la llamada entrante asociado a un
segundo dispositivo de telefonia moévil, y una carga Util cifrada comprende datos de carga til cifrados utilizando una
clave privada asociada al primer dispositivo de telefonia mévil y a un atributo de un mensaje de voz. El método incluye
recuperar una clave publica del namero de la llamada entrante de un dispositivo de almacenamiento de datos y
descifrar la carga util cifrada utilizando la clave puablica del namero de la llamada entrante para producir una carga util
descifrada que comprende un identificador. El método incluye comparar el identificador de la carga Util descifrada con
un identificador esperado asociado al nimero de la llamada entrante para determinar una coincidencia de
autenticacion de primer factor y comparar el atributo del mensaje de voz con un atributo del mensaje de voz esperado
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para identificar una coincidencia de autenticaciéon de segundo factor. El método incluye ademas, establecer, de forma
selectiva, una conexion entre el primer dispositivo de telefonia movil y el segundo dispositivo de telefonia movil en
respuesta a la coincidencia de autenticacién de primer factor y a la coincidencia de autenticacion de segundo factor.

Con tal disposicion, se proporcionan un sistema y un método para autenticar, de forma fiable, llamadas entrantes.
Breve descripcion de los dibujos

La FIG. 1 es un primer diagrama de bloques de un sistema de transmision de datos configurado para autenticar
llamadas de usuarios segun una realizacion de ejemplo;

La FIG. 2 es undiagrama de bloques detallado que ilustra componentes ejemplares que pueden utilizarse en el sistema
de la FIG. 1;

La FIG. 3 es un diagrama de bloques detallado de los componentes del sistema de la FIG. 1 que pueden utilizarse
para apoyar aspectos de la invencion;

La FIG. 4 es un diagrama que ilustra una secuencia para proporcionar acceso autenticado segun una realizacion de
ejemplo;

La FIG. 5 es un diagrama de bloques, es un segundo diagrama de bloques, de un sistema de transmisién de datos
configurado para autenticar llamadas de usuarios seguin una realizacién de ejemplo;

La FIG. 6 es un primer flujo l6gico proporcionado para describir pasos ejemplares que pueden realizarse durante una
realizacion de un proceso de autenticacion de llamada; y

La FIG. 7 es un segundo flujo l6gico proporcionado para describir pasos ejemplares que pueden realizarse durante
una realizacion de un proceso de autenticacion de llamada.

Descripcién detallada

Un objetivo de algunas realizaciones de la presente descripcion es el uso de una o0 mas claves que se han incorporado
en una o mas tarjetas sin contacto como se describe en la(s) Solicitud(es) de Patente de EE. UU. Nimero de Serie
16/205,119 presentada el 29 de noviembre de 2018 por Osborn, titulada et al., "Systems and Methods for
Cryptographic Authentication of Contactless Cards" e incorporada aqui como referencia (en adelante, la Solicitud '119).
La tarjeta sin contacto puede utilizarse para realizar autenticaciéon y otras muchas funciones que, de otro modo,
requeririan que el usuario llevara consigo un token fisico separado ademas de la tarjeta sin contacto. Al emplear una
interfaz sin contacto, las tarjetas sin contacto pueden proporcionarse con un método para interactuar y comunicarse
entre un dispositivo del usuario (como un teléfono movil) y la propia tarjeta. Por ejemplo, el protocolo de comunicacion
de campo cercano (NFC), que subyace a muchas transacciones de tarjetas de crédito, incluye un proceso de
autenticacion que es suficiente para los sistemas operativos para Android® pero presenta desafios para iOS,®, que
es mas restrictivo con respecto al uso de NFC, ya que solo puede utilizarse en modo de solo lectura. Las realizaciones
ejemplares de las tarjetas sin contacto descritas en la Solicitud 119 pueden utilizar tecnologia NFC. La autenticacion
de usuarios a través de la interfaz de |a tarjeta sin contacto puede superar los problemas de robo de identidad de la
técnica anterior validando los puntos finales de un enlace de llamada.

Varias realizaciones descritas en la presente memoria estan dirigidas a autenticar llamadas utilizando una o mas
claves asociadas a un usuario especifico. En los ejemplos, el usuario es el remitente de una llamada. En diversas
realizaciones, cuando se realiza una llamada, se cifra una carga util de identificacion utilizando una clave privada
asociada al usuario. La carga util de identificacion cifrada se adjunta al flujo de datos de la llamada. La carga util de
identificacion puede descifrarse con una clave publica. En realizaciones, la carga util de identificacion puede
verificarse. En diversas realizaciones, pueden realizarse métodos de autenticacion adicionales utilizando un objeto
como una tarjeta sin contacto para proporcionar uno o mas componentes de la carga Util y/o claves de identificacion.
En realizaciones, puede realizarse una conexidn entre el remitente y el destinatario previsto de una llamada en funcion
de la verificacién de la carga util de identificacién.

En algunas realizaciones descritas en la presente memoria, la clave privada utilizada para cifrar la carga atil de
identificacion puede almacenarse o emitirse con respecto a un dispositivo de usuario en particular. Un dispositivo de
usuario de este tipo puede ser un ordenador conectado a la red. Como se menciona en la presente memoria, un
ordenador conectado a la red puede incluir, pero no se limita a: p. €j., un dispositivo informatico, o dispositivo de
comunicaciones que incluye, p. ej., un servidor, un dispositivo de red, un ordenador personal (PC), una estacion de
trabajo, un dispositivo movil, un teléfono, un PC de mano, un asistente digital personal (PDA), un dispositivo cliente
ligero, un dispositivo cliente pesado, u otro dispositivo.

En algunas realizaciones descritas en la presente memoria, la clave privada utilizada para cifrar la carga atil de
identificacion puede almacenarse o emitirse con respecto a un objeto separado asociado al usuario. Por ejemplo, el
objeto separado puede ser una tarjeta sin contacto, como se hace referencia en la solicitud 119 incorporada y con
mayor detalle en la presente memoria. Las realizaciones no estan limitadas en este contexto.
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En diversas realizaciones descritas en la presente memoria, la carga util de identificaciéon puede comprender datos de
texto, datos de audio, datos numéricos, o una combinacion de los mismos. Por ejemplo, una carga Util de identificacion
puede comprender informacién sobre una asociacién del usuario con un proveedor de servicios de comunicacién, un
mensaje de voz, 0 un contador asociado a una tarjeta sin contacto. Las realizaciones no estan limitadas en este
contexto.

Si bien las llamadas no solicitadas pueden provenir de una variedad de interlocutores con diversos propdsitos, a
menudo son dificiles de identificar para el destinatario, lo que conduce a una mala experiencia de usuario para los
clientes del sistema de comunicacion y la desconfianza del usuario en el sistema de comunicacion.

Por ejemplo, el identificador de llamadas puede indicar al destinatario de la llamada que la persona que llama es un
contacto conocido o mostrar el namero de teléfono de la persona que llama para que el destinatario pueda reconocer
un codigo de area en él. Sin embargo, la persona que llama puede desactivar el identificador de llamadas. Ademas,
en este ejemplo, el destinatario ain recibe una notificacion de la llamada entrante y aun asi debe rechazarla
deliberadamente. Ademas, los acosadores pueden evitar una identificacién adecuada, por ejemplo, falsificando o
bloqueando el identificador de llamadas. En otros ejemplos, los usuarios de voz sobre IP pueden enviar identificadores
de llamadas falsos o enrutar llamadas a través de servidores en varios paises.

Para el campo de las comunicaciones telefénicas, la FCC ha pedido la implementacion del Tratamiento de la
Informacién Declarada Basado en Firmas Utilizando toKENs (SHAKEN) y de los estandares de Identidad Telefénica
Segura Revisitada (STIR), pero estos procedimientos tampoco logran autenticar, completamente, la identidad de una
persona que llama. En SHAKEN/STIR, el proveedor de servicios de una persona que llama puede crear una firma
digital en funcién de lo que sabe sobre el origen de la llamada, como el cliente y su derecho a usar el nUmero desde
el que llama, el cliente (pero no el nimero), o el punto desde el cual la llamada ingresa a su red. Puede asignarse un
identificador de origen para identificar, de forma Unica, el origen de la llamada. Sin embargo, en estos procedimientos,
la verificacion final es que quien llama tiene derecho a aparecer como un determinado interlocutor ante el destinatario.
Es posible que la llamada en realidad no provenga del nUmero que aparece como la persona que llama. Por ejemplo,
la suplantacion de identidad aprobada por el proveedor de servicios puede seguir produciéndose. Incluso después de
la implementacion de dichos métodos, los destinatarios no tendran certeza de la identidad al otro lado de una
comunicacién entrante. Existe la necesidad de un sistema mejorado para autenticar las identidades de las partes que
originan la comunicacion.

Varias realizaciones descritas en la presente memoria incluyen componentes que pueden permitir una o mas de las
siguientes: (1) autenticacion de un iniciador de la comunicacion en asociacion con el dispositivo utilizado para iniciar
la comunicacién, (2) autenticacion de un iniciador de la comunicacion en asociacion con el dispositivo utilizado para
iniciar la comunicacion y separar la informacion de identificacién proporcionada por y/o relacionada con el iniciador de
la comunicacion, y (3) autenticacién de un iniciador de la comunicacién en asociacion con el dispositivo utilizado para
iniciar la comunicacion y un objeto separado que posee, exclusivamente, el iniciador de la comunicacion, por ejemplo,
una tarjeta sin contacto.

La autenticacién de las comunicaciones en funcién del dispositivo desde el que se enviaron reduce la posibilidad de
que comunicaciones molestas, incluidos intentos de fraude, lleguen al cliente receptor, mejorando asi la seguridad de
su informacién. En algunas realizaciones, la conexion selectiva de un primer dispositivo cliente y de un segundo
dispositivo cliente para una comunicacién basada en los resultados de la autenticacion o de la autenticacion multifactor
puede reducir la carga de comunicaciones no deseadas en los clientes y mejorar asi la experiencia del cliente.

De este modo, las realizaciones descritas en la presente memoria aprovechan las caracteristicas de autenticacion de,
al menos, un dispositivo cliente y/o proveedor de servicios en aplicaciones practicas para aumentar la seguridad de
las comunicaciones de red y/o mejorar la confianza del cliente en la autenticidad de las comunicaciones recibidas. En
varias realizaciones, los componentes descritos en la presente memoria pueden proporcionar formas especificas y
particulares de autenticar comunicaciones y/o gestionar comunicaciones en funcién de los resultados de la
autenticacion. En muchas realizaciones, uno o mas de los componentes descritos en la presente memoria pueden
implementarse como un conjunto de reglas que mejoran la tecnologia informatica permitiendo una funcién que un
ordenador no podia realizar previamente y que permite lograr un resultado tecnolégico mejorado. Por ejemplo,
autenticar una comunicacion en funcién de la informacion de identificacion relacionada con el iniciador de la
comunicacién es un resultado tecnologico mejorado. En otro ejemplo, la funcién puede incluir autenticacién multifactor
segura a través de aprovechar las caracteristicas de un dispositivo cliente y/u objeto separado, como una tarjeta sin
contacto. En otro ejemplo, la funcién puede incluir gestionar las comunicaciones conectando, de forma selectiva,
dispositivos para la comunicacién segun los resultados de la autenticacion multifactor.

Estas y otras caracteristicas de la invencion se describiran ahora con referencia a las figuras, en donde se utilizan
numeros de referencia similares para referirse a elementos similares en todas partes.

Tal como se utilizan en esta solicitud, los términos "sistema", "componente" y "unidad" pretenden referirse a una
entidad informatica, ya sea hardware, una combinacién de hardware y software, software, o software en ejecucion,
ejemplos de los cuales se describen en la presente memoria. Por ejemplo, un componente puede ser, pero no se limita
a ser, un proceso que se ejecuta en un procesador, un procesador, una unidad de disco duro, multiples unidades de
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almacenamiento (de medio de almacenamiento 6ptico y/o magnético), un objeto, un ejecutable, un hilo de ejecucion,
un programa, y/o un ordenador. A modo de ilustracion, tanto una aplicaciéon que se ejecuta en un servidor como el
servidor pueden ser un componente. Uno 0 mas componentes pueden residir dentro de un proceso y/o hilo de
ejecucioén, y un componente puede localizarse en un ordenador y/o distribuirse entre dos o mas ordenadores.

Ademas, los componentes pueden acoplarse, de forma comunicativa, entre si mediante diversos tipos de medios de
comunicacién para coordinar operaciones. La coordinacion puede implicar el intercambio de informacion unidireccional
o bidireccional. Por ejemplo, los componentes pueden comunicar informacion en forma de sefiales comunicadas a
través de los medios de comunicacion. La informacion puede implementarse como sefiales asignadas a varias lineas
de sefial. En dichas asignaciones, cada mensaje es una sefial. Sin embargo, otras realizaciones pueden emplear,
alternativamente, mensajes de datos. Dichos mensajes de datos pueden enviarse a través de varias conexiones. Las
conexiones ejemplares incluyen interfaces paralelas, interfaces serie, e interfaces de bus.

La FIG. 1 ilustra un sistema 100 que incluye 2 o mas dispositivos cliente 125 y 130 acoplados a través de una red 115.
En diversas realizaciones, los dispositivos cliente 125 y 130 comprenden ordenadores conectados a la red y se
comunican entre si a través de la red 115. Especificamente, diversas realizaciones incluyen que cada dispositivo
cliente esté asociado a una clave privada y a una clave publica. En realizaciones, un dispositivo cliente 125 que inicia
una comunicacion puede enviar un mensaje 140 que comprende un namero de teléfono y una carga util cifrada con
su propia clave privada 126. El mensaje puede pasarse a través de un router 120 de autenticacion que es parte de la
red 115. La carga util cifrada del mensaje 140 puede descifrarse utilizando la clave publica 127 asociada al dispositivo
cliente 125. La comunicacion puede pasarse al dispositivo cliente 130. Las realizaciones no estan limitadas en este
contexto.

En diversas realizaciones, un primer dispositivo cliente 125 puede iniciar una comunicacién con la intencion de llegar
a uno o mas dispositivos cliente 130. Aunque solo se ilustra un dispositivo en la FIG. 1, se entendera que la
comunicacién podria tener una pluralidad de destinatarios, por ejemplo, como en un mensaje grupal, una llamada de
conferencia, o un chat de video grupal. Las realizaciones no estan limitadas en este contexto.

Los dispositivos cliente 125 y 130 pueden incluir un procesador y una memoria, y se entiende que el circuito de
procesamiento puede contener componentes adicionales, que incluyen procesadores, memorias, comprobadores de
errores y de paridad/CRC, codificadores de datos, algoritmos anticolision, controladores, decodificadores de
comandos, primitivas de seguridad, y hardware a prueba de manipulaciones, segln sea necesario para realizar las
funciones descritas en la presente memoria. Los dispositivos cliente 125 y 130 pueden incluir ademas, una pantallay
dispositivos de entrada. La pantalla puede ser cualquier tipo de dispositivo para presentar informacioén visual, como un
monitor de ordenador, una pantalla plana, y una pantalla de dispositivo mévil, incluidas pantallas de cristal liquido,
pantallas de diodos emisores de luz, paneles de plasma, y pantallas de tubos de rayos catodicos. Los dispositivos de
entrada pueden incluir cualquier dispositivo para ingresar informacion en el dispositivo del usuario que esté disponible
y admitido por el dispositivo del usuario, como una pantalla tactil, un teclado, un ratén, un dispositivo de control del
cursor, pantalla tactil, micréfono, camara digital, grabadora de video o videocamara. Estos dispositivos pueden
utilizarse para ingresar informacion e interactuar con el software y otros dispositivos descritos en la presente memoria.

Uno o mas dispositivos cliente 125y 130 también pueden ser un dispositivo mévil, por ejemplo, como un iPhone, iPod,
iPad de Apple® o cualquier otro dispositivo mévil que ejecute el sistema operativo iOS de Apple, cualquier dispositivo
que ejecute el sistema operativo Windows® Mévil de Microsoft y/o cualquier otro teléfono inteligente o dispositivo mévil
portatil similar.

Los dispositivos cliente 125 y 130 pueden incluir una aplicacion de cliente ligera adaptada, especificamente, para la
comunicacién con un proveedor de servicios. Un proveedor de servicios puede ser una empresa u otra entidad que
proporciona servicios informaticos a través de una red. La aplicacién de cliente ligera puede almacenarse en una
memoria del dispositivo cliente y ser operativa cuando el dispositivo cliente la ejecuta para controlar una interfaz entre
el dispositivo cliente y una aplicacion del proveedor de servicios, que permite a un usuario en el dispositivo cliente
acceder al contenido y los servicios del proveedor de servicios.

En realizaciones, el dispositivo cliente 125 esta asociado a una clave privada 126 y a una clave publica 127. La clave
privada 126 y la clave publica 127 pueden estar relacionadas para poder cifrar y descifrar datos, como en el cifrado
de clave simétrica o el cifrado de clave asimétrica (también conocido como cifrado de clave publica). En realizaciones,
la clave privada 126 y la clave publica 127 pueden ser diferentes, con la clave publica 127 estando disponible para
sistemas externos al dispositivo cliente 125 y la clave privada 126 destinada a ser conocida sélo por el dispositivo
cliente 125. En dichas realizaciones, el sistema 100 puede ser dirigido para utilizar cifrado de clave asimétrica. En
algunas realizaciones, la misma clave pablica puede estar disponible para y/o asociada a multiples dispositivos cliente,
por ejemplo, al dispositivo cliente 125 y al dispositivo cliente 130.

En diversas realizaciones, la clave privada 126 puede ser persistente o estatica. En otras realizaciones, la clave privada
puede ser una clave dinamica. Por ejemplo, una clave privada 126 puede ser una clave evolutiva. Una clave privada
126 puede cambiarse, por ejemplo, en funcién del tiempo, de un contador, u otra condicidén dinamica. En diversas
realizaciones, un contador mediante el cual se actualiza una clave privada 126 puede avanzar por el uso por parte de
un cliente del dispositivo cliente 125 o de un objeto separado, como una tarjeta sin contacto como se describe en la
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solicitud 119 y con mas detalle en la presente memoria. Se entendera, facilmente, que una clave dinamica puede
actualizarse en respuesta a otros eventos, cambios de circunstancias, y/o una combinacién de cualquiera de los
descritos anteriormente.

En diversas realizaciones, la asociacién de la clave privada 126 y/o de la clave publica 127 con el dispositivo cliente
125 puede establecerse en, o antes de, la emisidn del dispositivo cliente 125 al cliente. Por ejemplo, las claves pueden
ser establecidas por el fabricante del dispositivo, por un proveedor de servicios, u otra entidad. En otras realizaciones,
la clave privada 126 y/o la clave publica 127 pueden vincularse al dispositivo mas tarde. Por ejemplo, un dispositivo
cliente 125 puede recibir las claves 126 y 127 actualizadas. En diversas realizaciones, la clave privada 126 y/o la clave
publica 127 pueden almacenarse en la memoria del dispositivo cliente 125 o en un servidor o base de datos externa.
En diversas realizaciones, la clave privada 126 y/o la clave publica 127 pueden actualizarse utilizando una aplicacion
en el dispositivo cliente y/o utilizando un ordenador separado. Por ejemplo, la clave privada 126 y/o la clave publica
127 pueden actualizarse o diversificarse de acuerdo con datos dinamicos como un contador. Dichos ejemplos se
encuentran en la referencia '119, incorporada en la presente memoria por referencia.

El dispositivo cliente 125 puede iniciar una comunicacion con otro dispositivo cliente 130 generando un mensaje 140.
En realizaciones, el mensaje 140 puede comprender una carga Util cifrada y un nimero de teléfono. La carga util
cifrada puede cifrarse utilizando la clave privada 126. El namero de teléfono puede comprender el nimero de teléfono
del dispositivo cliente 125 y/o del dispositivo cliente 130. En realizaciones, la carga util cifrada como la carga Util cifrada
del mensaje 140 puede comprender datos de texto, numéricos, de audio, o de otro tipo, o una combinacion de los
mismos La carga Gtil puede comprender informacion de identificacion, exclusivamente, para el cliente, el dispositivo
cliente 125, o una combinacién de los mismos. Ademas, la carga util cifrada puede contener datos hash. Dicha
informacién puede almacenarse en una memoria accesible al dispositivo cliente 125, por ejemplo, local al dispositivo
cliente o accesible a través de una conexion de red. En diversas realizaciones, la carga util cifrada puede comprender
informacién dinamica relacionada con el cliente, con el dispositivo cliente 125, o con un objeto separado, por ejemplo,
una tarjeta sin contacto como se describe con mayor detalle en la presente memoria. La informacion dinamica puede
cambiar con cada comunicacion enviada por el dispositivo cliente 125 o a otro tasa. En algunas realizaciones, la clave
publica 127 puede incluirse en el mensaje 140.

En algunas realizaciones, la carga (til cifrada y/o el mensaje 140 pueden agregarse a una comunicacion del dispositivo
cliente 125. Por ejemplo, la carga util cifrada puede agregarse a un flujo de datos de la llamada. En algunas
realizaciones, una comunicacion del dispositivo cliente 125 puede incluirse en la carga util cifrada.

El mensaje 140 puede enviarse desde el dispositivo cliente 125. En diversas realizaciones, el mensaje 140 puede
pasar a través de un router 120 de autenticacion. El router 120 de autenticacion puede estar asociado a una red 115.

En algunos ejemplos, la red 115 puede ser una o mas de una red inalambrica, una red cableada o cualquier
combinacion de red inalambrica y red cableada y puede configurarse para conectar el dispositivo cliente 125 al
proveedor 320 de servicios. Por ejemplo, la red 115 puede incluir una o mas de una red de fibra 6ptica, una red éptica
pasiva, una red de cable, una red de Internet, una red satelital, una red de area local inalambrica (LAN), un Sistema
Global para Comunicaciones Moviles, un Servicio de Comunicacién Personal, una Red de Area Personal, Protocolo
de Aplicaciones Inalambricas, Servicio de Mensajeria Multimedia, Servicio de Mensajeria Mejorado, Servicio de
Mensajes Cortos, sistemas basados en Multiplexacion por Division en el Tiempo, sistemas basados en Acceso Multiple
por Division de Cédigo, D-AMPS, Wi-Fi, Datos Inalambricos Fijos, |IEEE 802.11b, 802.15.1, 802.11n y 802.11g,
Bluetooth, NFC, Identificacién por Radiofrecuencia (RFID), Wi-Fi, y/o similares.

Ademas, la red 115 puede incluir, sin limitacién, lineas telefénicas, fibra éptica, Ethernet 902.3 del IEEE, una red de
area amplia ("WAN"), una red de area personal inalambrica ("WPAN"), una red de area local ("LAN"), 0 una red global
como Internet. Ademas, la red 115 puede soportar una red de Internet, una red de comunicacion inalambrica, una red
celular, o similares, o cualquier combinacion de las mismas. La red 115 puede incluir ademas, una red, o cualquier
numero de los tipos de redes ejemplares mencionados anteriormente, que funcionan como una red independiente o
en cooperacioén entre si. La red 115 puede utilizar uno 0 mas protocolos de uno o mas elementos de red a los que esta
acoplada, de forma comunicativa. La red 115 puede traducir hacia o desde otros protocolos a uno o mas protocolos
de los dispositivos de red.

Ademas, debe apreciarse que segun uno o0 mas ejemplos, la red 115 puede ser parte de una pluralidad de redes
interconectadas, como, por ejemplo, Internet, una red privada del proveedor de servicios, una red de television por
cable, redes corporativas, como redes de asociaciones de tarjetas de crédito, y redes domésticas. En algunas
realizaciones, el router 120 de autenticacion y/o la red 115 pueden estar asociados a un proveedor de servicios de
comunicacién. Ademas, puede implementarse una red privada como una red privada virtual superpuesta a la red 115.

Por ejemplo, la red 115 puede comprender una red telefénica publica conmutada (PSTN), y el router de autenticacion
puede estar asociado al proveedor de servicios de comunicacion utilizado por el cliente del dispositivo cliente 125 y/o
del dispositivo cliente 130.

El router 120 de autenticacidn puede tener acceso a la clave publica 127 asociada al dispositivo cliente 125. En algunos
casos, el router 120 de autenticacién puede recibir la clave pablica 127 del dispositivo cliente 125 a través del mensaje
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140. En otras realizaciones, el router 120 de autenticaciéon puede tener acceso a una base de datos, tabla, u otro
almacenamiento 0 memoria en la que se almacena la clave publica 127. En estas realizaciones, la memoria puede ser
local al router 120 de autenticacién o estar disponible, de otro modo, a través de la red 115.

En algunas realizaciones, el router 120 de autenticacién tiene acceso al almacenamiento como se describié
anteriormente, que incluye informacién dinamica perteneciente a la carga util cifrada del mensaje 140. Por ejemplo, la
informacioén dindmica incluida en la carga til cifrada puede reflejarse mediante la informacion disponible para el router
de autenticacién. Por ejemplo, si la carga Util comprende informacion actual sobre una cuenta del cliente con un
proveedor de servicios de comunicacidn, la memoria puede comprender informacion actual, mantenida por separado,
sobre |la cuenta del cliente con el proveedor de servicios. En otro ejemplo, si la carga Util cifrada comprende un contador
que aumenta cada vez que un cliente utiliza el dispositivo cliente 125 para realizar una llamada, el contador puede
actualizarse en la memoria accesible al router 120 de autenticacion cada vez que el dispositivo cliente 125 realice una
llamada.

Dicha informacion relativa al cliente y/o al dispositivo cliente 125 puede ponerse, inicialmente, a disposicion del router
120 de autenticacion tras la activacion de un dispositivo cliente 125 o la emisién de un dispositivo cliente 125 a un
cliente. Ademas, dicha informacion debe estar asociada al cliente y/o al dispositivo cliente. Por ejemplo, un contador
asociado a un dispositivo cliente puede establecerse en cero o en algan otro nimero predeterminado en respuesta a
la activaciéon de un dispositivo, o un empleado del proveedor de servicios de comunicacion puede ingresar la
informacion inicial de la cuenta para un cliente en respuesta a la creacién de una cuenta para el cliente. Sin embargo,
dicha informacion se actualiza, independientemente, del contenido del mensaje 140.

En algunas realizaciones, la clave publica 127 se almacena en dicha memoria accesible al router 120 de autenticacion.
En realizaciones, la clave publica 127 puede ingresarse con una ubicacién de memoria asociada al cliente y/o al
dispositivo cliente 125 tras la emision del dispositivo cliente 125 al cliente y/o el comienzo del servicio por parte del
proveedor de servicios de comunicacion. Si la clave publica se actualiza, por ejemplo, para que coincida con una clave
privada actualizada, la clave publica 127 en la memoria puede actualizarse. En algunas realizaciones, esta
actualizacion puede ser automatica. En otras realizaciones, esta actualizacién puede realizarse en respuesta a un
evento, por ejemplo, el envio de un mensaje 140 desde el dispositivo cliente 125. En algunas realizaciones, la clave
publica 127 puede actualizarse en respuesta a ser recibida como parte de un mensaje 140.

En diversas realizaciones, el router 120 de autenticacidon puede descifrar el mensaje 140 utilizando la clave publica
127. En realizaciones en donde la carga Uutil cifrada comprende datos hash, puede aplicarse una funcion hash a la
carga util descifrada para extraer informacion, por ejemplo, un identificador. En realizaciones, el contenido de la carga
util descifrada del mensaje 140 puede entonces compararse con informaciéon conocida por el router de autenticacion
perteneciente al cliente y/o al dispositivo cliente. Por ejemplo, si la carga Gtil comprende un contador, ese contador
puede compararse con el contador conocido por el router de autenticacién. La coincidencia de la informacion de la
carga util descifrada y la informacién conocida por el router 120 de autenticacion permite la autenticacion del mensaje
140 como enviado, de forma genuina, desde el dispositivo cliente 125.

Como la clave publica 127 esta relacionada con la clave privada 126, que es conocida sélo por el dispositivo cliente
125, el descifrado con éxito del mensaje 140 utilizando la clave publica 127 indica que el mensaje 140 fue enviado, de
hecho, desde el dispositivo cliente 125. Sin embargo, una discrepancia entre la carga Util cifrada de un mensaje
enviado desde un dispositivo cliente y la informacion disponible para el router de autenticacidn perteneciente al cliente
y/o al dispositivo cliente 125 puede indicar una actividad nefasta. Por ejemplo, un pirata informatico o un impostor
puede haber obtenido acceso a la clave privada 126 del dispositivo cliente 125 y el mensaje recibido por el router de
autenticacion puede no ser del dispositivo cliente 125 identificado. En los casos donde no se pudo descifrar un mensaje
entrante utilizando la clave publica 127 y/o la carga util descifrada del mensaje no se pudo autenticar, la comunicacion
puede marcarse para el dispositivo cliente destinatario 130. En algunas realizaciones, la conexion para la
comunicacién entre los dispositivos cliente 125 y 130 puede no completarse en base a dicho fallo de autenticacion. La
informacioén perteneciente al dispositivo cliente 125 y/o al mensaje 140 puede marcarse, almacenarse en una base de
datos, y/o enviarse al proveedor de servicios u otra entidad, por ejemplo, las fuerzas del orden, en base a dicho fallo
de autenticacién. En algunas realizaciones, los dispositivos cliente 125 y 130 pueden conectarse para una
comunicacién en base a la autenticacion con éxito del dispositivo cliente iniciador 125.

En algunas realizaciones, el dispositivo cliente 130 tiene una clave privada 136 asociada y una clave publica 137
propia. Se entendera que estas claves pueden permitir una comunicacion devuelta desde el dispositivo cliente 130 al
dispositivo cliente 125 mediante los mismos métodos descritos con respecto a las comunicaciones desde el dispositivo
cliente 125 al dispositivo cliente 130.

En diversas realizaciones, los procesos de autenticacion pueden tener lugar, localmente, en el dispositivo cliente
destinatario 130 en lugar de, localmente, en un router 120 de autenticacion. Especificamente, la red 115 puede enrutar
un mensaje 140 al dispositivo cliente 130 mientras atn esta cifrado.

En dichas realizaciones, el dispositivo cliente 130 puede tener acceso a la clave publica 127 asociada al dispositivo
cliente 125. En algunos casos, el dispositivo cliente 130 puede recibir la clave publica 127 del dispositivo cliente 125
a través del mensaje 140. En otras realizaciones, el dispositivo cliente 130 puede tener acceso a una base de datos,
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tabla, u otro almacenamiento 0 memoria en la que se almacena la clave publica 127. En estas realizaciones, la
memoria puede ser local al dispositivo cliente 130 o estar disponible, de otro modo, a través de la red 115.

En algunas realizaciones, el dispositivo cliente 130 tiene acceso al almacenamiento como se describié anteriormente,
que incluye informacion dinamica perteneciente a la carga util cifrada del mensaje 140. Por ejemplo, la informacién
dinamica incluida en la carga util cifrada puede reflejarse mediante la informacién disponible para el router de
autenticacion. Por ejemplo, si la carga Gtil comprende informacion actual sobre una cuenta del cliente con un proveedor
de servicios de comunicacién, la memoria puede comprender informacién actual, mantenida por separado, sobre la
cuenta del cliente con el proveedor de servicios. En otro ejemplo, si la carga util cifrada comprende un contador que
aumenta cada vez que un cliente utiliza el dispositivo cliente 125 para realizar una llamada, el contador puede
actualizarse en la memoria accesible al dispositivo cliente 130 cada vez que el dispositivo cliente 125 realice una
llamada. En dicho ejemplo, los contadores relacionados con el dispositivo cliente 125 locales al dispositivo cliente 125
y locales al dispositivo cliente 130 pueden actualizarse, especificamente, en respuesta a las comunicaciones entre el
dispositivo cliente 125 y el dispositivo cliente 130.

Dicha informacion relativa al cliente y/o al dispositivo cliente 125 puede ponerse, inicialmente, a disposicion del
dispositivo cliente 130 tras la activacién de un dispositivo cliente 125 o la emisién de un dispositivo cliente 125 a un
cliente. Ademas, dicha informacion debe estar asociada al cliente y/o al dispositivo cliente. Por ejemplo, un contador
asociado a un dispositivo cliente 125 puede establecerse en cero 0 en otro nimero predeterminado en respuesta a la
activacion del dispositivo cliente 125, o un empleado del proveedor de servicios de comunicacién puede ingresar la
informacion inicial de la cuenta para un cliente en respuesta a la creaciéon de una cuenta para el cliente. En este
ejemplo, la informaciéon puede almacenarse en una memoria externa al dispositivo cliente 130, como una base de
datos ubicada en un servidor de red. Sin embargo, dicha informacion se actualiza, independientemente, del contenido
del mensaje 140.

En algunas realizaciones, la clave publica 127 se almacena en dicha memoria accesible al dispositivo cliente 130. En
realizaciones, la clave publica 127 puede ingresarse en la memoria en asociacion con el cliente y/o el dispositivo
cliente 125 tras la emisién del dispositivo cliente 125 al cliente y/o el comienzo del servicio por parte del proveedor de
servicios de comunicacion. Si la clave puablica se actualiza, por ejemplo, para que coincida con una clave privada
evolutiva, la clave publica 127 en la memoria puede actualizarse. En algunas realizaciones, esta actualizacion puede
ser automatica. En otras realizaciones, esta actualizacion puede realizarse en respuesta a un evento, por ejemplo, el
envio de un mensaje 140 desde el dispositivo cliente 125 al dispositivo cliente 130. En algunas realizaciones, la clave
publica 127 puede actualizarse en la memoria disponible para el dispositivo cliente 130 en respuesta a ser recibida
como parte de un mensaje 140.

En diversas realizaciones, el dispositivo cliente 130 puede descifrar el mensaje 140 utilizando la clave pablica 127. En
realizaciones, la carga util descifrada del mensaje 140 puede entonces compararse con informacion conocida por el
dispositivo cliente 130 perteneciente al cliente y/o al dispositivo cliente. Por ejemplo, si la carga util comprende un
contador, ese contador puede compararse con el contador conocido por el dispositivo cliente 130. La coincidencia de
la informacidn de la carga util descifrada y la informacion conocida por el dispositivo cliente 130 permite |la autenticacion
del mensaje 140 como enviado, de forma genuina, desde el dispositivo cliente 125.

Como la clave publica 127 esta relacionada con la clave privada 126, que es conocida sélo por el dispositivo cliente
125, el descifrado con éxito del mensaje 140 utilizando la clave publica 127 indica que el mensaje 140 fue enviado, de
hecho, desde el dispositivo cliente 125. Sin embargo, una discrepancia entre la carga Util cifrada de un mensaje
enviado desde un dispositivo cliente y la informacion disponible para el router de autenticacidn perteneciente al cliente
y/o al dispositivo cliente 125 puede indicar una actividad nefasta. Por ejemplo, un pirata informatico o un impostor
puede haber obtenido acceso a la clave privada 126 del dispositivo cliente 125 y el mensaje recibido por el router de
autenticacion puede no ser del dispositivo cliente 125 identificado. En los casos donde no se pudo descifrar un mensaje
entrante utilizando la clave publica 127 y/o la carga util descifrada del mensaje no se pudo autenticar, la comunicacion
puede marcarse para el dispositivo cliente destinatario 130. En algunas realizaciones, la conexion para la
comunicacién entre los dispositivos cliente 125 y 130 puede no completarse o continuarse en base a dicho fallo de
autenticacion. La informacion perteneciente al dispositivo cliente 125 y/o al mensaje 140 puede marcarse, almacenarse
en una base de datos, y/o enviarse al proveedor de servicios u otra entidad, por ejemplo, las fuerzas del orden, en
base a dicho fallo de autenticacion. En algunas realizaciones, los dispositivos cliente 125 y 130 pueden conectarse
para una comunicacién en base a la autenticacion con éxito del dispositivo cliente iniciador 125.

La FIG. 2 es un diagrama de bloques que ilustra varios componentes ejemplares que pueden ser (tiles para
implementar métodos como los discutidos con respecto ala FIG. 1. El sistema 200 puede, por ejemplo, implementarse
para permitir el cifrado y/o descifrado de datos. Como tal, pueden implementarse componentes similares como el
dispositivo cliente 125, el router 120 de autenticacion, y/o el dispositivo cliente 130. El sistema 200 esta dirigido,
particularmente, a comunicaciones que comprenden llamadas telefdnicas. Las realizaciones no estan limitadas de
esta manera.

En realizaciones, el sistema 200 puede incluir un procesador 210. Se entiende que el circuito de procesamiento puede
contener componentes adicionales, que incluyen procesadores, memorias, comprobadores de errores y de
paridad/CRC, codificadores de datos, algoritmos anticolision, controladores, decodificadores de comandos, primitivas
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de seguridad y hardware a prueba de manipulaciones, segln sea necesario para realizar las funciones descritas en la
presente memoria. Ademas, el procesador 210 puede ser cualquiera de varios procesadores informaticos disponibles
comercialmente, que incluyen, sin limitacion, procesadores Athlon®, Duron® y Opteron® de AMD®; una aplicacion
ARM®, procesadores integrados y seguros; procesadores IBM® y DragonBall® y PowerPC® de Motorola®;
procesadores IBM y Celulares de Sony®; procesadores Celeron®, Core®, Core (2) Duo®, Iltanium®, Pentium®,
Xed6n®, y XScale® de Intel®; y procesadores similares. También pueden emplearse como el procesador 210
microprocesadores duales, procesadores de mudltiples nucleos, y otras arquitecturas multiprocesador. Un procesador
de este tipo puede permitir que un dispositivo conectado a la red se comunique con otros dispositivos conectados a la
red mediante el uso de una interfaz PSTN 215 gestionada por un interfaz 220 de red SS7.

Especificamente, la interfaz PSTN 215 permite que el sistema 200 se conecte con una red 115 y sus servicios
asociados. Una interfaz de red no. 7 del sistema de sefializacion (SSN) se utiliza para gestionar el uso de la red 115
por parte del sistema 200 a través de la interfaz PSTN 215 utilizando una ruta y una instalacion distintas del canal de
voz para sefialar el establecimiento y la liberacién de una comunicacién.

Los sistemas de memoria como aquellos a los que se hace referencia con respecto al dispositivo cliente 125, al router
120 de autenticacion, y al dispositivo cliente 130 pueden incorporarse como una memoria 225, en algunos ejemplos.
La memoria 225 puede ser una memoria de sdélo lectura, una memoria de lectura multiple de una sola escritura o una
memoria de lectura/escritura, p. ej.,, RAM, ROM, y EEPROM, y el sistema 200 puede incluir una o0 mas de estas
memorias. Una memoria de soélo lectura puede ser programable de fabrica como de sélo lectura o programable una
sola vez. La programabilidad de una sola vez brinda la oportunidad de escribir una vez y luego leer muchas veces.
Puede programarse una memoria de escritura tnica/lectura multiple en un momento dado después de que el chip de
memoria haya salido de la fabrica. Una vez programada la memoria, es posible que no se reescriba, pero si se puede
leer muchas veces. Una memoria de lectura/escritura puede programarse y reprogramarse muchas veces después de
salir de la fabrica. Una memoria de lectura/escritura también puede leerse muchas veces después de salir de la fabrica.

La memoria 225 puede configurarse para almacenar uno o0 mas de los datos 230 de la clave, el cddigo 235 de
cifrado/descifrado, y el codigo 240 de validacion de clave. Los datos de la clave pueden comprender claves utilizadas
para cifrar y/o descifrar informacién como un mensaje, como el mensaje 140, una carga util de identificacion, u otra
informacioén. Por ejemplo, los datos 230 de la clave pueden comprender una clave privada 126 y una clave publica
127.

El cédigo 235 de cifrado/descifrado puede comprender cédigo para cifrar y/o descifrar informacién como un mensaje,
como el mensaje 140, una carga util de identificacidn, u otra informacion utilizando los datos 230 de la clave.

El cddigo 240 de validacion de clave puede comprender codigo para validar el cifrado y/o descifrado de informacion
como un mensaje, como el mensaje 140, una carga (til de identificacién, u otra informacion utilizando los datos 230
de la clave segun el codigo 235 de cifrado/descifrado. En algunas realizaciones, el cédigo 240 de validacion de clave
puede comprender una carga util que identifica al cliente y/o al dispositivo cliente, por ejemplo, una carga Uutil de
identificacion del mensaje 140.

La FIG. 3 es un diagrama de bloques que ilustra un sistema 300 en el que un dispositivo cliente 125 esta acoplado, a
través de unared 315, a un proveedor 320 de servicios. Las realizaciones no estan limitadas de esta manera.

El proveedor 320 de servicios es, en una realizaciéon, una empresa que proporciona servicios informaticos a clientes a
través de una red 115. Casi todos los proveedores de servicios modernos utilizan Internet para proporcionar ofertas
de servicios a consumidores potenciales. Las ofertas de servicios se proporcionan, generalmente, en forma de
aplicaciones de software que funcionan utilizando recursos dedicados del proveedor de servicios. La combinacién de
software y hardware que proporciona un servicio en particular a un cliente se denomina en la presente memoria
"servidor". Los servidores pueden comunicarse a través de una red privada 350 del proveedor de servicios, a menudo
denominada red corporativa o de empresa. La red privada 350 puede comprender una red inalambrica, una red
cableada o cualquier combinacioén de red inalambrica y red cableada como se describié anteriormente con respecto a
lared 115.

En el sistema 300, se muestra un proveedor 320 de servicios que incluye un servidor 360 de autenticacion. Aunque el
servidor se ilustra como un dispositivo discreto, se aprecia que las aplicaciones y servidores pueden distribuirse por
toda la empresa o0, en el caso de recursos distribuidos, como recursos 'en la nube', por toda la red 115.

La base de datos 330 comprende recursos de almacenamiento de datos que pueden utilizarse, por ejemplo, para
almacenar la cuenta del cliente, credenciales y otra informacion de autenticacién para su uso por parte del servidor
360 de autenticacion. La base de datos 330 puede estar compuesta de recursos de datos acoplados que comprenden
cualquier combinacioén de almacenamiento local, almacenamiento distribuido en centros de datos o almacenamiento
basado en la nube.

Una tarjeta sin contacto 305 puede comprender una tarjeta de pago, como una tarjeta de crédito, tarjeta de débito, o

tarjeta regalo, emitida por un proveedor 320 de servicios mostrada en el anverso o el reverso de la tarjeta 305. En

algunos ejemplos, la tarjeta sin contacto 305 no esta relacionada con una tarjeta de pago, y puede comprender, sin

limitacion, una tarjeta de identificacidn. En algunos ejemplos, la tarjeta de pago puede comprender una tarjeta de pago
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sin contacto de interfaz dual. La tarjeta sin contacto 305 puede comprender un sustrato, que puede incluir una Unica
capa, 0 una 0 mas capas laminadas compuestas de plasticos, metales, y otros materiales. Los materiales de sustrato
ejemplares incluyen cloruro de polivinilo, acetato de cloruro de polivinilo, acrilonitrilo butadieno estireno, policarbonato,
poliésteres, titanio anodizado, paladio, oro, carbono, papel, y materiales biodegradables. En algunos ejemplos, la
tarjeta sin contacto 305 puede tener caracteristicas fisicas que cumplan con el formato ID-1 del estandar ISO/IEC 7810
y, de lo contrario, la tarjeta sin contacto puede cumplir con el estandar ISO/IEC 14443. Sin embargo, se entiende que
la tarjeta sin contacto 305 seguln la presente descripcion puede tener caracteristicas diferentes, y la presente
descripcion no requiere que se implemente una tarjeta sin contacto en una tarjeta de pago.

La tarjeta sin contacto 305 también puede incluir informacion de identificacion mostrada en el anverso y/o el reverso
de la tarjeta, y una almohadilla de contacto. La almohadilla de contacto puede configurarse para establecer contacto
con otro dispositivo de comunicacion, como un dispositivo de usuario, teléfono inteligente, ordenador portatil, de
escritorio, o tableta. La tarjeta sin contacto 305 también puede incluir un circuito de procesamiento, antena y otros
componentes no mostrados en la FIG. 3. Estos componentes pueden estar ubicados detras de la almohadilla de
contacto, o en cualquier otro lugar del sustrato. La tarjeta sin contacto 305 también puede incluir una tira o cinta
magnética, que puede estar ubicada en el reverso de la tarjeta (no mostrada en la FIG. 3).

Segun un aspecto, una tarjeta sin contacto 305 puede estar en comunicacion inaldmbrica, por ejemplo, NFC, con uno
0 mas dispositivos cliente 125. Por ejemplo, la tarjeta sin contacto 305 puede comprender uno 0 mas chips, como un
chip de identificacion por radiofrecuencia, configurado para comunicarse a través de NFC u otros protocolos de corto
alcance. En otras realizaciones, la tarjeta sin contacto 305 puede comunicarse con los dispositivos cliente 410 a través
de otros medios que incluyen, pero no se limitan a, Bluetooth, satélite, y/o WiFi. Como se describe en la solicitud "119,
la tarjeta sin contacto 305 puede configurarse para comunicarse con uno de los dispositivos cliente 125 a través de
NFC cuando la tarjeta sin contacto 305 esta dentro del alcance del respectivo dispositivo cliente. Como se describira
con mas detalle a continuacidn, la tarjeta sin contacto 305 puede generar un criptograma para su uso por parte del
proveedor de servicios para autenticar el dispositivo cliente.

La tarjeta sin contacto 305 puede utilizarse para generar un criptograma del codigo de autenticacion de mensaje (MAC)
que puede funcionar como una firma digital con fines de verificacion. Pueden utilizarse para realizar esta verificacién
otros algoritmos de firma digital, como algoritmos asimétricos de clave publica, p. ej., el Algoritmo de Firma Digital y el
algoritmo RSA, o protocolos de conocimiento cero.

Mas especificamente, la tarjeta sin contacto 305 puede utilizarse para generar una clave de sesion. La clave de sesion
puede recibirse a través de la comunicacién entre la tarjeta sin contacto 305 y el dispositivo cliente 125 y actuar como
una clave privada como se describe con respecto a la FIG. 1. En realizaciones, este proceso puede ser una alternativa
a la generacion de, o almacenamiento de, una clave privada local para el dispositivo cliente 125 como se describe con
respecto a la FIG. 1.

En realizaciones, la tarjeta sin contacto 305 puede utilizarse para pasar un identificador al dispositivo cliente 125. Un
identificador podria ser un contador, por ejemplo. En diversas realizaciones, una clave privada asociada al dispositivo
cliente 125 puede diversificarse utilizando el contador y/o utilizarse para cifrar el identificador de la tarjeta sin contacto
305 como parte de una carga util de identificacién cifrada.

El dispositivo cliente 125 puede enviar un mensaje, por ejemplo, el mensaje 140. En realizaciones, el mensaje puede
adjuntarse a un flujo de datos de una llamada. El mensaje puede comprender una carga util del identificador cifrada
asociada al cliente y/o al dispositivo cliente 125. La carga util del identificador puede comprender datos de audio, por
ejemplo, un mensaje de voz. El mensaje puede comprender ademas, al menos, un nimero de teléfono, por ejemplo,
como se encuentra en el mensaje 140.

En realizaciones, los datos de audio pueden grabarse a partir de una voz humana, por ejemplo, del cliente o0 de un
empleado del proveedor de servicios. En algunas realizaciones, los datos de audio pueden comprender un mensaje
de voz personalizado. En otras realizaciones, los datos de audio pueden ser generados por un ordenador. En dichas
realizaciones, los datos de audio pueden generarse en respuesta a una interpretacion del dispositivo informatico de
los datos de texto y/o numéricos, por ejemplo, mediante una aplicacién o programa de conversion de texto a voz. La
interpretacion de los datos de texto y/o numéricos puede realizarse, localmente, al dispositivo cliente 125 o en otro
dispositivo conectado a la red. Los datos interpretados pueden comprender informacion de identificacion del cliente
y/o del dispositivo cliente. Dicha informacion puede almacenarse en una memoria accesible al dispositivo cliente 125,
por ejemplo, local al dispositivo cliente, local a la tarjeta sin contacto, o accesible a través de una conexion de red. Por
ejemplo, la informacién para un cliente en particular puede encontrarse en una base de datos en asociacion con el
numero de teléfono del dispositivo cliente desde el que se envi6 el mensaje. En algunas realizaciones, la informacion
puede comprender informacion dinamica, como un contador.

La carga util puede comprender ademas, informacién que incluye, al menos, un identificador, en algunas realizaciones.
Un identificador de este tipo puede comprender un contador de la tarjeta sin contacto 305, por ejemplo, como se
describe con mas detalle en la presente memoria y en la solicitud '119.
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En realizaciones, una red 315 puede incluir un sistema habilitado con respuesta de voz interactiva (IVR). El sistema
IVR puede recibir y descifrar la carga util de identificacion cifrada enviada por el dispositivo cliente 125. El descifrado
puede tener lugar mediante los métodos necesarios, por ejemplo, mediante los métodos descritos en la solicitud 119
0 mediante los métodos descritos con respecto a la FIG. 1.

El identificador de la carga Util descifrada, por ejemplo, un contador, puede compararse con un identificador esperado
asociado al dispositivo cliente desde el que se envié el mensaje. En realizaciones, el identificador esperado puede
asociarse al dispositivo cliente mediante referencia a un nimero de teléfono asociado a ese dispositivo cliente. En
realizaciones, el identificador esperado puede actualizarse, independientemente, del contenido de las comunicaciones
entrantes desde el dispositivo asociado. Por ejemplo, puede aumentarse un contador tras la recepcion de una
comunicacién desde el dispositivo cliente, pero, independientemente, del contenido de los mensajes recibidos del
dispositivo cliente. En otro ejemplo, puede aumentarse un contador por cada mensaje recibido desde el dispositivo
cliente cuando un mensaje contiene un determinado tipo de informacién. La comparacién del identificador de la carga
util descifrada con el identificador esperado puede ser realizada por el sistema IVR, por otro dispositivo conectado a
la red, por una aplicacion al respecto, u otro procesador capaz. Las realizaciones no estan limitadas de esta manera.

La coincidencia del identificador de la carga util descifrada con el identificador esperado puede determinar una
coincidencia de autenticacion de primer factor. Esta autenticacion afiade una capa de seguridad mas alla de la
autenticacion de clave simétrica o de clave asimétrica sola, al requerir no sélo un descifrado con éxito, sino también
la coincidencia de un identificador conocido s6lo por el dispositivo cliente 125 y la memoria en la que esta almacenado
el identificador esperado. Por ejemplo, un valor de contador de un niamero X coincidente de la carga util descifrada
con un valor esperado puede indicar no solo que la carga util se pudo descifrar correctamente, sino que el dispositivo
cliente emisor tenia el mismo registro de las comunicaciones pasadas del nimero X de con el servidor, como registro
del servidor.

En realizaciones, el sistema IVR puede realizar una autenticacion de segundo factor utilizando los datos de audio
incluidos en la carga util de identificacion. En particular, el sistema IVR puede interpretar los datos de audio incluidos
en la carga util de identificacion. En algunas realizaciones, los datos de audio de la carga util descifrada pueden
interpretarse mediante un programa de transcripcion de voz, como una aplicaciéon de conversion de voz a texto. En
algunas realizaciones, los datos de audio pueden analizarse para determinar las caracteristicas de los propios datos
de audio. En realizaciones, los atributos, como atributos del mensaje de voz, pueden identificarse a partir de los datos
de audio. Los atributos del mensaje de voz pueden incluir palabras reconocidas, habla humana versus voz generada
por ordenador, caracteristicas de la voz como tono, idioma, acento, cadencia, ruido de fondo, volumen y otras
caracteristicas reconocibles en los datos de audio por un ordenador. Dichos atributos pueden identificarse utilizando
métodos conocidos en la técnica de procesamiento del lenguaje, por ejemplo, identificaciéon o reconocimiento de
palabras clave de acuerdo con un modelo entrenado por uno o mas algoritmos de aprendizaje automatico, redes
neuronales, u otro método de entrenamiento. En algunas realizaciones, puede calcularse, al menos, un nivel de
confianza segun la probabilidad de que los datos de audio contengan, al menos, un atributo.

Los datos de audio interpretados pueden, en realizaciones, ser recibidos por un proveedor 320 de servicios. El
proveedor 320 de servicios puede incluir una red empresarial privada 350, un servidor 360 de autenticacion, y una
base de datos 330. En realizaciones, aspectos del analisis de los datos de audio pueden tener lugar en la red
empresarial 350 en contraposicion a la red publica 315. En los casos donde el andlisis se realiza como se describio
anteriormente en la red 315, los atributos identificados de los datos de audio pueden enviarse a la red empresarial.

Un servidor 360 de autenticacion puede comparar los atributos identificados de los datos de audio de la carga util
descifrada con atributos esperados de los datos de audio de un cliente y/o dispositivo cliente 125 en particular. Dichos
atributos pueden almacenarse en asociacion con un cliente y/o dispositivo cliente en la base de datos 330. Por ejemplo,
un mensaje de voz personalizado de la carga util descifrada puede compararse con un mensaje de voz personalizado,
previamente conocido, asociado al dispositivo cliente 125 en la base de datos 330. En algunas realizaciones, puede
utilizarse un analisis binario de la coincidencia de los atributos. En otras realizaciones, los atributos pueden ser
coincidentes segun un nivel de confianza dentro de un cierto rango. Dicho nivel de confianza puede ser calculado por
uno 0 mas métodos de aprendizaje automatico, métodos de identificacién de palabras clave, y/u otros métodos
conocidos en la técnica, por ejemplo. En base a la comparacion de los atributos identificados con los atributos
esperados de los datos de audio, el servidor 360 de autenticaciéon puede o no ser capaz de establecer una coincidencia
de autenticacién de segundo factor. Como dicha coincidencia de autenticacion de segundo factor puede basarse en
informacioén y/o datos de audio que son Gnicos para el usuario esperado del dispositivo cliente 125, la autenticacion
puede proporcionar confianza de que el usuario real del dispositivo cliente 125 es el usuario esperado, en lugar de un
impostor.

En algunas realizaciones, el sistema IVR puede establecer, de forma selectiva, una conexién entre el primer dispositivo
cliente 125 y el segundo dispositivo cliente 130 en funcién de los resultados de la coincidencia de autenticacion de
primer y/o de segundo factor. En algunas realizaciones, el servidor 360 de autenticaciéon puede comunicar al sistema
IVR los resultados de la coincidencia de autenticacion de primer y/o de segundo factor. En algunas realizaciones, el
servidor 360 de autenticacion puede comunicar, ademas, instrucciones para conectar 0 no conectar el primer
dispositivo cliente 125 y el segundo dispositivo cliente 130 en funcién del resultado de las coincidencias de
autenticacion de uno o mas de factores. En otras realizaciones, el sistema PSTN o IVR en la red 315 puede recibir los
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resultados de la primera y/o de la segunda coincidencia de autenticaciéon y determinar si se conecta o no el primer
dispositivo cliente 125 y el segundo dispositivo cliente 130 para una comunicacion en funcion de los resultados de las
coincidencias de autenticaciéon de uno o mas factores. En algunas realizaciones, el sistema IVR puede utilizarse para
limitar el acceso del primer dispositivo cliente 125 al segundo dispositivo cliente 130 en base a que el primer dispositivo
cliente 125 esté autenticado como uno de, al menos uno, los interlocutores validados conocidos. Por ejemplo, dichos
interlocutores validados pueden ser conocidos y/o marcados en el sistema por realizar llamadas no solicitadas
problematicas.

La FIG. 4 es un diagrama de tiempos que ilustra una secuencia de ejemplo para proporcionar acceso autenticado
segln una o mas realizaciones de la presente descripcion. El sistema 400 puede comprender una tarjeta sin contacto
305 y un dispositivo cliente 410, que puede incluir una aplicacién 422 y un procesador 424. Las realizaciones no estan
limitadas de esta manera.

En el paso 402, la aplicacidén 422 se comunica con la tarjeta sin contacto 305 (p. ej., después de acercarse a la tarjeta
sin contacto 305). La comunicacién entre la aplicacidén 422 y la tarjeta sin contacto 305 puede implicar que la tarjeta
sin contacto 305 esté lo suficientemente cerca de un lector de tarjetas (no mostrado) del dispositivo cliente 410 para
permitir una transferencia de datos NFC entre la aplicacién 422 y la tarjeta sin contacto 305.

En el paso 404, después de que se haya establecido una comunicacién entre el dispositivo cliente 410 y la tarjeta sin
contacto 305, la tarjeta sin contacto 305 genera un criptograma MAC. En algunos ejemplos, esto puede ocurrir cuando
la aplicacion 422 lee la tarjeta sin contacto 305. En particular, esto puede ocurrir tras una lectura, como una lectura
NFC, de una etiqueta de intercambio de datos de campo cercano (NDEF), que puede crearse de acuerdo con el
Formato de Intercambio de Datos NFC. Por ejemplo, un lector, como la aplicacion 422, puede transmitir un mensaje,
como un mensaje de seleccion de subprograma, con el ID del subprograma de un subprograma productor de NDEF.
Tras la confirmacidn de la seleccion, puede transmitirse una secuencia de mensajes de seleccion de archivos seguidos
de mensajes de lectura de archivos. Por ejemplo, la secuencia puede incluir "Seleccionar archivo de Capacidades”,
"Leer archivo de Capacidades", y "Seleccionar archivo NDEF". En este punto, puede actualizarse o incrementarse un
valor de contador mantenido por la tarjeta sin contacto 305, lo que puede ir seguido de "Leer archivo NDEF". En este
punto, puede generarse el mensaje que puede incluir una cabecera y un secreto compartido. Luego pueden generarse
las claves de sesién. El criptograma MAC puede crearse a partir del mensaje, que puede incluir la cabecera y el
secreto compartido. Luego, el criptograma MAC puede concatenarse con uno o mas bloques de datos aleatorios, y el
criptograma MAC y un namero aleatorio (RND) pueden cifrarse con la clave de sesion. A partir de entonces, el
criptograma y la cabecera pueden concatenarse, y codificarse como ASCI| hexadecimal y devolverse en el formato
del mensaje NDEF (en respuesta al mensaje "Leer archivo NDEF").

En algunos ejemplos, el criptograma MAC puede transmitirse como una etiqueta NDEF y, en otros ejemplos, el
criptograma MAC puede incluirse con un indicador de recursos uniforme (p. €j., como una cadena formateada).

En algunos ejemplos, la aplicacion 422 puede configurarse para transmitir una solicitud a la tarjeta sin contacto 305,
comprendiendo la solicitud una instruccién para generar un criptograma MAC.

En el paso 406, la tarjeta sin contacto 305 envia el criptograma MAC a la aplicacion 422. En algunos ejemplos, la
transmisién del criptograma MAC se produce a través de NFC, sin embargo, la presente descripcion no se limita a
ello. En otros ejemplos, esta comunicacién puede ocurrir a través de Bluetooth, Wi-Fi, u otros medios de comunicacion
de datos inalambrica.

En el paso 408, la aplicaciéon 422 comunica el criptograma MAC al procesador 424.

En el paso 412, el procesador 424 verifica el criptograma MAC con arreglo a una instruccion de la aplicacién 422. Por
ejemplo, el criptograma MAC puede verificarse, como se explica a continuacion.

En algunos ejemplos, la verificacién del criptograma MAC puede ser realizada por un dispositivo distinto del dispositivo
cliente 410, como un proveedor 320 de servicios en comunicacion de datos con el dispositivo cliente 410. Por ejemplo,
el procesador 424 puede emitir el criptograma MAC para su transmisién al proveedor de servicios. 320, que puede
verificar el criptograma MAC.

En algunos ejemplos, el criptograma MAC puede funcionar como una firma digital con fines de verificacion. Pueden
utilizarse para realizar esta verificacidn otros algoritmos de firma digital, como algoritmos asimétricos de clave publica,
p. €j., el Algoritmo de Firma Digital y el algoritmo RSA, o protocolos de conocimiento cero.

Mas especificamente, segin un aspecto, puede utilizarse una tarjeta sin contacto 305 junto con las primeras
credenciales de autenticacidn proporcionadas a un proveedor de servicios, como el proveedor 320 de servicios, para
autenticar una comunicacion desde un dispositivo cliente 410, por ejemplo, una llamada. El uso de la tarjeta sin
contacto como segundo factor de autenticacion permite la asociacion de un dispositivo/nimero de teléfono en
particular con un individuo especifico (es decir, el propietario de la tarjeta), eliminando asi la capacidad de falsificar de
un tercero malintencionado, es decir, suplantar al cliente. Segun otro aspecto de la invencion, los protocolos de la
comunicacién de autenticacion descritos en la presente memoria identifican o utilizan canales de comunicacion
especificos para el manejo de llamadas, reduciendo asi la posibilidad de suplantacién del cliente.
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La autenticacion del factor de seguridad puede comprender una pluralidad de procesos. En algunas realizaciones, un
primer proceso de autenticacion puede comprender iniciar sesidén y validar a un usuario a través de una o mas
aplicaciones que se ejecutan en un dispositivo. Un segundo proceso de autenticacion puede operar después del inicio
de sesidn y de la validacion con éxito, para hacer que un usuario participe en uno o mas comportamientos asociados
a una o mas tarjetas sin contacto. En efecto, el proceso de autenticacidn del factor de seguridad comprende un proceso
de autenticacion multifactor que puede incluir, tanto probar, de forma segura, la identidad del usuario como alentar al
usuario a participar en uno o mas tipos de comportamientos, que incluyen, pero no se limitan a, uno o mas gestos de
toque, asociados a la tarjeta sin contacto. En algunos ejemplos, el uno o mas gestos de toque pueden comprender un
toque de la tarjeta sin contacto por parte del usuario a un dispositivo. En algunos ejemplos, el dispositivo puede
comprender un dispositivo mévil, un terminal, una tableta, o cualquier otro dispositivo configurado para procesar un
gesto de toque recibido.

Por ejemplo, para proporcionar una primera capa de autenticacion, un cliente puede acceder a una aplicacion que
opera en el dispositivo cliente. En otros ejemplos, el cliente puede acceder al sitio web del proveedor de servicios
mediante un enlace a una pagina web del proveedor de servicios utilizando una aplicacion de navegador de Internet
que se ejecuta en el dispositivo cliente. El navegador es una aplicacion de software como Google® Chrome®, Internet
Explorer ®, Safari ®, etc,, e incluye cddigo de programacion para traducir paginas web en Lenguaje de Marcado de
Hipertexto (HTML) de la aplicacién del proveedor de servicios a un formato adecuado para un cliente que opera el
dispositivo cliente.

Como parte del acceso a la aplicacion o al sitio web del proveedor de servicios, el proveedor de servicios puede
solicitar informacién de la primera autorizacién, que incluye informacion de contrasefia, respuestas a consultas
previamente almacenadas, informacion biométrica, una imagen, u otro mecanismo para verificar que un usuario del
dispositivo cliente esta autorizado a acceder a contenidos y servicios, incluidas cuentas, gestionadas por el proveedor
de servicios. Ademas, este nivel de autenticaciéon proporciona la confianza de que el usuario del dispositivo cliente
125 es el cliente esperado. En otras palabras, mientras que los métodos descritos anteriormente pueden ser,
particularmente Utiles, para, al menos, autenticar que una comunicacion proviene de un dispositivo autenticado, estos
pasos pueden autenticar ain mas que una comunicacion proviene de un usuario autenticado de dicho dispositivo.

Segun un aspecto, la tarjeta sin contacto 305 puede utilizarse para proporcionar una segunda autenticacion para un
usuario de un dispositivo cliente. En una realizacion, y como se describe con mas detalle a continuacion, la tarjeta sin
contacto incluye una clave, un contador, y una funcionalidad de procesamiento criptografico que puede utilizarse para
generar un criptograma que puede utilizarse para validar a un usuario de un dispositivo cliente. El contador refleja, de
forma ventajosa, comportamientos previos del titular de |a tarjeta. Por ejemplo, el contador puede reflejar el nimero
de veces que el usuario se ha comunicado, previamente, con una parte en particular, informacién que es practicamente
imposible de obtener con precision para un tercero malintencionado.

Puede realizarse un nivel adicional de autenticacién utilizando la tarjeta sin contacto 305, por ejemplo, acoplando, de
forma comunicativa, la tarjeta 305 a uno de los dispositivos cliente 410 mediante toques o de otro modo, como se
menciond anteriormente. En algunas realizaciones, esto constituye la segunda autenticacion. En otras realizaciones,
la segunda autenticacién continda con un analisis adicional de una carga util de identificacion, por ejemplo, como se
describe con respecto a la FIG. 3.

Después de la segunda autenticacidn, y como se describe con mas detalle en la presente memoria, los datos pueden
devolverse al dispositivo cliente. Por ejemplo, los datos pueden incluir datos que permitan al cliente iniciar un enlace
de comunicacion con el segundo dispositivo cliente o informacion sobre el éxito o el fracaso del intento de
autenticacion.

Cabe sefialar que, aunque en la descripcion anterior la primera autenticacion se describe como el uso de informacion
personal, biométrica, preguntas u otra informacién de autenticacién, se reconoce que en algunos ejemplos, una
aplicacion cliente que se ejecuta en un dispositivo puede responder a un toque de una tarjeta sin contacto para activar
o lanzar, inicialmente, la aplicacidn del dispositivo. En dichos ejemplos, tanto el primer como el segundo proceso de
autenticacion utilizan el proceso de autenticacion de tarjeta sin contacto con llave/contador que se describe con mas
detalle a continuacion.

En algunas realizaciones, si la aplicacion del lado del cliente no esta instalada en un dispositivo cliente, un toque de
la tarjeta sin contacto cerca del lector de tarjetas puede iniciar una descarga de la aplicacién (como una navegacion a
una pagina de descarga de la aplicacién). Después de la instalacion, un toque de la tarjeta sin contacto puede activar
o lanzar la aplicacién y luego iniciar, por ejemplo a través de la aplicacion o de otra comunicaciéon de backend, la
activacion de la tarjeta sin contacto. En algunos ejemplos, la una o mas aplicaciones pueden configurarse para
determinar que se lanz6 a través de uno 0 mas gestos de toque de la tarjeta sin contacto, de modo que el lanzamiento
se produjo a las 3:51 p.m., que una transaccidn se procesé o tuvo lugar a las 3:56 PM, con el fin de verificar la identidad
del usuario.

En algunos ejemplos, pueden recopilarse datos sobre comportamientos de toque como autenticacion
biométrica/gestual. Por ejemplo, un identificador Unico que sea, criptograficamente, seguro y no susceptible de
interceptacion, puede transmitirse a uno 0 mas servicios de backend. El identificador Gnico puede configurarse para
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buscar informacion secundaria sobre el individuo. La informacién secundaria puede comprender informacion de
identificacion personal sobre el usuario. En algunos ejemplos, la informacion secundaria puede almacenarse dentro
de la tarjeta sin contacto.

La FIG. 5 ilustra un sistema ejemplar 500 en el que puede realizarse una llamada autenticada. El sistema 500
comprende dos 0 mas dispositivos cliente 125 y 130. Como se ilustra, un unico dispositivo cliente 125 es el dispositivo
utilizado para iniciar la comunicaciéon y un unico dispositivo cliente 130 es el dispositivo utilizado para recibir la
comunicacién. Sin embargo, se entendera faciimente que la comunicacion podria transmitirse desde el dispositivo
cliente 130 al dispositivo cliente 125 y/o que cada dispositivo cliente como se ilustra puede comprender una pluralidad
de dispositivos cliente, como en una llamada grupal. Las realizaciones no estan limitadas de esta manera.

El dispositivo cliente 125 puede estar asociado a una clave privada 126 y a una clave publica 127. El dispositivo cliente
130 puede estar asociado a una clave privada 136 y a una clave publica 137. En realizaciones en las que, al menos,
uno del dispositivo cliente 125 o del dispositivo cliente 130 representa una pluralidad de dispositivos cliente, cada
dispositivo cliente puede estar asociado a una clave privada y a una clave publica.

Para cada dispositivo cliente, la clave privada y la clave publica pueden estar relacionadas de modo que una descifre
los datos cifrados por la otra. En algunas realizaciones, la clave privada y la clave puablica para un dispositivo pueden
ser la misma, lo que permite el cifrado de clave simétrica. En otras realizaciones, la clave privada y la clave publica
pueden ser diferentes, lo que permite el cifrado de clave asimétrica. Las claves pueden ser persistentes o dinamicas.
En algunas realizaciones, una clave privada puede ser una clave de sesion diversificada mediante el uso de
informacioén dinamica local al dispositivo cliente o proporcionada por un objeto o dispositivo externo, como una tarjeta
sin contacto, como se describié anteriormente.

En diversas realizaciones, el dispositivo cliente 125 puede iniciar una comunicacién con el dispositivo cliente 130, por
ejemplo, un flujo de datos de una llamada. Puede adjuntarse un mensaje 505 a la comunicacion. El mensaje 505
puede comprender una carga util cifrada, al menos, un namero de teléfono, comprendiendo el, al menos uno, nimero
de teléfono un namero de teléfono asociado al dispositivo cliente destinatario 130, y una nota de voz. En realizaciones,
el propietario del dispositivo cliente emisor 125 puede personalizar la nota de voz, por ejemplo, una frase o un saludo.
En algunas realizaciones, el mensaje 505 puede incluir, ademas, la clave publica 127 del dispositivo cliente 125.

La carga util cifrada puede cifrarse utilizando la clave privada del dispositivo cliente 125. La carga util cifrada puede
comprender, al menos, un identificador. En algunos casos, la nota de voz puede incluirse en la carga Uutil cifrada.

El segundo dispositivo cliente 130 puede tener acceso a la clave publica 127 del primer dispositivo cliente 125 en
asociacion con el nimero de teléfono u otros datos de identificacién para el dispositivo cliente 125. Por ejemplo, la
clave publica 127 del primer dispositivo cliente 125 puede recibirse con el mensaje 505, almacenarse, localmente, en
la memoria del dispositivo cliente 130 después de una comunicacion previa entre los dos dispositivos, o estar
disponible a través de otra memoria o base de datos, como una base de datos vinculada a Internet. Ademas, el
segundo dispositivo cliente 130 puede tener acceso a un identificador esperado en asociacion con el dispositivo cliente
125. Por ejemplo, la misma base de datos puede utilizarse para almacenar, al menos, un dispositivo cliente 125, una
clave publica asociada, y un identificador esperado asociado a ese dispositivo cliente 125.

El mensaje 505 puede ser recibido por el dispositivo cliente 130. El dispositivo cliente 130 puede recuperar la clave
publica 127 asociada al dispositivo cliente 125 y utilizar la clave publica 127 para descifrar la carga Util cifrada del
mensaje 505.

El fallo en el descifrado de la carga util con la clave publica 127 puede indicar un posible comportamiento fraudulento.
Como resultado, la conexiéon de comunicacion que, supuestamente, proviene del dispositivo cliente 125 puede ser
denegada. En algunas realizaciones, puede proporcionarse retroalimentacion al usuario del dispositivo cliente 130, a
un proveedor de servicios, 0 a un tercero, por ejemplo, fuerzas policiales.

En algunas realizaciones, la nota de voz del mensaje 505 puede presentarse al usuario del dispositivo cliente 130, por
ejemplo, a través de una interfaz de usuario reproduciendo los datos de audio de la nota de voz al usuario del
dispositivo cliente 130, cuando responde la llamada entrante. La interfaz de usuario puede ser una parte de una
aplicacion en el dispositivo cliente 130. En algunas realizaciones, la nota de voz del mensaje 505 sélo puede
presentarse al usuario en base a una primera autenticacion con éxito del identificador de la carga (til cifrada.

El dispositivo cliente 130 puede entonces recibir retroalimentacion de su usuario si reconoce o no la nota de voz del
usuario del primer dispositivo cliente 125. Por ejemplo, la retroalimentacion puede recibirse a través de una interfaz
de usuario. Esta verificacion del reconocimiento de la nota de voz del primer cliente por parte del segundo cliente
proporciona una capa adicional de autenticacion. En algunas realizaciones, el dispositivo cliente 130 puede recibir
instrucciones del usuario a través de la interfaz de usuario que dirige la continuacién o denegacién de la conexion de
comunicacién entre los dispositivos cliente 125 y 130.

En funcion de la retroalimentacion relativa al reconocimiento de la nota de voz recibida del usuario, el dispositivo cliente
130 puede establecer, de forma selectiva, una conexién entre el dispositivo cliente 125 y el dispositivo cliente 130. En
algunas realizaciones, en funcion de la retroalimentacion, el dispositivo cliente 130 puede salvar la clave publica 127
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del dispositivo cliente 125 en la memoria local o agregar el dispositivo cliente 125 a una lista de dispositivos
reconocidos y/o de confianza.

En algunas realizaciones, la comunicacidn continua entre dispositivos reconocidos y/o de confianza puede tener lugar
con métodos de autenticacién simplificados. Por ejemplo, es posible que sé6lo se requiera un primer nivel de
autenticacion.

La FIG. 6 es un flujo l6gico 600 que ilustra un método para conectar, de forma selectiva, un primer dispositivo cliente
y un segundo dispositivo cliente para una comunicacién en base a los resultados de la autenticacion. Especificamente,
FIG. 6 ilustra un ejemplo en el que el primer y el segundo dispositivo cliente son ambos dispositivos de telefonia moévil
y la comunicacion es un flujo de datos de una llamada. Las realizaciones no estan limitadas en la presente memoria.

En el paso 610, se recibe un flujo de datos de una llamada entrante de un primer dispositivo de telefonia movil. El flujo
de la llamada entrante comprende un nimero de teléfono asociado a un segundo dispositivo de telefonia movil y una
carga util cifrada. La carga util cifrada se cifra utilizando una clave privada asociada al primer dispositivo mévil. En
realizaciones, la carga util cifrada puede adjuntarse al flujo de datos de la llamada entrante. Los datos de la carga util
pueden comprender informacién perteneciente al primer cliente y/o dispositivo cliente.

En el paso 620, el flujo de datos de la llamada entrante puede autenticarse en respuesta a una coincidencia entre la
informacién de la carga util cifrada y la informacién almacenada relacionada con el primer dispositivo de telefonia
mévil. En diversas realizaciones, la coincidencia entre la informacioén de la carga util cifrada y la informacion
almacenada relacionada con el primer dispositivo de telefonia mévil puede juzgarse mediante el descifrado con éxito
de la carga Util. Por ejemplo, una carga util puede haber sido cifrada con una clave puablica diversificada utilizando un
contador. En este ejemplo, el descifrado con éxito de la carga Gtil con una clave puablica diversificada por un contador,
mantenido de forma independiente, puede indicar una autenticacidén adecuada.

En el paso 630, el sistema puede establecer una conexion de llamada entre el primer dispositivo de telefonia mévil y
el segundo dispositivo de telefonia mévil en respuesta al paso de autenticacion.

En algunas realizaciones, un fallo del sistema para autenticar, adecuadamente, una llamada puede provocar la
denegacion de la llamada u otro método de desestimacion de la llamada. En algunas realizaciones, puede notificarse
a un primer dispositivo cliente y/o a un segundo dispositivo cliente del intento fallido y proporcionar detalles del intento,
como el nimero de teléfono de la persona que llama y/o del destinatario. En algunas realizaciones, puede solicitarse
a un destinatario, a través de la interfaz de usuario del segundo dispositivo cliente, que agregue el namero de teléfono
del primer dispositivo cliente que llama a una lista de nimeros a bloquear. En diversas realizaciones, el sistema puede
proporcionar a un proveedor de servicios 0 a un tercero, por ejemplo, fuerzas policiales, informacion relacionada con
la lamada no autenticada.

En algunas realizaciones, una autenticacién con éxito de una llamada por parte del sistema puede provocar el
establecimiento de una conexion entre el primer dispositivo mévil y el segundo dispositivo movil. En diversas
realizaciones, la informacién sobre el primer dispositivo mévil puede guardarse en y/o mediante el segundo dispositivo
mdévil, que identifica que el primer dispositivo mévil ha sido contactado a través de una llamada autenticada. Puede
hacerse referencia a dicho registro en comunicaciones posteriores entre los dos dispositivos cliente para verificar, de
forma eficiente, la probable autenticidad de las comunicaciones posteriores en funciéon de la autenticacion de una
comunicacion anterior.

En algunas realizaciones, puede realizarse una conexion de llamada entre un primer y un segundo dispositivo de
telefonia mévil en respuesta al paso de autenticacion, y los resultados del paso de autenticacién pueden indicarse al
destinatario, por ejemplo, a través de una interfaz de usuario del segundo dispositivo cliente. Por ejemplo, puede
realizarse una conexion de llamada a pesar de un fallo en la autenticacion, pero puede comunicarse al destinatario
una advertencia a través de la interfaz de usuario de su teléfono moévil de que la llamada no esta autenticada. En otro
ejemplo, puede realizarse una conexion de llamada en respuesta al éxito de la autenticacion, comunicandose al
destinatario una verificacién a través de la interfaz de usuario de su teléfono mévil de que la llamada ha sido
autenticada.

La FIG. 7 es un flujo l6gico 700 que ilustra un método para conectar, de forma selectiva, un primer dispositivo cliente
y un segundo dispositivo cliente para una comunicacién en base a los resultados de una autenticacién multifactor.
Especificamente, la FIG. 7 ilustra un ejemplo en el que el primer y el segundo dispositivo cliente son ambos dispositivos
de telefonia mévil y la comunicacion es un flujo de datos de una llamada. Las realizaciones no estan limitadas de esta
manera.

El paso 710 describe la recuperacion de una clave publica del namero de la llamada entrante de un dispositivo de
almacenamiento de datos. En algunas realizaciones, el dispositivo de almacenamiento de datos puede ser local al
segundo dispositivo cliente. En otras realizaciones, el dispositivo de almacenamiento de datos puede ser una memoria
externa, como la discutida anteriormente con referencia al router 120 de autenticacion o a la base de datos 330, por
ejemplo.
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El paso 720 describe el descifrado de la carga Util cifrada utilizando la clave puablica del nimero de la llamada entrante,
recuperada en el paso 710, para producir una carga util descifrada que comprende un identificador. La carga util cifrada
puede recibirse con el namero de la llamada entrante, por ejemplo, como en el mensaje 140. El identificador puede
estar relacionado con el cliente emisor y/o con el primer dispositivo cliente.

El paso 730 describe la comparacion del identificador de la carga Gtil descifrada con un identificador esperado asociado
al namero de la llamada entrante para determinar una coincidencia de autenticacion de primer factor. En diversas
realizaciones, el identificador esperado asociado al nimero de la llamada entrante puede recuperarse de la memoria,
que puede ser el mismo dispositivo de almacenamiento de datos referenciado en el paso 710 o un dispositivo de
almacenamiento de datos separado.

El paso 740 describe la comparacion del atributo de un mensaje de voz con un atributo del mensaje de voz esperado
para identificar una coincidencia de autenticacidn de segundo factor. El mensaje de voz puede recibirse en asociacion
con, o como parte de, la carga util cifrada.

El paso 750 describe el establecimiento selectivo de una conexidn entre el primer dispositivo de telefonia mévil y el
segundo dispositivo de telefonia mdvil en respuesta a la autenticaciéon del primer factor y a la coincidencia de
autenticacion de segundo factor.

En algunas realizaciones, un fallo del sistema para autenticar, adecuadamente, una llamada a través de las
coincidencias de autenticacion de primer factor y/o de segundo factor puede provocar la denegacion de la llamada, el
abandono de la llamada, u otro método de desestimacién de la llamada. En algunas realizaciones, puede notificarse
a un primer dispositivo cliente y/o a un segundo dispositivo cliente del intento fallido y proporcionarse detalles del
intento, como el niumero de teléfono de la persona que llama y/o del destinatario. En algunas realizaciones, puede
solicitarse a un destinatario, a través de la interfaz de usuario del segundo dispositivo cliente, agregar el nimero de
teléfono del primer dispositivo cliente que llama a una lista de nimeros a bloquear. En diversas realizaciones, el
sistema puede proporcionar a un proveedor de servicios 0 a un tercero, por ejemplo, fuerzas policiales, informacion
relacionada con la llamada no autenticada. Dicha informacion puede especificar qué factor de autenticacion fall6 e
incluir mas detalles del intento.

En algunas realizaciones, una autenticacion con éxito de una llamada por parte del sistema a través de las
coincidencias de autenticacion de primer factor y/o de segundo factor puede provocar el establecimiento de una
conexion entre el primer dispositivo movil y el segundo dispositivo mévil. En diversas realizaciones, la informacion
sobre el primer dispositivo mévil puede guardarse en y/o mediante el segundo dispositivo mévil, que identifica que el
primer dispositivo mévil ha sido contactado a través de una llamada con autenticacion multifactor. Puede hacerse
referencia a dicho registro en comunicaciones posteriores entre los dos dispositivos cliente para verificar, de forma
eficiente, la probable autenticidad de las comunicaciones posteriores en funcién de la autenticacién multifactor de una
comunicacion anterior.

En algunas realizaciones, puede realizarse una conexion de llamada entre un primer y un segundo dispositivo de
telefonia mévil en respuesta a las coincidencias de autenticacion de primer factor y/o de segundo factor, y los
resultados del paso de autenticacion pueden indicarse al destinatario, por ejemplo, a través de una interfaz de usuario
del segundo dispositivo cliente. Por ejemplo, puede realizarse una conexién de llamada a pesar de un fallo en la
autenticacion multifactor, pero puede comunicarse al destinatario una advertencia a través de la interfaz de usuario de
su teléfono movil de que la llamada no esta autenticada o solo esta parcialmente autenticada. En otro ejemplo, puede
realizarse una conexién de llamada en respuesta al éxito de la autenticaciéon multifactor, comunicandose al destinatario
una verificacion a través de la interfaz de usuario de su teléfono movil de que la llamada ha sido autenticada a través
de autenticacién multifactor.

Pueden implementarse varias realizaciones utilizando elementos de hardware, elementos de software, o una
combinacion de ambos. Los ejemplos de elementos de hardware pueden incluir procesadores, microprocesadores,
circuitos, elementos del circuito (p. €j., transistores, resistencias, condensadores, inductores, etc.), circuitos integrados,
circuitos integrados de aplicacién especifica (ASIC), dispositivos l6gicos programables (PLD), procesadores de
sefiales digitales (DSP), matriz de puertas programables en campo (FPGA), puertas logicas, registros, dispositivos
semiconductores, chips, microchips, conjuntos de chips, etc. Los ejemplos de software pueden incluir componentes
de software, programas, aplicaciones, programas informaticos, programas de la aplicacién, programas del sistema,
programas de la maquina, software del sistema operativo, middleware, firmware, médulos de software, rutinas,
subrutinas, funciones, métodos, procedimientos, interfaces de software, interfaces del programa de la aplicacién (API),
conjuntos de instrucciones, cddigo de computacién, cédigo informatico, segmentos de cddigo, segmentos de codigo
informatico, palabras, valores, simbolos, o cualquier combinacién de los mismos. Determinar si una realizacion se
implementa utilizando elementos de hardware y/o elementos de software puede variar de acuerdo con cualquier
numero de factores, como la tasa computacional deseada, niveles de potencia, tolerancias térmicas, presupuesto del
ciclo de procesamiento, tasas de datos de entrada, tasas de datos de salida, recursos de memoria, velocidades del
bus de datos y otras limitaciones de disefio o rendimiento.

Uno o mas aspectos de, al menos, una realizaciéon, pueden implementarse mediante instrucciones representativas
almacenadas en un medio legible por maquina, que representa diversas ldgicas dentro del procesador, que cuando
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son leidas por una maquina hacen que la maquina produzca légicas para realizar las técnicas descritas en la presente
memoria. Dichas representaciones, conocidas como "nucleos IP", pueden almacenarse en un medio tangible, legible
por maquina, y suministrarse a varios usuarios o instalaciones de fabricacidn para que las carguen en las maquinas
de fabricacién que realmente hacen la loégica o el procesador. Algunas realizaciones pueden implementarse, por
ejemplo, utilizando un medio o articulo legible por maquina que puede almacenar una instrucciéon o un conjunto de
instrucciones que, si son ejecutadas por una maquina, pueden hacer que la maquina realice un método y/u
operaciones de acuerdo con las realizaciones. Dicha maquina puede incluir, por ejemplo, cualquier plataforma de
procesamiento, plataforma informatica, dispositivo informatico, dispositivo de procesamiento, sistema informatico,
sistema de procesamiento, ordenador, procesador, o similar, adecuado, y puede implementarse utilizando cualquier
combinacion adecuada de hardware y/o software. El medio o articulo legible por maquina puede incluir, por ejemplo,
cualquier tipo adecuado de unidad de memoria, dispositivo de memoria, articulo de memoria, medio de memoria,
dispositivo de almacenamiento, articulo de almacenamiento, medio de almacenamiento y/o unidad de
almacenamiento, por ejemplo, memoria, medios extraibles o no extraibles, medios borrables o no borrables, medios
grabables o regrabables, medios digitales o analégicos, disco duro, disquete, Memoria de S6lo Lectura en Disco
Compacto (CD-ROM), Disco Compacto Grabable (CD-R), Disco Compacto Regrabable (CD-RW), disco 6ptico, medios
magnéticos, medios magneto-6pticos, tarjetas o discos de memoria extraibles, varios tipos de Disco Versatil Digital
(DVD), una cinta, un casete, o similares. Las instrucciones pueden incluir cualquier tipo adecuado de codigo, como
cadigo fuente, codigo compilado, codigo interpretado, codigo ejecutable, coédigo estatico, cddigo dinamico, codigo
cifrado, y similares, implementado utilizando cualquier lenguaje de programacion adecuado de alto nivel, bajo nivel,
orientado a objetos, visual, compilado y/o interpretado.
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REIVINDICACIONES
1. Un método para autenticar llamadas entre dispositivos méviles (125, 130), que comprende:

recibir un flujo de datos de una llamada entrante de un primer dispositivo (125) de telefonia movil, comprendiendo el
flujo de datos de la llamada entrante un nimero de la llamada entrante asociado a un segundo dispositivo (130) de
telefonia mévil, una carga Util que comprende un criptograma recuperado de una tarjeta sin contacto (305), en donde,
al menos, una parte de la carga Util esta cifrada con una clave privada de la tarjeta sin contacto (305);

recuperar (710) una clave publica del nimero de la llamada entrante de un dispositivo de almacenamiento de datos,
la clave publica asociada a la clave privada,;

descifrar (720) el criptograma utilizando la clave publica del nimero de la llamada entrante para producir una carga
util descifrada que comprende un identificador;

comparar (730) el identificador de la carga util descifrada con un identificador esperado asociado al nimero de la
llamada entrante para determinar una coincidencia de autenticacion; y

establecer (750), de forma selectiva, una conexién entre el primer dispositivo (125) de telefonia mévil y el segundo
dispositivo (130) de telefonia moévil en respuesta a la coincidencia de autenticacion.

2. El método de la reivindicacion 1, en donde el identificador comprende un identificador Gnico de |a tarjeta sin contacto
(305).

3. El método de la reivindicacién 2, en donde el identificador comprende un valor de contador mantenido por la tarjeta
sin contacto (305).

4. El método de la reivindicacidn 1, en donde la carga util comprende, ademas, un atributo del mensaje de voz, y el
método comprende comparar (740) el atributo del mensaje de voz con un atributo del mensaje de voz esperado para
identificar una coincidencia de autenticacion de segundo factor, el método para establecer, so6lo de forma selectiva, la
conexién en respuesta a la coincidencia de autenticacion de segundo factor.

5. El método de la reivindicacion 1, en donde la carga util comprende, ademas, informacidn biométrica asociada al
usuario, y el método comprende comparar la informacién biométrica con la informacion biométrica almacenada para
identificar una coincidencia de autenticacion de segundo factor, el método para establecer, so6lo de forma selectiva, la
conexién en respuesta a la coincidencia de autenticacion de segundo factor.

6. El método de la reivindicacion 1, en donde la carga (til cifrada comprende datos hash, y en donde el método incluye
el paso de aplicar una funcién hash a la carga Uutil descifrada para extraer el identificador.

7. El método de la reivindicacién 1, en donde la clave privada es mantenida por la tarjeta sin contacto (305) asociada
al primer dispositivo (125) de telefonia movil.

8. Un aparato que comprende:
una memoria configurada para almacenar instrucciones:

un procesador acoplado a la memoria, el procesador configurado para procesar las instrucciones, que cuando son
ejecutadas hacen que el procesador:

procese un flujo de datos de una llamada entrante de un primer dispositivo (125) de telefonia mévil, comprendiendo el
flujo de datos de la llamada entrante un nimero de la llamada entrante asociado a un segundo dispositivo (130) de
telefonia moévil, y una carga util que comprende un criptograma recuperado de una tarjeta sin contacto (305), en donde
el criptograma esta cifrado con una clave privada de la tarjeta sin contacto (305);

determine (710) una clave publica del nimero de la llamada entrante de un dispositivo de almacenamiento de datos,
la clave publica asociada a la clave privada,;

descifre (720) el criptograma utilizando la clave publica del nimero de la llamada entrante para producir una carga util
descifrada que comprende un identificador;

compare (730) el identificador de la carga util descifrada con un identificador esperado asociado al nimero de la
llamada entrante para determinar una coincidencia de autenticacion; y

establezca (740), de forma selectiva, una conexion entre el primer dispositivo de telefonia movil y el segundo
dispositivo de telefonia mévil en respuesta a la coincidencia de autenticacion.

9. El aparato de la reivindicacion 8, en donde el identificador comprende un identificador Gnico de la tarjeta sin contacto
(305).
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10. El aparato de la reivindicacion 9, en donde el identificador Unico comprende un valor de contador mantenido por
la tarjeta sin contacto (305).

11. El aparato de la reivindicacion 8, en donde la carga atil comprende, ademas, un atributo del mensaje de voz, y el
procesador para comparar (740) el atributo del mensaje de voz con un atributo del mensaje de voz esperado para
identificar una coincidencia de autenticacion de segundo factor, y el procesador para establecer, s6lo de forma
selectiva, la conexion en respuesta a la coincidencia de autenticacion de segundo factor y a la coincidencia de
autenticacion.

12. El aparato de la reivindicacion 8, en donde la carga util comprende, ademas, informacidn biométrica asociada al
usuario, y el procesador para comparar la informacién biométrica con la informacion biométrica almacenada para
identificar una coincidencia de autenticacion de segundo factor, y el procesador para establecer, s6lo de forma
selectiva, la conexion en respuesta a la coincidencia de autenticacion de segundo factor y a la coincidencia de
autenticacion.

13. El aparato de la reivindicacion 8, en donde la carga Util cifrada comprende datos hash, y el procesador para aplicar
una funcién hash a la carga util descifrada para extraer el identificador.

14. El aparato de la reivindicacién 8, en donde la clave privada es mantenida por la tarjeta sin contacto (305) asociada
al primer dispositivo (125) de telefonia movil.
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4 INICIO

RECIBIR UN FLUJO DE DATOS DE UNA LLAMADA ENTRANTE
DE UN PRIMER DISPOSITIVO DE TELEFONIA MOWIL,
COMFRENDIENDO EL FLUJO DE DATOS DE LA LLAMATDA
ENTRAMTE UN NUMERC DE LA LLAMADA ENTRANTE
ASQCIADO Al SEGUNDQ DISPOSITIVO DE TELEFONIA MOV
Y UNA CARGA UTIL CIFRAGA QUE COMPRENDE DATOS DE
CARGA UTIL CIFRADOS UTILIZANDO UNA CLAVE PRIVADA
ASOGIADA AL PRIMER DISPOSITIVO DE TELEFONIA MEVIL

:

AUTENTICAR EL FLUJO DE DATOS DE LA LLAMADA

EMTRANTE EM RESPUESTA A UNA COINCIDENCIA ENTRE §.

LA INFORMACION DE LA CARGA UTIL GIFRADA Y LA
INFORMACION ALMACENADA RELATIVA AL PRIMER
DISFOSITIVO DE TELEFONIA MOVIL

1

L4

ESTABLECER, UE FORMA SELECTIVA, UNA CONEXION DE

LLAMADA ENTRE EL PRIMER DISPOSITIVO DE TELEFONIA £

MOVIL ¥ EL SEGUNDO DISPOSITIVG DE TELEFOMIA MOVIL
EN RESPUESTA AL PASO DE AUTENTICACION

FIG. 6
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" INICIO
\..,.,..n.,w..,_;i ,

. S
RECUFERAR UNA CLAVE PUBLICA DEL NUMERQ DE LA LLAMADA

§

DESCIFRAR LA CARGA UTIL CIFRADA UTILIZANDO LA CLAVE
PUBLICA DEL NUMERO DE LA LLAMADA ENTRANTE PARA
PRODUGIR UNA CARGA UTIL DESCIFRADA QUE COMPRENDE
UN IDENTIFICADOR
;

" COMPARAR EL [DENTIFICADOR DE LA CARGA UTiL

ALNUMERO DE LA LLAMADA ENTRANTE PARA DETERMINAR
UNA COINCIDENCIA DE AUTENTICACION DE PRIMER FAGTOR
!

COMPARAR EL ATRIBUTO DEL MENSAJE DE VOZ CON UN
ATRIBUTO DEL MENSAJE DE VOZ ESPERADO PARA
IDENTIFICAR UNA COINCIDENCIA DE AUTENTICACION DE
SEGUNDO FACTOR

ENTRANTE DE UN DISPQSITIVO DE ALMACENAMIENTCO BE DATOS {r

DESCIFRADA CON UN IDENTIFICADOR ESFERADCQ ASOCIADC § v

!

ESTABLECER; DE FORMA SELECTIVA, UNA CONEXION ENTRE
EL PRIMER DISPOSITIVO DE TELEFONIA MOVIL ¥ EL SEGUNDO
DISPOSITIVO DE TELEFONIA MOVIL EN RESPUESTA A LA
COINGIDENCIA DE AUTENTICACION DE PRIMER FACTOR Y A LA

COINCIDENCIA DE AUTENTICACION DE SEGUNDO FACTOR

FHG. 7
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