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(57) Abstract : The present invention relates to a process and devices for authentication of persons, comprising a sequence of
operations allowing authentication of persons without exposing the latter's personal data via a part of a combination of parts that,
when coordinated, come together in order for the invention to function. The steps in the process involve associated devices that
allow the implementation of said steps. The devices comprise electronic equipment (hardware) and embedded programs (software),
which are responsible for recognition, processing and two-way communication with one or more biometric-information servers. The
process is capable of providing up to three methods of recognition, i.e. the static signature method, the dynamic signature method
and the fingerprint acquisition method, using a biometric collector unit (1), the administrator microcomputer (2), the legal registrar's
microcomputer (3), the server computer (4) and the operator's microcomputer (5).

(57) Resumo :
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Publicado:

—  com relatorio de pesquisa internacional (Art. 21(3))

A presente invengado refere-se a "processo e dispositivos para autenticagdo de pessoas”, composto por uma sequéncia de operagdes
que permite autenticar pessoas sem expor seus dados pessoais através de parte ou de uma combinagéo de partes que, coordenadas,
concorrem para o funcionamento da invengdo. As etapas do processo possuem dispositivos associados que permitem a execugdo
de tais etapas. Os dispositivos sdo compostos por equipamentos eletrénicos (hardware) e programas embarcados (software),
responsaveis pelo reconhecimento, processamento e comunicagdo bidirecional com um ou mais servidores de informagio
biométrica. O processo € capaz de prever até trés métodos de reconhecimento, sendo o método da assinatura estatica, o método da
assinatura dindmica ¢ o método da aquisicdo de impressdo de digital fazendo uso de Conjunto Coletor Biométrico(l ), o
Microcomputador do Administrador(2), o Microcomputador do Cadastrador de Fé Publica(3), o Computador Servidor(4) e o
Microcomputador do Operador(5).
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“PROCESSO E DISPOSITIVOS PARA AUTENTICAGAO DE
PESSOAS”. | | o
‘A presente invengéoz refere-se a “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS*, composto
5 por uma sequéncia de opera¢des que permite autenticar pessoas
sem expor seus dados pessoais através de parte ou de uma
combinagéo de partes que, coordenadas, concorrem para o
funcionamento da invencao.
As etapas do processo possuem dispositivos associados que
10 permitem a execucdo de tais etapas. Os dispositivos sao
compostos por equipamentos eletrdnicos (hardware) e programas
embarcados (soffware), responsaveis pelo reconhecimento,
processamento’ € comunicagdo bidirecional com um ou mais
servidores de informagéao biométrica. :
15 O processo € capaz de prever até trés métodos de
reconhecimento, sendo o método da assinatura estatica, o método
da assinatura dindmica e o métodc da aquisi¢cdo de impressao de
digital. |
Seu uso & direcionado para entes publicos ou privados com a
20 necessidade de cadastrar e reconhecer usué_rios cadastrados em
um . sistema on-line com alta disponibilidade e seguranga,
protegendo os dados coletados, desde a sua coleta até seu
armazenamento com altissima seguranga. |
A invengdo "PROCESSO E DISPOSITIVOS PARA
25 AUTENTlCAQAO. DE PESSOAS" €& capaz de realizar o
reconhecimento de assinaturas e impressbdes digitais ‘com
confiabilidade e baixa taxa de rejeicdo sem expor os dados

pessoais do individuo.
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O estado da técnica define processos onde ha a exigéncia da
presenca do individuo, arquivamento fisico de modelos e
documentos arquivados em notas de estabelecimentos de fé
publica, segundo o inciso IV do art. 7° da lei n° 8.935, de 18 de

5 novembro de 1994, e é corﬁpeténcia exclusiva do Tabelido de
| Nota@s. '

Pelo exposto, o estado da técnica exige a identificagéd
preéencial do individuo no momento do cadastramento como
requjsito para ‘que o notario possa realizar posteriormente a

10 comparagéo da assinatura depositada em seus arquivos com
aquela presente em outros documentos a serem examinados em
momento posterior e sem a presenca fisica do signatario.

Também em momentos ou etapas posteriores, nos quais a
ideri;ificagéo se dé por aUtenticidade, também se exige a

15 identificagao presencial do individuo.

| Com este procedimento baseado na semelhancga apresentadg
no é__stado da técnica fica implicita a necessidade de treinamento
especial do notario e se sujeita aos seus eventuais erros de
ava(iagéo.

20 O estado da técnica apresenta nesta area a validagao pura e
simples da existéncia de uma assinatura estatica, impresséao digital
U Mesmo um conjunto de valores fornecidos por uma assinatura
dinéfnica gue ndo asseguram que as inform’agﬁes ou dados tenham
siddifornecida pelo seu proprietario, haja a vista que as duas

25 primeiras podem ser transportadas. |

Ainda que baixa, existe a probabilidade de haver repeticdo de
impressdes digitais.

A conseqiéncia do aumento da ocorréncia de dados comeca
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a c‘bmprometer a unicidade e acuracia ‘quando e efétuada a
compara§éo de dados biométricos pois o estado dé técnica
trabalha com margens de tolerancia admissiveis.
. Ainda no estado da técnica a exposigdo de dados pessoais
S afet? a privacidadé e a seguranca onde o possivel uso indevido das
infor"magées dos elementos cadastrados gerara responsabilizagéo
do agente identificad‘or. |
Enfim o estado da técnica possui processos com
vulnerabilidade a fraudes, com possibilidade de faIs,ifiCagées,

10 afetando a confiabilidade dos oérgéos responsévéis pela
autenticagéo. |

O estado da técnica nao apresehta um processo que
proporcione .uma solugédo de autenticagéo protegida que, sejé
capaz de realizar o reconhecimento de assinaturas e impressodes

15 digitéis com confiabilidade e baixa taxa de rejeicdo, em locais
diferenciados, sem expor os dados pessoais do individuo.

Para a melhor compreens&o da presente invengéo, e feita em
seguida, uma déscrigéo detalhada do = "PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", fazendo-

20 se rqferéncias aos desenhos anexos, sendo:

| - A Figura 1 mostra da invengéo “PROCESSO E
DISPOSITIVOS PARA AUTENTICAQAO‘ DE PESSOAS", o
diagrama do fluxo de processo de cadaStramento de
Cadastradores.

25 i A Figura 2 mostra da invengdo “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o
diagrama do fluxo de processo de cadastramento de operédores.

. A Figura 3 mostré da invengéo “PROCESSO E
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DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS" o
diagrama do fluxo de processo de cadastramento de usuéfios.

- A Figura 4 mostra da invengdo “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS"
5 diagrama do fluxo de processo de autenticagéo de usuarios.

- A Figura 5 mostra da invencdo ‘PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o
diagrama da arquitetura do Conjunto de Cadastro de
Cadastradores. _ |

10 - A Figura 6 mostra da invengdo “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o
diagrama da arquitetura do Conjunto de Cadastro de Operadores.

- A Figura 7 mostra da invengdo ‘PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o

15 diagirama da arquitetura do Conjunto de Cadastro e de
Autenticacéo de Usuarios. _ ‘

- A Figura 8 mostra da invengao “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o
diagrama da arquitetura do Conjunto Completo conectado em rede.

20 LA Figura 9 mostra da invengdo “PROCESSO E
DISFOSITIVOS PARA AUT_ENTICAQAO DE PESSOAS" o
diagrama» da arquitetura do Conjunto Coletor Biométrico(1).

- A Figura 10 mostra da invengdo “PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS", o

25 diagrama de blocos da Arquitetura de Hardware, ou seja, da
placa(1.100).

Para melhor entendimento deste descritivo da invengao
“PROCESSO E DISPOSITIVOS PARA AUTENTICACAO DE
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PESSOAS" abaixo apresentamos as definigdes, acrénimos e
“abreviagbes, como segue: |
" Aceitabilidade: leva em consideragdo a aceitagcdo de
dete.fminada tecnologia, analiséndo principélmente_ a privacidade e
5 conforto do usuario. |
Acuracia: dimensiona com qual precisdo o sistema
biométrico distingue as pessoas, incluindo as taxas de falsos
positivos e falsos negativos. | |
. Assinatura — Sinal grafico produzido por uma pessoa para
10 representar sua identidade em um documento.
_ Assinatura estatica — Representacso da assinatura grafada.
Assinatura dinamica - Representagdo da g_rafia da
assinatura. | | “
_ Assinatura Eletrénica ou eSignature — E a assinatura
15 eletrénica em forma de rubrica usadas em documentos digitais. |
.. Biometria - € a tecnologia de captura e armazenamento dé
caracteristicas humanas Unicas que tem o propésito de
reconhecimento e verificacéo de identidade.
| Circunvengéof refere-se a facilidade de enganar um sistema
20 de autenticagéo biométrica. |
Coletabilidade: refere-se a facilidade com que’l o dado
biometrico pode ser adquiridd ou coletado, por meios r:'invasivos
(DN‘A, em certas hipéteses) ou esforgo (assinatura) pelo tempo
requerido. |
25 . Criptografia — método utilizado para a cifragem, que ,consisté
em converter informacdes comuns, tais como imagens e textos, em
algo ndo legivel, o que se chama texto cifrado. A decifragem ¢é a

tarefa contraria.
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- Dado biométrico — Informacéo referente a um ou a varios
aspéctos fisicos ou comportamentais de uma pessoa deté‘rminada.
S&o alguns dos atributos dos dados biométricos: |

Desempenho: baseia-se no custo do equipamento,

5 capacidade de .processamento que se traduz em menor tempo
necessario para realizar uma comparacao.
eSignature ou Assinatura Eletrénica — E a assinatura
eletrénica em forma de rubrica usadas em documentos digitais.
Entes publicos — Todos os 6rgédos que concedem fé publica
10e que exigem presuncdo da veracidade, ou seja, cadastram as
informagdes que serdo utilizadas posteriormente para autenticagao.
Entes privados - Todos os érgdos que exigem presungcao da
veracidade, ou seja, consultam a autenticidade de uma assinatura
ou impressao digital, ou que também praticam o cadastro e
15 identificagdo para fins particulares, e portanto praticam identificacao
em uma base de dados particular. |

_‘Firma — Assinatura ou rubrica manuscrita ou gravada. E a
assinatura por extensa, usada para representar graficamente a
identidade de uma pessoa fisica ou o preposto de uma pessoa

20 juridica.
GPRS/EDGE/3G — S&o tecnologias usadas para transferéncia
de dados nas redes GSM de comunicagéo celular.

Impressao  digital (tecnicamente  datilograma ou
dermatoglifo) - € o desenho formado pelas papilas (elevacbes da

25 pele), presentes nas polpas dos dedos das maos, deixado em uma -
superficie lisa. As impressGes digitais sdo Unicas em cada
individuo, sendo diferentes inclusive entre gémeos univitelinos.

- 1ISO - Organizacdo Internacional para Padronizagado (em
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inglés: International Organization for Standardization) T

OEM - Acréonimo de Original Equipment Manufacturer,
periférico utilizado em um equipamento de um determinado
fabricante sem qualquer alteragdo ou adaptacdo do seu fabricante

5 de origem.

 Permanéncia:’ mede-se o0 quanto os parametros que
caracterizam o dado biométrico se alteram ao longo do tempo. Por
exemplo, o DNA nao se altera, enquanto a voz ao longo da vida ou
por motivo de satde muda. | ‘

10 Reconhecimento de Firma — Refere-se a certificacdo da
autoria da firma em um documento, revelando a vontade de sé
estabelecer atos juridicos de quaisquer naturezas por um individud.
Pode ser'efetuado por autenticidade, quando a assinatura é feita na
preéenga do notario apés este ter identificado o signatario através

15 de _Jseus documentos de identificagéo civil: ou entdo, por
semelhanca ou conferi¢ao, quando o notario confronta a éssinatura
langada na ficha padrdo ou em outro documento arquivado com a
assinatura apresentada pela parte interessada. O reconhecimento
estabelece a data e autoria da assinatura langada no dccumento}

20 quando por autenticidade. ‘ o

Smart card — qualquer cartdo que possui circuitos integrados
embarcados capazes de processar informacgdes.

Template Biométrico — € a representac;éo' de um dado

biométrico que pode ser armazenado, transferido e comparado com

25 o propésito de reconhecimento e verificagao de identidade’%

- TouchScreen— E a tecnologia que permite a intéragéo do
usuério por meio de toques em um display

~Unicidade: define o grau de exclusividade de uma
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caracteristica biométrica distingue uma pessoa de outra, Como por
exehplo a comparagao entre o DNA de ambas. |

USB - Unlversal serial bus — E uma interface de comunlcagao
que permlte a conexao de periféricos sem a neceSS|dade de se

5 re|n|C|ar 0 equipamento. ,

USB On-The-Go — E um tipo de interface USB que assume
horé papel de Host hora papel de Device, dependendo do ID d‘o
cabo ou dispositivo utilizado.

Conforme as Figuras de 1 a 10 a presente invengao
10 denominada “‘PROCESSO E DISPOSITIVOS PARA
AUTENTICAQAO DE PESSOAS" descreve uma seqléncia de
opefagées que‘ necessita de dispositivos elétricos e eletrénicos,
caracterizados por apresentar sua composigéo técnica funcional
composta por 05 partes basicas: Conjunto Coletor Biométrico(1),
15 Sistema Computacional do Administrador(2),  Sistema
Computacional do Cadastrador(3), Sistema Computacional do
Servidor(4) e Sistema Computacional do Operador(5)'.

O Servidor (4) esta provido de programas proprietarios, sendo

o Programa A que atua para o reconhecimento biométrico e o
20 Programa B que serve de gestao de banco de dados.

- O uso dos componentes da invengéao "PROCESSO E
DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS" se da em
conjuntos, de acordo com as etapas do processos das figuras de 1
a 4, e conforme descrito nos paragrafos abaixo.

25 Na invengdo “PROCESSO E DISPOSITIVOS PARA
AUTENTICAQAO DE PESSOAS" somente os "Administradores"
efetuardo o cadastramento e controle dos "Cadastradores”

conforme o fluxograma de processo da Figura 1.
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O Conjunto de Cadastro de Cadastradores é com‘posto por
um "Conjunto Coletor Biométrico(1), um Microcomputador dg
Administrador(2) e um Computador Servidor(4) Back-End.

_Os "Cadastradores” efetuardo o cadastro e controle dos
"Operadores conforme o fluxograma de processo da Figura 2.

- O Conjunto de Cadastro de Operadores é composto por um
Conj"unto Coletor Biométrico(1), um  Microcomputador do
Cadastrador(3) e um Computador Servidor(4) Back-End.

-~ Os "Operadores” efetuardo o cadastro é autenticvégéo dos

10 "Usdérios" conforme o fluxograma de processo da Figura 3.

O Conjunto de Cadastro de Usuarios € composto por um
Conjunto Coletor Biométrico(1), Microcomputador do Operador(5) e
do Computador Servidor(4).

-0 Conjunto de Autenticacdo de Usuarios € o mesmo usado

15 para o cadastro dos usuarios. | |

- Os "Administradores" possuem o papell responsavel pela
manutencdo das bases de dados, as quais contém infbrmagées
usadas na comparagéao e autenticagéo. E responsavel também pela
mahptengéo das informagdes dos "Cadastradores"_f e dos

20 “Opéradores".Os operadores do sistema estarédo divididos em duas
categorias ou niveis de permissdo, ou seja, 0s "Operadoreg
Visualizadores" que poderéb efetuar apenas a visualizagdo do
reconhecimento/autenticagdo (ou n&o) do wusuario e, o0s
"Operadores Cadastradores” que além da visualizagdo ou n&o do

25 reconhecnmento do usuario tambem poderéo fazer o cadastramento
de usuarios e seus dados. _ _

Passamos a descrever as etapas ou operagoes que defmem
a mvengao “PROCESSO E DISPOSITIVOS PARA
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AUTENTICACAO DE PESSOAS", como segue. ,
- Nesta invencédo o "Administrador”, cumprido as etapas de | a
V dai_ Figura 1, cadastrara os dados dos"Cadastradores” (Assinatura
Estatica, Assinatura Dindmica, Assinatura Eletronica e Biometria)
5 no banco de dados do servidor(4) fazendo uso do Conjunto de
Cadastro de Cadastradores. Vide Figuras 1eb.
- Em seguida os "Cadastradores", cumprido as etapas de Vi a
X dé Figura 2, efetuardo o cadastro dos dédos dos "Operadores"
(Assinatura Estatica, Assinatura Dinamica, Assinatura Eletrdnica e

10 Biometria), segundo o nivel de acesso as funcionalidades de cada
operador (cédastrador ou visualizador) no banco de dados do
servidor(4) fazendo uso do Conjunto de Cadastro de Operadores.
Vide Figuras 2 e 6. |

' Na etapa seguinte os "Operadores Cadastradores", cumprido

15 as etapas de X! a XV da Figura 3, efetuardo o cadastro dos dados
dos ‘"Usuarios" (Assinatura Estatica, Assinatura Dinamica,
Assinatura Eletronica e Biometria) no banco de dados do
servidor(4) fazendo uso do Conjunto de Cadastro de Operadovres.
Vide Figuras 3 e 7.

20 .Com todos estes cadastros efetuados quando um usuario
necessitar a sua au_tenticagéo biométrica este se dirigira aos locais
de autenticacdo e fazendo uso do Conjunto de Autenticagdo de
Usuarios efetua a coleta de seus dados biométricos (Assinatura
Estatica, Assinatura Dindmica, Assinatura Eletrénica e Biometria)

25 que seréao confrontados com os dados cadastrados no servidor(4) e
no caso de serem coincidentes recebera a autentiéagéo do
Cadastrador de Fé Publica.

"Na invengdo “PROCESSO E DISPOSITIVOS PARA
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-11 -

AUTENTICACAO DE PESSOAS", o "Operador Visualizador'l'g;
cumprido as etapas de XVI a XIX da Figura4, conferira no cadastrg
os dados do usuario (Assinatura Estatica, Assinatura Dinémica,
Assinatura Eletrénica e Biometria) no banco de dados do

S servidor(4) fazendo uso do Conjunto de Autenticacdo de Usuarios.
Vide Figuras 4 e 7. _

. Conjunto de Cadastro de Autenticacdo de Usuarlos e
composto por um Conjunto Coletor Biométrico(1), Mlcrocomputador
do Operador(5) e do Computa‘dor Servidor(4). Ao final da consulta

10 o operador recebera tdo somente uma confirmac;éo ou negacgao dq

autentnmdade do usuario. |

: ‘Na invencao “PROCESSO E DISPOSITIVOS PARA

AUfENTICAQAO DE PESSOAS" o processo de identificacdo de

individuos €& confiavel e seguro, tendo como principais

15 caracteristicas a utilizagdo e dados biométricos (como impressao

digifél e assinatura digitalizada) € a preocupacao em garantir a

confidencialidade e autenticidade desses dados durante todo o

procésso de autenticacéo.

~Na invengéo “PROCESSO E DISPOSITIVOS PARA

20 AUTENTICACAO DE PESSOAS" oConjunto Coletor Blometrlco(1)

resp_onsavel pela aquisicao de dados do individuo a ser ldentlflcado

em ‘-;Aum servidor(4)(Back-End) de _tratarhento e armazenamento

’ destés informagbes chamado Servico de Reconhecimento
Biométrico apresentado especialmente na Figura9.

25 ~ Uma vez que esta invencgdo prevé a utilizagdo de mformagoes

blometncas para autentlcagao do usuario, estes dados

compreendem tanto a |mpressao digital quanto a assmatura

digitalizada de forma estatlca_ quanto dinamico, além de outros
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periféricos para comunicagcdo de dados e interacdo com o usuario
(como teclado e display). A

O Conjunto Coletor Biométrico(1) é responsavel ’péla coleta

dos dados pessoais e da garantia de um canal de corﬁunicagéo
5 segura com as outrés partes do conjunto. A forma encontrada para

gara'ntir‘a seguranca foi desenvolver um hardware dédic_ado, a

placa(1.100), com programa (software) proprietario, com oé

modulos de aquisigdo integrados em um unico dispositivo com

diversas solugbes de protegdo contra violacdo, aquisicdo n&o
10 autorizada e interceptacao da transferéncia dos dados.

- Na invengdo “PROCESSO E DISPOSITIVOS PARA
AUTENTICAQAO DE PESSOAS" o acesso as inforn‘_jagées €
restl?:ito e reSpeita uma hierarquia de privilégios possuindo
rastréabilidade de operagdes que permite a auditoria das atividades

15 realizadas pelos usuarios.

Todos os dados obtidos, gerados e transferidos entre as
partes sao protegidas de forma a garantr a maxima
confidencialidade e integridade dos dados.

A invengéo‘ “PROCESSO E DISPOSITIVOS PARA

20 AUTENTICACAO DE PESSOAS" prevé integracdo com outros
processos eletrbnicos de seguranga em ident_ificagéoi, pessoal,
como por exemplo, certificagdo digital e suporte a0 novo
documento digital de identifidagéo do cidadao brasileirb o RIC
(Registro de ldentidade Civil). |

25 O processo de Reconhecimento por Impressdo Digital
consiste em aquisicdo da imagem por um Conjunto Coletor
Biométrico(1), tratamento da imagem (aplicagéo de filtros,

conversao em formato monocromatico e esqueletizacao),
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identificacdo, extracdo e avaliacdo de minuGcias, por Ultimo &
consiruc;éo de um mapa de minucias que representa uma
impresséo digital, conhecido como"template biométrico".
'A identificagdo do individuo por impressao digital se da
5 através de um algoritmo especifico para comparacgéo de templates
biometricos, conhecido como algoritmo de match, com forte
dependéncia com as informacbes e formatos encontfados no
template, que de forma geral & proprietario, embora tenha
recdmendagéo da IEC/ISO para um formato padrao de template
- 10 biométrico. |
O Conjunto Coletor Biométrico(1) da invencdo “PROCESSO
E DISPOSITIVOS PARA AUTENTICACAO DE PESSOAS" é
responsavel pela obtengéo‘ e avaliacdo da qualidade da imagem
biométrica de forma a garantir a eficiéncia na extracdo das
15 mindcias. Existem duas abordagens possiveis para o tratamento da
biometria, uma delas prevé que todo o processo de tratamento da
imagje‘m e extracdo das minucias seria realizada no coletor
biométrico, cabendo a éste entregar  ao Servico de
Reconhecimento um template biométrico ja padronizado e
20 criptografado para armazenamento e matfch.
. Este dispositivo(1) & responsavel pela extragao, avaliagdo de
qua‘li»dade, processamento, e criptografia do template.
Passamos a descrever com maior detalhe as caracteristicas
técnvi’cas minimas do Conjunto vCoIet‘or Biométrico(1), como segue.
25 _Para obtencao da imang o Conjunto Coletor Biorpétrico(1)
contem de um Modulo Sensor(1.1) do tipo scanner biodiétrico de
OEM que atende os seguinteé requisitos, conforme recomendagéo

do FBI- Federal Bureau of Investigation:
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- Sensor Otico;

- Resolugéo minima de 500dpi;

- Area do sensor: em altura igual ou maior do que. 16,5 mm;
em largura igual ou maior que 12,8 mm;
5 - Imagem de 256 de cores (representacdo em 8 bits);

- Interface de comunicacdo usual de mercado (SPI, i2C,
UART , USB ou paralela).

Os algoritmos de identificagéo devem possuir certificagcéo PIV

/ FIPS 201 ou FBI IAFIS 1QS, ter compatibilidade com a IEC/ISO

10 19794-2 ou ANSI| 378-2004 e possuir uma API para aquisicdo de
imagem e/ou template biométrico.

- O mbdulo sensor(1.1) esta solidario ao gabinete do coletor
biorhétric_o(1.10), em posicado que permita sua facil utilizégéo. Por
questédo de seguranga, a conexao do modulo ao processador devé

15 ser interna ao gabinete. |

" A assinatura digitalizada a partir de um papel ou documento é
conhecida como assinatura estatica ou off-line, ela é usada para
validagéo e verificagdo de autenticidade de documentos comerciais
tais como contratos, cheques, recibos, entre outros. |

20 A digitalizagdo deve ser feita por um Scanner(1.2),
sem:jelhante aos de mesa; com resolucdo minima de 300dpi; escala |
de 256 cores; e qualidade na digitalizagdo com baixa introdugéo de
ruidos. _

| Esse dispositivo, o0 Scanner(1.2),& externo ao equipamento, e

25 deve ser homologado, permitir a identificagdo (Modelo, fabricante,.
numero de série, entre outras informagdes) e comunicagdo através
da interface USB.

Na invengdo "PROCESSO E DISPOSITIVOS PARA
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AUTENTICACAO DE PESSOAS'o'omaD de captura é uma

imagem limpa (auséncia de ruidos) da assinatura que se deseja

cadastrar ou verificar, eséa imagem sera entéo submetida ao

algoritmo de identificagdo dos pardmetros de reconhecimento de
5 assinatura estatica em um servidor remoto(4).

- A assinatura dinamica € a captura dos dados dé i‘rhpresséo
da as‘éinatura no momento em que ela é feita, sobre aparato(1.3)
sensivel, similarmente aos pads ou tablets.

| Como Variante a captura da assinatura dinamica podera ser

10 efetuada através de um sensor(1.3.v) chamado de BiSP (Biometrié
Sma‘rt Pen), um dispositivo semelhante a uma caneta, que captura
as informagbes como a posicdo, aceleragdo, inclinagdo entre
outras, que podem ser utilizadas para reconhecimento do usuério.

i' Seja qual for vo tipo de sensor utilizado ele deve ser

15 homologado, autenticado e possuir interface de comunica(;éo USB. |

O Conjunto Coletor Biométrico(1) possui uma intén‘ace de

corhUnicagéo rapida, segura e 'fobusta com o servidor(4) Back-End.
_ Essé_ comunicagdo ¢é preferencialmente por uma porta
Ethernet(1.8), mas outras formas de comunicagdo séo suportadas

20 como Wifi, Ethernet Over USB ou ainda comunicagao moével, como
GPRS, EDGE ou 3G. |

' Os dispositivos externos sao integrados via interface
USB(1.100.1), preferencialmehte em USB padrio 2.0 de alta
velocidade. y |

25 O Conjunto Coletor B'iom'étrico(1) da invengéo "PROCESSO
E DISPOSITIVOS PARA AUT'VENTICAQAO DE PESSOAS" prevé
uma porta de administracao(1.100.2), para depuracgéo, testes e

auditoria.
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O Conjunto Coletor Biométrico(1) possui os dispositivos de
interface com o operador, com o usuario e com servido(4) conforme
abaixo: '
1.1 - Leitor de Impressao Digital;

5 1.2 - Scanner para digitalizacdo da assinatura estatica;
1.3 - Pad ou Tablet para digitalizagéo da assinatura dinamica;
1.3.v - Caneta chamada de BiSP (Biometric Smart Pen),
como variante de 1.3 |
1.4 - Teclado
10 15- Display grafico;
1.6 - Display LCD do tipo TFT, com pelicula TouchScreen,
1.7 - Leitor de SmartCard,
1.8 - Interface de comunicagéo Back-End;
1.9 - UPS com Backup de Energia:
15 - 1.10 - Interface Comunicag¢ao Administrador. |
O dispositivo, dito Conjunto Coletor Biométrico(1 ), ‘possu'li
suporte & recursos graficos, com uma interface atrativa e de alto
desempenho, com aceleradores e bibliotecas graficas. |
~ O Conjunto Coletor Biométrico(1) possui uma placa(1.100) de
20 circuito impresso principal que opera com entrada de tensdo AC de
127 ou 220V nominais com variagéo de -30% a +10%. Possui um
sistéma de backup de energia, o no-break(1.9), capaz de manter o |
funcionamento do equipamento e de todos os seus diépositivos
periféricos durante o periodo de trabalho de aprdximadamenté 10
25 horas. | ' |
A invencdo "PROCESSO E DISPOSITIVOS PARA
AUTENTICAQAO DE PESSOAS" oferece um processo seguro €

confiavel de aquisicdo e demonstracdo de dados, o que para tal
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foram aplicadas técnicas e boas praticas de seguranga em todos os
médulos que compdem o conjunto.
~Os itens de protecdo séo apresentados nos paragrafos
segumtes _ , o |
S - Seguranga na comunicagdo entre Conjunto Coletor
Biométrico(1) e Servndor Back-End(4), utilizando conexdes seguras,
certificadas e criptografadas; -
- Sistema de protecdo contra violagdo (Anti-Tamper) € um
sistema responsével por identificar uma tentativa de violacao do
10 equipamento e responder com medidas de seguranga para
preservagao dos dados sensiveis. Uma vez identificada a intrusao
do equipamento, todas as chaves criptograficas de autenticacédo e
dados sensiveis a aplicagéo sdo apagados de forma invalidar o uso
do é‘_quipamento, mas nao corﬁprometé-lo completamente de forma
15 a permitir que o sistema Back-End identifique a violagéo e bloqueie
toda e qualquer requisicéo oriunda ou destinada a tal equipamento;
- O Coletor Biométrico(1.1) certificando a autenticidade do
sistema operacional e dos aplicativos ahtes de coloca-los em
operacgao,
20 - Os dispositivos externos séo autenticados e homologados;
'_; - O processo possui suporte a criptografia com politica de
chave segura e confiavel, ,
.- Como variantes o conjunto de equipamentos possui suporte
a certificados digitais, tokens, SmartCards entre outros dl_sposmvos
25 de segurénc;a; ’
A arquitetura é a viséo' geral da solugdo com a identificagao
dos blocos funcionais, componentes e a forma de relacionamento
da invencdo “PROCESSO E DISPOSITIVOS PARA
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AUTENTICAQAO DE PESSOAS" com as partes externas.
- Apresentamos a seguir a solugdo de hardware que atende
aos requisitos funcionais descritos acima.
Como ja exposto o Conjunto Coletor Biométrico(1) éspecifica
S a utilizagéo dos seguintes dispositivos: "
: 1.1 - Leitor de Impresséo Digital; ,
1.2 - Scanner para digitalizacdo da assinatura estatica;
1.3 - Pad ou Tablet para digitalizacao da assiﬁatura dindmica;
1.3.v - Caneta chamada de BiSP (Biometric Smart Pén),
10 como variante de 1.3
1.4 - Teclado
1.5 - Display grafico; }
1.6 - Display LCD do tipo TFT, com pelicula TouchScreen;
1.7 - Leitor de SmartCard,
15 - 1.8 - Interfaces de comunicacgéo;
1.9 - UPS com Backup de Energia;
1.50 - Gabinete;
| 1.100 - Placa de circuito impresso.
A Figura 10 da invencgéo "PROCESSO E DISPOSITIVOS
20 PARA AUTENTICACAO DE PESSOAS'"representa o diagrama de
blocos da placa(1.100) do Coletor e dos dispositivos e o0s
periféricos necessarios para “dar suporte a esses digpositivos,
relat;ionando as seguintes caracteristicas: |
o Sendo aplaca(1.100) con%posta de:
25 1.100.1 - Interface de comunicacdo USB no modo Host, com
suporte a hub USB,; | | |
1.100.2 - Interface de comunica¢do USB Slave ou USB On-
the-Go;
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1.100.3 - Interface IEC/ISO 7816 para comunicacdao com
SmartCard ou SIM card;
'1.100.4 - Memoria volatil do tipo LP-DDR de baixo consumo e
alto desempenho; | |
5 1.100.5 - Membria de Massa (NAND FLASH) ‘
1.100.6 - Relogio de Tempo Real (RTC- Real Time Clock)
para sincronizagao de tempo;
1.100.7 - Processador
- 1.100.8 - Controlador para LCD do tipo TFT com suporte a
10 resolugéao de até 1024x768;
1.100.9 - Controlador de TouchScreen
1.100.10 - Interface de comunicagéo Ethernet MAC 10/100
Mbytes;
1.100.11 - Conversor de Alimentagdo (Alternada para
15 Continua) |
- Desta forma a invengdo "PROCESSO E DISPOSITIVOS
PARA AUTENTICACAO DE PESSOAS" é capaz de autenticar
pessoas sem expor seus dados pessoais através de parte ou de
uma combinacdo de partes que, coordenadas, concorrem para o
20 funcionamento da invengdo. As partes sao compostas por
dispositivo contendo equipamentos eletrdnicos (hardware) e
programas embarcados (software), responsaveis pelo
reconhecimento’, processamento e comunicag¢ao bidirecional com
um ou mais servidores de informacao biométrica. Estes servidores
25 séo capazes de prever até trés métodos, sendo o método da -
assinatura estatica, 0 método da assinatura dindmica e o método

da aquisi¢cao de imp'resséo de digital.
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RElVINDICAQ(")ES
1. “PROCESSO E DISPOSITIVOS PARA AUTENTICAGCAO

DE ‘PESSOAS" caracterizado por apresentar uma sequéncia de

operacdes definida por o "Administrador” cadastrar os dados dos
5 "Cadastradores" (Assinatura. Estatica, Assinatura Dinamica,
Assinatura Eletrénica e Biometria) no banco de dados do
éervidor(4) fazendo uso do Conjunto de Cadastro de
Cadastradores, em seguida os "Cadastradores" efetuarem 0
cadastro dos dados dos "Operadores" (Assinatura Estatica,
10 Assipatura Dinamica, Assinatura Eletrénica e Biometria), segundo o
nivel de acesso as funcionalidades de cada operador (cadastrador
ou visualizador) no banco de qados do servidor(4) fazendo uso do
Conjunto de Cadastro de Operadores, sendo que na etapa seguinte
- 0s ‘;EOperadores Cadastradores"” efetuardo o cadastro dlos dados
15 dos . "Usuarios" (Assinatura Estatica, Assinatura Dinamica,
Assinatura Eletronica e Biometria) no banco de dados do
servidor(4) fazendo uso do Conjunto de Cadastro de Operadores e,
com‘todos estes cadastros efetuados, quando um usuario solicitar
a sua autenticacéo biométrica este se dirigira aos locais de
20 autenticacdo e fazendo uso do Conjunto de Autenticagdo de
Usuarios os "Operadores Visualizadores” efetuam a coleta de seus
dadé.s “biométricos (Assinatu'(a Estatica,” Assinatura g)inémica,
Assinatura Eletronica e Biometria),fazendo uso do Colhjunto.de
Autenticagdo de Usudrios, que serdo confrontados com os dados.
25 cadastrados no servidor(4) e no caso de serem coincidentes
recebera a autenticagdo do Cadastrador de Fé Publica.
2. Conjunto Coletor Biométrico(1) utilizado no “PROCESSO E
DISPOSITIVOS PARA AUTENTICAGAO DE PESSOAS"



WO 2014/028987 21 PCT/BR2012/000309

caracterizado pelo fato de possuir o Leitor de Impressao

Digital(1.1), "o Scanner para digitalizacdo da assinatura
estatica(1.2), o Pad ou Tablet de digitalizacdo da assinaturé
dinamica(1.3),0 Teclado(1.4),0 Display‘gréfico(1.5),o“ Displa;/'
5 LCD(1.6), o Leitor de SmartCard(1.7), a Interface de comunicacéao
Back-End(1.8), o' UPS(1.9), a Interface de comunicagéo
Administrador(1.10), o Gabinete(1.50), e a Placa de circuito
impresso(1.100). |
3. Placa de cnrcwto impresso(1.100) utilizada no
10“PROCESSO E DISPOSITIVOS PARA AUTENTICAGCAO DE
PESSOAS" caracterizado pelo fato _de possuir a Interface de

comunicagao Host(1.100.1), a Interface de comunicagdo USB

Slave(1.100.2), a Interface IEC/ISO7816 SmartCard(1.100.3),

Memoéria volatil(1.100.4), a Meméria de Massa(1.100.5), Relogio de

15 Tempo Real(1.100.6), o Processador(1.100.7), o Controlador para

LCD(1.100.8), o Controlador de TouchScreen(1.100.9), a Interface

de comunicagdo Ethernet(1.100.10) e o Conversor de
Alimentagao(1.100.11).

- 3. Conjunto Coletor Biométrico(1) utilizado no “PROCESSO E

20 DISPOSITIVOS PARA AUTENTICAGAO . DE PESSOAS"

caracterlzado pelo fato _de apresentar como primeira vanante o)

sensor(1.3.v) no lugar do Pad ou Tablet de digitalizagao da
assivnatura dindmica(1.3).

. 4. Conjunto de Cadastro de Cadastradores utilizado no

25 “PROCESSO E DISPOSITIVOS PARA AUTENTICAGAO DE

PESSOAS" caracterizado pelo fato de possuir um Conjunto

Colétor Biométrico(1), um Microcomputador do Administrador(2) e

um Computador Servidor(4) Back-End.
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5, Conjunto de Cadastro de Operadores utilizédo no
“PROCESSO E DISPOSITIVOS PARA AUTENTICACAO DE

PESSOAS" caracterizado pelo fato possuir um Conjunto Coletor

Biométrico(1), um Microcomputador do Cadast'rador(S) e um

5 Computador Servidor(4) Back-End. |
6. Conjunto de Cadastro e de Aufenticagéo de Usuarios
utiizado no  “PROCESSO E DISPOSITIVOS PARA
AUTENTICACAO DE PESSOAS" caracterizado pelo fato possuir
um ~ Conjunto Coletor Biometrico(1), Microcomputador do

10 Operador(5) e do Computador Servidor(4).

. 7. “PROCESSO E DISPOSITIVOS PARA AUTENTICAC}AO

DE PESSOAS" de acordo com a reivindicagao 1, caracterizado

pelo fato de o Micrbcomputador do Administrador(2), o

Microcomputador do Cadastrador(3) e o Microcomputador do
15 Operador(5) poderem ser fisicamente uma s6 peca onde a
diferenciagcdo se dara pelo nivel de acesso (login e senha) da

pessoa que “"entra" no sistema.
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25 agosto 2011 (2011-08-25) -
(abstract; paragrafos [0011] a [0014], [0023] a [0025], [0096],
[0100], [0121], [0126] a [0129]; ¢ figuras 2, 3, 3A-D, 5 e 8)

X US 7522751 B2 (DAON HOLDINGS LTD [KY]) _ 2-7
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(col. 3, linhas 8 a 32; col. 4, linhas 6 a 14; col.4, linha 377 col. 5,
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(abstract paragrafos [0024] a [0029] e [0035], ﬁguras le2)
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. “T"documento publicado depois da data de’ depésnto intemacional, ou de
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intemacional . considerada nova ¢ nZo pode ser considerada envolver uma atividade
inventiva quando o documento é considerado isoladamente.

. \
“L” documento que pode langar divida na(s) reivindicagdo(des) de prioridade ou
naqual ¢ citado para determindra data de outra citagdo ou por outra razig “Y” documento de particular relevancia; a invengdo feivindicadando pode ser
especial - . R consnaerada envolver atividade inventiva quando o documento ¢ combinado
X "comum outro documento ou mais de um tal combinagdo sendo dbvia para

“0” documento referente a uma divulgagdo oral, uso, extbwio ou por outros meios. .
umtécnico no assunto.

“P” documento publicado antes do deposito 1ntemac10nal porem posterior a data

de prioridade reivindicada, “&” documento membro da'mesma familia de patentes.
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