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SPIELKONSOLE

Eine Spielkonsole (1) zur Durchfiihrung von Wett-
oder Gliicksspieltransaktionen, mit einer zentralen
Recheneinheit (7) und daran angeschlossenen Ein-,
Ausgabe- und Speichereinheiten (3, 4, 8, 9), wobei
die Recheneinheit (7) jede Spieltransaktion in einer
Speichereinheit (8, 9) protokolliert, zeichnet sich
dadurch aus, daB die Recheneinheit (7) jede Spiel-
transaktion in zumindest zwei physisch voneinander
getrennten Speichereinheiten (8, 9) protokolliert, von
denen die eine (9) kryptographisch verschlisselt ist.
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2 AT 501 011 B1

Die vorliegende Erfindung betrifft eine Spielkonsole zur Durchfiihrung von Wett- oder Gliicks-
spieltransaktionen, mit einer zentralen Recheneinheit und daran angeschlossenen Ein-, Ausga-
be- und Speichereinheiten, wobei die Recheneinheit jede Spieltransaktion in einer Speicherein-
heit protokolliert.

Eine derartige Spielkonsole ist aus der US 2002/0137217 A1 bekannt.

Spielkonsolen fir Wett- oder Gliicksspiele miissen hohe Anforderungen an die Manipulationssi-
cherheit erfiillen, insbesondere wenn sie auerhalb des direkten EinfluRbereiches des Spielver-
anstalters aufgestellt werden, beispielsweise in Lokalen oder groRflachigen Casinoanlagen, in
denen die Wartung, Instandhaltung, Miinzbestliickung und -entnahme, Einstellung der Maschi-
nenparameter usw. an Personal oder Dritte delegiert werden muf.

Um Manipulationen an der Spielkonsole hintanzuhalten oder zumindest aufzudecken, sind
bereits zahlreiche MaBnahmen bekannt, seien es Plombierungen, Schilisselschalter und Paf3-
worter fur Standalone-Spielkonsolen oder Plausibilitatsiiberpriifungen der Spieltransaktionen in
zentralen Casino-Servern im Falle von Online-Spielkonsolen.

Mechanische Sperren wie Plomben und Schlésser bieten bekanntermaflen keine hinreichende
Sicherheit gegeniiber Manipulation von Spielkonsolen im Feld. Auch die derzeit verfiigbaren
elektronischen MaRnahmen kdnnen nicht gewahrleisten, dal Spieltransaktionsdaten der Spiel-
konsole nicht bereits vor der Ubersendung an den zentralen Casino-Server manipuliert worden
sind.

Die Erfindung setzt sich zum Ziel, eine Spielkonsole zur Durchfiihrung von Wett- oder Gliicks-
spieltransaktionen zu schaffen, welche hohere Manipulationssicherheit besitzt als die bekann-
ten Losungen. Dieses Ziel wird mit einer Spielkonsole der einleitend genannten Art erreicht, die
sich gemal der Erfindung dadurch auszeichnet, daR die Recheneinheit jede Spieltransaktion in
zumindest zwei physisch voneinander getrennten Speichereinheiten protokolliert, von denen die
eine kryptographisch verschiiisselt ist.

Auf diese Weise wird ein Gberaus hoher Manipulationsschutz erreicht. Der Schlissel zur Ent-
schlisselung und damit Auslesung der zweiten Speichereinheit kann ausschlieBlich dem Spiel-
veranstalter oder sogar nur der Spielaufsichtsbehérde vorbehalten werden. Damit kann der
Veranstalter oder die Spielaufsichtsbehorde jederzeit Spieldaten, wie Bargeldeinzahlungen iber
den Miinz- bzw. Banknotenakzeptor, Gewinnauszahlungen, Einséatze, Auszahlungsraten (,pay-
out percentage®, POP) usw. Uberpriifen. Durch Vergleichen des Speicherinhaltes der kryp-
tographisch verschlisselten Speichereinheit mit jenem der unverschliisselten Speichereinheit
konnen Manipulationen aufgedeckt bzw. Mafinahmen fiir die zukiinftige Verhinderung dersel-
ben getroffen werden.

Eine besonders vorteilhafte Ausfiihrungsform der Erfindung zeichnet sich dadurch aus, daR die
Speichereinheiten zwei gespiegelt betriebene Festplatten sind, bevorzugt in RAID-Level-1-
Betrieb. Dadurch kann die verschliisselte Speichereinheit wahrend des Spielbetriebes - ohne
den Spielbetrieb und die Funktionsfahigkeit der Spielkonsole zu beeintrachtigen - entnommen
und z.B. an einem entfernten Ort, beispielsweise in den Raumlichkeiten der Spielaufsichtsbe-
horde oder des Spielveranstalters, ausgewertet werden. Die bevorzugte Verwendung des
RAID-Level-1-Betriebes ermdglicht den Einsatz kostengunstiger, standardisierter Industriekom-
ponenten.

Besonders vorteilhaft ist es, wenn gemaR einem weiteren Merkmal der Erfindung die verschiis-
selte Speichereinheit in einem gesonderten, aus der Spielkonsole bevorzugt abschliefbar
herausnehmbaren Modul angeordnet ist. Dadurch kann die Entnahme der verschlisselten
Speichereinheit zu Priif- und Kontrollzwecken noch weiter vereinfacht werden, ohne die Sicher-
heit zu beeintrachtigen.
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Die Erfindung wird nachstehend anhand eines in den beigeschlossenen Zeichnungen darge-
stellten Ausfiihrungsbeispieles néher erlautert. In den Zeichnungen zeigt

Fig. 1 die Spielkonsole der Erfindung in einer schematischen Perspektivansicht und
Fig. 2 ein Blockschaltbild der Komponenten der Spielkonsole von Fig. 1.

Eine in Fig. 1 gezeigte Spielkonsole 1 weist ein Standgehduse 2 auf, welches dem Benutzer
eine Eingabeeinheit 3 in Form von Tasten, eine Ausgabeeinheit 4 in Form eines Bildschirmes,
einen Miinzeinwurf 5 sowie eine Geldausgabelade 6 darbietet, wie dem Fachmann bekannt.
GemaR Fig. 2 sind die Ein- und Ausgabeeinheiten 3, 4 an eine zentrale Recheneinheit 7 ange-
schlossen, weiche (ber weiter unten erorterte Komponenten mit Speichereinheiten 8, 9 in Ver-
bindung steht.

Der Minzeinwurf 5 speist einen- Miinztrichter (,hopper“) 10, der iber eine Weiche 11 wahlweise
zur Geldausgabelade 6 oder zu einer Geldkassette 12 fiihrt. Die Weiche 11 wird von der zentra-
len Recheneinheit 7 je nach Spieltransaktion und Spielverlauf gesteuert, wie dem Fachmann
bekannt. Die Geldkassette 12 ist entfernbar im Gehduse 2 angeordnet und mit Hiife eines
Schlosses 13 abschlieRbar.

Alternativ kann das Miinz- bzw. Banknotenverarbeitungssystem 5, 6, 10 - 12 entfallen oder
durch bargeldlose Abrechnungsmittel ersetzt sein.

Die Spielkonsole 1 ist fiir jede beliebige Art von Wett- oder Gliicksspiel geeignet, und zwar
sowohl im Standalone-Betrieb als auch Online-Betrieb im Rahmen eines (nicht dargesteliten)
Casino- oder Wettbiro-Netzwerkes, mit welchem die Recheneinheit 7 ber eine Datenverbin-
dung 14 in Verbindung stehen kann.

Die Recheneinheit 7 ist so programmiert, da} sie jede an der Spielkonsole 1 vorgenommene
Spieltransaktion, wie einen Bargeldeinwurf, eine Bargeldauszahlung, ein Setzen, einen Spiel-
ausgang wie Gewinn oder Verlust usw., in beiden Speichereinheiten 8, 9 protokolliert, und zwar
jeweils in einer eigenen Protokolldatei 15, 16. Der Begriff ,Spieltransaktion“ umfaf3t hier auch
Spieltransaktionen im weiteren Sinne, wie Einstellvorgdnge an den den Spieltransaktionen
zugrundeliegenden Spielparametern wie Miinzeinheit bzw. Denomination, maximal zulassige
Einsatzhdhe, Auszahlungsrate (,payout percentage”, POP) usw.

Die Protokolidatei 16 wird in der Speichereinheit 9 kryptographisch verschlisselt, wogegen die
Protokolldatei 15 in der Speichereinheit 8 in unverschliisselter Form vorliegt. Die Verschlisse-
lung der Speichereinheit 9 kann sowohl mittels software- als auch hardwaretechnischer Maf}-
nahmen erreicht werden. Bevorzugt erfolgt die Verschliisselung auf Hardwareniveau mit Hilfe
einer Verschllisselungseinheit 17, aus welcher der zur Verschliisselung verwendete Verschlis-
selungscode nur mit hohem Aufwand, wenn Uberhaupt, ausgelesen werden kénnte. Darlber
hinaus ist die Verschliisselungseinheit 17 nur zur Verschliisselung, nicht zur Entschilisselung
eingerichtet, sodaf die verschliisselte Speichereinheit 9 bzw. Protokolldatei 16 nur mit Hilfe
einer geeigneten Entschiusselungseinrichtung, bevorzugt auflerhalb der Spielkonsole 1, z.B. in
der Behorden- oder Veranstalterzentrale, ausgelesen werden kann.

Zu diesem Zweck ist die verschllisselte Speichereinheit 9 physisch von der unverschliisselten
Speichereinheit 8 getrennt und in einem gesonderten, aus der Spielkonsole 1 herausnehmba-
ren Modul 19 angeordnet, welches mit Hilfe eines Schlosses 20 in der Spielkonsole 1 abge-
schlossen, d.h. gegeniiber einem Herausnehmen verriegeit bzw. gesichert werden kann.

Die Speichereinheiten 8, 9 kénnen von jeder in der Technik bekannten Art sein, beispielsweise
Halbleiterspeicher, beschreibbare CDs usw. Bevorzugt werden die Speichereinheiten 8, 9 durch
Festplatten gebildet, die gespiegelt (,mirrored”) betrieben werden und somit gegenseitig redun-
dant sind. In diesem Fall ist der Speicherkontroller 18 ein Festplattenkontroller, bevorzugt ein
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RAID-Kontroller nach RAID Level 1 oder héher, besonders bevorzugt vom ,hot-swappable“-Typ,
welcher eine Entnahme der Speichereinheit 9 bzw. des Moduls 19 im laufenden Betrieb der
Spielkonsole 1 ermdglicht.

Die Erfindung ist nicht auf die dargesteliten Ausfiihrungsbeispiele beschrankt, sondern umfaft
alle Varianten und Modifikationen, die in den Rahmen der angeschlossenen Anspriche fallen.

Patentanspriiche:

1. Spielkonsole zur Durchfiihrung von Wett- oder Gliicksspieltransaktionen, mit einer zentra-
len Recheneinheit und daran angeschlossenen Ein-, Ausgabe- und Speichereinheiten, wo-
bei die Recheneinheit jede Spieltransaktion in einer Speichereinheit protokolliert, dadurch
gekennzeichnet, dal die Recheneinheit (7) jede Spieltransaktion in zumindest zwei phy-
sisch voneinander getrennten Speichereinheiten (8, 9) protokolliert, von denen die eine (9)
kryptographisch verschlisselt ist.

2. Spielkonsole nach Anspruch 1, dadurch gekennzeichnet, dak die Speichereinheiten (8, 9)
zwei gespiegelt betriebene Festplatten sind, bevorzugt in RAID-Level-1-Betrieb.

3. Spielkonsole nach Anspruch 1 oder 2, dadurch gekennzeichnet, dalt die verschlisselte

Speichereinheit (9) in einem gesonderten, aus der Spielkonsole (1) bevorzugt abschlielbar
herausnehmbaren Modul (19) angeordnet ist.

Hiezu 2 Blatt Zeichnungen
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