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Beschreibung
HINTERGRUND DER ERFINDUNG

[0001] Die vorliegende Erfindung betrifft Techniken
in einer PKI (Public Key Infrastructure, Infrastruktur
fur einen o6ffentlichen Schlussel), die gut dafir geeig-
net sind, die Giiltigkeit eines Zertifikats fir einen 6f-
fentlichen Schlissel festzustellen, das dazu dient,
eine Signatur fur einen elektronischen Vorgang zu
prufen, der an einem bestimmten Terminal erhalten
wird und das von einer Zertifizierungsstelle ausgege-
ben wurde, das nicht die Stelle ist, der das betreffen-
de Terminal vertraut.

[0002] In verschiedenen Organisationen und Partei-
en auf privater und offentlicher Basis wurden PKls
(Public Key Infrastructures, siehe oben) eingefuhrt
und zur Anwendung gebracht, um Vorgange elektro-
nisch ausfihren zu kénnen, die bisher auf Papier er-
folgt sind.

[0003] Die Fig. 12 zeigt die Beziehungen zwischen
einer Anzahl von Zertifikationsstellen bei den derzeit
bestehenden PKis.

[0004] Wie gezeigt bilden die Zertifikationsstellen,
die Zertifikate flr 6ffentliche Schliissel ausgeben und
verwalten, eine Gruppe mit Baumstruktur, an deren
Spitze die Quellen-Zertifikationsstelle CA1 steht. Die
Gruppe wird "Sicherheitsdomain" genannt. Die Quel-
len-Zertifikationsstelle CA1 gibt Zertifikate fur offentli-
che Schlussel an die direkt unter ihr liegenden Zerti-
fikationsstellen CA2, bis CA2, aus. Jede der Zertifika-
tionsstellen CA2, bis CA2, gibt Zertifikate fur offentli-
che Schlissel an die direkt unter ihnen liegenden
Zertifikationsstellen CA3, bis CA3, aus. Auf diese
Weise gibt jede an einer oberhalb im Baum liegenden
Stelle Zertifikate fur 6ffentliche Schlussel an die direkt
unter ihr liegenden Stellen aus. Die Zertifikationsstel-
len CAS, bis CAS,,, ganz unten am Baum (im folgen-
den "Terminal-Zertifikationsstellen" genannt) geben
Zertifikate fur offentliche Schllissel an Nutzertermi-
nals EE, bis EE, aus, an denen elektronische Vorgan-
ge ausgefuhrt werden (im folgenden "Endeinheiten”
genannt).

[0005] Die Giiltigkeit eines geheimen Schlissels
(Signaturschlissels), den die einzelnen Endeinheiten
EE, bis EE, fiir die Signatur eines elektronischen Do-
kuments verwenden, wird mit dem Zertifikat fur den
offentlichen Schliissel bescheinigt, das von der einen
der Terminal-Zertifikationsstellen CAS, bis CAS,,
ausgegeben wurde, die fir die betreffende Endein-
heit zusténdig ist. Die Gultigkeit des geheimen
Schlissels, den die einzelnen Terminal-Zertifikati-
onsstellen CAS, bis CAS, fir die Signatur des Zerti-
fikats fur den ausgegebenen o6ffentlichen Schlissel
verwenden, wird von dem Zertifikat fir den o6ffentli-
chen Schliissel bescheinigt, das von der einen der

Zertifikationsstellen CA(S - 1), bis CA(S - 1),,..4, @us-
gegeben wird, die flr die betreffende Terminal-Zertifi-
kationsstelle zustandig ist. Der geheime Schlissel,
der flr die Signatur von jeder den Endeinheiten EE,
bis EE, verwendet wird, wird schlieRlich von dem Zer-
tifikat fir den o6ffentlichen Schlissel bescheinigt, das
von der Quellen-Zertifikationsstelle CA1 ausgegeben
wird. Die Zertifikationsstelle, die schlieRlich die Gl-
tigkeit der Schlissel bescheinigt, die fir die Signatu-
ren von den Endeinheiten EE, bis EE, verwendet
werden, der mit anderen Worten die Endeinheiten
EE, bis EE, vertrauen und die sich im Baum ganz
oben befindet, wird "Vertrauensanker" genannt.

[0006] Wie in der Fig. 12 gezeigt, bringt die Endein-
heit EE, an einem elektronischen Dokument wie ei-
ner geschriebenen Anmeldung, die zu der Endeinheit
EE, Ubertragen werden soll, unter Verwendung ihres
eigenen geheimen Schlissels eine Signatur an. Au-
Rerdem hangt die Endeinheit EE, an das signierte
elektronische Dokument ein Zertifikat fir einen of-
fentlichen Schlissel an, das zu dem genannten ge-
heimen Schlissel paf3t und das von der Termi-
nal-Zertifikationsstelle CAS, flr diese Endeinheit EE,
ausgegeben wurde, und sendet dann das Dokument
und das Zertifikat zu der Endeinheit EE,.

[0007] Die Endeinheit EE, kann die Signatur des
von der Endeinheit EE, erhaltenen elektronischen
Dokuments anhand des Zertifikats fir den offentli-
chen Schlissel priifen, das an das elektronische Do-
kument angehangt wurde. Da jedoch das Zertifikat
fur den offentlichen Schlissel nicht von der Termi-
nal-Zertifikationsstelle CAS,, fur die Endeinheit EE,
ausgegeben wurde, kann die Endeinheit EE, dem be-
treffenden Zertifikat fir den Offentlichen Schlussel
nicht unmittelbar vertrauen. Die Endeinheit EE, muf3
sicherstellen, dal® die Glltigkeit des betreffenden
Zertifikats fur den offentlichen Schlissel von der
Quellen-Zertifikationsstelle CA1 bescheinigt wird, die
der Vertrauensanker flr die Endeinheit EE, ist. Ein
Gultigkeits-Authentifizierungsprozel3 flr das Zertifi-
kat fur den 6ffentlichen Schllssel wird mit den folgen-
den Schritten ausgefuhrt:
(1) Suche nach dem Pfad vom Vertrauensanker
zu der Zertifikationsstelle, die das Zertifikat fur
den o6ffentlichen Schlissel urspriinglich ausgege-
ben hat:
Mit einem Vertrauensanker (hier der Quellen-Zer-
tifikationsstelle CA1) als Start-Zertifikationsstelle
wird der Prozel® des Untersuchens der Ausga-
be-Zielorte fur die Zertifikate fur o6ffentliche
Schlussel, die von der Start-Zertifikationsstelle
ausgegeben wurden, und der weiteren Untersu-
chung, ob sich unter den untersuchten Ausga-
be-Zielorten nachgeordnete Zertifikationsstellen
befinden, die Ausgabe-Zielorte von Zertifikaten fur
offentliche Schlussel sind, die von den nachge-
ordneten Zertifikationsstellen ausgegeben wur-
den, solange fortgesetzt, bis sich unter den unter-
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suchten Ausgabeorten diejenige Zertifikations-
stelle befindet, die das betreffende Zertifikat fur ei-
nen offentlichen Schllssel urspriinglich ausgege-
ben hat (hier die Terminal-Zertifikationsstelle
CAS, fur die Endeinheit EE,). Es wird damit nach
dem Pfad vom Vertrauensanker zu der Zertifikati-
onsstelle gesucht, die das betreffende Zertifikat
fur den offentlichen Schllissel urspriinglich ausge-
geben hat.

(2) Verifikation des festgestellten Pfades:

Es werden die von den einzelnen Zertifikations-
stellen auf dem im Schritt (1) festgestellten Pfad
an die jeweils direkt unterhalb auf dem Pfad ange-
ordneten Zertifikationsstellen ausgegebenen Zer-
tifikate fur offentliche Schlissel aufgenommen.
Der Prozel des Verifizierens der Signatur des be-
treffenden Zertifikats fir einen o&ffentlichen
Schlissel, dessen Giiltigkeit zu bescheinigen ist
(hier das Zertifikat fur offentliche Schlissel, das
von der Terminal-Zertifikationsstelle CAS, an die
Endeinheit EE, ausgegeben wurde), wird im Lich-
te des von der direkt oberhalb der Zertifikations-
stelle (hier der Terminal-Zertifikationsstelle CAS,),
die das betreffende Zertifikat fur einen 6ffentlichen
Schlissel ausgegeben hat, angeordneten Zertifi-
kationsstelle (hier der Zertifikationsstelle CA(S -
1),) ausgegebenen Zertifikats fur den 6ffentlichen
Schlissel, und das folgende Uberpriifen, wenn
die Verifikation positiv ist, der Signatur des Zertifi-
kats fur den offentlichen Schllssel, der von der di-
rekt oberhalb angeordneten Zertifikationsstelle
ausgegeben wurde, im Lichte des Zertifikats flr
einen offentlichen Schlissel, der von der direkt
unterhalb angeordneten Zertifikationsstelle aus-
gegeben wurde, fortgesetzt, bis die oberhalb an-
geordnete Zertifikationsstelle den Vertrauensan-
ker erreicht. Wenn die Verifikation der Signatur
sich bis zum Vertrauensanker als gut herausstellt,
wird die Glltigkeit des Zertifikats fiir den offentli-
chen Schlussel, die zu prifen ist, bescheinigt.

[0008] Die Endeinheit EE, kann die Giiltigkeit des
von der Endeinheit EE, erhaltenen elektronischen
Dokuments dadurch bescheinigen, dal® die Signatur
des elektronischen Dokuments unter Verwendung
des an dem elektronischen Dokument angebrachten
Zertifikats flr den offentlichen Schllissel verifiziert
wird, und daf} die Gliltigkeit des Zertifikats fur den 6f-
fentlichen Schliissel, das zum Uberpriifen der Signa-
tur des elektronischen Dokuments verwendet wird,
gemal den Schritten (1) und (2) bescheinigt wird.

[0009] B. Schneier: 'Applied Cryptography, Proto-
cols, Algorithms, and Source Code in C', John Wiley
& Sons, New York, USA, ISBN: 0-471-11709-9, Sei-
ten 574 bis 577 beschreibt ein Verfahren zur Uber-
prufung der Giiltigkeit eines Zertifikats mit den Schrit-
ten, die im Oberbegriff des Patentanspruchs 1 ge-
nannt sind.

[0010] Bei der obigen Vorgehensweise wird voraus-
gesetzt, dal der ProzeR zur Uberpriifung der Giiltig-
keit des Zertifikats flr den 6ffentlichen Schlissel in
der Endeinheit ausgefiihrt wird. Der Aufwand fiir den
ProzeR zur Uberpriifung der Giiltigkeit eines Zertifi-
kats ist jedoch grof3, so dal die Endeinheiten eine
hohe Verarbeitungskapazitat aufweisen missen, um
den ProzeR ausfihren zu kénnen. Von der IETF wur-
de daher vorgeschlagen, daR ein Server zum Uber-
prifen der Giltigkeit eines Zertifikats vorgesehen
wird, der mit der Endeinheit Gber ein Netzwerk ver-
bunden ist und der anstelle der Endeinheit die Gultig-
keit des Zertifikats fur den offentlichen Schlissel
Uberpruft.

ZUSAMMENFASSUNG DER ERFINDUNG

[0011] Der bekannte Server zum Uberpriifen der
Gultigkeit eines Zertifikats Uberprift die Gultigkeit ei-
nes Zertifikats fir einen 6ffentlichen Schlissel durch
Ausfihren der oben angegebenen Schritte (1) und
(2) jedesmal dann, wenn er eine Anforderung dazu
von einer Endeinheit erhalt. Die Zeitspanne zum Aus-
fuhren der Schritte (1) und (2) von der Anforderung
der Endeinheit zur Uberpriifung der Giiltigkeit des
Zertifikats fur den o6ffentlichen Schlissel bis zum Er-
halten des Ergebnisses der Uberpriifung ist daher
verlangert.

[0012] Bei dem Beispiel der Fig. 12 gibt es nur eine
Sicherheitsdomain. Es existiert jedoch parallel eine
Vielzahl von Sicherheitsdomains, da verschiedene
Organisationen und Parteien auf privater und 6&ffent-
licher Basis PKIs eingefuhrt und zur Verwendung frei-
gegeben haben. Unter den verschiedenen Sicher-
heitsdomains kann der ProzeR zum Uberpriifen der
Gultigkeit eines Zertifikats fur einen offentlichen
Schlissel wie in den Schritten (1) und (2) durch eine
Kreuz-Zertifizierung derart erfolgen, dal3 die Quel-
len-Zertifikationsstellen der einzelnen Sicherheitsdo-
mains die Zertifikate fur 6ffentliche Schlissel gegen-
seitig austauschen, oder daf} eine Briicken-Zertifika-
tionsstelle geschaffen wird, die eine solche
Kreuz-Zertifikation zwischen den Quellen-Zertifikati-
onsstellen fir die einzelnen Sicherheitsdomains aus-
fihrt. Wenn der ProzeR zum Uberpriifen der Gliltig-
keit eines Zertifikats fur einen 6ffentlichen Schlissel
bei einer Vielzahl von Sicherheitsdomains auf diese
Weise ausgefihrt wird, steigt jedoch die Anzahl von
Zertifikationsstellen an, und die Beziehungen zwi-
schen den Zertifikationsstellen werden komplizierter
als die Baumstruktur der Fig. 12, so dal} die Belas-
tung beim Ausfuhren der Schritte (1) und (2) ansteigt.
Die Zeitspanne von der Anforderung der Endeinheit
zum Uberpriifen der Gliltigkeit eines Zertifikats fiir ei-
nen &ffentlichen Schlissel bis zum Erhalt des Ergeb-
nisses der Uberpriifung steigt damit ebenfalls weiter
an und fuhrt zu einer Verschlechterung des Services.

[0013] Die vorliegende Erfindung erfolgte ange-
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sichts der obigen Umstéande, ihre Aufgabe ist es, die
Zeitspanne von einer Anforderung zum Uberpriifen
der Giltigkeit eines Zertifikats fir einen 6ffentlichen
Schlissel bis zur Feststellung der Glltigkeit zu ver-
kirzen.

[0014] Zur Lésung der Aufgabe wird erfindungsge-
maR in einem Server zum Uberpriifen der Giiltigkeit
eines Zertifikats, der mit einer Anzahl von Terminals
(Endeinheiten) und Zertifikationsstellen Utber ein
Netzwerk verbunden ist, in Verbindung mit einer An-
forderung von einem bestimmten Terminal zur Uber-
prufung der Giiltigkeit eines von einer Zertifikations-
stelle ausgegebenen Zertifikats fiir einen 6ffentlichen
Schlussel, die keine Zertifikationsstelle ist, der vom
Terminal vertraut wird, der im folgenden angegebene
Prozel ausgefihrt.

[0015] Unabhangig von der Anforderung eines Ter-
minals zur Uberpriifung der Giiltigkeit eines Zertifi-
kats fur einen offentlichen Schlissel werden mogli-
cherweise periodisch die folgenden Schritte ausge-
fuhrt:

Ein Pfadsuchschritt, bei dem ein Verfahren ausge-
fuhrt wird, in dem mit einer beliebigen Zertifizierungs-
stelle als Startzertifizierungsstelle der Ausga-
be-Zielort fur ein von der Startzertifizierungsstelle
ausgegebenes Zertifikat fur einen oOffentlichen
Schlissel festgestellt wird und, wenn eine Zertifizie-
rungsstelle der Ausgabe-Zielort ist, der Ausga-
be-Zielort des von der Ausgabe-Zielort-Zertifizie-
rungsstelle ausgegebenen Zertifikats fir einen 6f-
fentlichen Schlissel festgestellt wird, wobei das Ver-
fahren fortgesetzt wird, bis alle Ausgabe-Zielorte der
Zertifikate fur offentliche Schlissel Terminals sind,
wodurch die Pfade gefunden werden, die sich von
der Startzertifizierungsstelle bis zu den Terminal-Zer-
tifizierungsstellen erstrecken, die Zertifikate fir 6f-
fentliche Schlissel an Terminals ausgegeben haben;
ein Pfadverifizierungsschritt, bei dem fir jeden bei
der Pfadsuche gefundenen Pfad ein Verfahren aus-
gefuhrt wird, in dem die Startzertifizierungsstelle
ganz oben angeordnet wird und die Signatur des Zer-
tifikats fur den offentlichen Schlussel, das von der
Terminal-Zertifizierungsstelle auf dem zugehorigen
Pfad ausgegeben wurde, verifiziert wird im Hinblick
auf das Zertifikat fir den offentlichen Schllssel, das
von der direkt darliber angeordneten Zertifizierungs-
stelle ausgegeben wurde, und bei positiv ausgegan-
gener Verifizierung die Signatur des Zertifikats fur
den offentlichen Schlussel, das von der direkt daru-
ber liegenden Zertifizierungsstelle ausgegeben wur-
de, verifiziert wird im Hinblick auf das Zertifikat fur
den offentlichen Schllssel, das von der wiederum
dartber liegenden Zertifizierungsstelle ausgegeben
wurde, wobei das Verfahren fortgesetzt wird, bis die
direkt dariber liegende Zertifizierungsstelle die Start-
zertifizierungsstelle wird, wodurch die Pfade verifi-
ziert werden; und

ein Pfadregistrierungsschritt, bei dem solche Pfade,

fur die die Pfadverifizierung positiv ausgegangen ist,
in einer Datenbank registriert werden.

[0016] Wenn dann ein bestimmtes Terminal eine
Anforderung zur Uberpriifung der Giiltigkeit eines
Zertifikats fur einen o6ffentlichen Schlissel, das von
einer anderen Terminal-Zertifizierungsstelle als einer
Zertifizierungsstelle ausgegeben wurde, der das Ter-
minal vertraut, wird die Gultigkeit des Zertifikats fur
den offentlichen Schllissel dadurch Uberprift, dafy
festgestellt wird, ob der Pfad zwischen der Zertifizie-
rungsstelle, der das Terminal vertraut, und der Start-
zertifizierungsstelle sowie der Pfad zwischen der an-
deren Terminal-Zertifizierungsstelle und der Startzer-
tifizierungsstelle in der Datenbank registriert sind.

[0017] Erfindungsgemal braucht, wenn von einem
bestimmten Terminal eine Anforderung zur Uberprii-
fung der Glultigkeit eines Zertifikats fir einen offentli-
chen Schlussel erhalten wird, der Anforderung nicht
durch die Suche nach dem Pfad vom Vertrauensan-
ker des bestimmten Terminals zu der das Zertifikat
urspriinglich ausgebenden Stelle und die Uberprii-
fung des festgestellten Pfades in den obigen Schrit-
ten (1) und (2) gefolgt werden. Es ist demgeman
moglich, die Zeitspanne vom Erhalt der Anforderung
auf die Uberpriifung eines Zertifikats fiir einen offent-
lichen Schlissel bis zur Feststellung der Giiltigkeit
davon zu verkirzen.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0018] Fig.1 ist eine Darstellung des schemati-
schen Aufbaus eines PKI-Systems, bei dem eine
Ausfuhrungsform der vorliegenden Erfindung ange-
wendet wird;

[0019] Eig. 2 ist eine Darstellung der Beziehungen
zwischen den einzelnen Zertifikationsstellen CA in
dem PKI-System der Fig. 1;

[0020] Fig. 3 eine Blockdarstellung des schemati-
schen Aufbaus einer Endeinheit EE in der Fig. 1;

[0021] Fig. 4 eine Blockdarstellung des schemati-
schen Aufbaus der Zertifikationsstelle CA in der

Fig. 1;

[0022] Fig. 5 eine Blockdarstellung des schemati-
schen Aufbaus eines Zertifikationsprufzentrums VC

in der Fig. 1;

[0023] Fig. 6 eine Blockdarstellung eines Beispiels
fur den Hardwareaufbau der Endeinheiten EE, der
Zertifikationsstellen CA und der Zertifikationsprifzen-
tren VC in den Fig. 3, Fig. 4 und Fig. 5;

[0024] Fig. 7 ein FluRdiagramm zur Erlauterung der
Suche nach Pfaden, deren Uberpriifung und Verwal-
tung, wie sie im Zertifikationsprifzentrum VC der
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Fig. 5 ausgeflihrt wird;

[0025] Fig. 8 ein Fluldiagramm zur Erlauterung der
Suche nach Pfaden, deren Uberprifung und Verwal-
tung, wie sie im Zertifikationsprifzentrum VC der
Fig. 5 ausgeflihrt wird;

[0026] Fig. 9 eine Darstellung der Pfade, die sich
von einer Brucken-Zertifikationsstelle CA,;q,, zu Ter-
minal-Zertifikationsstellen CA erstrecken und die von
der Pfadsucheinheit 32 des Zertifikationsprifzent-
rums VC im Falle der Zertifikationsstellen und der Be-
ziehungen der Fig. 2 festgestellt werden;

[0027] Fig.10 ein FluRdiagramm zur Erlauterung
der Uberpriifung der Giiltigkeit eines Zertifikats fir ei-
nen Offentlichen Schllissel durch das Zertifikations-
prufzentrum VC der Fig. 5;

[0028] Fig. 11 ein FluRdiagramm zur Erlauterung
der Uberpriifung der Giiltigkeit eines Zertifikats fir ei-
nen offentlichen Schlissel durch das Zertifikations-
prufzentrum VC der Fig. 5; und

[0029] Fig.12 eine Darstellung der Beziehungen
zwischen einer Anzahl von Zertifikationsstellen bei
einer bekannten PKI.

GENAUE BESCHREIBUNG DER BEVORZUGTEN
AUSFUHRUNGSFORMEN

[0030] Es werden nun Ausfihrungsformen der vor-
liegenden Erfindung beschrieben.

[0031] Die Fig. 1 ist eine Darstellung des schemati-
schen Aufbaus eines PKI-Systems, bei dem eine
Ausfuhrungsform der vorliegenden Erfindung ange-
wendet wird.

[0032] Wie in der Fig. 1 gezeigt, ist das PKI-System
bei dieser Ausflihrungsform so aufgebaut, dal eine
Anzahl von Endeinheiten EE, die Nutzerterminals fiir
elektronische Vorgange sind oder Anforderungsan-
nahmeserver fur die Annahme von Anforderungen
von Nutzerterminals, um elektronische Vorgange flr
die Nutzerterminals auszufiihren, eine Anzahl von
Zertifikationsstellen CA fiir die Ausstellung und Ver-
waltung von Zertifikaten fur 6ffentliche Schlussel und
ein Zertifikatpriifzentrum VC zum Uberpriifen der
Gultigkeit eines Zertifikats fir einen offentlichen
Schlissel gemalR einer Anforderung von der Endein-
heit EE Uber ein Netzwerk NET verbunden sind, das
zum Beispiel aus LANs, WANs und das diese verbin-
dende Internet aufgebaut wird.

[0033] Die Fig.2 ist eine Darstellung eines Bei-
spiels fur die Beziehungen zwischen den einzelnen
Zertifikationsstellen CA in dem PKI-System der

Fig. 1.

[0034] Wie gezeigt wird bei dem PKI-System dieser
Ausfuhrungsform davon ausgegangen, dal® eine An-
zahl von Sicherheitsdomains SD(SD, — SD;) auf pri-
vater und staatlicher Basis nebeneinander existieren.
Einige der Sicherheitsdomains SD (in der Eig. 2 SD,
und SD,) sollen miteinander so in Beziehung stehen,
dafl ihre Quellen-Zertifikationsstellen CA (in der
Fig. 2 CA,, und CA,,) eine Kreuz-Zertifizierung durch
zum Beispiel die gegenseitige Ausstellung von Zerti-
fikaten fur offentliche Schlissel ausfihren. AuRer-
dem sollen die Quellen-Zertifikationsstellen CA der
einzelnen Sicherheitsdomains SD (in der Eig. 2 CA,,,
CA,, und CA;,) zwischen sich und einer Briicken-Zer-
tifikationsstelle CA,;,, dadurch eine Kreuz-Zertifika-
tion ausfihren, daR zum Beispiel sowohl an die als
auch von der Bricken-Zertifikationsstelle CA,,. Zer-
tifikate fur 6ffentliche Schliissel ausgegeben werden.
Auf diese Weise kann von einer Zertifikationsstelle
CA, die zu einer bestimmten Sicherheitsdomain SD
gehort, und einer Zertifikationsstelle CA, die zu einer
anderen Sicherheitsdomain SD gehort, ein Pfad aus-
gebildet werden, so dal® die Gultigkeit eines Zertifi-
kats fur einen offentlichen Schlissel, das von einer
Zertifikationsstelle CA ausgegeben wird, von der an-
deren Zertifikationsstelle CA gepruft werden kann.

[0035] Es werden nun die Endeinheit EE, die Zertifi-
kationsstelle CA und das Zertifikationsprufzentrum
VC erlautert, die das obige PKI-System bilden.

[0036] Zuerst wird die Endeinheit EE erlautert.

[0037] DieFig. 3isteine Blockdarstellung des sche-
matischen Aufbaus der Endeinheit EE.

[0038] Wie gezeigt umfallt die Endeinheit EE eine
Verarbeitungseinheit 10a, eine Speichereinheit 10b,
eine Kommunikationseinheit 16, die zur Kommunika-
tion mit einer anderen Einrichtung Uber das Netzwerk
NET dient, und eine Ein/Ausgabeeinheit 17, die elek-
tronische Dokumente eingibt und ausgibt, die von
Nutzern erstellt wurden, oder elektronische Doku-
mente, die von anderen Endeinheiten EE oder ande-
ren Nutzerterminals erhalten werden, und die Anwei-
sungen von den Nutzern entgegennimmt.

[0039] Die Verarbeitungseinheit 10a umfafit eine Si-
gnaturerzeugungseinheit 14, eine Signaturprifein-
heit 15 und eine Steuereinheit 18, die die verschiede-
nen Einheiten der Endeinheit EE steuert.

[0040] Die Speichereinheit 10b umfallt eine Halte-
einheit 11 fur elektronische Dokumente, die die elek-
tronischen Dokumente festhalt, die von den Nutzern
erstellt wurden (oder von Nutzerterminals erhalten
werden, wenn die Endeinheit EE der Annahmeserver
ist), eine Schlusselhalteeinheit 12, die geheime
Schlissel (Signaturschlissel) enthalt sowie die Zerti-
fikate fur offentliche Schllssel, die zu den jeweiligen
geheimen Schlisseln gehoéren, und eine Verifikati-
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onssubjekt-Halteeinheit 13, die die signierten elektro-
nischen Dokumente und Zertifikate fur offentliche
Schlissel enthéalt, die von anderen Endeinheiten EE
erhalten werden.

[0041] Beidiesem Aufbau wird, wenn die Steuerein-
heit 18 Uber die Ein/Ausgabeeinheit 17 eine Anwei-
sung erhalt, daf ein in der Halteeinheit 11 fir elektro-
nische Dokumente enthaltenes elektronisches Doku-
ment zu einer anderen Endeinheit EE zu senden ist,
das betreffende elektronische Dokument aus der Hal-
teeinheit 11 ausgelesen und dieses Dokument der Si-
gnaturerzeugungseinheit 14 bergeben. Die Signa-
turerzeugungseinheit 14 erzeugt eine Signatur fir
das betreffende elektronische Dokument unter Ver-
wendung eines geheimen Schlissels aus der
Schlisselhalteeinheit 12. Danach erzeugt die Steuer-
einheit 18 ein signiertes elektronisches Dokument
dadurch, daf} die von der Signaturerzeugungseinheit
14 erzeugte Signatur an das aus der Halteeinheit 11
ausgelesene elektronische Dokument angehangt
wird. An das erzeugte signierte elektronische Doku-
ment wird aulRerdem ein Zertifikat fir einen offentli-
chen Schlissel aus der Schlisselhalteeinheit 12 an-
gehangt, woraufhin es dann mittels der Kommunika-
tionseinheit 16 zu der Adresse der Endeinheit EE
Ubertragen wird, die der vom Nutzer angegebene
Ubertragungs-Zielort ist.

[0042] Wenn die Steuereinheit 18 ein signiertes
elektronisches Dokument und ein Zertifikat fir einen
offentlichen Schlissel Uber die Kommunikationsein-
heit 16 von einer anderen Endeinheit EE aufnimmt,
veranlalt sie, daR die Verifikationssubjekt-Halteein-
heit 13 das Dokument festhalt, und teilt gleichzeitig
die Halteoperation der Signaturprifeinheit 15 mit. Die
Signaturprifeinheit 15 prift die Signatur des signier-
ten elektronischen Dokuments in der Verifikations-
subjekt-Halteeinheit 13 unter Verwendung des zu-
sammen mit dem elektronischen Dokument erhalte-
nen Zertifikats flir den offentlichen Schlissel. Nur
wenn die Uberpriifung positiv verlauft, wird das sig-
nierte elektronische Dokument als legal erachtet und
gegebenenfalls von der Ein/Ausgabeeinheit 17 aus-
gegeben.

[0043] Wenn jedoch bei positiv verlaufener Signa-
turverifikation das fir diese Signatur verwendete Zer-
tifikat fir den offentlichen Schliissel von einer ande-
ren Terminal-Zertifikationsstelle CA als der Termi-
nal-Zertifikationsstelle CA der Endeinheit EE (die das
Zertifikat fir den 6ffentlichen Schliissel an die eigene
Endeinheit EE ausgegeben hat) ausgegeben wurde,
sendet die Signaturprifeinheit 15 eine Anforderung
zum Uberpriifen der Giiltigkeit des Zertifikats fiir den
offentlichen Schlussel fir die Signaturprifung zu dem
Zertifikatprufzentrum VC. Die Authentisierungsanfor-
derung enthalt, falls erforderlich, Angaben zur Ver-
trauenswiurdigkeit (Verfahrensweise) tber das Ni-
veau der Zertifikation und/oder eine Absicherung fir

die Zertifikationsstelle. Nur wenn die Gultigkeit des
betreffenden Zertifikats vom Zertifikatprifzentrum VC
bestatigt wird, wird das signierte elektronische Doku-
ment als legal behandelt und gegebenenfalls von der
Ein/Ausgabeeinheit 17 ausgegeben. Die Vertrauens-
wirdigkeit wird durch den Geschéaftsumfang oder
dergleichen des elektronischen Vorgangs angezeigt,
der von dem signierten elektronischen Dokument
ausgefuhrt wird. Die Vertrauenswurdigkeit kann auch
zum Beispiel durch die Vertraulichkeit eines Doku-
ments oder durch die Vertrauenswiurdigkeit der sig-
nierenden Person oder des signierten elektronischen
Dokuments (soweit die Meldung der signierenden
Person selbst erforderlich ist oder die Verarbeitung
Uber ein Netzwerk akzeptabel ist) angezeigt werden.

[0044] Es wird nun die Zertifikationsstelle CA erlau-
tert.

[0045] Die Fig. 4 ist eine Blockdarstellung des sche-
matischen Aufbaus der Zertifikationsstelle CA.

[0046] Wie gezeigt umfallt die Zertifikationsstelle
CA eine Verarbeitungseinheit 20a, eine Speicherein-
heit 20b, eine Kommunikationseinheit 26, die zur
Kommunikation mit einer anderen Einrichtung Uber
das Netzwerk NET dient, und eine Ein/Ausgabeein-
heit 27, die Zertifikate fir 6ffentliche Schlussel etc.
eingibt und ausgibt und die Anweisungen von den
Nutzern entgegennimmt.

[0047] Die Verarbeitungseinheit 20a umfallt eine
Ausstellungseinheit 21, die Zertifikate fir 6ffentliche
Schlissel ausstellt, eine Verwaltungseinheit 22, die
die von Ausstellungseinheit 21 ausgegebenen Zerti-
fikate fur oOffentliche Schlissel verwaltet, und eine
Steuereinheit 28, die die verschiedenen Einheiten
der Zertifikationsstelle CA steuert.

[0048] Die Speichereinheit 20b umfallt eine Daten-
bank 23 fur Zertifikate fir 6ffentliche Schlissel, die
die von der Ausstellungseinheit 21 ausgegebenen
Zertifikate fur offentliche Schlissel festhalt, eine Hal-
teeinheit 24 fur die Ausstellungszielort-Verwaltungs-
liste, die die Ausstellungszielort-Verwaltungsliste
festhalt, die die Ausstellungs-Zielorte fur die in der
Datenbank 23 enthaltenen Zertifikate fur offentliche
Schlissel beschreibt, und eine Halteeinheit 25 fir
eine Zertifikations-Widerrufsliste.

[0049] Wenn bei diesem Aufbau die Steuereinheit
28 eine Anforderung flr die Ausstellung eines Zertifi-
kats fur einen Ooffentlichen Schlissel uUber die
Ein/Ausgabeeinheit 27 oder die Kommunikationsein-
heit 26 erhalt, zeigt sie die Annahme der Anforderung
der Ausstellungseinheit 21 an. Die Ausstellungsein-
heit 21 erzeugt dann einen geheimen Schlussel (Sig-
naturschlissel), den die Anforderungsstelle fur die
Ausstellung zur Erzeugung einer Signatur verwen-
det, und das Zertifikat fur den 6ffentlichen Schlissel,
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der zu dem geheimen Schlissel gehort. Bei dieser
Gelegenheit signiert die Ausstellungseinheit 21 das
Zertifikat Uber den Offentlichen Schllissel unter Ver-
wendung des geheimen Schlissels ihrer Zertifikati-
onsstelle CA. Falls erforderlich, gibt die Ausstellungs-
einheit 21 in dem Zertifikat fir den o&ffentlichen
Schlissel die Glultigkeitsdauer fur dieses Zertifikat,
die Namen von Zertifikationsstellen, denen nicht zu
vertrauen ist (Namenseinschrankungen), die maxi-
male Pfadlange fir die Feststellung der Gilltigkeit des
betreffenden Zertifikats (die maximal erlaubte Zahl
von Zertifikationsstellen auf einem Pfad) und die Ver-
trauenswiurdigkeit einer Signatur auf der Basis der
Verbindung des geheimen Schlissels mit dem be-
treffenden Zertifikat fiir den 6ffentlichen Schlissel an,
die durch den Geschéaftsumfang und dergleichen des
elektronischen Vorgangs ausgedriickt wird. Danach
werden das erzeugte Zertifikat fur den o6ffentlichen
Schlissel und der geheime Schlissel per Post oder
mittels Kommunikation Uber die Ein/Ausgabeeinheit
27 oder die Kommunikationseinheit 26 an die Anfor-
derungsstelle fur die Ausstellung abgegeben. Das
betreffende Zertifikat fiir den 6ffentlichen Schlissel
wird in der Datenbank 23 fir Zertifikate tGber 6ffentli-
che Schlissel gespeichert, und die Informationen
Uber den Zielort der Ausstellung (d.h. die Anforde-
rungsstelle fir die Ausstellung) wird in die Anforde-
rungs-Zielort-Verwaltungsliste in der Halteeinheit 24
fur diese Liste eingeschrieben.

[0050] Wenn die Steuereinheit 28 eine Anforderung
fur das Zuruckziehen eines Zertifikats fur einen o6f-
fentlichen Schlissel Uber die Ein/Ausgabeeinheit 27
oder die Kommunikationseinheit 26 erhalten hat, teilt
sie diese Annahme der Anforderung der Verwal-
tungseinheit 22 mit. Die Verwaltungseinheit 22 16scht
dann das zurlickzuziehende Zertifikat fir einen of-
fentlichen Schlissel aus der Datenbank 23 fur solche
Zertifikate und 16scht gleichzeitig die Informationen
Uber den Ausstellungs-Zielort fir dieses Zertifikat aus
der Ausstellungs-Zielort-Verwaltungsliste in der Hal-
teeinheit 24 fur diese Liste. Es ist jedoch nicht wich-
tig, dal® das zuriickzuziehende Zertifikat fir einen 6f-
fentlichen Schlissel aus der Datenbank 23 fur solche
Zertifikate geldscht wird. Die Verwaltungseinheit 22
erzeugt periodisch eine Zertifikat-Widerrufliste (abge-
kirzt "CRL" oder auch "ARL"), in der die Informatio-
nen uber die zuriickgezogenen Zertifikate tber 6f-
fentliche Schlissel enthalten sind, die in der
CRL-Halteeinheit 25 gespeichert werden. Die Ver-
waltungseinheit 22 gibt vorzugsweise das Datum und
die Stunde der Erzeugung einer neuen CRL in der
gegenwartigen CRL an.

[0051] Wenn die Steuereinheit 28 eine Anfrage be-
zuglich der Informationen lber den Widerruf eines
Zertifikats fUr einen offentlichen Schllissel durch die
Kommunikationseinheit 26 von einer anderen Ein-
richtung erhalt, durchsucht sie die Zertifikat-Wider-
rufsliste in der CRL-Halteeinheit 25, um festzustellen,

ob das betreffende Zertifikat fur einen o6ffentlichen
Schlissel zuriickgezogen wurde. Die Steuereinheit
28 gibt das Ergebnis der Prifung als Antwort an die
anfragende Einrichtung Uber die Kommunikations-
einheit 26 zurlick (das fur eine solche Anfrage und
die Antwort verwendete Kommunikationsprotokoll ist
OCSP, die Abkilrzung fiur "Online Certification Status
Protocol").

[0052] Die Verwaltungseinheit 22 fihrt auch den
ProzeR zum Uberpriifen der Giiltigkeitsdauer fiir die
einzelnen Zertifikate fir 6ffentliche Schlissel in der
Datenbank 23 fiir solche Zertifikate aus, um diejeni-
gen Zertifikate fur 6ffentliche Schlussel aus der Da-
tenbank 23 zu I6schen, deren Glltigkeitsdauer abge-
laufen ist, und um die Informationen fiir den Ausstel-
lungs-Zielort der betreffenden Zertifikate fir offentli-
che Schlussel aus der Ausstellungs-Zielort-Verwal-
tungsliste in der Halteeinheit 24 fir diese Liste zu 16-
schen.

[0053] Es wird nun das Zertifikatprifzentrum VC er-
[autert.

[0054] Die Fig. 5ist eine Blockdarstellung des sche-
matischen Aufbaus des Zertifikatprifzentrums VC.

[0055] Wie gezeigt umfallt das Zertifikationspruf-
zentrum VC eine Verarbeitungseinheit 30a, eine
Speichereinheit 30b, eine Kommunikationseinheit
36, die zur Kommunikation mit einer anderen Einrich-
tung Uber das Netzwerk NET dient, und eine Ein/Aus-
gabeeinheit 37, die Zertifikate fir 6ffentliche Schlus-
sel etc. annimmt und ausgibt und die Anweisungen
von den Nutzern entgegennimmt.

[0056] Die Verarbeitungseinheit 30a umfallt eine
Pfadsucheinheit 32, eine Pfadprufeinheit 33, eine
Gultigkeitsdauer/Widerrufstatus-Prifeinheit 34, eine
Gultigkeitsprifeinheit 35 und eine Steuereinheit 38,
die die verschiedenen Einheiten des Zertifikations-
priufzentrums VC steuert. Die Speichereinheit 30b
umfalt eine Pfad-Datenbank 31 und eine Datenbank
39 fur einen Zertifikat-Widerrufslisten-(CRL)-Erzeu-
gungs-Zeitplan.

[0057] Die Pfadsucheinheit 31 sucht periodisch
nach Pfaden, die sich von der Briicken-Zertifikations-
stelle CA,;4. zU den einzelnen Terminal-Zertifikati-
onsstellen CA erstrecken, die an die Endeinheiten EE
Zertifikate fur 6ffentliche Schliissel ausgestellt haben.

[0058] Jedesmal, wenn von der Pfadsucheinheit 31
nach einem Pfad gesucht wurde, prift die Pfadpri-
feinheit 32 den von der Pfadsucheinheit 31 festge-
stellten Pfad. Die Pfadprifeinheit 32 speichert dann
den Pfad, dessen Prifung positiv verlaufen ist, in der
Pfad-Datenbank 31. Der Pfad wird dabei zusammen
mit dem Namen der Terminal-Zertifikationsstelle CA
gespeichert, die der oberhalb angeordneten Bri-
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cken-Zertifikationsstelle CA,,;,,. nachgeordnet ist und
deren Zertifikate flur offentliche Schlissel von den
Zertifikationsstellen CA auf dem Pfad erhalten wur-
den und von diesen Zertifikationsstellen CA an die
Zertifikationsstellen CA ausgestellt wurden, die ihnen
direkt nachgeordnet sind (an die Endeinheiten EE,
wenn die urspriinglich ausstellenden Zertifikations-
stellen CA die Terminal-Zertifikationsstellen CA sind).

[0059] Die Giiltigkeitsdauer/Widerrufsstatus-Pru-
feinheit 34 prift die Gultigkeitsdauer und den Wider-
rufsstatus der Zertifikate fur offentliche Schlissel fir
die in der Pfad-Datenbank 31 gespeicherten Pfade.
Diese Zertifikate fur 6ffentliche Schliissel sind die, die
von den Zertifikationsstellen CA auf dem Pfad an die
Zertifikationsstellen CA ausgegeben wurden, die sich
direkt nach den urspriinglich ausgebenden Zertifika-
tionsstellen CA auf dem Pfad befinden (die Endein-
heiten EE, wenn die urspriinglich ausstellenden Zer-
tifikationsstellen CA die Terminal-Zertifikationsstellen
CA sind). Die Einheit 34 aktualisiert die Pfad-Daten-
bank 33 entsprechend dem Ergebnis der Priifung.

[0060] Die Guiltigkeitsdauer/Widerrufsstatus-Pri-
feinheit 34 speichert auch den Zeitplan zur Erzeu-
gung der nachsten CRL, der in den CRLs (Zertifi-
kat-Widerrufslisten) enthalten ist, die von den
CRL-Halteeinheiten 25 der jeweiligen Zertifikations-
stellen CA erhalten wurden, in der CRL-Erzeu-
gungs-Zeitplan-Datenbank 39 zusammen mit den
betreffenden Zertifikationsstellen CA.

[0061] Bei einer Anforderung von einer Endeinheit
EE prift die Gultigkeitsprifeinheit 35 die Gultigkeit ei-
nes Zertifikats fur einen offentlichen Schlissel, das
von einer der Terminal-Zertifikationsstellen CA aus-
gestellt wurde, die nicht die Terminal-Zertifikations-
stelle CA ist, die zu der betreffenden Endeinheit EE
gehort.

[0062] Die Endeinheit EE, die Zertifikationsstelle CA
und das Zertifikationspriifzentrum VC der Fig. 3 bis
Eig. 5 kdnnen zum Beispiel derart realisiert werden,
dafl eine CPU 61 die in einem Speicher 62 gespei-
cherten Programme in einem allgemeinen elektroni-
schen Computer wie in der Fig. 6 gezeigt abarbeitet.
Der elektronische Computer umfafit die CPU 61, den
Speicher 62, eine externe Speichereinrichtung 63
wie eine Festplatte, eine Leseeinrichtung 64, die In-
formationen aus einem tragbaren Speichermedium
69 wie einer CD-ROM ausliest, eine Kommunikati-
onseinrichtung 65, die dazu dient, Uber das Netzwerk
mit einer anderen Einrichtung in Verbindung zu tre-
ten, eine Eingabeeinrichtung 66 wie eine Tastatur
oder eine Maus, eine Ausgabeeinrichtung 67 wie ei-
nen Monitor oder einen Drucker, und ein Interface 68
zum Austauschen von Daten unter den Elementen
des Computers. Die Kommunikationseinheiten 16,
26 und 36 werden so realisiert, dal3 die CPU 61 von
der Kommunikationseinrichtung 65 Gebrauch macht;

die Ein/Ausgabeeinheiten 17, 27 und 37 so, daf} die
CPU 61 von der Eingabeeinrichtung 66, der Ausga-
beeinrichtung 67 und der Leseeinrichtung 64 Ge-
brauch macht; und die Speichereinheiten 10b, 20b
und 30b so, dal die CPU 61 vom Speicher 62 und
der externen Speichereinrichtung 63 Gebrauch
macht. Die Verarbeitungseinheiten 10a, 20a und 30a
werden als Prozesse auf der CPU 61 realisiert.

[0063] Die vorgegebenen Programme zum Reali-
sierung der Endeinheiten EE, der Zertifikationsstellen
CA und des Zertifikationsprifzentrums VC auf dem
elektronischen Computer kdnnen jeweils mittels der
Leseeinrichtung 64 aus dem Speichermedium 69
ausgelesen werden oder von einem anderen Server
mittels der Kommunikationseinheit 65 Uber das Netz-
werk heruntergeladen werden, um nach der einmali-
gen Speicherung in der externen Speichereinrich-
tung 63 oder auch ohne Speicherung in der externen
Speichereinrichtung 63 in den Speicher 62 geladen
zu werden, woraufhin sie auf der CPU 61 laufen kon-
nen.

[0064] Es wird nun die Arbeitsweise des Zertifikati-
onsprufzentrums VC mit dem obigen Aufbau be-
schrieben.

[0065] Die Operation des Zertifikationsprifzentrums
VC dieser Ausfuhrungsform ist in die Operation zur
Suche nach und das Prifen und das Verwalten von
Pfaden und die Operation des Uberpriifens der Giil-
tigkeit eines Zertifikats fir einen offentlichen Schlls-
sel unterteilt.

[0066] Es wird nun die Operation zur Suche nach
und das Prifen und das Verwalten von Pfaden be-
schrieben.

[0067] Die Fig. 7 und Fig. 8 sind FluRdiagramme
zur Erlauterung der Operation zur Suche nach und
das Prifen und das Verwalten von Pfaden, die im
Zertifikationsprifzentrum VC dieser Ausfiuhrungs-
form ausgefihrt wird.

[0068] Wie in der Fig. 7 gezeigt, fordert, wenn eine
vorgegebene Zeitspanne (zum Beispiel ein Tag) ver-
strichen ist, die Steuereinheit 38 die Pfadsucheinheit
32 auf, nach Pfaden zu suchen (Schritt S1001). Die
Pfadsucheinheit 32 sich dann nach Pfaden, die sich
von der Bricken-Zertifikationsstelle CA, ;. zu den
einzelnen Terminal-Zertifikationsstellen CA erstre-
cken (Schritt $1002).

[0069] Konkret greift die Pfadsucheinheit 32 auf die
Halteeinheit 24 fir die Ausstellungs-Zielort-Verwal-
tungsliste der Briicken-Zertifikationsstelle CA,,. 2U,
um Informationen Uber die Ausstellungs-Zielorte der
Zertifikate fur offentliche Schlussel zu erhalten, die
von der Bricken-Zertifikationsstelle CA,,,. ausge-
stellt wurden. Wenn die erhaltenen Ausstel-
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lungs-Zielorte die Zertifikationsstellen CA sind, greift
die Pfadsucheinheit 32 auf die Halteeinheit 24 fir die
Ausstellungs-Zielort-Verwaltungsliste der Zertifikati-
onsstellen CA jedes der Ausstellungs-Zielorte zu, um
die Ausstellungs-Zielorte fiir die Zertifikate fir 6ffent-
liche Schliissel zu untersuchen, die von den einzel-
nen Zertifikationsstellen CA ausgestellt wurden. Die-
ser Prozel3 wird fortgesetzt, bis die Ausstel-
lungs-Zielorte fir die Zertifikate fur 6ffentliche Schlus-
sel die Endeinheiten EE werden, um dadurch nach
den Pfaden zu suchen, die sich von der Briicken-Zer-
tifikationsstelle CA,,4. zu den einzelnen Termi-
nal-Zertifikationsstellen CA erstrecken. Damit der
Prozel nicht aufgrund von Schleifen in den Pfaden
unbegrenzt iteriert wird, wird, wenn die von der Hal-
teeinheit 24 fur die Ausstellungs-Zielort-Verwaltungs-
liste erhaltenen Ausstellungs-Zielorte einer bestimm-
ten Zertifikationsstelle CA eine Zertifikationsstelle CA
enthalten, die sich oberhalb des vorher ausgebilde-
ten Teilpfades befindet, der Prozel3 nicht ausgefihrt,
in dem die bestimmte Zertifikationsstelle CA der Aus-
stellungs-Zielort ist.

[0070] Der Pfadsuchprozef® im Schritt S1002 wird
anhand des beispielhaften Falles naher beschrieben,
daR die einzelnen Zertifikationsstellen CA die in der
Eig. 2 gezeigten Beziehungen aufweisen.

[0071] Zuerst greift die Pfadsucheinheit 32 auf die
Halteeinheit 24 fir die Ausstellungs-Zielort-Verwal-
tungsliste der Brucken-Zertifikationsstelle CA,;44. 2U,
um Informationen lber die Zertifikationsstellen CA,,,
CA,, und CA,, zu erhalten, das heift Informationen
Uber die Ausstellungs-Zielorte der Zertifikate fir 6f-
fentliche Schllssel, die von der Brucken-Zertifikati-
onsstelle CA,;,,. ausgestellt wurden.

[0072] Daraufhin fuhrt die Pfadsucheinheit 32 den
folgenden Prozel} aus, in dem von jedem der Aus-
stellungs-Zielorte (den Zertifikationsstellen CA,,,
CA,, und CA;,) Kenntnis genommen wird, die von der
Bricken-Zertifikationsstelle CA, .. erhalten wurden.
[0073] Wenn der dabei notierte Ausstellungs-Zielort
die Zertifikationsstelle CA ist (im folgenden "notierte
Zertifikationsstelle CA" genannt), bildet die Pfadsuch-
einheit 32 einen Teilpfad von der Briicken-Zertifikati-
onsstelle CA,,. bis zur notierten Zertifikationsstelle
CA aus. Daraufhin greift die Pfadsucheinheit 32 auf
die Halteeinheit 24 fir die Ausstellungs-Zielort-Ver-
waltungsliste der notierten Zertifikationsstelle CA zu,
um Informationen Uber die Ausstellungs-Zielorte der
von dieser Zertifikationsstelle CA ausgestellten Zerti-
fikate fur offentliche Schlissel zu erhalten. Es wird
dabei angenommen, dall der notierte Ausstel-
lungs-Zielort die Zertifikationsstelle CA,, ist, so dal}
der Teilpfad von der Briicken-Zertifikationsstelle CA-
briage ZUr Zertifikationsstelle CA,, verlauft und als Infor-
mationen Uber die Ausstellungs-Zielorte der Zertifika-
tionsstelle CA,, Informationen Uber die Zertifikations-

stellen CA CA,, und CA,; erhalten werden.

bridge’
[0074] Die Pfadsucheinheit 32 priift dann, ob sich
unter den von der Zertifikationsstelle CA,, erhaltenen
Ausstellungs-Zielorten (CAy4, CA,; und CA,;) eine
Zertifikationsstelle CA (im folgenden "Schleifen-Zerti-
fikationsstelle CA") auf dem Teilpfad befindet. Wenn
es einen solchen Ausstellungs-Zielort (eine Zertifika-
tionsstelle CA) gibt, wird sie von den zu behandeln-
den Subjekten ausgeschlossen. Entsprechend wird
hier die Zertifikationsstelle CA,,,. von den zu behan-
delnden Subjekten ausgeschlossen. Dann prift die
Pfadsucheinheit 32, ob sich unter von der Zertifikati-
onsstelle CA,, erhaltenen Ausstellungs-Zielorten
eine Endeinheit EE befindet. Wenn es eine solche
Endeinheit EE gibt, wird die Zertifikationsstelle CA,,
zu der Terminal-Zertifikationsstelle CA. Hier ist die
Endeinheit EE jedoch nicht in den von der Zertifikati-
onsstelle CA,, erhaltenen Ausstellungs-Zielorten ent-
halten. Die Pfadsucheinheit 32 notiert daher entwe-
der die Ausstellungs-Zielorte aufller der Schlei-
fen-Zertifikationsstelle CA, die von der Zertifikations-
stelle CA,, erhalten wurden (das heil3t die Zertifikati-
onsstellen CA,, und CA,;), um den Teilpfad bis zu der
Terminal-Zertifikationsstelle CA zu erweitern, die sich
zwischen der Briicken-Zertifikationsstelle CA und
der Zertifikationsstelle CA,, befindet.

bridge

[0075] Wenn der notierte Ausstellungs-Zielort eine
Zertifikationsstelle CA ist, bildet die Pfadsucheinheit
32 einen Teilpfad aus, der diese notierte Zertifikati-
onsstelle CA in Abwartsrichtung mit dem vorher er-
haltenen Teilpfad verbindet. Die Pfadsucheinheit 32
greift dann auf die Halteeinheit 24 fiir die Ausstel-
lungs-Zielort-Verwaltungsliste der notierten Zertifika-
tionsstelle CA zu, um Informationen Uber die Ausstel-
lungs-Zielorte der von der betreffenden notierten Zer-
tifikationsstelle CA ausgestellten Zertifikate fir 6ffent-
liche Schlissel zu erhalten. Es wird hier angenom-
men, dal® der notierte Ausstellungs-Zielort (die Zerti-
fikationsstelle CA) die Zertifikationsstelle CA,, ist, so
dafd der Teilpfad nun von der Bricken-Zertifikations-
stelle CA,,,. Uber die Zertifikationsstelle CA,; zur
Zertifikationsstelle CA,, verlauft und als Informatio-
nen uber die Ausstellungs-Zielorte der Zertifikations-
stelle CA,, die Endeinheiten EE, und EE, erhalten
werden.

[0076] Dann pruft die Pfadsucheinheit 32, ob sich
unter den von der Zertifikationsstelle CA,, erhaltenen
Ausstellungs-Zielorten (EE; und EE,) eine Schlei-
fen-Zertifikationsstelle CA befindet. Wenn es einen
solchen Ausstellungs-Zielort (eine Schleifen-Zertifi-
kationsstelle CA) gibt, wird sie von den zu behandeln-
den Subjekten ausgeschlossen. Da es hier keine
Schleifen-Zertifikationsstelle CA gibt, geht die Pfad-
sucheinheit 32 zum nachsten Prozel3 weiter und
pruft, ob sich unter von der Terminal-Zertifikations-
stelle CA,, erhaltenen Ausstellungs-Zielorten eine
Endeinheit EE befindet. Hier sind nun alle erhaltenen
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Ausstellungs-Zielorte Endeinheiten EE, so daR die
Zertifikationsstelle CA,, zur Terminal-Zertifikations-
stelle CA wird. Die Pfadsucheinheit 32 legt somit den
Teilpfad, auf dem sich die Zertifikationsstelle CA,,
ganz unten befindet, als den Pfad fest, der sich von
der Brucken-Zertifikationsstelle CAq,, zur Termi-
nal-Zertifikationsstellen CA,, erstreckt (CA, 4, — CA4
- CA12)-

bridge

[0077] Die Pfadsucheinheit 32 prift dann, ob es un-
ter den Informationen Uber die Ausstellungs-Zielorte,
die von der Zertifikationsstelle CA,, ganz unten am
festgestellten Pfad erhalten werden, einen Ausstel-
lungs-Zielort (eine Zertifikationsstelle CA, die keine
Schleifen-Zertifikationsstelle CA ist) gibt, der bis jetzt
nicht notiert wurde. Wenn es einen solchen Ausstel-
lungs-Zielort gibt, fuhrt die Einheit 32 den obigen Pro-
zelR mit diesem Ausstellungs-Zielort als notierter Zer-
tifikationsstelle CA weiter. Wenn es keinen solchen
Ausstellungs-Zielort gibt, pruft die Einheit 32, ob es
unter den Informationen tber die von der direkt ober-
halb befindlichen Zertifikationsstelle CA,, erhaltenen
Informationen Gber Ausstellungs-Zielorte einen Aus-
stellungs-Zielort (eine Zertifikationsstelle CA, die kei-
ne Schleifen-Zertifikationsstelle CA ist) gibt, der bis
jetzt nicht notiert wurde. Wenn es einen solchen Aus-
stellungs-Zielort gibt, fihrt die Einheit 32 den obigen
Prozel® mit diesem Ausstellungs-Zielort als notierter
Zertifikationsstelle CA weiter. Unter den Informatio-
nen fur Ausstellungs-Zielorte, die von der Zertifikati-
onsstelle CA,, erhalten wurden, ist die Zertifikations-
stelle CA,; noch nicht notiert, so daf3 die Einheit 32
den obigen Prozel’ mit der Zertifikationsstelle CA,,
als notierter Zertifikationsstelle CA ausfiihrt und da-
mit den Pfad festlegt, der sich von Brucken-Zertifika-
tionsstelle CA,, zur Terminal-Zertifikationsstelle
CA,; erstreckt (CA,qqe = CAy — CAy,).

[0078] Aufdiese Weise fiihrt die Pfadsucheinheit 32
den obigen Prozel} fir jede der Zertifikationsstellen
CA auf dem erfaBten Pfad aus, bis jeder Ausstel-
lungs-Zielort (jede Zertifikationsstelle CA aufler den
Schleifen-Zertifikationsstellen CA), der bis jetzt nicht
notiert war, unter den Informationen fir Ausstel-
lungs-Zielorte, die von den betreffenden Zertifikati-
onsstellen CA erhalten wurden, nicht existent wer-
den. Die Einheit 32 legt so den Pfad fest, der sich von
der Brlcken-Zertifikationsstelle CA, 4., bis zur Termi-
nal-Zertifikationsstelle CA erstreckt. Wenn die einzel-
nen Zertifikationsstelle CA die in der Fig. 2 gezeigten
Beziehungen aufweisen, sind die Pfade von der Bru-
cken-Zertifikationsstelle CA,;,,. zur Terminal-Zertifi-
kationsstelle CA, die von der Pfadsucheinheit 32 er-
fallt werden, die in der Fig. 9 gezeigten Pfade.

[0079] Wenn die von der Briicken-Zertifikationsstel-
le CA,qq zur Terminal-Zertifikationsstelle CA flhren-
den Pfade von der Pfadsucheinheit 32 erfal3t wurden,
fordert die Steuereinheit 38 des Zertifikationsprifzen-
trums VC die Pfadprifeinheit 33 auf, die Pfade zu

Uberprufen. Die Pfadpriifeinheit 33 prift dann die von
der Pfadsucheinheit 32 erfalten Pfade (Schritt
S1003).

[0080] Konkret flihrt die Pfadprifeinheit 33 fir jeden
der von der Pfadsucheinheit 32 erfal3ten Pfade den
folgenden Prozel} aus.

[0081] Zuerst greift die Pfadprifeinheit 33 auf die
Datenbanken 23 fiir Zertifikate fur 6ffentliche Schlis-
sel der einzelnen Zertifikationsstellen CA auf jedem
Pfad zu, um die Zertifikate fur 6ffentliche Schlissel zu
erhalten, die diese Zertifikationsstellen CA an die
Zertifikationsstellen CA direkt unterhalb auf dem be-
treffenden Pfad ausgegeben haben (bzw. an die
Endeinheiten EE, wenn die Zugriffs-Zielort-Zertifikati-
onsstelle CA die Terminal-Zertifikationsstelle CA ist).

[0082] Daraufhin priift die Pfadprifeinheit 33 die Si-
gnatur des von der Terminal-Zertifikationsstelle CA
am untersten Zweig des Pfades ausgegebenen Zer-
tifikats fir einen Offentlichen Schliissel anhand des
von der Zertifikationsstelle CA direkt oberhalb ausge-
gebenen Zertifikats fir den o6ffentlichen Schlissel.
Wenn die Prifung positiv verlauft, prift die Einheit 33
die Signatur des von der betreffenden Zertifikations-
stelle CA direkt oberhalb ausgegebenen Zertifikats
fur den 6ffentlichen Schliissel anhand des von der di-
rekt oberhalb davon ausgegebenen Zertifikats fir
den offentlichen Schlussel. Der Prozel® wird fortge-
fuhrt, bis die oben befindliche Zertifikationsstelle CA
zu der Bricken-Zertifikationsstelle CA wird, wo-
durch der Pfad vorlaufig gepruft ist.

bridge

[0083] Zum Beispiel wird bei der vorlaufigen Pri-
fung des Pfades, der sich in der Fig. 2 von der Bri-
cken-Zertifikationsstelle CA,4,. zu der Terminal-Zer-
tifikationsstelle CA,; erstreckt (CA,44. — CA;; = CA,3),
zuerst die Signatur des von der Terminal-Zertifikati-
onsstelle CA,; ausgegebenen Zertifikat fur den of-
fentlichen Schliissel anhand des Zertifikats geprift,
den die Quellen-Zertifikationsstelle CA,,, die die Zer-
tifikationsstelle CA direkt oberhalb der Terminal-Zerti-
fikationsstelle CA,; ist, an diese Terminal-Zertifikati-
onsstelle CA,; ausgegeben hat. Daraufhin wird,
wenn die Prufung positiv verlaufen ist, die Signatur
des von der Quellen-Zertifikationsstelle CA,; ausge-
gebenen Zertifikats fiir den 6ffentlichen Schlissel an-
hand des Zertifikats geprift, den die Briicken-Zertifi-
kationsstelle CA,,,., die die Zertifikationsstelle CA
direkt oberhalb der Quellen-Zertifikationsstelle CA,,
ist, an diese Quellen-Zertifikationsstelle CA,, ausge-
geben hat. Wenn die Priifung positiv verlauft, ist die
vorlaufige Prifung des Pfades von der Briicken-Zer-
tifikationsstelle CA,;,. zu der Terminal-Zertifikations-
stelle CA,; positiv abgeschlossen.

[0084] Wenn die vorlaufige Prufung positiv verlau-
fen ist, prift die Pfadprifeinheit 33, ob fur die Zertifi-
kate offentlicher Schllssel, die von den einzelnen
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Zertifikationsstellen CA auf dem betreffenden Pfad
erhalten wurden, eine Einschrankung vorliegt, wie
der Name von anderen Zertifikationsstellen, denen
nicht vertraut wird (Namenseinschrankung) oder die
maximale Pfadléange, die fur die Authentisierung der
Gultigkeit von Zertifikaten fir 6ffentliche Schlissel er-
laubt ist (die maximal mogliche Anzahl von Zertifika-
tionsstellen auf dem Pfad). Wenn eine solche Ein-
schrankung vorliegt, prift die Einheit 33, ob diese bei
dem betreffenden Pfad eingehalten wird, und ent-
scheidet, daR die Uberpriifung des betreffenden Pfa-
des positiv verlaufen ist, wenn die Einschrankung
eingehalten wurde.

[0085] Zum Beispiel ergibt, wenn die vorlaufige Pri-
fung des Pfades von der Briicken-Zertifikationsstelle

CAyigqe 2U der Terminal-Zertifikationsstelle CA,; (CA-
bridge — CAz1 — CAyy — CA,, — CAy — CAy) in der Fig. 2

positiv verlaufen ist, die endguiltige Prifung des Pfa-
des kein positives Ergebnis, wenn die Zertifikations-
stelle CA,, der Name fiir eine Zertifikationsstelle ist,
der in dem von der Zertifikationsstelle CA,; erhalte-
nen Zertifikat fur einen o6ffentlichen Schlussel nicht
vertraut wird. Die Uberpriifung des Pfades ergibt
auch dann kein positives Ergebnis, wenn eine Anzahl
von Zertifikationsstellen = 5 als Pfadlange in dem von
der Zertifikationsstelle CA,, erhaltenen Zertifikat fur
einen Offentlichen Schlissel angegeben ist.

[0086] Wenn die von der Pfadsucheinheit 32 gefun-
denen Pfade wie oben angegeben von der Pfadpru-
feinheit 33 gepruft wurden, I6scht die Steuereinheit
38 zuerst den in der Pfad-Datenbank 31 gespeicher-
ten Inhalt und speichert dann in der Pfad-Datenbank
31 in Verbindung mit den Terminal-Zertifikationsstel-
len CA ganz unten an den entsprechenden Pfaden
und mit den von den Zertifikationsstellen CA auf die-
sem Pfad erhaltenen Zertifikaten fir Offentliche
Schlissel in der Pfad-Datenbank 31 diejenigen Pfa-
de ein, deren Uberpriifung durch der Pfadpriifeinheit
33 positiv verlaufen ist (Schritt S1004).

[0087] Die Giuiltigkeitsdauer/Widerrufsstatus-Pri-
feinheit 34 pruft, ob sich unter den in der Pfad-Daten-
bank 31 gespeicherten Zertifikaten fir den o6ffentli-
chen Schlussel ein Zertifikat befindet, dessen Gliltig-
keitsdauer abgelaufen ist (Schritt S1005). Bei Vor-
handensein eines solchen Zertifikats wird auf die Da-
tenbank 23 fir Zertifikate fir 6ffentliche Schltssel der
das betreffende Zertifikat fir einen offentlichen
Schlissel urspringlich ausgebenden Zertifikations-
stelle CA zugegriffen, um nach dem Zertifikat fiir den
offentlichen Schlissel zu suchen, das neu an den
Ausstellungs-Zielort des betreffenden Zertifikats fur
einen offentlichen Schlissel ausgegeben wurde
(Schritt S1006).

[0088] Wenn sich in der Datenbank 23 fiir Zertifikate
fur offentliche Schlissel der urspriinglich ausgeben-
den Zertifikationsstelle CA kein solches neues Zerti-

fikat befindet, werden die Informationen Uber den in
Verbindung mit dem Zertifikat mit abgelaufener Gul-
tigkeitsdauer gespeicherten Pfad aus der Pfad-Da-
tenbank 31 geldscht (Schritt S1007). Wenn ein neues
Zertifikat fir den o6ffentlichen Schllssel in der Daten-
bank 23 fur Zertifikate fur 6ffentliche Schlussel der ur-
sprunglich ausgebenden Zertifikationsstelle CA vor-
handen ist, wird dieses ausgelesen. Die Uberpriifung
des in der Pfad-Datenbank 31 in Verbindung mit dem
Zertifikat fur einen oOffentlichen Schllissel mit abge-
laufener Glltigkeitsdauer gespeicherten Pfades er-
folgt zum gleichen Zweck wie im Schritt S1003 unter
Verwendung des Zertifikats fur den o&ffentlichen
Schlussel, das neu erhalten wurde, anstelle des Zer-
tifikats, dessen Giultigkeitsdauer abgelaufen ist
(Schritt S1008).

[0089] Die Pfad-Uberpriifung im Schritt S1008 kann
ersetzt werden durch eine Malinahme, bei der die Si-
gnatur des Zertifikat fir den 6ffentlichen Schlissel,
das neu erhalten wurde, im Lichte des Zertifikats fur
den offentlichen Schlissel geprift wird, das von der
Zertifikationsstelle CA auf dem betreffenden Pfad di-
rekt oberhalb der dieses Zertifikat fir einen o6ffentli-
chen Schlissel urspriinglich ausgebenden Zertifikati-
onsstelle CA ausgegeben wurde, wobei die Uberprii-
fung des betreffenden Pfades als positiv verlaufen
angesehen wird, wenn die Uberpriifung der Signatur
positiv verlaufen ist.

[0090] Wie in der Fig. 8 gezeigt, wird, wenn die
Uberpriifung des Pfades positiv verlaufen ist ("Ja" im
Schritt S1009), das in der Pfad-Datenbank 31 in Ver-
bindung mit dem betreffenden Pfad gespeicherte
Zertifikat fur einen oOffentlichen Schllissel mit abge-
laufener Gultigkeitsdauer durch das neu erhaltene
Zertifikat fir den oOffentlichen Schllissel ersetzt
(Schritt S1010). Wenn die Uberpriifung des Pfades
nicht positiv verlaufen ist ("Nein" im Schritt S1009),
wird der in Verbindung mit dem Zertifikat fur den 6f-
fentlichen Schlissel mit abgelaufener Giiltigkeitsdau-
er in der Pfad-Datenbank 31 gespeicherte Pfad ge-
I6scht (Schritt S1011).

[0091] Die Gultigkeitsdauer/Widerrufsstatus-Pri-
feinheit 34 Uberpruft dann die Datenbank 39 fir die
Erzeugung eines Zeitplans fiir die Zertifikations-Wi-
derrufsliste (CRL), um nach Zertifikationsstellen CA
zu suchen, die mit einem CRL-Zeitplan in Verbindung
stehen, der bereits abgelaufen ist (Schritt S1012). Bei
Vorhandensein einer solchen Zertifikationsstelle CA
("Ja" im Schritt S1013) wird auf die CRL-Halteeinheit
25 der betreffenden Zertifikationsstelle CA zugegrif-
fen, um die von dieser Zertifikationsstelle CA ausge-
gebene neueste CRL zu erhalten (Schritt S1014). Au-
Rerdem wird in der Datenbank 39 fir den Zeitplan zur
CRL-Erzeugung der in Verbindung mit der betreffen-
den Zertifikationsstelle CA gespeicherte CRL-Erzeu-
gungszeitplan akualisiert, um dem zu entsprechen,
der in der neuen CRL enthalten ist (Schritt S1015).
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[0092] Dann prift die Giultigkeitsdauer/Widerrufs-
status-Prifeinheit 34, ob das in der neuen CRL ent-
haltene Zertifikat fir einen 6ffentlichen Schlissel in
der Pfad-Datenbank 31 gespeichert ist (Schritt
S1016). Wenn das Zertifikat gespeichert ist, werden
Informationen Uber einen Pfad, der mit diesem Zerti-
fikat in Verbindung stehen, aus der Pfad-Datenbank
31 geldscht (Schritt S1017).

[0093] Es wird nun die Operation des Uberpriifens
der Gilltigkeit eines Zertifikats fir einen 6ffentlichen
Schlissel erlautert.

[0094] Die Fig. 10 und Fig. 11 sind FluRdiagramme
fur die bei der vorliegenden Ausfuhrungsform im Zer-
tifikat-Prifzentrum VC ausgefiihrten Operation des
Uberpriifens der Gliltigkeit eines Zertifikats fiir einen
offentlichen Schlussel.

[0095] Wenn die Steuereinheit 38 von der Kommu-
nikationseinheit 36 eine Anforderung zur Uberprii-
fung der Glltigkeit eines Zertifikats fur einen offentli-
chen Schlussel erhalt, die den Namen einer Termi-
nal-Zertifikationsstelle CA fir eine bestimmte Endein-
heit EE enthalt und von einer Terminal-Zertifikations-
stelle CA, die nicht diese Terminal-Zertifikationsstelle
CA ist, fir die Endeinheit EE ausgegeben wurde
(Schritt S2001), teilt sie den Erhalt der Anforderung
der Prufeinheit 35 mit. Wenn der Name der Termi-
nal-Zertifikationsstelle CA nicht in der Anforderung
zur Uberpriifung der Gliltigkeit des Zertifikat fiir den
offentlichen Schllissel enthalten ist, wird als Termi-
nal-Zertifikationsstelle CA fiir die Endeinheit EE eine
im Zertifikat-Prifzentrum VC voreingestellte Stan-
dard-Zertifikationsstelle CA verwendet. Wenn die
Terminal-Zertifikationsstelle CA, die das Zertifikat fur
einen Offentlichen Schllissel ausgegeben hat, des-
sen Gultigkeit zu prifen ist, nicht die obige Termi-
nal-Zertifikationsstelle CA ist, wird dies der Prifein-
heit 35 auch mitgeteilt.

[0096] Die Prifeinheit 35 prift dann, ob in Verbin-
dung mit der Terminal-Zertifikationsstelle CA, die das
Zertifikat fUr einen offentlichen Schlissel ausgege-
ben hat, das in der Anforderung angegeben ist, und
ob in Verbindung mit der Terminal-Zertifikationsstelle
CA fir die anfordernde Endeinheit EE jeweils in der
Pfad-Datenbank 31 ein Pfad gespeichert ist (Schritt
S2002).

[0097] Wenn sich herausstellt, dal® weder in Verbin-
dung mit der Terminal-Zertifikationsstelle CA, die das
betreffende Zertifikat flir einen 6ffentlichen Schlissel
ausgegeben hat, noch in Verbindung mit der Termi-
nal-Zertifikationsstelle CA flir die anfordernde
Endeinheit EE ein Pfad in der Pfad-Datenbank 31 ge-
speichert ist, teilt die Prifeinheit 35 der anfordernden
Endeinheit EE Uber die Kommunikationseinheit 36
mit, dal® das betreffende Zertifikat flr einen o6ffentli-
chen Schlissel nicht glltig ist (Schritt S2003).

[0098] Wenn jedoch sowohl in Verbindung mit der
Terminal-Zertifikationsstelle CA, die das betreffende
Zertifikat fUr einen oOffentlichen Schlissel ausgege-
ben hat, als auch in Verbindung mit der Terminal-Zer-
tifikationsstelle CA fiir die anfordernde Endeinheit EE
ein Pfad in der Pfad-Datenbank 31 gespeichert ist,
prift die Prifeinheit 35, ob in Verbindung mit einem
der zwei Pfade in der Pfad-Datenbank 31 eine Ein-
schrankung vorliegt, wie der Name von anderen Zer-
tifikationsstellen, denen nicht vertraut wird (Namen-
seinschrankung) oder die maximale Pfadlange, die
fur die Authentisierung der Gultigkeit von Zertifikaten
fur 6ffentliche Schlissel erlaubt ist (die maximal mog-
liche Anzahl von Zertifikationsstellen auf dem Pfad)
(Schritt S2004).

[0099] Wenn keine solche Einschrankung vorliegt,
geht die Prifeinheit 35 zum Schritt S2006 weiter.
Wenn eine solche Einschrankung vorliegt, geht die
Prifeinheit 35 zum Schritt S2005 weiter und prift, ob
die Einschrankung bei den beiden Pfaden eingehal-
ten wird, ob mit anderen Worten in den Zertifikaten fur
offentliche Schllssel beschrieben ist, dalk einer Zerti-
fikationsstelle CA auf den beiden Pfaden nicht zu ver-
trauen ist und ob die Anzahl von Zertifikationsstelle
CA auf jedem der zwei Pfade kleiner ist als die maxi-
male Pfadlange.

[0100] Beim Vorhandensein einer solchen Be-
schreibung stellt die Prifeinheit 35 fest, dal auf den
beiden Pfaden die Einschrankung nicht eingehalten
wird, und teilt der anfordernden Endeinheit EE Uber
die Kommunikationseinheit 36 mit, dal® das Zertifikat
fur den offentlichen Schliissel nicht gultig ist (Schritt
S2003). Ohne eine solche Beschreibung stellt die
Priufeinheit 35 fest, dafl bei den beiden Pfaden die
Einschrankung eingehalten wird, und geht zum
Schritt S2006 weiter.

[0101] Im Schritt S2006 pruft die Prifeinheit 35, ob
in der von der betreffenden Endeinheit EE erhalten
Authentifizierungsanforderung die Vertrauenswiirdig-
keit enthalten ist, die durch den Geschaftsumfang
und dergleichen des elektronischen Vorgang an der
Endeinheit EE und dergleichen angezeigt wird. Wenn
die Vertrauenswiirdigkeit fir den elektronischen Vor-
gang enthalten ist, pruft die Einheit 35 weiter, ob die
in der Pfad-Datenbank 31 in Verbindung mit einem
der beiden Pfade gespeicherten Zertifikate fiir 6ffent-
liche Schlissel eine Angabe Uber die Vertrauenswr-
digkeit enthalten, die die angegebene Vertrauens-
wurdigkeit fir den elektronischen Vorgang nicht er-
fullt (Schritt S2007).

[0102] Beim Vorhandensein einer solchen Angabe
stellt die Prufeinheit 35 fest, dal} die beiden Pfade
nicht zur Authentisierung der Giltigkeit des Zertifi-
kats flir den oOffentlichen Schllssel fir den elektroni-
schen Vorgang an der anfordernden Endeinheit EE
verwendet werden kénnen, und teilt der anfordern-
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den Endeinheit EE Uber die Kommunikationseinheit
36 mit, dal das Zertifikat fir den offentlichen Schlis-
sel nicht glltig ist (Schritt S2003).

[0103] Wenn in der von der betreffenden Endeinheit
EE erhaltenen Authentisierungsanforderung die Ver-
trauenswdrdigkeit fir den elektronischen Vorgang an
der Endeinheit EE nicht enthalten ist oder wenn eine
Vertrauenswurdigkeit fir den elektronischen Vorgang
enthalten ist, die in den in der Pfad-Datenbank 31 in
Verbindung mit einem der beiden Pfade gespeicher-
ten Zertifikaten fir die offentlichen Schlissel be-
schriebene Vertrauenswiurdigkeit gleich oder gréflier
ist als die fur den elektronischen Vorgang, stellt die
Prifeinheit 35 fest, dall das Zertifikat flr den offentli-
chen Schlissel giiltig ist, und teilt dies der anfordern-
den Endeinheit EE ber die Kommunikationseinheit
36 mit (Schritt S2008).

[0104] Es wurde oben eine Ausfiihrungsform der
vorliegenden Erfindung beschrieben.

[0105] Bei dieser Ausfuhrungsform wird unabhan-
gig von einer Anforderung einer Endeinheit EE zur
Authentisierung der Gltigkeit eines Zertifikats fur ei-
nen o6ffentlichen Schlissel periodisch nach Pfaden
von der Briicken-Zertifikationsstelle CA,,,, zu der je-
weiligen Terminal-Zertifikationsstelle CA gesucht und
solche Pfade Uberprift. Wenn von einer bestimmten
Endeinheit EE eine Anforderung zur Authentisierung
der Giltigkeit eines Zertifikats fir einen o6ffentlichen
Schlissel erhalten wird, wird durch Prifen der vorlie-
genden Pfade festgestellt, ob es einen Pfad durch die
Briicken-Zertifikationsstelle CA,;4, Zwischen der Ter-
minal-Zertifikationsstelle CA fur die betreffende
Endeinheit EE und der das den Gegenstand der An-
forderung bildende Zertifikat fir einen o&ffentlichen
Schlissel ausgebende Zertifikationsstelle CA gibt
und das betreffende Zertifikat glltig ist. Es ist damit
moglich, die Zeitspanne von der Entgegennahme der
Anforderung zur Authentifizierung der Glltigkeit des
Zertifikats fur einen 6ffentlichen Schlissel bis zur Au-
thentifizierung der Giiltigkeit zu verringern.

[0106] Wenn bei der vorliegenden Ausflihrungsform
die Anforderung zur Authentifizierung der Gultigkeit
eines Zertifikats fur einen 6ffentlichen Schlissel von
einer bestimmten Endeinheit EE erhalten wird, wird
anhand der vorher bereits ausgesuchten und gepruf-
ten Pfade geprft, ob Giber die Briicken-Zertifikations-
stelle CA,4e ZWischen der Terminal-Zertifikations-
stelle CA fir die betreffende Endeinheit EE und die
die Anforderung fiir das Zertifikat ausgebende Termi-
nal-Zertifikationsstelle CA ein Pfad ausgebildet wer-
den kann, und es wird schlielich festgestellt, ob es
fur den betreffenden, ausgebildeten Pfad Einschran-
kungen (wie Namen fur andere Zertifikationsstellen,
denen nicht vertraut wird, oder eine maximale Pfad-
lange bzw. maximal erlaubte Anzahl von Zertifikati-
onsstellen auf dem Pfad oder die in einem von einer

Zertifikationsstelle auf dem Pfad angegebene Ver-
trauenswiurdigkeit) gibt. Es ist damit méglich, die Gil-
tigkeit des betreffenden Zertifikats fiir einen 6ffentli-
chen Schlussel besser zu beurteilen.

[0107] Die vorliegende Erfindung ist nicht auf die
vorliegende Ausfiihrungsform beschrankt, sondern
kann im Rahmen der anhangenden Patentanspriiche
verschiedene Modifikationen aufweisen.

[0108] Zum Beispiel legt bei der vorstehenden Aus-
fuhrungsform das Zertifikat-Prifzentrum VC die Bru-
cken-Zertifikationsstelle CA,,. als Start-Zertifikati-
onsstelle fest und sucht dann nach Pfaden, die sich
von der Bricken-Zertifikationsstelle CA,;y,, zu den
einzelnen Terminal-Zertifikationsstellen CA erstre-
cken. Die vorliegende Erfindung ist darauf jedoch
nicht beschrankt. Es kann auch jede andere Zertifika-
tionsstelle CA als Start-Zertifikationsstelle festgelegt
werden und nach Pfaden gesucht werden, die sich
davon zu den einzelnen Terminal-Zertifikationsstellen
CA erstrecken. Zum Beispiel kann bei einer Bezie-
hung der Zertifikationsstellen CA wie in der Fig. 2
jede der Quellen-Zertifikationsstellen CA,,, CA,, und
CA;, der jeweiligen Sicherheitsdomain SD als
Start-Zertifikationsstelle festgelegt werden, von der
aus Pfade gesucht werden, die sich zu den einzelnen
Terminal-Zertifikationsstellen CA erstrecken.

[0109] Bei der vorstehenden Ausfiihrungsform wird
der Kiirze halber angenommen, dal} wie in der Fig. 2
gezeigt die Terminal-Zertifikationsstellen CA die Zer-
tifikate fir die offentlichen Schllissel nur an die
Endeinheiten EE ausgeben, wahrend die anderen
Zertifikationsstellen CA die Zertifikate fir die offentli-
chen Schlissel nur an die Zertifikationsstellen CA
ausgeben. Selbstverstandlich kann die vorliegende
Erfindung jedoch gleichermalRen auf den Fall ange-
wendet werden, daf} ein PKI-System eine Zertifikati-
onsstelle CA enthalt, die Zertifikate fur offentliche
Schlissel sowohl an Endeinheiten EE als auch an
andere Zertifikationsstellen CA ausgibt.

[0110] Bei der vorliegenden Ausfihrungsform wur-
de angegeben, dal die Zertifikationsstelle CA nur un-
ter den Quellen-Zertifikationsstellen der einzelnen Si-
cherheitsdomains eine Kreuz-Zertifikation ausfihrt.
Dies ist nicht auf die Quellen-Zertifikationsstellen be-
schrankt, es konnen auch andere Zertifikationsstel-
len eine Kreur-Zertifikation ausflihren.

[0111] Wie angegeben kann erfindungsgemal die
Zeitspanne zwischen einer Anforderung zur Authen-
tifizierung der Giiltigkeit eines Zertifikats fur einen 6f-
fentlichen Schlussel bis zur Bestatigung der Giiltig-
keit verkurzt werden.

Patentanspriiche

1. Verfahren zur Authentifizierung der Giiltigkeit
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eines Zertifikats in einem hierarchischen Zertifizie-
rungssystem, wobei die Giiltigkeit eines Zertifikats ei-
nes oOffentlichen Schliissels, das von einer anderen
Zertifizierungsautoritat CA' als der von einem Termi-
nal (EE) vertrauten Zertifizierungsautoritat CA ausge-
geben wurde, auf eine Anfrage des Terminals (EE)
hin authentifiziert wird, umfassend die folgenden
Schritte:

eine Pfadsuche (S1002), bei der ein Verfahren aus-
gefuhrt wird, in dem mit einer beliebigen Zertifizie-
rungsautoritat als Anfangszertifizierungsautoritat alle
Besitzer eines von der Anfangszertifizierungsautori-
tat ausgegebenen Zertifikats eines o6ffentlichen
Schlissels identifiziert werden und, wenn ein Besit-
zer eine andere Zertifizierungsautoritat ist, alle Besit-
zer eines von dieser zweiten Zertifizierungsautoritat
ausgegebenen Zertifikats eines offentlichen Schlis-
sels weiter identifiziert werden, wobei das Verfahren
fortgesetzt wird, bis alle Besitzer der Zertifikate 6f-
fentlicher Schlissel Terminals werden, wodurch Pfa-
de gefunden werden, die sich von der Anfangszertifi-
zierungsautoritat bis zu Zertifizierungsautoritaten er-
strecken, die Terminals zulassen und Zertifikate 6f-
fentlicher Schlissel an Terminals ausgegeben ha-
ben,

eine Pfadverifizierung (S1003), bei der fir jeden bei
der Pfadsuche gefundenen Pfad ein Verfahren aus-
gefuhrt wird, in dem die Anfangszertifizierungsautori-
tat ganz oben angeordnet ist und eine Signatur des
Zertifikats eines offentlichen Schlissels, das von ei-
ner Terminals zulassenden Zertifizierungsautoritat
auf dem zugehorigen Pfad ausgegeben wurde, veri-
fiziert wird im Hinblick auf das Zertifikat des 6ffentli-
chen Schlissels, das von der direkt dartiber angeord-
neten Zertifizierungsautoritdt ausgegeben wurde,
und bei positiv ausgegangener Verifizierung eine Si-
gnatur des Zertifikats des offentlichen Schlissels,
das von der direkt dartber liegenden Zertifizierungs-
autoritat ausgegeben wurde, verifiziert wird im Hin-
blick auf das Zertifikat des o6ffentlichen Schlissels,
das von der wiederum darlber liegenden Zertifizie-
rungsautoritdt ausgegeben wurde, wobei das Verfah-
ren fortgesetzt wird, bis die direkt darlber liegende
Zertifizierungsautoritat die Anfangszertifizierungsau-
toritat wird, wodurch die Pfade verifiziert werden,
gekennzeichnet durch die folgenden Schritte:

eine Pfadregistrierung (S1004), bei der solche Pfade,
fur die die Pfadverifizierung (S1003) positiv ausge-
gangen ist, in einer Datenbank registriert werden,
und

eine Gultigkeitsauthentifizierung (S2002) auf eine
Anfrage (S2001) des Terminals hin nach Authentifi-
zierung der Giiltigkeit eines Zertifikats eines o6ffentli-
chen Schlissels, das von einer anderen Terminals
zulassenden Zertifizierungsautoritat CA' als der vom
Terminal (EE) vertrauten Zertifizierungsautoritat CA
ausgegeben wurde, wobei die Glltigkeit des Zertifi-
kats des Offentlichen Schllssels als authentifiziert
eingestuft wird, wenn der Pfad zwischen der vom Ter-
minal (EE) vertrauten Zertifizierungsautoritat CA und

der Anfangs Zertifizierungsautoritat sowie der Pfad
zwischen der anderen Terminals zulassenden Zertifi-
zierungsautoritat CA' und der Anfangszertifizierungs-
autoritat in der Datenbank registriert sind.

2. Verfahren zur Authentifizierung der Giiltigkeit
eines Zertifikats nach Anspruch 1, wobei
die Pfadsuche (S1002) periodisch ausgefihrt wird,
die Pfadverifizierung (S1003) fiir den neuesten in der
Pfadsuche (S1002) gefundenen Pfad ausgefihrt
wird, und
die Pfadregistrierung (S1004) die registrierten Inhalte
der Datenbank bezlglich des neuesten Pfads, des-
sen Pfadverifizierung (S1003) gut ausgegangen ist,
aufdatiert.

3. Verfahren zur Authentifizierung der Glltigkeit
eines Zertifikats nach Anspruch 1, ferner umfassend
die folgenden Schritte:
eine Untersuchung der Gilltigkeitszeit (31005), bei
der fur jeden der in der Datenbank durch die Pfadre-
gistrierung (S1004) registrierten Pfade Gultigkeitszei-
ten der Zertifikate 6ffentlicher Schlissel, die die Zer-
tifizierungsautoritaten auf dem dazugehérigen Pfad
ihren jeweils direkt darunterliegenden Zertifizierungs-
autoritaten (den von den Terminals zulassenden Zer-
tifizierungsautoritaten zugelassenen Terminals, falls
die Ausgabeorte die Terminals zulassenden Zertifi-
zierungsautoritaten sind) ausgegeben haben, und
eine erneute Pfadverifizierung, bei der jedes neue
Zertifikat eines o6ffentlichen Schlussels fiir einen Be-
sitzer eines Zertifikats eines 6ffentlichen Schlissels,
dessen Gultigkeitszeit bei der Untersuchung der G-
tigkeitszeit (S1005) als abgelaufen authentifiziert
wurde, vom Ausgabeort des zeitlich abgelaufenen
Zertifikats des offentlichen Schlissels erhalten wird
(S1006) und zumindest eine Signatur des neuen Zer-
tifikats des Offentlichen Schllissels im Hinblick auf
das Zertifikat des offentlichen Schlissels, das von
der direkt Uber dem Ausgabeort liegenden Zertifizie-
rungsautoritdt ausgegeben wurde, verifiziert wird
(S1008),
wobei die Pfadregistrierung den Pfad, der den Aus-
gabeort und den Besitzer des Zertifikats des offentli-
chen Schlissels, dessen Glltigkeitszeit bei der Un-
tersuchung der Glltigkeitszeit als abgelaufen au-
thentifiziert wurde, enthalt, aus der Datenbank I6scht
(S1007), wenn die Verifizierung der Signatur des
neuen Zertifikats des Offentlichen Schliissels in der
erneuten Pfadverifizierung nicht positiv ausgegangen
ist oder der Erhalt eines neuen Zertifikats des 6ffent-
lichen Schlissels gescheitert ist.

4. Verfahren zur Authentifizierung der Giiltigkeit
eines Zertifikats nach Anspruch 1, ferner umfassend
die folgenden Schritte:
eine  Untersuchung von  Widerrufsinformation
(81012, S1013), bei der fir jeden der bei der Pfadre-
gistrierung in der Datenbank registrierten Pfade Wi-
derrufsinformationen zu den Zertifikaten offentlicher
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Schlissel, die die Zertifizierungsautoritaten auf dem
dazugehdrigen Pfad ausgegeben haben, untersucht
wird;

wobei die Pfadregistrierung den Pfad, der den Aus-
gabeort und den Besitzer jeglicher Zertifikate 6ffentli-
cher Schlissel, die bei der Untersuchung der Wider-
rufsinformation (S1012, S1013) als widerrufen au-
thentifiziert wurden, aus der Datenbank I6scht
(S1016, S1017).

5. Verfahren zur Authentifizierung der Glltigkeit
eines Zertifikats nach Anspruch 1, wobei
die Giiltigkeitsauthentifizierung (S2002) die Anfrage
des Terminals (EE) nach Authentifizierung der Glltig-
keit des Zertifikats des offentlichen Schlussels, das
von der anderen Terminals zulassenden Zertifizie-
rungsautoritat CA' als der vom Terminal (EE) vertrau-
ten Zertifizierungsautoritdt CA ausgegeben wurde,
beantwortet (52001), indem die Authentifizierung der
Gultigkeit des Zertifikats des o6ffentlichen Schlissels
als fehlgeschlagen eingestuft wird (S2005), falls eine
Beschrankung, durch die keiner Zertifizierungsautori-
tat auf den Pfaden zwischen der vom Terminal (EE)
vertrauten Zertifizierungsautoritdt CA und der An-
fangszertifizierungsautoritat sowie zwischen der an-
deren Terminals zulassenden Zertifizierungsautoritat
CA' und der Anfangszertifizierungsautoritat vertraut
wird, in einem Zertifikat eines 6ffentlichen Schllssels
eingeschrieben ist (S2004), das irgendeine Zertifizie-
rungsautoritat auf den beiden Pfaden gegenuber der
direkt darunterliegenden  Zertifizierungsautoritat
(dem von der Terminals zulassenden Zertifizierungs-
autoritat zugelassenen Terminal, falls der Ausgabeort
eine Terminals zulassende Zertifizierungsautoritat
ist) auf dem Pfad, auf dem die Ausgabeortzertifizie-
rungsautoritat liegt, ausgegeben hat, auch wenn die
beiden Pfade in der Datenbank registriert sind.

6. Verfahren zur Authentifizierung der Giiltigkeit
eines Zertifikats nach Anspruch 1, wobei
die Giiltigkeitsauthentifizierung (S2002) die Anfrage
(S2001) des Terminals (EE) nach Authentifizierung
der Giiltigkeit des von der anderen Terminals zulas-
senden Zertifizierungsautoritat CA' als der vom Ter-
minal (EE) vertrauten Zertifizierungsautoritat CA aus-
gegebenen Zertifikats eines oOffentlichen Schliissels
beantwortet, indem die Authentifizierung der Giiltig-
keit des Zertifikats des offentlichen Schlissels als
fehlgeschlagen eingestuft wird (S2005), falls die Ge-
samtanzahl der Zertifizierungsautoritaten, die auf
den Pfaden zwischen der vom Terminal (EE) vertrau-
ten Zertifizierungsautoritat CA und der Anfangszerti-
fizierungsautoritat sowie zwischen der anderen Ter-
minals zulassenden Zertifizierungsautoritat CA' und
der Anfangszertifizierungsautoritat liegen, eine Pfad-
lange (die hdchstens erlaubte Anzahl von auf den
beiden Pfaden liegenden Zertifizierungsautoritaten)
Uberschreitet, die in dem Zertifikat eines 6ffentlichen
Schlissels, das eine Zertifizierungsautoritat auf den
beiden Pfaden der direkt darunterliegenden Zertifi-

zierungsautoritat (dem von der Terminals zulassen-
den Zertifizierungsautoritat zugelassenen Terminal,
falls der Ausgabeort eine Terminals zulassende Zer-
tifizierungsautoritat ist) auf dem Pfad, auf dem die
Ausgabeortzertifizierungsautoritat liegt, ausgegeben
hat, einschrieben ist, auch wenn die beiden Pfade in
der Datenbank registriert sind.

7. Verfahren zur Authentifizierung der Glltigkeit
eines Zertifikats nach Anspruch 1, wobei
die Gultigkeitsauthentifizierung (S2002) eine Anfrage
des Terminals (EE) nach Authentifizierung der Gliltig-
keit des Zertifikats des Offentlichen Schlissels, das
von einer anderen Terminals zulassenden Zertifizie-
rungsautoritat CA' als der vom Terminal (EE) vertrau-
ten Zertifizierungsautoritdit CA ausgegeben wurde,
beantwortet, wobei die Anfrage begleitet wird von ei-
ner Darstellung der Vertrauenswirdigkeit, die von ei-
ner vom Terminal (EE) beabsichtigten elektronischen
Prozedur verlangt wird, indem die Authentifizierung
der Gultigkeit des Zertifikats des 6ffentlichen Schlus-
sels als fehlgeschlagen eingestuft wird (S2007), falls
die Vertrauenswurdigkeit (Vorgehensweise), die in
dem Zertifikat des offentlichen Schllssels einge-
schrieben ist (52006), das irgendeine Zertifizierungs-
autoritat, die auf den Pfaden zwischen der vom Ter-
minal (EE) vertrauten Zertifizierungsautoritat CA und
der Anfangszertifizierungsautoritat sowie zwischen
der anderen Terminals zulassenden Zertifizierungs-
autoritat und der Anfangszertifizierungsautoritat liegt,
gegeniber der direkt darunterliegenden Zertifizie-
rungsautoritat (dem von der Terminals zulassenden
Zertifizierungsautoritédt zugelassenen Terminal, falls
der Ausgabeort eine Terminals zulassende Zertifizie-
rungsautoritat ist) auf dem Pfad, auf dem die Ausga-
beortzertifizierungsautoritat liegt, zugelassen hat, ge-
ringer ist als die von der elektronischen Prozedur ver-
langte Vertrauenswirdigkeit, auch wenn die beiden
Pfade in der Datenbank registriert sind.

8. Verfahren zur Authentifizierung der Glltigkeit
eines Zertifikats nach Anspruch 1, wobei die An-
fangszertifizierungsautoritat eine Brickenzertifizie-
rungsautoritat (CA,,.) ist, die Kreuzzertifizierung mit
den jeweiligen Rootzertifizierungsautoritaten von
mindestens zwei Sicherheitsdomainen (SD) durch-
fuhrt.

9. Vorrichtung zur Authentifizierung der Giiltigkeit
eines Zertifikats, wobei die Glltigkeit eines Zertifikats
eines offentlichen Schlissels, das von einer anderen
Zertifizierungsautoritat CA' als der von einem Termi-
nal (EE) vertrauten Zertifizierungsautoritat CA ausge-
geben wurde, auf eine vom Terminal (EE) getatigte
Anfrage hin authentifiziert wird, umfassend
eine Pfadsuche-Einrichtung (32) zum Ausfuhren ei-
nes Verfahrens (S1002), bei dem mit irgendeiner Zer-
tifizierungsautoritat als Anfangszertifizierungsautori-
tat alle Besitzer eines Zertifikats eines offentlichen
SchlUssels, das von der Anfangszertifizierungsautori-

15/29



DE 601 07 634 T2 2005.12.08

tat ausgegeben wurde, identifiziert werden und,
wenn ein Besitzer eine andere Zertifizierungsautori-
tatist, alle Besitzer eines Zertifikats eines 6ffentlichen
SchlUssels, das von dieser zweiten Zertifizierungsau-
toritat ausgegeben wurde, weiter identifiziert werden,
wobei das Verfahren fortgesetzt wird, bis alle Besitzer
der Zertifikate offentlicher Schlissel Terminals wer-
den, wodurch Pfade gefunden werden, die sich von
der Anfangszertifizierungsautoritat bis zu den Termi-
nals zulassenden Zertifizierungsautoritaten, die Zer-
tifikate offentlicher Schlissel an Terminals ausgege-
ben haben, erstrecken,

eine Pfadverifizierungseinrichtung (33) zum Ausfuh-
ren eines Verfahrens (S1003) fiur jeden der von der
Pfadsuche-Einrichtung detektierten Pfade, bei dem
mit der ganz oben angeordneten Anfangszertifizie-
rungsautoritét eine Signatur des Zertifikats des Of-
fentlichen Schlussels, das von der Terminals zulas-
senden Zertifizierungsautoritat auf dem dazugehori-
gen Pfad ausgegeben wurde, verifiziert wird im Hin-
blick auf das Zertifikat des 6ffentlichen Schlissels,
das von der direkt darunterliegenden Zertifizierungs-
autoritat ausgegeben wurde, und bei positiv ausge-
gangener Verifizierung eine Signatur des von der di-
rekt dartiber liegenden Zertifizierungsautoritat ausge-
gebenen Zertifikats des offentlichen Schltssels veri-
fiziert wird im Hinblick auf das von der wiederum di-
rekt dartiber liegenden Zertifizierungsautoritat ausge-
gebene Zertifikat des 6ffentlichen Schlissels, wobei
das Verfahren fortgesetzt wird, bis die direkt dartiber
liegende Zertifizierungsautoritat die Anfangszertifi-
zierungsautoritat ist, wodurch beide Pfade verifiziert
werden,

ferner gekennzeichnet durch

eine Pfadregistrierungseinrichtung (30b) zum Regis-
trieren (S1004) solcher Pfade, deren Verifizierung
durch die Pfadverifizierungseinrichtung (33) positiv
ausgegangen sind, in einer Datenbank (31), und
eine Gultigkeitsauthentifizierungseinrichtung (35),
die die Anfrage des Terminals (EE) nach Authentifi-
zierung der Giiltigkeit eines Zertifikats eines o6ffentli-
chen Schlissels, das von einer anderen Terminals
zulassenden Zertifizierungsautoritat CA' als der vom
Terminal (EE) vertrauten Zertifizierungsautoritat CA
ausgegeben wurde, beantwortet (S2001), indem die
Gultigkeit des Zertifikats des o6ffentlichen Schlissels
als authentifiziert eingestuft wird (S2002), wenn die
Pfade zwischen der vom Terminal (EE) vertrauten
Zertifizierungsautoritdt CA und der Anfangszertifizie-
rungsautoritat sowie zwischen der anderen Terminals
zulassenden Zertifizierungsautoritat CA' und der An-
fangszertifizierungsautoritat in der Datenbank (31)
registriert sind.

10. Speichermedium, auf dem ein Programm ge-
speichert ist zur Authentifizierung der Glltigkeit eines
Zertifikats eines offentlichen Schlussels, das von ei-
ner anderen Zertifizierungsautoritadt CA' als der von
einem Terminal (EE) vertrauten Zertifizierungsautori-
tat CA ausgegeben wurde, auf eine vom Terminal

(EE) getatigte Anzeige hin,

wobei das Programm von einem elektronischen
Computer gelesen und ausgefihrt wird, wodurch auf
dem elektronischen Computer gebildet werden:

eine Pfadsuche-Einrichtung (32) zum Ausflihren ei-
nes Verfahrens (S1002), bei dem mit irgendeiner Zer-
tifizierungsautoritat als Anfangszertifizierungsautori-
tat alle Besitzer eines Zertifikats eines offentlichen
SchlUssels, das von der Anfangs Zertifizierungsauto-
ritdt ausgegeben wurde, identifiziert werden und,
wenn ein Besitzer eine andere Zertifizierungsautori-
tatist, alle Besitzer eines Zertifikats eines offentlichen
SchlUssels, das von dieser zweiten Zertifizierungsau-
toritdt ausgegeben wurde, weiter identifiziert werden,
wobei das Verfahren fortgesetzt wird, bis alle Besitzer
der Zertifikate offentlicher Schlissel Terminals wer-
den, wodurch Pfade gefunden werden, die sich von
der Anfangszertifizierungsautoritat bis zu den Termi-
nals zulassenden Zertifizierungsautoritaten, die Zer-
tifikate 6ffentlicher Schliissel an Terminals ausgege-
ben haben, erstrecken,

eine Pfadverifizierungseinrichtung (33) zum Ausfih-
ren eines Verfahrens (S1003) fur jeden der von der
Pfadsuche-Einrichtung detektierten Pfade, bei dem
mit der ganz oben angeordneten Anfangszertifizie-
rungsautoritat eine Signatur des Zertifikats des 6f-
fentlichen Schlussels, das von der Terminals zulas-
senden Zertifizierungsautoritat auf dem dazugehori-
gen Pfad ausgegeben wurde, verifiziert wird im Hin-
blick auf das Zertifikat des 6ffentlichen Schlissels,
das von der direkt darunterliegenden Zertifizierungs-
autoritat ausgegeben wurde, und bei positiv ausge-
gangener Verifizierung eine Signatur des von der di-
rekt daruber liegenden Zertifizierungsautoritat ausge-
gebenen Zertifikats des offentlichen Schliissels veri-
fiziert wird im Hinblick auf das von der wiederum di-
rekt daruber liegenden Zertifizierungsautoritat ausge-
gebene Zertifikat des 6ffentlichen Schlissels, wobei
das Verfahren fortgesetzt wird, bis die direkt dartiber
liegende Zertifizierungsautoritdt die Anfangszertifi-
zierungsautoritat ist, wodurch beide Pfade verifiziert
werden,

eine Pfadregistrierungseinrichtung (30b) zum Regis-
trieren (S1004) solcher Pfade, deren Verifizierung
durch die Pfadverifizierungseinrichtung (33) positiv
ausgegangen sind, in einer Datenbank (31), und
eine Gultigkeitsauthentifizierungseinrichtung (35),
die die Anfrage des Terminals (EE) nach Authentifi-
zierung der Gultigkeit eines Zertifikats eines offentli-
chen Schlussels, das von einer anderen Terminals
zulassenden Zertifizierungsautoritat CA' als der vom
Terminal (EE) vertrauten Zertifizierungsautoritat CA
ausgegeben wurde, beantwortet (S2001), indem die
Gultigkeit des Zertifikats des 6ffentlichen Schlissels
als authentifiziert eingestuft wird (S2002), wenn die
Pfade zwischen der vom Terminal (EE) vertrauten
Zertifizierungsautoritat CA und der Anfangszertifizie-
rungsautoritat sowie zwischen der anderen Terminals
zulassenden Zertifizierungsautoritat CA' und der An-
fangszertifizierungsautoritat in der Datenbank (31)
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registriert sind.

Es folgen 12 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG.2
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FIG.3
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FIG.5

ZERTIFIKAT-PRUFZENTRUM

SPEICHEREINHEIT 30b

VERARBEITUNGSEINHEIT 30a DATENBANKE.
CRL-ZEITPLAN
32 PFAD
VN s PFAD-DATENBANK
EINHEIT
33 34
/N PFAD- PROFEINHETF, | fV/
PRUF- GULTIGKEITSD/
EINHEIT WIDERRUFSSTAT.
38 35
N STEUER PRUF- s
EINHEIT EINHEIT
37 36
N\  EIN/AUSGABE- KOMMUNIKATIONS- |,/
EINHEIT - EINHEIT

22/29

A\
NETZWERK



DE 601 07 634 T2 2005.12.08

FIG.6
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FIG.7

OPERATION ZUM SUCHEN NACH, PRUFEN UND VERWALTEN VON PFADEN

START

S1001

VORGEGEBENE
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S1002 a
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J Ss1 007
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S1008 2

MIT NEUEM ZERTIFIKAT
PFAD VERIFIZIEREN
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FIG.8

OPERATION ZUM SUCHEN NACH, PRUFEN UND VERWALTEN VON PFADEN
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FIG.9

PFADSUCHERGEBNIS (FUR DIE FIG. 2)
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FIG.10

OPERATION ZUM PRUFEN DER GULTIGKEIT VON ZERTIFIKATEN F. OFFENTL. SCHLUSSEL
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FIG.11

OPERATION ZUM PRUFEN DER GULTIGKEIT VON ZERTIFIKATEN F. OFFENTL. SCHLUSSEL
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GULTIG IST
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