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Pseudozufallszahlencodes

(57) Hauptanspruch: Verfahren zum Sicherstellen, dass ei-
ne Client-Vorrichtung (16) autorisiert ist, Informationen von
einem System (12) zu empfangen, wobei das System (12)
und die Client-Vorrichtung (16) Uber ein Netzwerk in bidi-
rektionaler Verbindung (14) stehen, wobei das Verfahren
folgende Schritte aufweist:

Verwenden einer Identifizierungsinformation, welche eine
Client-Vorrichtung (16) eindeutig bezeichnet, als eine Ein-
gabe fiir eine kryptografische Hashfunktion, um einen ein-
deutigen Registrierungs-ID-Code fir die Client-Vorrichtung
(16) zu erzeugen;

Verwenden eines Systems (12), welches die Client-Vor-
richtung (16) kontaktiert, um den eindeutigen Registrie-
rungscode zusammen mit einer zusatzlichen Benutzer-
Identifizierungsinformation, die einen Registrierungsna-
men aufweist, auszuwerten, um eine Identitat der Client-
Vorrichtung (16) zu authentifizieren;

Verwenden des Systems (12) nach Empfang des Regis-
trierungsnamens von der Client-Vorrichtung (16), wenn die
Client-Vorrichtung (16) das System (12) anruft, um zu pru-
fen, ob eine weitere Vorrichtung, welche denselben Regis-
trierungsnamen wie die Client-Vorrichtung (16) verwendet,
bereits in Verbindung mit dem System (12) steht;
Veranlassen, dass das System (12) den Anruf von der Cli-
ent-Vorrichtung (16) beendet, falls ermittelt wird, dass der
Registrierungsname bereits von einer anderen Vorrichtung
als der Client-Vorrichtung (16) verwendet wird,;

Verwenden des Systems (12), um eine eindeutige Pseudo-
zufallszahl zu erzeugen und um die eindeutige Pseudozu-
fallszahl an die Client-Vorrichtung (16) zum Verwenden bei
nachfolgenden Anfragen nach Information aus dem Sys-
tem (12) wahrend einer bidirektionalen Verbindungssessi-
on zu liefern, falls ermittelt wird, dass der Registrierungs-
name nicht von einer anderen Vorrichtung als der Client-
Vorrichtung (16) verwendet wird; Veranl

assen, dass die Client-Vorrichtung (16) die Pseudozufalls-
zahl speichert;

Veranlassen, dass das System (12) die Pseudozufallszahl
speichert; ...

WEITVERKEHRSNETZ

BENUTZERNAME-EINGABE
PASSWORT-EINGABE
REGISTRIERUNGS-ID-EINGABE
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Beschreibung
FACHGEBIET

[0001] Die vorliegende Offenbarung bezieht sich auf
Verfahren zum Autorisieren und Verifizieren der Iden-
titdt einer ersten Vorrichtung, welche versucht Gber
ein Netzwerk auf eine zweite Vorrichtung zuzugrei-
fen, und insbesondere auf ein Verfahren zum Erzeu-
gen eines digitalen Fingerabdrucks fiir eine Client-
Vorrichtung mittels einer Pseudozufallszahl.

HINTERGRUND

[0002] Die Verteilung von Informationen von einem
System, z. B. einem System-Server, an eine Client-
Vorrichtung, welche mit dem System-Server Uber ein
Netzwerk in Verbindung steht, erfordert eine Sicher-
stellung, dass die Client-Vorrichtung autorisiert ist
den Inhalt, welcher aus dem System-Server angefor-
dert wird, zu empfangen. Dies gilt besonders fir au-
tomatisierte oder ,freihandige” Verteilung von Infor-
mationen von einem System an eine Client-Vorrich-
tung. Die Client-Vorrichtung muss eindeutig identifi-
ziert und dem System bekannt sein, bevor das Sys-
tem Informationen an die Client-Vorrichtung Gbermit-
telt. Anders ausgedriickt muss die Identitat der Client-
Vorrichtung durch den System-Server verifiziert wer-
den, bevor der System-Server beginnt, Informationen
an die Client-Vorrichtung freizugeben.

[0003] Bestehende Lo&sungswege, welche versu-
chen, die Identitdt einer anfragenden Vorrichtung
sicherzustellen, sind oftmals auf die Verwendung
von Computernamen, Benutzernamen, oder instal-
lierte Software auf der Client-Vorrichtung angewie-
sen gewesen. Derartige SicherheitsmafRnahmen al-
leine werden oftmals leicht von unautorisierten Drit-
ten oder ,Hackern” Uberwunden. Dies kann zur Fol-
ge haben, dass vertrauliche und sensible Informatio-
nen von dem System an eine nicht autorisierte Vor-
richtung fehlgeleitet werden, welche auf das Netz-
werk zugegriffen hat und versucht, eine Verbindung
mit dem System-Server herzustellen.

[0004] Die Druckschrift US 6,067,621 zeigt ein be-
kanntes Authentifikationssystem zur Authentifikation
eines autorisierten Nutzers einer IC-Karte.

[0005] Die Druckschrift US 2204/0010685 A1 zeigt
eine Servicebereitstellungsvorrichtung und ein Ser-
vicebereitstellungsverfahren. Systemidentifikations-
daten zum Spezifizieren einer Servicezieleinrichtung
und des Nutzers der betroffenen Einrichtung wer-
den an die betroffene Einrichtung ausgegeben. Ei-
ne Authentifikationsverarbeitung wird basierend auf
den Systemidentifikationsdaten ausgefihrt, um einen
Service zu der betroffenen Einrichtung bereitzustel-
len.

[0006] Versuche, die Schwachen von vorher exisi-
tierenden Sicherheitssystemen zu verringern, haben
oftmals lastige Arbeitsablaufe aufgewiesen, welche
von einer Client-Vorrichtung oder dem Betrieb einer
Client-Vorrichtung zugeordneten Personen durchge-
fuhrt werden missen. Derartige Systeme haben oft-
mals zuséatzliche Kosten zur Folge gehabt, wobei je-
doch eine nur geringe tatsachliche zusatzliche Si-
cherheit erzielt wurde.

[0007] Es ist eine Aufgabe der vorliegenden Erfin-
dung, eine Kommunikation zwischen einer Client-
Vorrichtung und einem System sicherer zu gestalten.

[0008] Zur Lésung dieser Aufgabe wird gemal ei-
nem ersten Aspekt der Erfindung ein Verfahren nach
Anspruch 1 bereitgestellt. Als eine weitere L6sung
wird gemal einem zweiten Aspekt der Erfindung ein
Verfahren nach Anspruch 2 bereitgestellt.

[0009] Die vorliegende Offenbarung ist auf Verfah-
ren zur Sicherstellung der Identitat einer ersten Vor-
richtung gerichtet, welche versucht, auf eine zweite
Vorrichtung in einem Netzwerk zuzugreifen und Infor-
mationen von dieser zu erhalten. In einem Beispiel,
weisen die erste Vorrichtung eine Client-Vorrichtung
und die zweite Vorrichtung ein System oder einen
Server mit Informationen auf, welche die Client-Vor-
richtung versucht zu erhalten.

[0010] In einer Ausfiihrung weist das Verfahren das
Durchfiihren eines Anfangsregistrierungsprozesses
fur die Client-Vorrichtung auf. Der Registrierungs-
prozess weist zusatzlich zum Lesen eines vorgege-
benen Teils von Informationen aus der Client-Vor-
richtung, welche zu einer in der Client-Vorrichtung
eingebundenen Hardwarekomponente gehdren, das
Lesen einer Netzwerkadresse einer Komponenten
der Client-Vorrichtung auf. Ein kryptografisches Pro-
gramm wird verwendet, um die Netzwerkadresse und
den vorgegebenen Teil von Informationen als Einga-
ben zu empfangen, und um daraus einen Registrie-
rungs-ldentifikationscode (ID) fur die Client-Vorrich-
tung zu erzeugen.

[0011] FuUr den Arbeitsablauf der Anfangsregistrie-
rung stellt die Client-Vorrichtung den Registrierungs-
ID-Code und zumindest einen zusétzlichen Teil von
Benutzeridentifizierungsinformationen fiir das Sys-
tem bereit, wenn sie das System Uber das Netzwerk
anruft. Die Identifizierungsinformationen werden dem
System vorab bekannt sein. Das System verwen-
det den Teil von Benutzer-Identifizierungsinforma-
tionen als eine Anfangsverifikation der Authentizitat
der Identitat der Client-Vorrichtung. Das System er-
zeugt dann einen Pseudozufallszahlencode (PRN).
Der PRN-Code wird von dem System an die Client-
Vorrichtung tUbermittelt, wo er von der Client-Vorrich-
tung bei jeder nachfolgenden Nachricht, welche sie
an das System Ubermittelt, verwendet werden kann.
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Der PRN-Code wird von der Client-Vorrichtung vor-
zugsweise nur genau bevor der momentane Anruf mit
dem System beendet ist gespeichert. Auf dhnliche
Weise speichert das System den PRN-Code auf ei-
ner eigenen Massenspeichervorrichtung vorzugswei-
se erst kurz bevor der Anruf beendet ist.

[0012] Wenn die Client-Vorrichtung das System spéa-
ter anruft, um eine neue Informationsaustauschses-
sion zu starten (d. h., nachdem der Anfangsregistrie-
rungsprozess abgeschlossen worden ist), verwen-
det die Client-Vorrichtung ihren gespeicherten PRN-
Code, um beim Erzeugen eines neuen, eindeutigen
Einmal-ID-Codes zu helfen, welcher verwendet wer-
den kann, um ihre Identitdt dem System zu authen-
tifizieren. Die Client-Vorrichtung tut dies durch Ver-
wenden des gespeicherten PRN-Codes als eine Ein-
gabe fur ihren PRN-Generator, was zur Folge hat,
dass ein neuer PRN-Code erzeugt wird. Der neue
PRN-Code ist die nachste Zahl in einer PRN-Se-
quenz. Der Registrierungs-ID-Code wird auch mit-
tels der Hardware- und Netzwerkadresseneingaben
neu erzeugt, wie oben beim Anfangsregistrierungs-
prozess beschrieben wurde. Sobald der Registrie-
rungs-ID-Code neu erzeugt worden ist, kdnnen er
und der neue PRN-Code dann in das kryptografische
Programm, welches der Client-Vorrichtung zugeord-
net ist, eingegeben werden, um einen eindeutigen,
clientseitigen Einmal-Hashcode zu erzeugen. Dieser
clientseitige Einmal-Hashcode stellt im Wesentlichen
einen neuen, digitalen Einmal-Fingerabdruck flr die
Client-Vorrichtung dar.

[0013] Das System flhrt auf seiner Seite einen &hn-
lichen Vorgang durch. Das System verwendet den
vorher gespeicherten PRN-Code, welcher wahrend
des Anfangsregistrierungsprozesses erzeugt wurde,
als eine Eingabe an seinen PRN-Generator, um ei-
nen neuen PRN-Code zu erzeugen. Der neue PRN-
Code wird mit dem gespeicherten Registrierungs-I1D-
Code fur die jeweilige Client-Vorrichtung verwendet,
welche nun einen neuen Anruf an das System durch-
fuhrt, als eine Eingabe an ihren zugeordneten PRN-
Generator, um einen neuen PRN-Code zu erzeugen,
welcher den nachsten PRN-Code in einer PRN-Se-
quenz darstellt. In diesem Zusammenhang ist es ein-
sichtig, dass die PRN-Generatoren, welche von der
Client-Vorrichtung und dem System verwendet wer-
den, dieselben sind, und demzufolge, die exakt selbe
Eingabe vorausgesetzt, die exakt selbe Ausgabe er-
geben werden.

[0014] Das System verwendet dann den neuen
PRN-Code, den er gerade erzeugt hat, zusam-
men mit dem vorher gespeicherten Registrierungs-
ID-Code als eine Eingabe an sein zugeordne-
tes kryptografisches Hashprogramm. Das krypto-
grafische Hashprogramm erzeugt einen systemseiti-
gen, eindeutigen Einmal-Hashcode. Das kryptografi-
sche Hashprogramm ist identisch mit dem Hashpro-

gramm, welches von der Client-Vorrichtung verwen-
det wird. Das System vergleicht dann den clientseiti-
gen Hashcode, welchen es gerade empfangen hat,
mit dem systemseitigen Hashcode, welchen es gera-
de erzeugt hat, um zu sehen, ob sie Uibereinstimmen.
Falls sie es tun, dann ist die Identitat der Client-Vor-
richtung, welche einen neuen Anruf an das System
durchfiihrt, authentifiziert. Das System erlaubt dann,
dass eine weitere Kommunikation zwischen ihm und
der Client-Vorrichtung stattfindet. Falls eine Uberein-
stimmung nicht besteht, beendet das System den An-
ruf. Der neue PRN-Code wird sowohl von der Client-
Vorrichtung als auch dem System gespeichert, aber
vorzugsweise erst kurz bevor die Kommunikation ab-
geschlossen ist.

[0015] In einer beispielhaften Ausfiihrung liest das
oben beschriebene Registrierungsprogramm, wel-
ches auf der Steuervorrichtung arbeitet, eine Netz-
werkadresse einer Netzwerkkarte der Client-Vor-
richtung und eine Datentragerserien-ID-Nummer ei-
ner Massenspeichervorrichtung auf der Client-Vor-
richtung. Die Benutzer-Identifizierungsinformationen,
welche von dem Benutzer mit dem Registrierungs-I1D-
Code beim Anrufen des Systems bereitgestellt wer-
den, kénnen einen oder mehrere aus der Gruppe ei-
nes Benutzernamens, eines Benutzerpassworts und
eines vom Benutzer ausgewahlten Vorrichtungsna-
mens fur die Client-Vorrichtung aufweisen.

[0016] Ein besonderer Vorteil des Verfahrens der
vorliegenden Offenbarung ist, dass ein eindeutiger,
digitaler Einmalidentifizierungs-,Fingerabdruck” von
der Client-Vorrichtung jedes Mal erzeugt wird, wenn
die Client-Vorrichtung erneut das System anruft, und
ein neuer PRN-Code von dem System an die Client-
Vorrichtung bereitgestellt wird, wenn die Identitat der
Client-Vorrichtung authentifiziert ist.

[0017] Die verschiedenen Ausflihrungen des Ver-
fahrens der vorliegenden Offenbarung stellen eine
aullergewodhnlich hohe Sicherheit zum Authentifizie-
ren der Identitat einer Client-Vorrichtung bereit, oh-
ne beachtliche Mitwirkung, Kosten oder beachtliche
technische Schritte, welche von Bedienern der Client-
Vorrichtung gemacht werden missen, zu erfordern.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0018] Fig. 1 ist ein die Umgebung betreffendes
Blockansichts-Diagramm, welches eine typische Um-
gebung veranschaulicht, in der das Verfahren der
vorliegenden Offenbarung eingesetzt werden kann,
in der eine Client-Vorrichtung ber ein Weitverkehrs-
netz mit einem entfernt gelegenen System-Server in
Verbindung steht;

[0019] Fig. 2 ist ein Flussdiagramm eines beispiel-
haften Verfahrens zur Erzeugung eines Registrie-
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rungs-ID-Codes fur die in Fig. 1 gezeigte Client-Vor-
richtung;

[0020] Fig. 3 ist ein Flussdiagramm einer beispiel-
haften Prozedur zum anfanglichen Registrieren der
Client-Vorrichtung zur Verwendung mit dem System-
Server; und

[0021] Fig. 4 ist ein Flussdiagramm einer beispiel-
haften zuklnftigen Anrufsequenz, durch welche die
Client-Vorrichtung ihren ID-Hashcode neu erzeugt
und durch welche der System-Server den neu er-
zeugten ID-Hashcode verwendet, um die Identitat der
Client-Vorrichtung zu authentifizieren.

AUSFUHRLICHE BESCHREIBUNG

[0022] Bezug nehmend auf Fig. 1 wird ein System
10 gezeigt, welches das Verfahren der vorliegenden
Offenbarung verwendet. In diesem Beispiel weist das
System 10 einen System-Server 12 auf, welcher tber
ein Weitverkehrsnetz 14, wie z. B. das Internet, mit
zumindest einer Client-Vorrichtung 16a-16f fernge-
koppelt ist. Die Darstellung einer Vielzahl von Cli-
ent-Vorrichtungen 16a-16f beabsichtigt lediglich dar-
zustellen, dass in einem typischen Szenario oftmals
mehr als eine Client-Vorrichtung 16 in dem Netzwerk
betrieben und bidirektional kommunikationsfahig mit
dem System-Server 12 sein wird. Der System-Server
12 weist einen Pseudozufallszahlengenerator (PRN)
12a auf.

[0023] Die Client-Vorrichtungen 16a-16f weisen ty-
pischerweise jeweils Computerendgerate auf, welche
jeweils ein Anzeigeendgerat 18, eine Tastatur 20 zur
Dateneingabe und ein Verarbeitungsmodul 22 auf-
weisen. Das Verarbeitungsmodul 22 weist typischer-
weise eine Netzwerkkarte 24 und eine Massenspei-
chervorrichtung, wie z. B. ein Festplattenlaufwerk 26,
auf. Jede Client-Vorrichtung 16 weist einen Pseu-
dozufallszahlengenerator (PRN) 27 auf, welcher auf
dem Festplattenlaufwerk 26 gespeichert sein kann.
Der PRN-Generator 27 ist vorzugsweise ein robus-
ter PRN-Generator, welcher dafiir bekannt ist, eine
hohe Periodizitat aufzuweisen. Die Client-Vorrichtun-
gen 16a-16f kdnnen jeweils identisch sein oder sie
kénnen geringfligig unterschiedliche Konfigurationen
aufweisen, aber in jedem Fall stellt jede eine Verar-
beitungsvorrichtung dar, welche den System-Server
12 anrufen und bidirektional Gber das Weitverkehrs-
netz 14 mit dem System-Server 12 kommunizieren
kann.

[0024] Bezug nehmend auf Fig. 2 stellt ein Flussdia-
gramm 32 einen beispielhaften Prozess zum Erzeu-
gen eines Registrierungs-ldentifizierungscodes (ID)
gemal einer Ausfilhrung des Verfahrens der vorlie-
genden Offenbarung dar. Die Erzeugung eines Re-
gistrierungs-ID-Codes ermoglicht, dass ein eindeuti-
ger Code erstellt werden kann, welcher spezifische

Hardwaremerkmale der jeweiligen Client-Vorrichtung
16 berilcksichtigt, welche in einem Versuch Informa-
tionen von dem System-Server 12 zu erhalten ei-
ne Verbindung mit dem System-Server 12 herstel-
len wird. Ein besonderer Vorteil ist, dass der Regis-
trierungs-ID-Code, welcher aus den Vorgangen des
Flussdiagramms 32 erstellt wird, eindeutig mit der je-
weiligen Client-Vorrichtung 16, welche den System-
Server 12 anruft, verknUpft ist.

[0025] Im Vorgang 34 wird die primdre MAC-Adres-
se der Netzwerkschnittstelle 24 in dem Verarbei-
tungsmodul 22 der Client-Vorrichtung 16 gelesen.
Im Vorgang 36 wird die Datentragerserien-ID-Num-
mer der primaren Partition der Festplatte 26 des Ver-
arbeitungsmoduls 22 gelesen. Im Vorgang 38 wird
eine kryptografische Hashfunktion von der Client-
Vorrichtung 16 mittels der primaren MAC-Adresse
und der Datentrager-ID-Seriennummer der Client-
Vorrichtung 16 ausgefiihrt, um dadurch einen Regis-
trierungs-ID-Code fir die Client-Vorrichtung 16 zu er-
zeugen. Es ist einsichtig, dass der in Fig. 2 dargeleg-
te Vorgang jedes Mal ausgefihrt wird, wenn ein neu-
er Anruf von der Client-Vorrichtung 16 durchgefiihrt
wird, um eine neue Informationsaustausch-Session
mit dem System-Server 12 aufzubauen, und durch-
gefiihrt werden muss, bevor Informationen von dem
System-Server 12 an die Client-Vorrichtung 16 ber-
tragen werden.

[0026] Die kryptografische Hashfunktion, welche im
Vorgang 38 ausgefiihrt wird, ist in diesem Beispiel
vorzugsweise eine kryptografische Einwegfunktion,
welche eine eindeutige Sequenz von Bits oder ei-
nen ,Hashcode” erzeugt. Ein spezifischer Typ einer
kryptografischen Hashfunktion, welche fur die Ver-
wendung geeignet ist, ist als die ,Whirlpool” krypto-
grafische Hashfunktion bekannt, welche von V. Rij-
men und P. Barreto entwickelt wurde. Die Whirlpool
kryptografische Hashfunktion arbeitet mit Nachrich-
ten, welche eine geringere Lange als 2% Bits auf-
weisen, und erzeugt ein Message Digest von 512
Bits. Die kryptografische Hashfunktion kann mathe-
matisch Uberprift werden, um, dieselben Eingaben
vorausgesetzt, jedes Mal wenn sie ausgefiihrt wird
einen bestimmten Hashcode zu erzeugen. Des Wei-
teren ist es praktisch unmdglich die Eingabe an die
Hashfunktion abzuleiten, wenn der Hashcode alleine
gegeben ist. Die Hashfunktion ist ferner aulerst re-
sistent gegen Versuche die Eingaben durch wieder-
holte geringfiigige Anderungen an den Eingaben und
dann wiederholtem Priifen des entstehenden Hash-
codes zu erraten.

[0027] Ein weiterer erheblicher Vorteil des Registrie-
rungs-ID-Codes ist, dass er automatisch aus der zu-
grundeliegenden Hardwareumgebung jeder Client-
Vorrichtung 16, jedes Mal wenn die Client-Vorrich-
tung 16 verwendet wird, berechnet wird. Demzufol-
ge wird der Registrierungs-ID-Code niemals auf der
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Festplatte 26 der Client-Vorrichtung 16 gespeichert,
und ist deshalb nicht anfallig fir Hacking oder ande-
re Schadensformen aus anderen Vorrichtungen, wel-
che unautorisierten Zugang zu dem Netzwerk erhal-
ten kdénnen.

[0028] Bezug nehmend auf Fig. 3, ist nun ein An-
fangsregistrierungsprozess 40 dargestellt, welcher
es einer vorgegebenen Client-Vorrichtung 16 ermdg-
licht zur Verwendung mit dem System-Server 12 re-
gistriert zu werden. Im Vorgang 42 wird die Client-
Vorrichtung 16 verwendet, um den System-Server
12 anzurufen, sobald der Registrierungs-ID-Code er-
zeugt ist. Im Vorgang 44 stellt der die Client-Vorrich-
tung 16 bedienende Benutzer, wenn der Anfangskon-
takt mit dem System-Server 12 hergestellt ist, vor-
zugsweise einen vorher ausgewahlten ,Benutzerna-
men”, ein vorher ausgewahltes ,Passwort” und einen
vorher ausgewahlten ,Registrierungsnamen” als Ein-
gaben an die spezifische Client-Vorrichtung 16 be-
reit, welche verwendet wird, um den System-Server
12 anzurufen. Es ist bevorzugt, dass alle drei derarti-
gen Eingaben bereitgestellt werden, obwohl einsich-
tig ist, dass nach wie vor eine hohe Sicherheitsstufe
erreicht ware, selbst wenn nur eine oder zwei der zu-
vor genannten durch den Benutzer gewahlten Identi-
fizierungspunkte bereitgestellt waren. Der ,Benutzer-
name”, das ,Passwort” und der ,Registrierungsname”
werden vorher dem System-Server 12 bekannt sein.

[0029] Im Vorgang 46 stellt die Client-Vorrichtung
16 automatisch den Registrierungs-ID-Code, welcher
direkt vorher durch das Registrierungssoftwarepro-
gramm erzeugt wurde, an den System-Server 12 be-
reit. Im Vorgang 48 Uberprift der System-Server 12
um zu sehen, ob eine andere Client-Vorrichtung mit
demselben ,Registrierungsnamen”, wie der von dem
Benutzer eingegebene, bereits verwendet wird. Falls
die Antwort auf diese Prifung ,JA” ist, dann wird der
Zugang zu dem System-Server 12 verweigert und
der Registrierungsprozess der Client-Vorrichtung 16
auf dem System-Server 12 ist beendet. Falls die Ant-
wort auf die Prufung im Vorgang 48 ,NEIN” ist, dann
werden der ,Registrierungsname” und die ,Registrie-
rungs-ID”, welche von der Client-Vorrichtung 16 be-
reitgestellt werden, auf dem System-Server 12 (d. h.,
auf einer dem System-Server 12 zugeordneten ge-
eigneten Massenspeichervorrichtung) gespeichert.

[0030] Beim Vorgang 52 verwendet der System-Ser-
ver 12 seinen PRN-Generator 12a, um einen PRN-
Code zu erzeugen und Ubermittelt diesen PRN-Code
an die Client-Vorrichtung 16, welche anruft. Beim
Vorgang 54 speichern sowohl der System-Server 12
als auch die Client-Vorrichtung 16 den PRN-Code.
Der PRN-Code kann auf dem Festplattenlaufwerk 26
der Client-Vorrichtung 16 gespeichert werden. Der
System-Server 12 kann den PRN-Code auf einer
beliebigen Art einer geeigneten Massenspeichervor-
richtung (Festplattenlaufwerk, Magnetbandspeicher-

vorrichtung, etc.), welcher er betrieblich zugeordnet
ist, speichern. Im Vorgang 56 verwendet die Client-
Vorrichtung 16 den gespeicherten PRN-Code wenn
sie einen spateren Anruf an den System-Server 12
durchfihrt. Der PRN-Code wird verwendet, um zu
helfen einen neuen, eindeutigen Einmal-ID-Hash-
code zu erzeugen, welcher wirkungsvoll als ein digi-
taler Fingerabdruck firr die Client-Vorrichtung 16 fun-
giert, wenn die Client-Vorrichtung 16 einen spateren
Anruf an den System-Server 12 durchfihrt. Dies wird
in den nachfolgenden Absatzen weiter beschrieben.

[0031] Bezug nehmend auf Fig. 4 wird nun eine Viel-
zahl von beispielhaften Vorgangen zum Durchfih-
ren eines neuen, nachfolgenden Anrufs von der Cli-
ent-Vorrichtung 16 an das System 12 dargelegt. Es
ist verstandlich, dass die vorherige Informationsaus-
tausch-Session zwischen der Client-Vorrichtung 16
und dem System-Server 12 beendet worden ist, und
dass die Client-Vorrichtung 16 nun den System-Ser-
ver 12 anruft und versucht eine neue Informations-
austausch-Session zu starten.

[0032] In Vorgang 58 verwendet die Client-Vorrich-
tung 16 den gespeicherten PRN-Code, welcher von
der vorherigen Informationsaustausch-Session er-
zeugt wurde, als eine Eingabe an ihren PRN-Ge-
nerator 27, um eine neue PRN zu erzeugen, wel-
che die nachste PRN in der PRN-Sequenz darstellt.
Beim Vorgang 60 verwendet die Client-Vorrichtung
16 die neue PRN und den neu erzeugten Registrie-
rungs-ID-Code als Eingaben an ein kryptografisches
Hashprogramm, welches in Zusammenhang mit der
Client-Vorrichtung 16 arbeitet. Das kryptografische
Hashprogramm kann auf dem Festplattenlaufwerk 26
der Client-Vorrichtung 12 gespeichert sein oder auf
einem anderen Permanentspeichermedium gespei-
chert sein, welches in Verbindung mit dem Verar-
beitungsmodul 22 der Client-Vorrichtung 16 arbeitet.
Das kryptografische Hashprogramm erzeugt einen
sclientseitigen” Einmal-Hashcode, welcher eindeutig
die jeweilige Client-Vorrichtung 16 identifiziert, wel-
che im Begriff ist einen neuen Anruf an den System-
Server 12 durchzufihren.

[0033] Beim Vorgang 62 startet dann die Client-Vor-
richtung 16 einen neuen Anruf an den System-Ser-
ver 12 und stellt den neuen clientseitigen Hashcode
dem System-Server 12 bereit. Beim Vorgang 64 ver-
wendet der System-Server 12, nachdem er den neu-
en Anruf von der Client-Vorrichtung 16 empfangen
hat und ihm der neue clientseitigen Hashcode darge-
legt wurde, die vorher gespeicherte PRN fir die Cli-
ent-Vorrichtung 16, welche nun einen neuen Anruf
an diese durchfiihrt, als eine Eingabe an seinen ei-
genen PRN-Generator 12a. Aus diesem Vorgang er-
zeugt der System-Server 12 einen neuen ,systemsei-
tigen” PRN-Code, welcher der nachste PRN-Code in
der PRN-Sequenz ist.
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[0034] Beim Vorgang 66 werden dann der neue
systemseitige PRN-Code und der Registrierungs-I1D-
Code, welche von der Client-Vorrichtung 16 darge-
legt werden, als Eingaben an ein kryptografisches
Hashprogramm verwendet, welches auf einem Spei-
chermedium gespeichertist (z. B., einem Festplatten-
laufwerk oder einem anderen Permanentspeicher),
welches dem System-Server 12 zugeordnet ist. Die-
ser Vorgang erzeugt einen eindeutigen, ,systemseiti-
gen” Einmal-Hashcode.

[0035] Es ist einsichtig, dass das kryptografische
Hashprogramm, welches von der Client-Vorrichtung
16 verwendet wird, und das kryptografische Hashpro-
gramm, welches von dem System-Server 12 verwen-
det wird, identische Programme sind, welche, die ex-
akt selben Eingaben vorausgesetzt, denselben Aus-
gabe-Hashcode erzeugen. In dhnlicher Weise sind
der PRN-Generator 27 der Client-Vorrichtung 16 und
der PRN-Generator des System-Servers 12 iden-
tisch, und werden demzufolge, die exakt selbe Einga-
be vorausgesetzt, identische PRN-Codes erzeugen.

[0036] Beim Vorgang 68 vergleicht der System-Ser-
ver 12 den systemseitigen Hashcode mit dem cli-
entseitigen Hashcode, um zu sehen, ob sie Uberein-
stimmen. Falls sie es nicht tun, beendet der System-
Server 12 den Anruf, den die Client-Vorrichtung 16
durchfiihrt, wie beim Vorgang 70 angegeben. Falls
sie Ubereinstimmen, dann authentifiziert dies dem
System-Server 12 die Identitat der Client-Vorrichtung
16, wie beim Vorgang 72 angegeben. Der System-
Server 12 erlaubt dann, dass eine Informationsaus-
tausch-Session zwischen diesem und der Client-Vor-
richtung 16 durchgefiihrt wird. Der System-Server 12
und die Client-Vorrichtung 16 speichern beide, vor-
zugweise direkt bevor sie den Anruf beenden, ihre
neuen (d. h., identischen) PRN-Codes in ihren ent-
sprechenden Speichern. Das Warten bis zum Ende
eines Anrufs, um die neu erzeugten PRN-Codes im
Speicher zu speichern, fligt einen zuséatzlichen Si-
cherheitsgrad fiir sowohl die Client-Vorrichtung 16 als
auch den System-Server 12 hinzu, da dieser Code
nicht fir irgendeine unautorisierte Vorrichtung zugéan-
gig sein wird, welche unautorisierten Zugang zu der
Client-Vorrichtung 16 oder dem System-Server 12
auf den Netzwerk 14 erhalten kann.

[0037] Das Verfahren der vorliegenden Offenbarung
stellt dadurch einen erheblichen Vorteil dar, dass
lastige und/oder kostspielige Arbeitsablaufe von Be-
nutzern der Client-Vorrichtung 16 nicht erforderlich
sind. Da der Registrierungs-ID-Code aus einer Kom-
bination von Faktoren erhalten wird, welche von den
Hardwarecharakteristiken der jeweiligen Client-Vor-
richtung 16 und der Netzwerkadresse der Client-Vor-
richtung 16, abgeleitet sind, macht es dies praktisch
oder ganzlich unmdglich fir eine unautorisierte Vor-
richtung einen Registrierungs-ID-Code zu erzeugen,
welcher sie selbst betrligerisch als eine autorisier-

te Client-Vorrichtung identifiziert. Des Weiteren wird
eine weitere Sicherheitsebene bereitgestellt, da Be-
rechtigungsinformationen, welche von dem Benutzer
bereitgestellt werden, nicht durch Lesen einer beliebi-
gen Datei aus der Client-Vorrichtung 16 erhalten oder
abgeleitet werden kdnnen. Ferner gibt es praktisch
kein Risiko, dass eine unautorisierte Vorrichtung die-
sen Code erhalten und/oder verwenden kann, da ein
neuer Pseudozufallszahlencode ein ,Einmal”-Code
ist, welcher jedes Mal wenn die Client-Vorrichtung 16
den System-Server 12 anruft erzeugt wird. Schlief3-
lich, da ein neuer ,Einmal’-Hashcode von der Client-
Vorrichtung 16 jedes Mal generiert wird, wenn sie den
System-Server 12 kontaktiert, schlief3t dies praktisch
die Méglichkeit aus, dass ihn eine unautorisierte Vor-
richtung erhalten kann und ihn verwenden kann, um
auf den System-Server 12 zuzugreifen,. Diese Merk-
male ermdglichen im GroRen und Ganzen, dass ein
aullerst hoher Sicherheitsgrad erreicht wird, wenn die
Identitat einer bestimmten Client-Vorrichtung, welche
versucht eine Verbindung mit dem System-Server
12 herzustellen, authentifiziert wird. Das System und
Verfahren der vorliegenden Offenbarung ermdglicht
es, hohe Sicherheitsverbindungen bei einer unsiche-
ren Leitung zu gewahrleisten.

Patentanspriiche

1. Verfahren zum Sicherstellen, dass eine Client-
Vorrichtung (16) autorisiert ist, Informationen von ei-
nem System (12) zu empfangen, wobei das System
(12) und die Client-Vorrichtung (16) Uber ein Netz-
werk in bidirektionaler Verbindung (14) stehen, wobei
das Verfahren folgende Schritte aufweist:
Verwenden einer Identifizierungsinformation, welche
eine Client-Vorrichtung (16) eindeutig bezeichnet, als
eine Eingabe fiir eine kryptografische Hashfunktion,
um einen eindeutigen Registrierungs-ID-Code fiir die
Client-Vorrichtung (16) zu erzeugen;

Verwenden eines Systems (12), welches die Client-
Vorrichtung (16) kontaktiert, um den eindeutigen Re-
gistrierungscode zusammen mit einer zusatzlichen
Benutzer-ldentifizierungsinformation, die einen Re-
gistrierungsnamen aufweist, auszuwerten, um eine
Identitat der Client-Vorrichtung (16) zu authentifizie-
ren;

Verwenden des Systems (12) nach Empfang des Re-
gistrierungsnamens von der Client-Vorrichtung (16),
wenn die Client-Vorrichtung (16) das System (12) an-
ruft, um zu prifen, ob eine weitere Vorrichtung, wel-
che denselben Registrierungsnamen wie die Client-
Vorrichtung (16) verwendet, bereits in Verbindung mit
dem System (12) steht;

Veranlassen, dass das System (12) den Anruf von
der Client-Vorrichtung (16) beendet, falls ermittelt
wird, dass der Registrierungsname bereits von einer
anderen Vorrichtung als der Client-Vorrichtung (16)
verwendet wird;

Verwenden des Systems (12), um eine eindeutige
Pseudozufallszahl zu erzeugen und um die eindeuti-
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ge Pseudozufallszahl an die Client-Vorrichtung (16)
zum Verwenden bei nachfolgenden Anfragen nach
Information aus dem System (12) wahrend einer bi-
direktionalen Verbindungssession zu liefern, falls er-
mittelt wird, dass der Registrierungsname nicht von
einer anderen Vorrichtung als der Client-Vorrichtung
(16) verwendet wird; Veranl

assen, dass die Client-Vorrichtung (16) die Pseudo-
zufallszahl speichert;

Veranlassen, dass das System (12) die Pseudozu-
fallszahl speichert;

Veranlassen, dass die Client-Vorrichtung (16) die ge-
speicherte Pseudozufallszahl beim Erzeugen einer
nachfolgenden Pseudozufallszahl in einer Pseuduzu-
fallszahlen-Sequenz verwendet, bevor sie einen neu-
en Anruf an das System (12) durchfihrt;
Veranlassen, dass die Clicnt-Vorrichtung (16) die
nachfolgende Pseudozufallszahl und den Regis-
trierungs-ID-Code als Eingaben an die kryptografi-
sche Hashfunktion verwendet, um einen eindeutigen
Hashcode zu erzeugen;

Ubermitteln des eindeutigen Hashcodes an das Sys-
tem (12) wahrend eines nachfolgenden Authentifizie-
rungsvorgangs, welcher von dem System (12) durch-
geflhrt wird;

Veranlassen, dass das System (12) die nachfolgende
Pseudozufallszahl mittels der gespeicherten Pseudo-
zufallszahl ermittelt;

Veranlassen, dass das System (12) den Registrie-
rungs-ID-Code und die nachfolgende Pseudozufalls-
zahl als Eingaben an die kryptografische Hashfunk-
tion verwendet, um einen weiteren Hashcode zu er-
zeugen;

Veranlassen, dass das System (12) den eindeutigen
Hashcode mit dem weiteren Hashcode vergleicht;
und

falls die Hashcodes Ubereinstimmen, Bestatigen ei-
ner Identitat der Client-Vorrichtung (16) und Zulassen
weiterer Kommunikation mit dem System (12);
Veranlassen, dass sowohl die Client-Vorrichtung (16)
als auch das System (12) die nachfolgende Pseudo-
zufallszahl speichern direkt bevor sie den neuen An-
ruf beenden.

2. Verfahren zum Sicherstellen, dass eine Client-
Vorrichtung (16) autorisiert ist, Infornationen von ei-
nem System (12) zu empfangen, wobei das System
(12) und die Client-Vorrichtung (16) in bidirektionaler
Verbindung Uber ein Netzwerk (14) stehen, wobei das
Verfahren folgende Schritte aufweist:

Lesen einer vorgegebenen Information aus der Cli-
ent-Vorrichtung (16), welche zu einer in der Client-
Vorrichtung eingebundenen Hardware-Komponente
gehort;

Verwenden eines kryptografischen Programms, um
die vorgegebene Information als eine Eingabe zu
empfangen, und um daraus einen Registrierungs-
Identifizierungscode (ID) fur die Client-Vorrichtung
(16) zu erzeugen;

Verwenden der Client-Vorrichtung (16), um den Re-
gistrierungs-ID-Code, und zumindest eine zusatzli-
che Benutzer-ldentifizierungsinformation, die einen
Registrierungsnamen aufweist, an das System (12)
zu liefern, wenn sie das System (12) anruft, um eine
Informationsaustausch-Session mit dem System (12)
Uber das Netzwerk (14) aufzubauen;

Veranlassen, dass das System (12) den Registrie-
rungs-ID-Code und die Benutzer-ldentifizierungsin-
formation verwendet, um zunachst die Client-Vorrich-
tung (16) als eine vorgegebene Client-Vorrichtung
(16) zu authentifizieren, welche autorisiert ist, Infor-
mationen von dem System (12) zu empfangen, indem
das System (12) nach Empfang des Registrierungs-
namens von der Client-Vorrichtung (16), wenn die Cli-
ent-Vorrichtung (16) das System (12) anruft, verwen-
det wird, um zu prifen, ob eine weitere Vorrichtung,
welche denselben Registrierungsnamen wie die Cli-
ent-Vorrichtung (16) verwendet, bereits in Verbin-
dung mit denn System (12) steht;

Veranlassen, dass das System (12) den Anruf von
der Client-Vorrichtung (16) beendet, falls ermittelt
wird, dass der Registrierungsname bereits von einer
anderen Vorrichtung als der Client-Vorrichtung (16)
verwendet wird, und

Erzeugen einer Pseudozufallszahl als Antwort auf die
Ermittlung, dass die Client-Vorrichtung (16) autori-
siert ist, Informationen von dem System (12) zu emp-
fangen;

Ubermitteln der Pseudozufallszahl an die Client-Vor-
richtung (16) zum Speichern auf der Client-Vorrich-
tung (16), und zur Verwendung bei einer nachfolgen-
den Verbindung mit dem System (12), um die Client-
Vorrichtung (16) als eine spezifische Client-Vorrich-
tung (16) zu identifizieren, welche autorisiert ist, In-
formationen aus dem System (12) zu empfangen;
Speichern der Pseudozufallszahl auf der Client-Vor-
richtung (16) und auf dem System (12);

Verwenden der gespeicherten Pseudozufallszahl in
der Client-Vorrichtung (16), bevor diese einen nach-
folgenden Anruf an das System (12) durchfiihrt, um
eine neue Pseudozufallszahl zu erzeugen, welche
die nachste Pseudozufallszahl in einer Pseudozu-
fallszahlsequenz darstellt;

Durchfiihren eines neuen Anrufs an das System von
der Client-Vorrichtung (16);

Veranlassen, dass die Client-Vorrichtung (16) die
neue Pseudozufallszahl und den Registrierungs-ID-
Code in das kryptografische Programm eingibt und
Erzeugen eines ersten eindeutigen Hashcodes dar-
aus;

Verwenden der gespeicherten Pseudozufallszahl in
dem System (12), um die neue Pseudozufallszahl,
welche die nachste Pseudozufallszahl in der Pseudo-
zufallszahlsequenz darstellt, zu erzeugen, und Ver-
wenden der neuen Pseudozufallszahl und des Re-
gistrierungs-ID-Codes in der System (12), um einen
zweiten eindeutigen Hashcode zu erzeugen;
Vergleichen des ersten und des zweiten eindeutigen
Hashcodes; und
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falls der erste und der zweite Hashcode uUberein-
stimmen, Entscheiden, dass die Client-Vorrichtung
(16) autorisiert ist, eine Informationsaustausch-Ses-
sion aufzubauen, und Erlauben eines nachfolgenden
Informationsaustausches zwischen dem System (12)
und der Client-Vorrichtung (16); und

Speichern der neuen Pseudozufallszahl auf der Cli-
ent-Vorrichtung (16) und Speichern der neuen Pseu-
dozufallszahl in dem System (12) direkt bevor sie den
nachfolgenden Anruf beenden.

3. Verfahren nach Anspruch 2, ferner mit: Lesen
einer Netzwerkadresse der Client-Vorrichtung in dein
Netzwerk, und Verwenden der Netzwerkadresse als
eine Eingabe fir das kryptografische Programm.

4. Verfahren nach Anspruch 3, wobei die Vorgén-
ge des Lesens einer Netzwerkadresse und des Le-
sens eines vorgegebenen Teils von Informationen
das Verwenden eines Registrierungsprogramms auf-
weist, welches sich auf einer Massenspeichervorrich-
tung (26) der Client-Vorrichtung (16) befindet; und
wobei das Verwenden eines kryptografischen Pro-
gramms das Verwenden einer einfachen kryptografi-
schen Einweg-Hashfunktion aufweist.

5. Verfahren nach Anspruch 4, wobei das Lesen
der Netzwerkadresse das Lesen einer MAC-Adresse
einer Netzwerkkarte (24) aufweist, welche sich in der
Client-Vorrichtung (16) befindet.

6. Verfahren nach Anspruch 2, wobei das Le-
sern eines vorgegebenen Teils von Informationen,
das Lesen eines Datentragerseriennummer-ldentifi-
zierungscodes einer primaren Partition einer Mas-
senspeichervorrichtung (26) aufweist, welche der Cli-
ent-Vorrichtung (16) zugeordnet ist.

7. Verfahren nach Anspruch 2, wobei das Ver-
wenden der Client-Vorrichtung zum Bereitstellen
der Benutzer-ldentifizierungsinformation, das Ver-
wenden der Client-Vorrichtung (16) zum Bereitstellen
des Weiteren von zumindest einer Information aus
der nachfolgenden Gruppe aufweist:
ein Benutzername; und
ein Benutzerpasswort.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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32

\/\

34—\ Lese Primare MAC-Adresse der
Netzwerkkarte der Client-Vorrichtung

l

36~ Lese Datentragerserien-1D der Priméren Partition
der Festplatte der Client-Vorrichtung

l

Fluihre eine kryptografische Hashfunktion mittels der

38-\_ Primaren MAC-Adress und der Datentragerserien-1D

der Client-Vorrichtung aus, um einen Registrierungs-ID-
Code fur die Client-Vorrichtung zu berechnen

FIG. 2
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40
N CD

y

42\

Verwende Client-Vorrichtung um System-Server
zu kontaktieren, sobald Registrierungs-ID-Code
erhalten worden ist

A 4

44~

Wenn Kontakt mit System-Server hergestellt ist, stellt
der Benutzer eine “Benutzernamen”-Eingabe, ein be-
nutzerdefiniertes “Passwort” und einen vorher ausge-
wahlten “Registrierungsnamen’ filr Client-Vorrichung
bereit, welche verwendet werden, um den Kontakt her-
zustellen, als Eingaben an den System-Server

h 4

46 ~_|

Die Client-Vorrichtung stellt automatisch
die Registrierungs-ID an den System-Server bereit

48

System-
Server priift,um zu sehen,
ob eine Client-Vorrichtung mit demselben
“Registrierungsnamen” wie durch den
Benutzer eingegeben bereits in
Verwendung
ist

Ja

50
] )

System-Server erzeugt Pseudozufallszahl (PRN)
und Ubermittelt PRN an Client-Vorrichtung

Zugriff auf System-Server
verweigern und
Registrierungsprozess
beenden

v

Sowohl System-Server als auch
Client-Vorrichtung speichern PRN

y

56~

Client-Vorrichtung verwendet PRN, um neuen
Einmal-ID-Hashcode bei einem nachfogenden Anruf
an das System zu erzeugen, wenn sie weitere
Anfragen nach Informationen macht

FIG. 3
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58\

Client-Vorrichtung verwendet gespeicherte
Pseudozufallszahl (PRN) als Eingabe an ihren
PRN-Generator, um neue PRN, welche die néachste
PRN in einer PRN-Sequenz ist, zu erzeugen

v

60\

Client-Vorrichtung verwendet neue PRN und neu er-
zeugten Registrierungs-ID-Hashcode als Eingaben an
kryptografisches Programm, um einen eindeutigen,
systemseitigen Einmal-Hashcode zu berechnen

v

62\

Client-Vorrichtung startet einen neuen Anruf an
System-Server und stellt neuen clientseitigen
Hashcode bereit

v

64 ~_

Nach Empfangen des neuen Aufrufs von der Client-
Vorrichtung und der neuen PRN, verwendet der
System-Server die vorher gespeicherte PRN als
eine Eingabe an ihren eigenen PRN-Generator,

" Tumeine neue, systemseitige PRN zu berechnen

v

66 ~_|

System-Server verwendet neue systemseitige
PRN und vorher gespeicherten Registrierungs-
ID-Code als Eingaben an systemseitiges
kryptografisches Programm, um einen eindeutigen,
systemseitigen Einmal-Hashcode zu berechnen

System-
Server vergleicht Hashcodes,

Nein

um zu ermitteln, ob sie tiberein-
stimmen

70
!

System-Server beendet
den Anruf

72~

System-Server erkennt Identitat der Client-
Vorrichtung als giiltig an und genehmigt
Informationsaustausch mit Client-Vorrichtung

A 4

74\

Sowohl Client-Vorrichtung als auch System-Server
speichern neue PRN
direkt bevor sie den Anruf beenden

v

76\_|

Beende Anruf
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