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ES 2 320405 T3

DESCRIPCION

Proteccién de tarjetas inteligentes frente a andlisis de potencia de alimentacién separada.
Antecedentes de la invencion
Campo de la invencion

La presente invencion se refiere a nuevas técnicas, procedimientos y aparatos para la proteccion de tarjetas inteli-
gentes frente a andlisis de potencia cuando son insertadas en un lector de tarjetas, controlado por un adversario.

Técnica anterior

Las tarjetas inteligentes se utilizan tipicamente para llevar a cabo cdlculos criptograficos basados en claves secretas
insertadas en sus memorias no voldtiles. Un gran nimero de ataques sobre tarjetas inteligentes ha sido publicado en la
literatura cientifica. Algunos de estos ataques, por ejemplo, los ataques por fallo, como han descrito D. Boneh, R.A.
Demillo y R.J. Lipton, en “Sobre la Importancia de Comprobar Protocolos Criptograficos respecto a Fallos”, Procee-
dings of Eurocrypt 97, SpringeF Verlag, 1997, pp. 37-51, y los ataques por sondeo como han descrito O. Kommerling
y M. Jun, en “Principios de Disefio para Procesadores de Tarjetas Inteligentes Resistentes a la Manipulacién Inde-
bida”, http://www.cl.cam.ac.uk//mgk25/sc99-tamper[-slides].pdf, requieren un equipamiento sofisticado y un know-
how detallado para el disefio fisico del chip de tarjeta inteligente. Otros ataques, por ejemplo los ataques por tempo-
rizacién, como ha descrito P. Kocher, “Ataques en el Tiempo sobre Implementaciones de DiffieHellman, RSA, DSS,
y Otros Sistemas”, Proceedings of Crypto 96, SpringeF Verlag, 1996, pp-104-113, y ataques de interferencia como
han descrito O. Kommerling y M. Jun, “Principios de Disefio para Procesadores de Tarjetas Inteligentes Resistentes a
la Manipulacién Indebida”, Proceedings of USENIX Workshop on Smartcard Technology, USENIX Association, pp.
920, 1999, pueden ser llevados a cabo con una inversion muy pequefia, pero de modo que es relativamente facil de
proteger los elementos de software y de hardware de las tarjetas inteligentes frente a los mismos.

En 1998, Paul Krocher de Cryptography Research publicé un nuevo tipo de ataque conocido como Andlisis de
Potencia, segtin fue descrito por P. Kocher y B. Jun en “Introduccién a Andlisis Diferencial de Potencia y Ataques
Relacionados”, http: //www.cryptography.comldpa/technical/index.htmll, 1998, que es muy fécil de implementar, pero
muy dificil de evitar. El ataque se basa en el andlisis exacto de la curva de consumo de potencia de la tarjeta inteligente
durante las operaciones criptograficas. En la variante, Andlisis Simple de Potencia (SPA) de este ataque, el atacante
estudia una curva simple de consumo de potencia y determina (entre otras cosas) la identidad de las instrucciones y el
peso Hamming de las palabras de datos leidas a partir de, o escritas en, una memoria en cualquier ciclo de reloj dado.
En la variante de este ataque, Andlisis de Potencia Diferencial (DPA), el atacante estudia multiples curvas de consumo
de potencia registradas a partir de ejecuciones diferentes con diferentes entradas, y busca las diferencias estadisticas
entre subconjuntos de ejecuciones particulares que estén relacionados con bits de claves particulares. El sefior Krocher
ha constatado que con esta técnica, €l interceptd esencialmente todos los sistemas de tarjeta inteligente desplegados
por instituciones financieras, compaiiias de teléfono y de satélite, gobiernos, etc.

Uno de los aspectos mas preocupantes del andlisis de potencia consiste en que puede ser llevado a cabo de una
manera completamente indetectable. Muchos tipos de tarjetas inteligentes personales son utilizadas insertdndolas en
lectores de tarjetas inteligentes controlados por entidades posiblemente deshonestas. Una tarjeta ATM puede ser utili-
zada para retirar dinero en efectivo desde una maquina extrafia operada por una institucién financiera no familiar, una
tarjeta de crédito puede ser utilizada para pagar mercancias en un almacén afiliado a la mafia, y una tarjeta de tipo
Mondex puede ser utilizada para transferir dinero a un monedero propiedad de un taxista deshonesto. En alguno de
esos casos, las tarjetas inteligentes que no sean devueltas (o que son devueltas con dafios evidentes debidos a un fallo
0 a ataques para sondeos), deberdn ser inmediatamente denunciadas. Sin embargo, el andlisis de potencia puede ser
llevado a cabo sin dejar ningin rastro detectable siempre que se utilice la tarjeta. El resultado de un ataque de ese tipo
consiste probablemente en la creacion de tarjetas duplicadas o en la generacién de pagos no-relacionados, que podrian
ser muy dificiles de evitar.

Los ataques de potencia se basan en la observacion de que la curva de potencia detallada de una tarjeta inteligente
tipica (que describe cdmo cambia con el tiempo la corriente alimentada desde el exterior), contiene una enorme
cantidad de informacién acerca de su contenido secreto. Resulta facil observar la secuencia exacta de eventos (en
forma de puertas individuales que conmutan a conexién o a desconexién) durante la ejecucién de cada instruccién.
Por ejemplo, las curvas de consumo de potencia de las operaciones de adicién y de multiplicacion tienen formas
completamente diferentes, y la potencia total consumida al escribir 0..0 y 1..1 en la memoria, es apreciablemente
diferente. De hecho, es posible extraer visualmente la clave secreta de una operaciéon RSA de una tarjeta inteligente
tipica mediante una simple observacion de la curva de potencia consumida, y determinar qué partes aparecen como
una cuadratura modular y qué partes aparecen como una multiplicacién modular.

Descripcion de las técnicas protectoras del estado de la técnica anterior
Tras la publicacién de las técnicas SPA/DPA de Kocher, los investigadores y los fabricantes de tarjetas inteligentes
empezaron a buscar soluciones. Los intentos por hacer que la potencia consumida por las tarjetas inteligentes sea

absolutamente uniforme cambiando su disefio fisico, han resultado fallidos, puesto que incluso una pequeiia falta de
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uniformidad en la curva de consumo de potencia podria ser capturada por osciloscopios digitales sensibles, y analizada
para revelar una informacién util. Adicionalmente, forzar el hecho de que todas las instrucciones conmuten el mismo
nimero de puertas a conexién o a desconexién en los mismos instantes de tiempo, es un requisito muy poco natural,
que incrementa el drea y el consumo total de potencia del microprocesador, lo ralentiza, y lo hace més vulnerable a
otros tipos de ataques.

Otra solucidén propuesta ha sido la de usar un condensador a través de las lineas de suministro de potencia, para
alisar la curva de consumo de potencia. Sin embargo, las limitaciones fisicas han restringido el tamafio del condensa-
dor, y se ha dejado suficiente falta de uniformidad en la curva de consumo de potencia como para hacer que ésta sea
una solucién muy parcial, especialmente frente a DPA. Una tarjeta inteligente de ese tipo se encuentra descrita en el
documento FR 2 774 492.

Otras técnicas propuestas incluyen técnicas de aleatorizacion basadas en software, generadores de ruido aleatorios
basados en hardware, instrucciones inusuales, ejecucion paralela de varias instrucciones, etc. Sin embargo, el software
aleatorizado no sirve de ayuda si el atacante puede seguir instrucciones individuales, y el ruido de hardware puede
ser eliminado promediando multiples curvas de consumo de potencia, y de ese modo proporcionan solamente una
proteccion limitada frente a un atacante determinado equipado con dispositivos de medicidn sensibles.

Una solucién diferente consiste en reemplazar la fuente de alimentacién externa por una bateria interna en la
tarjeta inteligente. Si los atenuadores de potencia presentes en la tarjeta inteligente no estdn conectados al chip, el
consumo de potencia no puede ser medido eternamente por el lector de tarjeta cuando comunica con la tarjeta. Sin
embargo, la anchura o espesor de una tarjeta inteligente tipica es de 0,76 mm solamente. Puesto que las baterias con
un espesor como ese son muy caras, duran un tiempo muy corto y son dificiles de reemplazar, ésta no es una solucién
practica.

Una solucidn alternativa consiste en el uso de una bateria recargable en cada tarjeta inteligente. Tal bateria puede ser
cargada mediante una fuente de alimentacién externa, siempre que la tarjeta se inserte en un lector de tarjeta, y de ese
modo, no hay que sustituirla con frecuencia. Sin embargo, las baterias recargables delgadas drenan rdpidamente incluso
cuando no estin en uso, y con ello, durante el uso intermitente normal existe un retardo de carga inaceptablemente largo
antes de que se pueda empezar a alimentar la tarjeta desde su bateria interna. Adicionalmente, las baterfas recargables
tipicas se deterioran después de varios cientos de ciclos de carga, y por ello, la tarjeta tiene que ser reemplazada
después de un nimero relativamente corto de transacciones intermitentes.

La solicitud de Patente Europea EP 1 098 267 A1, que reivindica prioridad del 2 de Noviembre de 1999 y que fue
publicada el 9 de Mayo de 2001, y que es por lo tanto relevante como técnica anterior segin el Articulo 54(3) EPC
unicamente, se refiere a un procedimiento para mantener la inviolabilidad de un micro-médulo de tarjeta de chip fren-
te a un andlisis de consumo de corriente, y a un micro-médulo correspondiente. Los datos de un micro-circuito estan
protegidos frente a ataques por medicion de corriente con la utilizacién de una alimentacién intermedia para optimizar
el consumo eléctrico del micro-circuito. El suministro intermedio estd proporcionado por dos condensadores construi-
dos en el micro-circuito. Los condensadores son conmutados alternativamente y en oposicion, entre la alimentacién
de DC y el terminal de alimentacién del micro-circuito. En este d&mbito, el documento EP 1 098 261 Al contiene un
procedimiento de proteccién de una tarjeta inteligente que incluye un chip de tarjeta inteligente que realiza el calculo a
partir de los ataques cripto-analiticos basados en andlisis de potencia, en el que durante al menos una parte del calculo
que se estd realizando, se suministra potencia al chip de tarjeta inteligente a partir de la descarga de un condensador
contenido en la tarjeta inteligente, y durante alguna otra parte diferente del cdlculo que se estd realizando, se carga
el condensador desde una fuente de alimentacion externa mientras dicho condensador se encuentra desconectado del
chip. Dicho procedimiento comprende las etapas de: a) alimentar una tarjeta inteligente, que incluye un chip para rea-
lizar célculos, mediante un condensador de descarga conectado al chip mientras estd realizando al menos parte de sus
célculos, b) cambiar las conexiones con el condensador para desconectarlo del chip y permitir su carga, y ¢) cargar el
condensador mientras estd desconectado del chip. Ademads, en el documento EP 1 098 267 A1, se describe un aparato
correspondiente.

Sumario de la invencion

De acuerdo con la presente invencién, se emplean un aparato y un procedimiento novedosos para aislar la potencia
alimentada a la tarjeta respecto a la potencia consumida por la tarjeta, utilizando un tipo diferente de elemento separa-
dor entre ambos. La idea bdsica consiste en utilizar uno o mas condensadores de tal modo que durante al menos parte
del célculo, el chip de la tarjeta inteligente recibe su potencia desde un condensador de descarga contenido en la tarjeta
inteligente, y durante alguna parte diferente del cdlculo, la fuente de alimentacién externa carga este condensador. De
esta manera, la curva de alimentacién de potencia solamente describird el proceso de carga de cada condensador y no
la curva de consumo real de potencia del chip de tarjeta inteligente. La conmutacién puede ser disparada, ya sea por la
tension del condensador de descarga al caer por debajo de un umbral predeterminado, o ya sea por conteo de un cierto
nimero de instrucciones, o ya sea mediante una combinacién de esos factores. Esta liberacién puede estar limitada
a célculos criticos de seguridad tales como la evaluacién de funciones criptogréficas, o ser utilizada continuamente
siempre que la tarjeta inteligente sea insertada en el lector de tarjeta.

En una forma de disefio preferida de la invencidn, los condensadores estdn construidos directamente en el chip de
tarjeta inteligente. Con un disefio cuidadoso, éstos pueden ser colocados a modo de capas metélicas extra sobre el chip.
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Cualquier manipulacién indebida de estos condensadores es probable que destruya el chip y que borre su memoria.
Sin embargo, esto podria tender a necesitar que el condensador sea muy pequefio, y podria complicar probablemente
su proceso de fabricacién. Alternativamente, en otro disefio preferido de la invencidn, se incrustan condensadores
estdndar planos en una cavidad pequefa de la tarjeta de plastico cerca del chip, o los condensadores se construyen
por encima de la superficie completa de la tarjeta inteligente disponiendo en sdndwich varias capas de plastico y de
aluminio en sus 0,76 mm de anchura. Tales construcciones externas afiaden solamente unos pocos céntimos al coste de
la tarjeta inteligente, y proporcionan una excelente proteccion frente a mediciones de potencia indetectables durante
las transacciones normales. Obsérvese que estas tarjetas inteligentes pueden ser atin sometidas a andlisis de potencia
destruyendo sus condensadores, pero es probable que las tarjetas inteligentes deglutidas o dafiadas sean denunciadas
por sus propietarios y puestas en lista negra por sus emisores.

La alternativa de condensador tiene las claras ventajas que siguen frente a la alternativa de bateria:

1. Los condensadores son mds pequefios que las baterias, y son mds féciles de incrustar en el chip o en la
tarjeta de pldstico cerca del chip;

2. Los condensadores son mds baratos que las baterias, y solamente cuestan unos pocos céntimos;

3. Los condensadores pueden ser recargados un nimero ilimitado de veces, mientras que las baterias se dete-
rioran después de varios cientos de ciclos de carga;

4. Los condensadores no tiene los efectos memoria de las baterfas recargables, y pueden ser recargados sin
efectos colaterales incluso aunque no hayan sido completamente descargados;

5. Los condensadores pueden ser cargados en una fraccién de segundo, y de ese modo, su uso intermitente no
representa ningin problema;

6. Cuando los condensadores se cargan y se descargan alternativamente, el promedio de corriente consumida
desde la fuente de alimentacién es aproximadamente igual al promedio de corriente consumida por el chip.

Los lectores estandar de tarjetas pueden ser incapaces de suministrar la gran cantidad de corriente inicial que se
necesita si se pretende cargar la bateria durante el primer segundo, y después utilizarla para alimentar el chip durante
diez segundos.

La dnica desventaja de la alternativa de condensador consiste en que solo puede alimentar potencia al chip durante
unas decenas de microsegundos antes de que su tension sea demasiado baja. Sin embargo, puesto que los condensa-
dores pueden ser recargados repetidamente desde la fuente de alimentacién externa, esto no es un problema incluso
aunque el célculo global sea mucho mas largo.

Si un atacante intenta llevar a cabo un andlisis de potencia sobre la corriente alimentada a la tarjeta, solamente
podra ver la curva de caida exponencial estindar de un condensador de carga, y no las diminutas fluctuaciones de
potencia causadas por la ejecucion de instrucciones en el chip de tarjeta inteligente. La tinica informacién que puede
obtener es la corriente total consumida por todas las operaciones del chip durante el periodo de descarga, puesto que
esto afectard al siguiente periodo de carga. Por esta razdn, este periodo se hace tan grande como sea posible, con
el fin de minimizar la fuga residual de informacién. Un simple célculo muestra que un condensador estdndar de 0,1
microfaradios puede suministrar los 5 miliamperios requeridos por un chip de tarjeta inteligente tipica durante un
periodo de 20 microsegundos con una caida de tensién de solo 1 voltio (es decir, desde 6 voltios hasta 5 voltios). A
la velocidad de reloj estandar de 5 megahertzios, el chip realiza alrededor de 100 instrucciones en 20 microsegundos,
y de ese modo, la informacién residual que puede ser estudiada es la potencia total consumida por el chip durante
100 operaciones consecutivas, lo que no resulta muy informativo. Para hacer que sea incluso menos informativo, las
instrucciones y los datos utilizados en tales lotes de 100 instrucciones pueden ser equilibrados cuidadosamente, lo
que resulta mucho mads facil que equilibrar la potencia consumida por el chip en todos los instantes posibles durante
la ejecucion de todas las instrucciones posibles. Alternativamente, se puede afiadir una circuiteria simple al chip
para descargar el condensador hasta una tension prefijada durante una duracién de tiempo prefijada con anterioridad
a conectarlo a la fuente de alimentacidn externa como parte del proceso de conmutacién. Por ejemplo, la fuente de
alimentacion externa puede cargar el condensador desde 4,5 hasta 6 voltios, el chip lo descarga hasta 5+0,3 voltios, y la
circuiteria de conmutacién lo descarga rapidamente hasta 4,5 voltios exactamente. En ese caso, las mediciones externas
de potencia son intitiles, puesto que los condensadores de carga estdn siempre en el mismo estado con independencia
del programa ejecutado o de los datos procesados en el chip.

Otras ventajas y objetos adicionales de la invencidn, se pondran de manifiesto a partir de la descripcion detallada
que sigue de realizaciones preferidas cuando se toman junto con los dibujos anexos.

Breve descripcion de los dibujos

La Figura 1 es un diagrama de circuito esquematico que muestra una tarjeta inteligente de acuerdo con la invencion,
que utiliza dos condenadores, y
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La Figura 2 es un diagrama de circuito esquematico que muestra una tarjeta inteligente de acuerdo con la invencién,
que utiliza un condensador.

Descripcion detallada de las realizaciones preferidas

Haciendo ahora referencia a los dibujos, las realizaciones preferidas van a ser descritas con mayor detalle. La
primera realizacion, descrita en la Figura 1, muestra una tarjeta 10 inteligente que contiene un chip 1 de tarjeta inte-
ligente. El objeto de la primera realizacion estd previsto que permita al chip de tarjeta inteligente (sefialado mediante
1) operar continuadamente sin estar conectado directamente a la fuente de alimentacién externa (indicada mediante 2)
durante la totalidad, o durante una parte, de su calculo. Esta contiene dos condensadores (indicados mediante 3 y 4),
los cuales estdn conectados a contactos (indicados mediante 7) del chip de tarjeta inteligente. Estos contactos 7 estdn
conectados a través de cuatro transistores de potencia (indicados como conmutadores 8), los cuales estian controlados
por medio de una légica de conmutacion (indicada mediante 9), segtin se describe en lo que sigue, ya sea a la fuente
(2) de alimentacion externa, o ya sea a través de dos diodos (indicados mediante 5 y 6) al resto del chip (1a) de tarjeta
inteligente.

En la realizacion preferida de la nueva invencidn, las conexiones de los dos condensadores alternan de una forma
periddica: durante los periodos impares, el primer condensador, ya sea 3 6 4, estd conectado a la alimentacion, y el
segundo condensador, ya sea 4 6 3, respectivamente, estd conectado al chip, y durante los periodos pares las conexiones
se invierten. La secuencia preferida de acciones de los transistores de potencia que estan controlados por la l6gica de
conmutacion, es:

1. El primer condensador estd desconectado de la alimentacién externa;

2. El primer condensador estd conectado al chip;

3. El segundo condensador estd desconectado del chip;

4. El segundo condensador estd conectado a la fuente de alimentacién externa.

Con esta secuencia de acciones, el chip de tarjeta inteligente estd siempre alimentado por al menos un condensador,
pero la fuente de alimentacion externa no estd nunca conectada directamente al chip de tarjeta inteligente. Los con-
densadores estdn conectados a través de diodos para evitar fugas desde el condensador cargado hasta el condensador
descargado durante el breve instante en que estdn conectados en paralelo con el chip.

Otra realizacién preferida de la presente invencién ha sido descrita en la Figura 2. Esta utiliza solamente un con-
densador (11), el cual se conecta alternativamente al chip (12) de la tarjeta (20) inteligente y a la alimentacién (13)
externa por medio de dos transistores (14) de potencia bajo el control de una légica (15) de conmutacién. En esta rea-
lizacién, el chip (12) ha de ser interrumpido y desconectado de la alimentacién después de cada ciclo de descarga, lo
que ralentiza su funcionamiento, y podria provocar posiblemente problemas con algunos tipos de memorias volatiles
incluidas en chips.

Aunque la presente invencién ha sido mostrada y descrita en términos de realizaciones preferidas, cambios y
modificaciones resultardn, no obstante, evidentes para los expertos en la materia, a partir del conocimiento de la
descripcion y de las ensefianzas de la misma.

Referencias citadas en la descripcién

La lista de referencias citadas por el solicitante se proporciona éinicamente por conveniencia para el lector. Esta
no forma parte del documento de Patente Europea. Incluso aunque se ha puesto un gran cuidado en el listado de las
referencias, no se excluyen los errores u omisiones y la EPO declina toda responsabilidad en ese sentido.
Documentos de Patente citados en la descripcion

- FR 2774492 - EP 1098267 Al

Literatura no de patentes citada en la descripcion

- Sobre la Importancia de Comprobar Protocolos Criptograficos respecto a Fallos. D. BONEH; R.A. DEMILLO;
R.J. LIPTON. Proceedings of Eurocrypt 97. SpringeF Verlag, 1997, 37-51.

- O. KOMMERLING; M. KUHN. Principios de Disefio para Procesadores de Tarjeta Inteligente Resistentes a la
Manipulacién Indebida, http://www.cl.cam..uk/-mgk25/sc99-tamnper|-slides].pdf

- Temporizacién de Ataques sobre Implementaciones de DiffieHellman, RSA, DSS, y Otros Sistemas. P.
KOCHER. Proceedings of Crypto 96. SpringeF Verlag, 1996, 104-113.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 320405 T3

- Principios de Disefio para Procesadores de Tarjeta Inteligente Resistentes a la Manipulacién Indebida. O.
KOMMERLING; M. KUHN. Proceedings of USENIX Workshop on Smartcard Technology. USENIX Association,
1999, 9-20.

- PAUL KOCHER; P. KOCHER; J. JAFFE; B. JUN. Introduccién al Andlisis de Potencia Diferencial y Ataques
Relacionados. Cryptography Research, 1998, http://www.cryptography.comldpa/technical/index.htmil
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REIVINDICACIONES

1. Un procedimiento de proteccién de una tarjeta (10) inteligente frente a ataques cripto-analiticos basados en
analisis de potencia, incluyendo la tarjeta (10) inteligente un chip (1) de tarjeta inteligente que realiza célculos, in-
cluyendo el procedimiento, durante al menos parte del cdlculo que se estd realizando, proporcionar potencia al chip
(1) de tarjeta inteligente desde un condensador (3, 4) de descarga contenido en la tarjeta (10) inteligente, y durante
alguna parte diferente del cdlculo que se estd realizando, cargar el condensador (3, 4) desde una fuente de alimentacién
externa.

2. El procedimiento de la reivindicacién 1, en el que el chip (1) de tarjeta inteligente no se conecta directamente a
la fuente (2) de alimentacién externa en ningtin momento durante el célculo.

3. El procedimiento de la reivindicacién 1, en el que el chip (1) de tarjeta inteligente no se conecta directamente a
la fuente (2) de alimentacién externa cuando procesa datos secretos.

4. El procedimiento de la reivindicacion 1, en el que el chip (1) de tarjeta inteligente no se conecta directamente a
la fuente (2) de alimentacién externa cuando realiza calculos criptograficos.

5. El procedimiento de la reivindicacién 1, en el que la tarjeta (10) inteligente contiene un condensador (3, 4), que
se conecta alternativamente al chip (1) de tarjeta inteligente y a la fuente (2) de alimentacion externa.

6. El procedimiento de la reivindicacién 5, en el que el chip (1) de tarjeta inteligente opera durante aquellos
instantes en los que estd conectado al condensador (3, 4), y se interrumpe durante aquellos instantes en los que el
condensador (3, 4) estd conectado a la fuente (2) de alimentacidn externa.

7. El procedimiento de la reivindicacién 1, en el que la tarjeta (10) inteligente contiene al menos dos condensadores
(3, 4), que estdn conectados de tal manera que en cualquier instante dado, uno de los al menos dos condensadores (3,
4) esta conectado al chip (1) de tarjeta inteligente, y otro de los al menos dos condensadores (3, 4) estd conectado a la
fuente (2) de alimentacion externa.

8. El procedimiento de la reivindicacién 7, en el que las conexiones de los dos condensadores (3, 4) se invierten
repetidamente, y el chip (1) de tarjeta inteligente opera de forma continuada.

9. El procedimiento de la reivindicacién 7, en el que las conexiones de los dos condensadores (3, 4) se invierten
repetidamente de una manera periddica, y el chip (1) de tarjeta inteligente opera de forma continuada.

10. El procedimiento de la reivindicacién 1, en el que la tarjeta (10) inteligente contiene al menos tres condensa-
dores, los cuales estdn conectados de tal manera que en cualquier momento dado, al menos uno de los al menos tres
condensadores estd conectado al chip (1) de tarjeta inteligente, y al menos otro de los al menos tres condensadores
esta conectado a la fuente (2) de alimentacion externa.

11. Un procedimiento de proteccidn de una tarjeta (20) inteligente frente a ataques cripto-analiticos basados en ana-
lisis de potencia, incluyendo la tarjeta (20) inteligente un chip (12) para realizar calculos, y un condensador (11), que
se conecta alternativamente al chip (12) de tarjeta inteligente y a una fuente de alimentacién externa, comprendiendo
el procedimiento las etapas de:

a) alimentar el chip (12) de tarjeta inteligente mediante dicho condensador (11) de descarga conectado al chip
(12) mientras realiza al menos parte de sus calculos;

b) cambiar las conexiones con dicho condensador (11) para desconectarlo del chip (12) y permitirle que car-
gue, y

¢) cargar el citado condensador (11) mientras estd desconectado del chip (12).

12. El procedimiento de la reivindicacién 1 u 11, en el que se dispara un cambio en el suministro de potencia al
chip (1; 12) de tarjeta inteligente para cargar el condensador (3, 4; 11) mediante una tension a través del condensador
(3, 4; 11) que exceda de, o que caiga por debajo de, un cierto umbral.

13. El procedimiento de la reivindicacién 1, 11 6 12, en el que se dispara un cambio en la carga del condensador
(3, 4; 11) para suministrar potencia al chip (1; 12) de tarjeta inteligente mediante una tensién a través del condensador
(3, 4; 11) que exceda de, o que caiga por debajo de, un cierto umbral.

14. El procedimiento de la reivindicacién 1 u 11, en el que se dispara un cambio en el suministro de potencia al
chip (1; 12) de tarjeta inteligente para cargar el condensador (3, 4; 11) mediante el conteo de un nimero de ciclos de
reloj.
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15. El procedimiento de la reivindicacién 1, 11 6 14, en el que se dispara un cambio en la carga del condensador
(3, 4; 11) para el suministro de potencia al chip (1; 12) de tarjeta inteligente mediante el conteo de un nimero de ciclos
de reloj.

16. El procedimiento de la reivindicacién 1 u 11, en el que se dispara un cambio en el suministro de potencia al chip
(1; 12) de tarjeta inteligente para la carga del condensador (3, 4; 11) mediante una tension a través del condensador (3,
4; 11) que exceda de, o que caiga por debajo de, un cierto umbral al principio de un ciclo de reloj.

17. El procedimiento de la reivindicacion 1, 11 6 16, en el que se dispara un cambio en la carga del condensador (3,
4; 11) para el suministro de potencia al chip (1; 12) de tarjeta inteligente mediante una tension a través del condensador
3,4; 11) que exceda de, o que caiga por debajo de, un cierto umbral al comienzo de un ciclo de reloj.

18. El procedimiento de la reivindicacién 1 u 11, en el que una circuiteria adicional en la tarjeta (10; 20) inteligente
descarga el condensador (3, 4; 11) hasta una tensién prefijada, con anterioridad a un cambio en el suministro de
potencia al chip (1; 12) de tarjeta inteligente para la carga del condensador (3, 4; 11).

19. Tarjeta (10; 20) inteligente, que dispone de medios para protegerla frente a ataques cripto-analiticos basados
en andlisis de potencia, conteniendo la tarjeta inteligente:

a) un chip (1; 12) de tarjeta inteligente para realizar cdlculos;
b) un condensador (3, 4; 11);

¢) contactos para conectar una fuente de alimentacién externa al condensador, y que se caracteriza porque
comprende ademas,

d) unalégica (9, 15) de conmutacién para conectar alternativamente el condensador,

a. al chip de tarjeta inteligente para alimentar el citado chip durante al menos parte del calculo que se
estd realizando, y

b. auna fuente de alimentacién externa para ser cargado por la citada fuente de alimentacion.

20. Tarjeta inteligente de acuerdo con la reivindicacion 19, en la que el condensador se carga durante alguna parte
diferente del cdlculo que se estd realizando.

21. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que el chip (1; 12) de tarjeta inteligente no
esta conectado directamente a la fuente (2; 13) de alimentacién externa en ningtin momento durante el calculo.

22. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que el chip (1; 12) de tarjeta inteligente no
estd conectado directamente a la fuente (2; 13) de alimentacidn externa cuando se procesan datos secretos.

23. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que el chip (1; 12) de tarjeta inteligente no
estd conectado directamente a la fuente (2; 13) de alimentacién externa cuando se realizan célculos criptograficos.

24. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que la tarjeta (20) inteligente contiene
solamente un condensador (11), que se conecta alternativamente al chip (12) de tarjeta inteligente y a la fuente (13) de
alimentacion externa.

25. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 21, en la que la tarjeta (10; 20) inteligente contiene
al menos dos condensadores (3, 4), los cuales estian conectados de tal modo que en cualquier momento dado, uno de
los al menos dos condensadores (3, 4) estd conectado al chip (1; 12) de tarjeta inteligente, y otro de los al menos dos
condensadores (3, 4) esta conectado a la fuente (2; 13) de alimentacién externa.

26. Tarjeta inteligente de acuerdo con la reivindicacién 25, en la que la 16gica (9; 15) de conmutacion es tal que las
conexiones de los dos condensadores (3, 4) se invierten repetidamente, y el chip (1; 12) de tarjeta inteligente opera de
forma continuada.

27. Tarjeta inteligente de acuerdo con la reivindicacion 19 6 20, en la que la 16gica (9; 15) de conmutacioén es tal
que el cambio de conexioén se dispara mediante una tension a través del condensador (3, 4; 11) que exceda de, o que
caiga por debajo de, un cierto umbral.

28. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que la 16gica (9; 15) de conmutacién es tal
que el cambio de conexion se dispara por conteo de un nimero de ciclos de reloj.

29. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que la l6gica (9; 15) de conmutacién es tal
que la tarjeta (10; 20) inteligente descarga el condenador (3, 4; 11) hasta una tensién prefijada, antes de conectarlo a
la fuente (2; 13) de alimentacién externa como parte del proceso de conmutacion.
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30. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que la 16gica (9; 15) de conmutacioén es tal
que el cambio de conexioén se dispara mediante una tension a través del condensador (3, 4; 11) que exceda de, o que
caiga por debajo de, un cierto umbral al comienzo de un ciclo de reloj.

31. Tarjeta inteligente de acuerdo con la reivindicacién 19 6 20, en la que la tarjeta (10; 20) inteligente contiene al
menos tres condensadores, los cuales estdn conectados de tal manera que, en cualquier momento dado, uno de los al
menos tres condensadores estd conectado al chip (1; 12) de tarjeta inteligente, y otro de los al menos tres condensadores
esta conectado a la fuente (2; 13) de alimentacidn externa.
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