
(57)【要約】

【課題】不正なコピーを確実に防止する。

【解決手段】DVDプレーヤ１の１３９４インタフェース

２６で暗号化されたデータを、１３９４バス１１を介し

て、パーソナルコンピュータ２と光磁気ディスク装置３

に伝送する。機能を変更することがユーザに開放されて

いない光磁気ディスク装置３においては、受信したデー

タを１３９４インタフェース３６で復号する。これに対

して、機能の変更がユーザに開放されているパーソナル

コンピュータ２においては、１３９４インタフェース４

９で時変キーｉを用いて暗号化データを復号し、その復

号結果をアプリケーション部６１でセッションキーＳを

用いてさらに復号する。

【選択図】図１０
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に お い て 、
　 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と 、
　 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前
記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、
　 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と
　 を 備 え る こ と を 特 徴 と す る 暗 号 化 装 置 。
【 請 求 項 ２ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に 送 信 す る 送 信 手 段
　 を さ ら に 備 え る
　 こ と を 特 徴 と す る 請 求 項 1に 記 載 の 暗 号 化 装 置 。
【 請 求 項 ３ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 の 暗 号 化 方 法 に お い て 、
　 第 １ の 鍵 情 報 を 供 給 し 、
　 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前
記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、
　 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る
　 こ と を 特 徴 と す る 暗 号 化 方 法 。
【 請 求 項 ４ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に 送 信 す る
　 こ と を 特 徴 と す る 請 求 項 ３ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 ５ 】
　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て 、
　 暗 号 化 さ れ た デ ー タ を 受 信 す る 受 信 手 段 と 、
　 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と 、
　 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前
記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、
　 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 手 段 で 受 信 さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る 復 号 手
段 と
　 を 備 え る こ と を 特 徴 と す る 復 号 装 置 。
【 請 求 項 ６ 】
　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 の 復 号 方 法 に お い て 、
　 暗 号 化 さ れ た デ ー タ を 受 信 し 、
　 第 １ の 鍵 情 報 を 供 給 し 、
　 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前
記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、
　 前 記 暗 号 鍵 を 用 い て 、 受 信 し た 暗 号 化 さ れ た デ ー タ を 復 号 す る
　 こ と を 特 徴 と す る 復 号 方 法 。
【 請 求 項 ７ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に お い て 、
　 暗 号 化 部 と 、
　 前 記 暗 号 化 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 １ の 鍵 情 報 供 給 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と
　 を 備 え 、
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　 前 記 暗 号 化 部 は 、 前 記 第 １ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 第 1の 鍵 情 報 と 、 前 記 第 ２ の
鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情
報 と に 基 づ い て 前 記 暗 号 鍵 生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 デ ー タ を
暗 号 化 す る
　 こ と を 特 徴 と す る 暗 号 化 装 置 。
【 請 求 項 ８ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に 送 信 す る 送 信 部
　 を さ ら に 備 え る
　 こ と を 特 徴 と す る 請 求 項 ７ に 記 載 の 暗 号 化 装 置 。
【 請 求 項 ９ 】
　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て 、
　 受 信 部 と 、
　 前 記 受 信 部 に 接 続 さ れ た 復 号 部 と 、
　 前 記 復 号 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 １ の 鍵 情 報 供 給 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と
　 を 備 え 、
　 前 記 復 号 部 は 、 前 記 第 １ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 第 １ の 鍵 情 報 と 、 前 記 第 ２ の 鍵
情 報 供 給 部 か ら 供 給 さ れ る 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報
と に 基 づ い て 前 記 暗 号 鍵 生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 部 で 受
信 さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る
　 こ と を 特 徴 と す る 復 号 装 置 。
【 請 求 項 １ ０ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に お い て 、
　 他 の 装 置 と の 通 信 に よ っ て 、 前 記 暗 号 化 装 置 と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て
い る 第 １ の 鍵 情 報 を 供 給 す る 第 １ 供 給 手 段 と 、
　 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ 供 給 手 段 と 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前
記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記
第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、
　 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と
　 を 備 え る こ と を 特 徴 と す る 暗 号 化 装 置 。
【 請 求 項 １ １ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装 置 に 送 信 す る 送 信 手 段
　 を さ ら に 備 え る
　 こ と を 特 徴 と す る 請 求 項 １ ０ に 記 載 の 暗 号 化 装 置 。
【 請 求 項 １ ２ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 の 暗 号 化 方 法 に お い て 、
　 他 の 装 置 と の 通 信 に よ っ て 、 前 記 暗 号 化 装 置 と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て
い る 第 １ の 鍵 情 報 を 供 給 し 、
　 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前
記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記
第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、
　 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る
　 こ と を 特 徴 と す る 暗 号 化 方 法 。
【 請 求 項 １ ３ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装 置 に 送 信 す る
　 こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の 暗 号 化 方 法 。
【 請 求 項 １ ４ 】
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　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て 、
　 暗 号 化 さ れ た デ ー タ を 受 信 す る 受 信 手 段 と 、
　 他 の 装 置 と の 通 信 に よ っ て 、 前 記 復 号 装 置 と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い
る 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と 、
　 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前
記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記
第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、
　 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 手 段 で 受 信 さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る 復 号 手
段 と
　 を 備 え る こ と を 特 徴 と す る 復 号 装 置 。
【 請 求 項 １ ５ 】
　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 の 復 号 方 法 に お い て 、
　 暗 号 化 さ れ た デ ー タ を 受 信 し 、
　 他 の 装 置 と の 通 信 に よ っ て 、 前 記 復 号 装 置 と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い
る 第 １ の 鍵 情 報 を 供 給 し 、
　 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、
　 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前
記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記
第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、
　 前 記 暗 号 鍵 を 用 い て 、 受 信 し た 暗 号 化 さ れ た デ ー タ を 復 号 す る
　 こ と を 特 徴 と す る 復 号 方 法 。
【 請 求 項 １ ６ 】
　 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に お い て 、
　 暗 号 化 部 と 、
　 前 記 暗 号 化 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 1の 鍵 情 報 供 給 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と
　 を 備 え 、
　 前 記 暗 号 化 部 は 、 前 記 第 1の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 他 の 装 置 と の 通 信 に よ っ て
前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、 前 記 第 ２ の 鍵 情 報 供 給 部 か
ら 供 給 さ れ る 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 前 記 暗 号 鍵 生 成
部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 デ ー タ を 暗 号 化 す る
　 こ と を 特 徴 と す る 暗 号 化 装 置 。
【 請 求 項 １ ７ 】
　 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装 置 に 送 信 す る 送 信 部
　 を さ ら に 備 え る
　 こ と を 特 徴 と す る 請 求 項 １ ６ に 記 載 の 暗 号 化 装 置 。
【 請 求 項 １ ８ 】
　 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て 、
　 受 信 部 と 、
　 前 記 受 信 部 に 接 続 さ れ た 復 号 部 と 、
　 前 記 復 号 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 1の 鍵 情 報 供 給 部 と 、
　 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と
　 を 備 え 、
　 前 記 復 号 部 は 、 前 記 第 1の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 他 の 装 置 と の 通 信 に よ っ て 前
記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、 前 記 第 ２ の 鍵 情 報 供 給 部 か ら
供 給 さ れ る 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 前 記 暗 号 鍵 生 成 部
に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 部 で 受 信 さ れ た 暗 号 化 さ れ た デ ー タ を
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復 号 す る
　 こ と を 特 徴 と す る 復 号 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 暗 号 化 装 置 お よ び 方 法 、 並 び に 復 号 装 置 お よ び 方 法 に 関 し 、 特 に 、 よ り 安 全
性 を 高 め る よ う に し た 暗 号 化 装 置 お よ び 方 法 、 並 び に 復 号 装 置 お よ び 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 最 近 、 Ａ Ｖ 機 器 、 コ ン ピ ュ ー タ な ど に 代 表 さ れ る 複 数 の 電 子 機 器 を 、 バ ス で 相 互 に 接 続
し 、 ネ ッ ト ワ ー ク を 構 成 し て 、 ネ ッ ト ワ ー ク 内 で 各 種 の デ ー タ を 相 互 に 授 受 す る こ と が で
き る よ う に な っ て き た 。
【 ０ ０ ０ ３ 】
　 そ の 結 果 、 例 え ば 、 ネ ッ ト ワ ー ク に 接 続 さ れ て い る DVDプ レ ー ヤ に よ り 、 DVDか ら 再 生 し
た 映 画 の デ ー タ を 、 バ ス を 介 し て 、 テ レ ビ ジ ョ ン 受 像 機 、 モ ニ タ な ど の 表 示 装 置 に 転 送 し
、 表 示 す る こ と が で き る 。 通 常 、 DVDよ り 再 生 さ れ た 映 画 を 表 示 装 置 に 表 示 し て 視 聴 す る
こ と は 、 DVDを 購 入 し た 時 点 に お い て 、 著 作 権 者 か ら 許 容 さ れ る と こ ろ で あ る 。
【 ０ ０ ０ ４ 】
　 し か し な が ら 、 DVDか ら 再 生 さ れ た デ ー タ を 、 他 の 記 録 媒 体 に コ ピ ー し 、 利 用 す る こ と
は 、 一 般 的 に は 著 作 権 者 か ら 許 容 さ れ て い な い 。 そ こ で 、 バ ス （ ネ ッ ト ワ ー ク ） を 介 し て
送 出 す る デ ー タ が 、 不 法 に コ ピ ー さ れ る の を 防 止 す る た め に 、 送 出 す る 側 に お い て 、 デ ー
タ を 暗 号 化 す る よ う に し 、 受 信 側 に お い て 、 こ れ を 復 号 す る こ と が 考 え ら れ る 。
【 ０ ０ ０ ５ 】
　 し か し な が ら 、 DVDプ レ ー ヤ 、 テ レ ビ ジ ョ ン 受 像 機 な ど の コ ン シ ュ ー マ エ レ ク ト ロ ニ ク
ス 機 器 （ CE機 器 ） は 、 通 常 、 所 定 の 目 的 の た め に 設 計 、 製 造 さ れ て い る も の で あ り 、 ユ ー
ザ が こ れ を 改 造 し た り 、 他 の 部 品 を 組 み 込 ん だ り し て 、 装 置 の 内 部 の デ ー タ を 取 得 し た り
、 改 ざ ん し た り す る こ と （ 機 能 の 変 更 ） は で き な い よ う に 製 造 さ れ て い る 。 こ れ に 対 し て
、 例 え ば パ ー ソ ナ ル コ ン ピ ュ ー タ は 、 多 く の 場 合 、 ア ー キ テ ク チ ャ や 回 路 が 公 開 さ れ て お
り 、 ボ ー ド な ど を 追 加 し た り 、 各 種 の ア プ リ ケ ー シ ョ ン ソ フ ト ウ エ ア を イ ン ス ト ー ル す る
こ と に よ り 、 様 々 な 機 能 を 追 加 、 変 更 す る こ と が で き る よ う に な さ れ て い る 。
【 ０ ０ ０ ６ 】
　 従 っ て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ に お い て は 、 そ の 内 部 バ ス 上 の デ ー タ を 、 所 定 の ハ ー
ド ウ ェ ア を 付 加 し た り 、 ソ フ ト ウ ェ ア プ ロ グ ラ ム を 作 成 す る こ と で 、 パ ー ソ ナ ル コ ン ピ ュ
ー タ 内 部 の バ ス 上 の デ ー タ を 直 接 見 た り 、 改 ざ ん す る こ と が 、 比 較 的 容 易 に 行 う こ と が で
き る 。 こ の こ と は 、 例 え ば 、 DVDプ レ ー ヤ か ら テ レ ビ ジ ョ ン 受 像 機 に 暗 号 化 し て 伝 送 し た
デ ー タ を 、 パ ー ソ ナ ル コ ン ピ ュ ー タ で 受 け 取 り 、 こ れ を 復 号 し て 、 コ ピ ー し た り す る こ と
が 、 ア プ リ ケ ー シ ョ ン ソ フ ト ウ エ ア を 作 成 す る こ と で 、 容 易 に 行 え る こ と を 意 味 す る 。
【 ０ ０ ０ ７ 】
　 換 言 す れ ば 、 パ ー ソ ナ ル コ ン ピ ュ ー タ は 、 バ ス を 介 し て 、 通 信 を 行 う リ ン ク 部 と 、 送 受
信 す る デ ー タ を 用 意 し た り 、 受 信 し た デ ー タ を 利 用 す る ア プ リ ケ ー シ ョ ン 部 と の つ な が り
が 希 薄 で あ り 、 物 理 的 に も 、 論 理 的 に も 、 そ こ に ユ ー ザ が 手 を 加 え る こ と が で き る 部 分 が
多 い 。 こ れ に 対 し て 、 CE機 器 に お い て は 、 両 者 の つ な が り が 密 接 で 、 ユ ー ザ が 介 在 で き る
部 分 が 殆 ど な い 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ８ 】
　 本 発 明 は こ の よ う な 状 況 に 鑑 み て な さ れ た も の で あ り 、 デ ー タ の 不 正 な コ ピ ー を 、 よ り
確 実 に 防 止 す る こ と が で き る よ う に す る も の で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ９ 】
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　 本 発 明 の 第 １ の 側 面 の 暗 号 化 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に
お い て 、 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と 、 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵
情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に
所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に
基 づ い て 生 成 す る 生 成 手 段 と 、 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と を 備
え る こ と を 特 徴 と す る 。
【 ０ ０ １ ０ 】
　 本 発 明 の 第 １ の 側 面 の 暗 号 化 装 置 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に
送 信 す る 送 信 手 段 を さ ら に 備 え る こ と が で き る 。
【 ０ ０ １ １ 】
　 本 発 明 の 第 １ の 側 面 の 暗 号 化 方 法 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 の
暗 号 化 方 法 に お い て 、 第 １ の 鍵 情 報 を 供 給 し 、 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を
供 給 し 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ
れ る 前 記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、 前 記 暗 号
鍵 を 用 い て デ ー タ を 暗 号 化 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ２ 】
　 本 発 明 の 第 １ の 側 面 の 暗 号 化 方 法 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に
送 信 す る こ と が で き る 。
【 ０ ０ １ ３ 】
　 本 発 明 の 第 ２ の 側 面 の 復 号 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て
、 暗 号 化 さ れ た デ ー タ を 受 信 す る 受 信 手 段 と 、 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と
、 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、 前 記 第 ２ の 鍵 情
報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記
第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、 前 記 暗 号 鍵 を 用 い て
、 前 記 受 信 手 段 で 受 信 さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る 復 号 手 段 と を 備 え る こ と を 特
徴 と す る 。
【 ０ ０ １ ４ 】
　 本 発 明 の 第 ２ の 側 面 の 復 号 方 法 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 の 復 号 方
法 に お い て 、 暗 号 化 さ れ た デ ー タ を 受 信 し 、 第 １ の 鍵 情 報 を 供 給 し 、 セ ッ シ ョ ン 中 に 変 更
さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定
の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ
い て 生 成 し 、 前 記 暗 号 鍵 を 用 い て 、 受 信 し た 暗 号 化 さ れ た デ ー タ を 復 号 す る こ と を 特 徴 と
す る 。
【 ０ ０ １ ５ 】
　 本 発 明 の 第 ３ の 側 面 の 暗 号 化 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に
お い て 、 暗 号 化 部 と 、 前 記 暗 号 化 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、 前 記 暗 号 鍵 生 成 部 に 接
続 さ れ た 第 １ の 鍵 情 報 供 給 部 と 、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と を
備 え 、 前 記 暗 号 化 部 は 、 前 記 第 １ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 第 1の 鍵 情 報 と 、 前 記 第
２ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の
鍵 情 報 と に 基 づ い て 前 記 暗 号 鍵 生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 デ ー
タ を 暗 号 化 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ６ 】
　 本 発 明 の 第 ３ の 側 面 の 暗 号 化 装 置 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 他 の 装 置 に
送 信 す る 送 信 部 を さ ら に 備 え る こ と が で き る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 第 ４ の 側 面 の 復 号 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て
、 受 信 部 と 、 前 記 受 信 部 に 接 続 さ れ た 復 号 部 と 、 前 記 復 号 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と
、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 １ の 鍵 情 報 供 給 部 と 、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た
第 ２ の 鍵 情 報 供 給 部 と を 備 え 、 前 記 復 号 部 は 、 前 記 第 １ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 第
１ の 鍵 情 報 と 、 前 記 第 ２ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン
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グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 前 記 暗 号 鍵 生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号
鍵 を 用 い て 、 前 記 受 信 部 で 受 信 さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ８ 】
　 本 発 明 の 第 ５ の 側 面 の 暗 号 化 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に
お い て 、 他 の 装 置 と の 通 信 に よ っ て 、 前 記 暗 号 化 装 置 と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持
さ れ て い る 第 １ の 鍵 情 報 を 供 給 す る 第 １ 供 給 手 段 と 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２
の 鍵 情 報 を 供 給 す る 第 ２ 供 給 手 段 と 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ
ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記
所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 す る 生 成 手 段 と 、 前 記
暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 手 段 と を 備 え る こ と を 特 徴 と す る 。
【 ０ ０ １ ９ 】
　 本 発 明 の 第 ５ の 側 面 の 暗 号 化 装 置 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装
置 に 送 信 す る 送 信 手 段 を さ ら に 備 え る こ と が で き る 。
【 ０ ０ ２ ０ 】
　 本 発 明 の 第 ５ の 側 面 の 暗 号 化 方 法 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 の
暗 号 化 方 法 に お い て 、 他 の 装 置 と の 通 信 に よ っ て 、 前 記 暗 号 化 装 置 と 前 記 他 の 装 置 と の 間
で 共 通 に 保 持 さ れ て い る 第 １ の 鍵 情 報 を 供 給 し 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵
情 報 を 供 給 し 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記
暗 号 鍵 を 、 前 記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変
更 さ れ る 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、 前 記 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る
こ と を 特 徴 と す る 。
【 ０ ０ ２ １ 】
　 本 発 明 の 第 ５ の 側 面 の 暗 号 化 方 法 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装
置 に 送 信 す る こ と が で き る 。
【 ０ ０ ２ ２ 】
　 本 発 明 の 第 ６ の 側 面 の 復 号 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て
、 暗 号 化 さ れ た デ ー タ を 受 信 す る 受 信 手 段 と 、 他 の 装 置 と の 通 信 に よ っ て 、 前 記 復 号 装 置
と 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 １ の 鍵 情 報 を 供 給 す る 第 １ の 供 給 手 段 と
、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 す る 第 ２ の 供 給 手 段 と 、 前 記 第 ２ の
鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記 他 の 装 置 と
共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 第 ２ の 鍵 情 報
と に 基 づ い て 生 成 す る 生 成 手 段 と 、 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 手 段 で 受 信 さ れ た 暗 号
化 さ れ た デ ー タ を 復 号 す る 復 号 手 段 と を 備 え る こ と を 特 徴 と す る 。
【 ０ ０ ２ ３ 】
　 本 発 明 の 第 ６ の 側 面 の 復 号 方 法 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 の 復 号 方
法 に お い て 、 暗 号 化 さ れ た デ ー タ を 受 信 し 、 他 の 装 置 と の 通 信 に よ っ て 、 前 記 復 号 装 置 と
前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 １ の 鍵 情 報 を 供 給 し 、 所 定 の タ イ ミ ン グ で
変 更 さ れ る 第 ２ の 鍵 情 報 を 供 給 し 、 前 記 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 所 定 の タ イ ミ ン
グ で 変 更 さ れ る 前 記 暗 号 鍵 を 、 前 記 他 の 装 置 と 共 通 に 保 持 す る 前 記 第 １ の 鍵 情 報 と 前 記 所
定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 し 、 前 記 暗 号 鍵 を 用 い て
、 受 信 し た 暗 号 化 さ れ た デ ー タ を 復 号 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ４ 】
　 本 発 明 の 第 ７ の 側 面 の 暗 号 化 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 暗 号 化 す る 暗 号 化 装 置 に
お い て 、 暗 号 化 部 と 、 前 記 暗 号 化 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と 、 前 記 暗 号 鍵 生 成 部 に 接
続 さ れ た 第 1の 鍵 情 報 供 給 部 と 、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 ２ の 鍵 情 報 供 給 部 と を
備 え 、 前 記 暗 号 化 部 は 、 前 記 第 1の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 他 の 装 置 と の 通 信 に よ
っ て 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、 前 記 第 ２ の 鍵 情 報 供 給
部 か ら 供 給 さ れ る 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 前 記 暗 号 鍵
生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 デ ー タ を 暗 号 化 す る こ と を 特 徴 と す
る 。
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【 ０ ０ ２ ５ 】
　 本 発 明 の 第 ７ の 側 面 の 暗 号 化 装 置 は 、 前 記 暗 号 鍵 で 暗 号 化 さ れ た デ ー タ を 、 前 記 他 の 装
置 に 送 信 す る 送 信 部 を さ ら に 備 え る こ と が で き る 。
【 ０ ０ ２ ６ 】
　 本 発 明 の 第 ８ の 側 面 の 復 号 装 置 は 、 暗 号 鍵 を 用 い て デ ー タ を 復 号 す る 復 号 装 置 に お い て
、 受 信 部 と 、 前 記 受 信 部 に 接 続 さ れ た 復 号 部 と 、 前 記 復 号 部 に 接 続 さ れ た 暗 号 鍵 生 成 部 と
、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た 第 1の 鍵 情 報 供 給 部 と 、 前 記 暗 号 鍵 生 成 部 に 接 続 さ れ た
第 ２ の 鍵 情 報 供 給 部 と を 備 え 、 前 記 復 号 部 は 、 前 記 第 1の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、
他 の 装 置 と の 通 信 に よ っ て 前 記 他 の 装 置 と の 間 で 共 通 に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、
前 記 第 ２ の 鍵 情 報 供 給 部 か ら 供 給 さ れ る 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と
に 基 づ い て 前 記 暗 号 鍵 生 成 部 に よ っ て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 前 記 受 信 部 で 受 信
さ れ た 暗 号 化 さ れ た デ ー タ を 復 号 す る こ と を 特 徴 と す る 。
【 ０ ０ ２ ７ 】
　 本 発 明 の 第 １ の 側 面 に お い て は 、 セ ッ シ ョ ン 中 に 変 更 さ れ る 第 ２ の 鍵 情 報 の 変 更 に 応 じ
て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 暗 号 鍵 が 、 第 １ の 鍵 情 報 と 前 記 第 ２
の 鍵 情 報 と に 基 づ い て 生 成 さ れ 、 前 記 暗 号 鍵 を 用 い て デ ー タ が 暗 号 化 さ れ る 。
【 ０ ０ ２ ８ 】
　 本 発 明 の 第 ２ の 側 面 に お い て は 、 暗 号 化 さ れ た デ ー タ が 受 信 さ れ 、 セ ッ シ ョ ン 中 に 変 更
さ れ る 第 ２ の 鍵 情 報 の 変 更 に 応 じ て 前 記 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で 変 更 さ れ る 暗
号 鍵 が 、 第 １ の 鍵 情 報 と 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 さ れ 、 前 記 暗 号 鍵 を 用 い て 、
暗 号 化 さ れ た デ ー タ が 復 号 さ れ る 。
【 ０ ０ ２ ９ 】
　 本 発 明 の 第 ３ の 側 面 に お い て は 、 第 1の 鍵 情 報 と 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で
変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 さ れ た 暗 号 鍵 を 用 い て 、 デ ー タ が 暗 号 化 さ れ る
。
【 ０ ０ ３ ０ 】
　 本 発 明 の 第 ４ の 側 面 に お い て は 、 第 １ の 鍵 情 報 と 、 セ ッ シ ョ ン 中 に 所 定 の タ イ ミ ン グ で
変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 さ れ た 暗 号 鍵 を 用 い て 、 暗 号 化 さ れ た デ ー タ が
復 号 さ れ る 。
【 ０ ０ ３ １ 】
　 本 発 明 の 第 ５ の 側 面 に お い て は 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 の 変 更 に
応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 暗 号 鍵 が 、 他 の 装 置 と 共 通 に 保 持 す る 第 １ の 鍵
情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 さ れ 、 前 記
暗 号 鍵 を 用 い て デ ー タ が 暗 号 化 さ れ る 。
【 ０ ０ ３ ２ 】
　 本 発 明 の 第 ６ の 側 面 に お い て は 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 の 変 更 に
応 じ て 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 暗 号 鍵 が 、 他 の 装 置 と 共 通 に 保 持 す る 第 １ の 鍵
情 報 と 前 記 所 定 の タ イ ミ ン グ で 変 更 さ れ る 前 記 第 ２ の 鍵 情 報 と に 基 づ い て 生 成 さ れ 、 前 記
暗 号 鍵 を 用 い て 、 暗 号 化 さ れ た デ ー タ が 復 号 さ れ る 。
【 ０ ０ ３ ３ 】
　 本 発 明 の 第 ７ の 側 面 に お い て は 、 他 の 装 置 と の 通 信 に よ っ て 前 記 他 の 装 置 と の 間 で 共 通
に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ
い て 生 成 さ れ た 前 記 暗 号 鍵 を 用 い て 、 デ ー タ が 暗 号 化 さ れ る 。
【 ０ ０ ３ ４ 】
　 本 発 明 の 第 ８ の 側 面 に お い て は 、 他 の 装 置 と の 通 信 に よ っ て 前 記 他 の 装 置 と の 間 で 共 通
に 保 持 さ れ て い る 第 1の 鍵 情 報 と 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 情 報 と に 基 づ
い て 生 成 さ れ た 暗 号 鍵 を 用 い て 、 暗 号 化 さ れ た デ ー タ が 復 号 さ れ る 。
【 発 明 の 効 果 】
【 ０ ０ ３ ５ 】
　 以 上 の 如 く 、 本 発 明 の 第 １ の 側 面 、 第 ３ の 側 面 、 第 ５ の 側 面 、 お よ び 第 ７ の 側 面 に よ れ
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ば 、 よ り 安 全 に 暗 号 化 を 行 う こ と が 可 能 と な る 。
【 ０ ０ ３ ６ 】
　 ま た 、 本 発 明 の 第 ２ の 側 面 、 第 ４ の 側 面 、 第 ６ の 側 面 、 お よ び 第 ８ の 側 面 に よ れ ば 、 よ
り 安 全 に 暗 号 化 さ れ て い る デ ー タ を 復 号 す る こ と が 可 能 と な る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ７ 】
　 図 １ は 、 本 発 明 を 適 用 し た 情 報 処 理 シ ス テ ム の 構 成 例 を 表 し て い る 。 こ の 構 成 例 に お い
て は 、 IEEE１ ３ ９ ４ シ リ ア ル バ ス １ １ を 介 し て DVDプ レ ー ヤ １ 、 パ ー ソ ナ ル コ ン ピ ュ ー タ
２ 、 光 磁 気 デ ィ ス ク 装 置 ３ 、 デ ー タ 放 送 受 信 装 置 ４ 、 モ ニ タ ５ 、 テ レ ビ ジ ョ ン 受 像 機 ６ が
相 互 に 接 続 さ れ て い る 。
【 ０ ０ ３ ８ 】
　 図 ２ は 、 こ の 内 の DVDプ レ ー ヤ １ 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ 、 お よ び 光 磁 気 デ ィ ス ク
装 置 ３ の 内 部 の よ り 詳 細 な 構 成 例 を 表 し て い る 。 DVDプ レ ー ヤ １ は 、 １ ３ ９ ４ イ ン タ フ ェ
ー ス ２ ６ を 介 し て 、 １ ３ ９ ４ バ ス １ １ に 接 続 さ れ て い る 。 CPU２ １ は 、 ROM２ ２ に 記 憶 さ れ
て い る プ ロ グ ラ ム に 従 っ て 各 種 の 処 理 を 実 行 し 、 RAM２ ３ は 、 CPU２ １ が 各 種 の 処 理 を 実 行
す る 上 に お い て 必 要 な デ ー タ や プ ロ グ ラ ム な ど を 適 宜 記 憶 す る 。 操 作 部 ２ ４ は 、 ボ タ ン 、
ス イ ッ チ 、 リ モ ー ト コ ン ト ロ ー ラ な ど に よ り 構 成 さ れ 、 ユ ー ザ に よ り 操 作 さ れ た と き 、 そ
の 操 作 に 対 応 す る 信 号 を 出 力 す る 。 ド ラ イ ブ ２ ５ は 、 図 示 せ ぬ DVD（ デ ィ ス ク ） を 駆 動 し
、 そ こ に 記 録 さ れ て い る デ ー タ を 再 生 す る よ う に な さ れ て い る 。 EEPROM２ ７ は 、 装 置 の 電
源 オ フ 後 も 記 憶 す る 必 要 の あ る 情 報 （ こ の 実 施 の 形 態 の 場 合 、 鍵 情 報 ） を 記 憶 す る よ う に
な さ れ て い る 。 内 部 バ ス ２ ８ は 、 こ れ ら の 各 部 を 相 互 に 接 続 し て い る 。
【 ０ ０ ３ ９ 】
　 光 磁 気 デ ィ ス ク 装 置 ３ は 、 CPU３ １ 乃 至 内 部 バ ス ３ ８ を 有 し て い る 。 こ れ ら は 、 上 述 し
た DVDプ レ ー ヤ １ に お け る CPU２ １ 乃 至 内 部 バ ス ２ ８ と 同 様 の 機 能 を 有 す る も の で あ り 、 そ
の 説 明 は 省 略 す る 。 た だ し 、 ド ラ イ ブ ３ ５ は 、 図 示 せ ぬ 光 磁 気 デ ィ ス ク を 駆 動 し 、 そ こ に
デ ー タ を 記 録 ま た は 再 生 す る よ う に な さ れ て い る 。
【 ０ ０ ４ ０ 】
　 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ を 介 し て １ ３ ９ ４ バ ス １ １
に 接 続 さ れ て い る 。 CPU４ １ は 、 ROM４ ２ に 記 憶 さ れ て い る プ ロ グ ラ ム に 従 っ て 各 種 の 処 理
を 実 行 す る 。 RAM４ ３ に は 、 CPU４ １ が 各 種 の 処 理 を 実 行 す る 上 に お い て 必 要 な デ ー タ や プ
ロ グ ラ ム な ど が 適 宜 記 憶 さ れ る 。 入 出 力 イ ン タ フ ェ ー ス ４ ４ に は 、 キ ー ボ ー ド ４ ５ と マ ウ
ス ４ ６ が 接 続 さ れ て お り 、 そ れ ら か ら 入 力 さ れ た 信 号 を CPU４ １ に 出 力 す る よ う に な さ れ
て い る 。 ま た 、 入 出 力 イ ン タ フ ェ ー ス ４ ４ に は 、 ハ ー ド デ ィ ス ク （ HDD） ４ ７ が 接 続 さ れ
て お り 、 そ こ に デ ー タ 、 プ ロ グ ラ ム な ど を 記 録 再 生 す る こ と が で き る よ う に な さ れ て い る
。 入 出 力 イ ン タ フ ェ ー ス ４ ４ に は ま た 、 拡 張 ボ ー ド ４ ８ を 適 宜 装 着 し 、 必 要 な 機 能 を 付 加
す る こ と が で き る よ う に な さ れ て い る 。 EEPROM５ ０ に は 、 電 源 オ フ 後 も 保 持 す る 必 要 の あ
る 情 報 （ こ の 実 施 の 形 態 の 場 合 、 各 種 の 鍵 情 報 ） が 記 憶 さ れ る よ う に な さ れ て い る 。 例 え
ば 、 PCI(Peripheral Component Interconnect)、 ロ ー カ ル バ ス な ど に よ り 構 成 さ れ る 内 部
バ ス ５ １ は 、 こ れ ら の 各 部 を 相 互 に 接 続 す る よ う に な さ れ て い る 。
【 ０ ０ ４ １ 】
　 な お 、 こ の 内 部 バ ス ５ １ は 、 ユ ー ザ に 対 し て 解 放 さ れ て お り 、 ユ ー ザ は 、 拡 張 ボ ー ド ４
８ に 所 定 の ボ ー ド を 適 宜 接 続 し た り 、 所 定 の ソ フ ト ウ ェ ア プ ロ グ ラ ム を 作 成 し て 、 CPU４
１ に イ ン ス ト ー ル す る こ と で 、 内 部 バ ス ５ １ に よ り 伝 送 さ れ る デ ー タ を 適 宜 受 信 す る こ と
が で き る よ う に な さ れ て い る 。
【 ０ ０ ４ ２ 】
　 こ れ に 対 し て 、 DVDプ レ ー ヤ １ や 光 磁 気 デ ィ ス ク 装 置 ３ な ど の コ ン シ ュ ー マ エ レ ク ト ロ
ニ ク ス （ CE） 装 置 に お い て は 、 内 部 バ ス ２ ８ や 内 部 バ ス ３ ８ は 、 ユ ー ザ に 解 放 さ れ て お ら
ず 、 特 殊 な 改 造 な ど を 行 わ な い 限 り 、 そ こ に 伝 送 さ れ る デ ー タ を 取 得 す る こ と が で き な い
よ う に な さ れ て い る 。
【 ０ ０ ４ ３ 】
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　 次 に 、 所 定 の ソ ー ス と シ ン ク と の 間 で 行 わ れ る 認 証 の 処 理 に つ い て 説 明 す る 。 こ の 認 証
の 処 理 は 、 図 ３ に 示 す よ う に 、 ソ ー ス と し て の 、 例 え ば DVDプ レ ー ヤ １ の ROM２ ２ に 予 め 記
憶 さ れ て い る ソ フ ト ウ ェ ア プ ロ グ ラ ム の １ つ と し て の フ ァ ー ム ウ ェ ア ２ ０ と 、 シ ン ク と し
て の 、 例 え ば パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の ROM４ ２ に 記 憶 さ れ て お り 、 CPU４ １ が 処 理 す る
ソ フ ト ウ ェ ア プ ロ グ ラ ム の １ つ と し て の ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ と の 間 に お い て 行 わ れ
る 。
【 ０ ０ ４ ４ 】
　 図 ４ は 、 ソ ー ス （ DVDプ レ ー ヤ １ ） と 、 シ ン ク （ パ ー ソ ナ ル コ ン ピ ュ ー タ ２ ） と の 間 に
お い て 行 わ れ る 認 証 の 手 順 を 示 し て い る 。 DVDプ レ ー ヤ １ の EEPROM２ ７ に は 、 サ ー ビ ス キ
ー （ service_key） と 関 数 （ hash） が 予 め 記 憶 さ れ て い る 。 こ れ ら は い ず れ も 著 作 権 者 か
ら 、 こ の DVDプ レ ー ヤ １ の ユ ー ザ に 与 え ら れ た も の で あ り 、 各 ユ ー ザ は 、 EEPROM２ ７ に 、
こ れ を 秘 密 裡 に 保 管 し て お く も の で あ る 。
【 ０ ０ ４ ５ 】
　 サ ー ビ ス キ ー は 、 著 作 権 者 が 提 供 す る 情 報 毎 に 与 え ら れ る も の で あ り 、 こ の １ ３ ９ ４ バ
ス １ １ で 構 成 さ れ る シ ス テ ム に お い て 、 共 通 の も の で あ る 。 な お 、 本 明 細 書 に お い て 、 シ
ス テ ム と は 、 複 数 の 装 置 で 構 成 さ れ る 全 体 的 な 装 置 を 示 す も の と す る 。
【 ０ ０ ４ ６ 】
　 hash関 数 は 、 任 意 長 の 入 力 に 対 し て 、 ６ ４ ビ ッ ト ま た は １ ２ ８ ビ ッ ト な ど の 固 定 長 の デ
ー タ を 出 力 す る 関 数 で あ り 、 ｙ （ ＝ hash（ ｘ ） ） を 与 え ら れ た と き 、 ｘ を 求 め る こ と が 困
難 で あ り 、 か つ 、 hash（ ｘ １ ） ＝ hash（ ｘ ２ ） と な る ｘ １ と 、 ｘ ２ の 組 を 求 め る こ と も 困
難 と な る 関 数 で あ る 。 １ 方 向 hash関 数 の 代 表 的 な も の と し て 、 MD５ や SHAな ど が 知 ら れ て
い る 。 こ の １ 方 向 hash関 数 に つ い て は 、 Bruce Schneier著 の 「 Applied Cryptography(Sec
ond Edition),Wiley」 に 詳 し く 解 説 さ れ て い る 。
【 ０ ０ ４ ７ 】
　 一 方 、 シ ン ク と し て の 例 え ば パ ー ソ ナ ル コ ン ピ ュ ー タ ２ は 、 著 作 権 者 か ら 与 え ら れ た 、
自 分 自 身 に 固 有 の 識 別 番 号 （ ID） と ラ イ セ ン ス キ ー （ license_key） を EEPROM５ ０ に 秘 密
裡 に 保 持 し て い る 。 こ の ラ イ セ ン ス キ ー は 、 ｎ ビ ッ ト の IDと ｍ ビ ッ ト の サ ー ビ ス キ ー を 連
結 し て 得 た ｎ ＋ ｍ ビ ッ ト の デ ー タ （ ID ｜ ｜  service_key） に 対 し て 、 hash関 数 を 適 用 し
て 得 ら れ る 値 で あ る 。 す な わ ち 、 ラ イ セ ン ス キ ー は 次 式 で 表 さ れ る 。
　 license_key=hash(ID ｜ ｜  service_key)
【 ０ ０ ４ ８ 】
　 IDと し て は 、 例 え ば １ ３ ９ ４ バ ス １ １ の 規 格 に 定 め ら れ て い る node_unique_IDを 用 い る
こ と が で き る 。 こ の node_unique_IDは 、 図 ５ に 示 す よ う に 、 ８ バ イ ト （ ６ ４ ビ ッ ト ） で 構
成 さ れ 、 最 初 の ３ バ イ ト は 、 IEEEで 管 理 さ れ 、 電 子 機 器 の 各 メ ー カ ー に IEEEか ら 付 与 さ れ
る 。 ま た 、 下 位 ５ バ イ ト は 、 各 メ ー カ ー が 、 自 分 自 身 が ユ ー ザ に 提 供 す る 各 装 置 に 対 し て
付 与 す る こ と が で き る も の で あ る 。 各 メ ー カ ー は 、 例 え ば 下 位 ５ バ イ ト に 対 し て シ リ ア ル
に 、 １ 台 に １ 個 の 番 号 を 割 り 当 て る よ う に し 、 ５ バ イ ト 分 を 全 部 使 用 し た 場 合 に は 、 上 位
３ バ イ ト が さ ら に 別 の 番 号 と な っ て い る node_unique_IDの 付 与 を 受 け 、 そ し て 、 そ の 下 位
５ バ イ ト に つ い て １ 台 に １ 個 の 番 号 を 割 り 当 て る よ う に す る 。 従 っ て 、 こ の node_unique_
IDは 、 メ ー カ ー に 拘 ら ず 、 １ 台 毎 に 異 な る も の と な り 、 各 装 置 に 固 有 の も の と な る 。
【 ０ ０ ４ ９ 】
　 ス テ ッ プ Ｓ １ に お い て 、 DVDプ レ ー ヤ １ の フ ァ ー ム ウ ェ ア ２ ０ は 、 １ ３ ９ ４ イ ン タ フ ェ
ー ス ２ ６ を 制 御 し 、 １ ３ ９ ４ バ ス １ １ を 介 し て パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 対 し て IDを 要
求 す る 。 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ は 、 ス テ ッ プ Ｓ ２ に お い
て 、 こ の IDの 要 求 を 受 信 す る 。 す な わ ち 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ は 、 １ ３ ９ ４ バ ス
１ １ を 介 し て DVDプ レ ー ヤ １ か ら 伝 送 さ れ て き た ID要 求 の 信 号 を 受 信 す る と 、 こ れ を CPU４
１ に 出 力 す る 。 CPU４ １ の ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ は 、 こ の ID要 求 を 受 け た と き 、 ス テ
ッ プ Ｓ ３ に お い て EEPROM５ ０ に 記 憶 さ れ て い る IDを 読 み 出 し 、 こ れ を １ ３ ９ ４ イ ン タ フ ェ
ー ス ４ ９ を 介 し て １ ３ ９ ４ バ ス １ １ か ら DVDプ レ ー ヤ １ に 伝 送 す る 。
【 ０ ０ ５ ０ 】
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　 DVDプ レ ー ヤ １ に お い て は 、 ス テ ッ プ Ｓ ４ で １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ が 、 こ の IDを
受 け 取 る と 、 こ の IDが CPU２ １ で 動 作 し て い る フ ァ ー ム ウ ェ ア ２ ０ に 供 給 さ れ る 。
【 ０ ０ ５ １ 】
　 フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ ５ に お い て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ か ら 伝 送 を
受 け た IDと 、 EEPROM２ ７ に 記 憶 さ れ て い る サ ー ビ ス キ ー を 結 合 し て 、 デ ー タ （ ID ｜ ｜  se
rvice_key） を 生 成 し 、 こ の デ ー タ に 対 し て 、 次 式 に 示 す よ う に hash関 数 を 適 用 し て 、 キ
ー lkを 生 成 す る 。
　 lk＝ hash（ ID ｜ ｜  service_key）
【 ０ ０ ５ ２ 】
　 次 に 、 ス テ ッ プ Ｓ ６ に お い て 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 暗 号 鍵 skを 生 成 す る 。 こ の 暗 号
鍵 skの 詳 細 に つ い て は 後 述 す る が 、 こ の 暗 号 鍵 skは 、 セ ッ シ ョ ン キ ー と し て DVDプ レ ー ヤ
１ と パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の そ れ ぞ れ に お い て 利 用 さ れ る 。
【 ０ ０ ５ ３ 】
　 次 に 、 ス テ ッ プ Ｓ ７ に お い て 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ ５ で 生 成 し た 鍵 lkを
鍵 と し て 、 ス テ ッ プ Ｓ ６ で 生 成 し た 暗 号 鍵 skを 暗 号 化 し て 、 暗 号 化 デ ー タ （ 暗 号 化 鍵 ） ｅ
を 得 る 。 す な わ ち 、 次 式 を 演 算 す る 。 　 ｅ ＝ Enc（ lk， 　 sk）
【 ０ ０ ５ ４ 】
　 な お 、 Enc（ Ａ ， Ｂ ） は 、 共 通 鍵 暗 号 方 式 で 、 鍵 Ａ を 用 い て 、 デ ー タ Ｂ を 暗 号 化 す る こ
と を 意 味 す る 。
【 ０ ０ ５ ５ 】
　 次 に 、 ス テ ッ プ Ｓ ８ で 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ ７ で 生 成 し た 暗 号 化 デ ー タ
ｅ を パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 伝 送 す る 。 す な わ ち 、 こ の 暗 号 化 デ ー タ ｅ は 、 DVDプ レ
ー ヤ １ の １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ か ら １ ３ ９ ４ バ ス １ １ を 介 し て パ ー ソ ナ ル コ ン ピ ュ
ー タ ２ に 伝 送 さ れ る 。 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 ス テ ッ プ Ｓ ９ で 、 こ の 暗 号
化 デ ー タ ｅ を １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ を 介 し て 受 信 す る 。 ラ イ セ ン ス マ ネ ー ジ ャ ６ ２
は 、 こ の よ う に し て 受 信 し た 暗 号 化 デ ー タ ｅ を EEPROM５ ０ に 記 憶 さ れ て い る ラ イ セ ン ス キ
ー を 鍵 と し て 、 次 式 に 示 す よ う に 復 号 し 、 復 号 鍵 sk'を 生 成 す る 。 　 sk'＝ Dec（ license_k
ey， ｅ ）
【 ０ ０ ５ ６ 】
　 な お 、 こ こ で 、 Dec（ Ａ ， Ｂ ） は 、 共 通 鍵 暗 号 方 式 で 鍵 Ａ を 用 い て 、 デ ー タ Ｂ を 復 号 す
る こ と を 意 味 す る 。
【 ０ ０ ５ ７ 】
　 な お 、 こ の 共 通 鍵 暗 号 方 式 に お け る 暗 号 化 の ア ル ゴ リ ズ ム と し て は 、 Ｄ Ｅ Ｓ が 知 ら れ て
い る 。 共 通 鍵 暗 号 化 方 式 に つ い て も 、 上 述 し た 、 Applied Cryptography(Second Edition)
に 詳 し く 解 説 さ れ て い る 。
【 ０ ０ ５ ８ 】
　 DVDプ レ ー ヤ １ に お い て 、 ス テ ッ プ Ｓ ５ で 生 成 す る キ ー lkは 、 パ ー ソ ナ ル コ ン ピ ュ ー タ
２ の EEPROM５ ０ に 記 憶 さ れ て い る （ license_key） と 同 一 の 値 と な る 。 す な わ ち 、 次 式 が
成 立 す る 。 　 lk＝ license_key
【 ０ ０ ５ ９ 】
　 従 っ て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て 、 ス テ ッ プ Ｓ １ ０ で 復 号 し て 得 た キ ー sk'
は 、 DVDプ レ ー ヤ １ に お い て 、 ス テ ッ プ Ｓ ６ で 生 成 し た 暗 号 鍵 skと 同 一 の 値 と な る 。 す な
わ ち 、 次 式 が 成 立 す る 。 　 sk'＝ sk
【 ０ ０ ６ ０ 】
　 こ の よ う に 、 DVDプ レ ー ヤ １ （ ソ ー ス ） と パ ー ソ ナ ル コ ン ピ ュ ー タ ２ （ シ ン ク ） の 両 方
に お い て 、 同 一 の 鍵 sk， sk'を 共 有 す る こ と が で き る 。 そ こ で 、 こ の 鍵 skを そ の ま ま 暗 号
鍵 と し て 用 い る か 、 あ る い は 、 こ れ を 基 に し て 、 そ れ ぞ れ が 疑 似 乱 数 を 作 り 出 し 、 そ れ を
暗 号 鍵 と し て 用 い る こ と が で き る 。
【 ０ ０ ６ １ 】
　 ラ イ セ ン ス キ ー は 、 上 述 し た よ う に 、 各 装 置 に 固 有 の IDと 、 提 供 す る 情 報 に 対 応 す る サ
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ー ビ ス キ ー に 基 づ い て 生 成 さ れ て い る の で 、 他 の 装 置 が skま た は sk'を 生 成 す る こ と は で
き な い 。 ま た 、 著 作 権 者 か ら 認 め ら れ て い な い 装 置 は 、 ラ イ セ ン ス キ ー を 有 し て い な い の
で 、 skあ る い は sk'を 生 成 す る こ と が で き な い 。 従 っ て 、 そ の 後 DVDプ レ ー ヤ １ が 暗 号 鍵 sk
を 用 い て 再 生 デ ー タ を 暗 号 化 し て パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 伝 送 し た 場 合 、 パ ー ソ ナ ル
コ ン ピ ュ ー タ ２ が 適 正 に ラ イ セ ン ス キ ー を 得 た も の で あ る 場 合 に は 、 暗 号 鍵 sk'を 有 し て
い る の で 、 DVDプ レ ー ヤ １ よ り 伝 送 さ れ て き た 、 暗 号 化 さ れ て い る 再 生 デ ー タ を 復 号 す る
こ と が で き る 。 し か し な が ら 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ が 適 正 な も の で な い 場 合 、 暗 号
鍵 sk'を 有 し て い な い の で 、 伝 送 さ れ て き た 暗 号 化 さ れ て い る 再 生 デ ー タ を 復 号 す る こ と
が で き な い 。 換 言 す れ ば 、 適 正 な 装 置 だ け が 共 通 の 暗 号 鍵 sk， sk'を 生 成 す る こ と が で き
る の で 、 結 果 的 に 、 認 証 が 行 わ れ る こ と に な る 。
【 ０ ０ ６ ２ 】
　 仮 に １ 台 の パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の ラ イ セ ン ス キ ー が 盗 ま れ た と し て も 、 IDが １ 台
１ 台 異 な る の で 、 そ の ラ イ セ ン ス キ ー を 用 い て 、 他 の 装 置 が DVDプ レ ー ヤ １ か ら 伝 送 さ れ
て き た 暗 号 化 さ れ て い る デ ー タ を 復 号 す る こ と は で き な い 。 従 っ て 、 安 全 性 が 向 上 す る 。
【 ０ ０ ６ ３ 】
　 図 ６ は 、 ソ ー ス （ DVDプ レ ー ヤ １ ） に 対 し て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ だ け で な く 、
光 磁 気 デ ィ ス ク 装 置 ３ も シ ン ク と し て 機 能 す る 場 合 の 処 理 例 を 表 し て い る 。
【 ０ ０ ６ ４ 】
　 こ の 場 合 、 シ ン ク １ と し て の パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の EEPROM５ ０ に は 、 IDと し て ID
１ が 、 ま た 、 ラ イ セ ン ス キ ー と し て license_key１ が 記 憶 さ れ て お り 、 シ ン ク ２ と し て の
光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 EEPROM３ ７ に 、 IDと し て ID２ が 、 ま た 、 ラ イ セ ン ス キ
ー と し て license_key２ が 記 憶 さ れ て い る 。
【 ０ ０ ６ ５ 】
　 DVDプ レ ー ヤ １ （ ソ ー ス ） と パ ー ソ ナ ル コ ン ピ ュ ー タ ２ （ シ ン ク １ ） の 間 に お い て 行 わ
れ る ス テ ッ プ Ｓ １ １ 乃 至 ス テ ッ プ Ｓ ２ ０ の 処 理 は 、 図 ４ に お け る ス テ ッ プ Ｓ １ 乃 至 ス テ ッ
プ Ｓ １ ０ の 処 理 と 実 質 的 に 同 様 の 処 理 で あ る の で 、 そ の 説 明 は 省 略 す る 。
【 ０ ０ ６ ６ 】
　 す な わ ち 、 上 述 し た よ う に し て 、 DVDプ レ ー ヤ １ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 対 し
て 認 証 処 理 を 行 う 。 そ し て 次 に 、 ス テ ッ プ Ｓ ２ １ に お い て 、 DVDプ レ ー ヤ １ は 、 光 磁 気 デ
ィ ス ク 装 置 ３ に 対 し て 、 IDを 要 求 す る 。 光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 ス テ ッ プ Ｓ ２
２ で １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ を 介 し て 、 こ の ID要 求 信 号 が 受 信 さ れ る と 、 そ の フ ァ ー
ム ウ ェ ア ３ ０ （ 図 １ ０ ） は 、 ス テ ッ プ Ｓ ２ ３ で EEPROM３ ７ に 記 憶 さ れ て い る ID（ ID２ ） を
読 み 出 し 、 こ れ を １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ か ら 、 １ ３ ９ ４ バ ス １ １ を 介 し て DVDプ レ
ー ヤ １ に 伝 送 す る 。 DVDプ レ ー ヤ １ の フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ ２ ４ で 、 １ ３ ９
４ イ ン タ フ ェ ー ス ２ ６ を 介 し て 、 こ の ID２ を 受 け 取 る と 、 ス テ ッ プ Ｓ ２ ５ で 、 次 式 か ら 鍵
lk２ を 生 成 す る 。
　 lk２ ＝ hash（ ID２  ｜ ｜  service_key）
【 ０ ０ ６ ７ 】
　 さ ら に 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ ２ ６ で 次 式 を 演 算 し 、 ス テ ッ プ Ｓ １ ６ で 生
成 し た 鍵 skを 、 ス テ ッ プ Ｓ ２ ５ で 生 成 し た 鍵 lk２ を 用 い て 暗 号 化 し 、 暗 号 化 し た デ ー タ ｅ
２ を 生 成 す る 。
【 ０ ０ ６ ８ 】
　 そ し て 、 ス テ ッ プ Ｓ ２ ７ で 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 こ の 暗 号 化 デ ー タ ｅ ２ を １ ３ ９ ４
イ ン タ フ ェ ー ス ２ ６ か ら １ ３ ９ ４ バ ス １ １ を 介 し て 光 磁 気 デ ィ ス ク 装 置 ３ に 伝 送 す る 。
【 ０ ０ ６ ９ 】
　 光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 ス テ ッ プ Ｓ ２ ８ で １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ を 介
し て 、 こ の 暗 号 化 デ ー タ ｅ ２ を 受 信 し 、 ス テ ッ プ Ｓ ２ ９ で 次 式 を 演 算 し て 、 暗 号 鍵 sk２ ’
を 生 成 す る 。
　 sk２ ’ ＝ Dec（ license_key２ ， ｅ ２ ）
【 ０ ０ ７ ０ 】
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　 以 上 の よ う に し て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３ の そ れ ぞ れ に お
い て 、 暗 号 鍵 sk１ ’ ， sk２ ’ が 得 ら れ た こ と に な る 。 こ れ ら の 値 は 、 DVDプ レ ー ヤ １ に お
け る 暗 号 鍵 skと 同 一 の 値 と な っ て い る 。
【 ０ ０ ７ １ 】
　 図 ６ の 処 理 例 に お い て は 、 DVDプ レ ー ヤ １ が 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 、 光 磁 気 デ
ィ ス ク 装 置 ３ に 対 し て 、 そ れ ぞ れ 個 別 に IDを 要 求 し 、 処 理 す る よ う に し て い る の で あ る が
、 同 報 通 信 に よ り IDを 要 求 す る こ と が で き る 場 合 は 、 図 ７ に 示 す よ う な 処 理 を 行 う こ と が
で き る 。
【 ０ ０ ７ ２ 】
　 す な わ ち 、 図 ７ の 処 理 例 に お い て は 、 ス テ ッ プ Ｓ ４ １ で 、 ソ ー ス と し て の DVDプ レ ー ヤ
１ が 、 全 て の シ ン ク （ こ の 例 の 場 合 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３
） に 対 し て 同 報 通 信 で IDを 要 求 す る 。 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３
は 、 そ れ ぞ れ ス テ ッ プ Ｓ ４ ２ と ス テ ッ プ Ｓ ４ ３ で 、 こ の ID転 送 要 求 の 信 号 を 受 け 取 る と 、
そ れ ぞ れ ス テ ッ プ Ｓ ４ ４ ま た は ス テ ッ プ Ｓ ４ ５ で 、 EEPROM５ ０ ま た は EEPROM３ ７ に 記 憶 さ
れ て い る ID１ ま た は ID２ を 読 み 出 し 、 こ れ を DVDプ レ ー ヤ １ に 転 送 す る 。 DVDプ レ ー ヤ １ は
、 ス テ ッ プ Ｓ ４ ６ と ス テ ッ プ Ｓ ４ ７ で 、 こ れ ら の IDを そ れ ぞ れ 受 信 す る 。
【 ０ ０ ７ ３ 】
　 DVDプ レ ー ヤ １ に お い て は 、 さ ら に ス テ ッ プ Ｓ ４ ８ で 、 次 式 か ら 暗 号 鍵 lk１ を 生 成 す る
。
　 lk１ ＝ hash（ ID１  ｜ ｜  service_key）
【 ０ ０ ７ ４ 】
　 さ ら に 、 ス テ ッ プ Ｓ ４ ９ に お い て 、 次 式 か ら 暗 号 鍵 lk２ が 生 成 さ れ る 。
　 lk２ ＝ hash（ ID２  ｜ ｜  service_key）
【 ０ ０ ７ ５ 】
　 DVDプ レ ー ヤ １ に お い て は 、 さ ら に ス テ ッ プ Ｓ ５ ０ で 、 暗 号 鍵 skが 生 成 さ れ 、 ス テ ッ プ
Ｓ ５ １ で 、 次 式 で 示 す よ う に 、 暗 号 鍵 skが 、 鍵 lk１ を 鍵 と し て 暗 号 化 さ れ る 。
　 ｅ １ ＝ Enc（ lk１ ， sk）
【 ０ ０ ７ ６ 】
　 さ ら に 、 ス テ ッ プ Ｓ ５ ２ に お い て は 、 暗 号 鍵 skが 、 鍵 lk２ を 鍵 と し て 、 次 式 に 従 っ て 暗
号 化 さ れ る 。
　 ｅ ２ ＝ Enc（ lk２ ， sk）
【 ０ ０ ７ ７ 】
　 さ ら に 、 ス テ ッ プ Ｓ ５ ３ に お い て は 、 ID１ ， ｅ １ ， ID２ ， ｅ ２ が 、 そ れ ぞ れ 次 式 で 示 す
よ う に 結 合 さ れ て 、 暗 号 化 デ ー タ ｅ が 生 成 さ れ る 。
　 ｅ ＝ ID１  ｜ ｜  ｅ １  ｜ ｜  ID２  ｜ ｜  ｅ ２
【 ０ ０ ７ ８ 】
　 DVDプ レ ー ヤ １ に お い て は 、 さ ら に ス テ ッ プ Ｓ ５ ４ で 、 以 上 の よ う に し て 生 成 さ れ た 暗
号 化 デ ー タ ｅ が 同 報 通 信 で 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３ に 伝 送 さ
れ る 。
【 ０ ０ ７ ９ 】
　 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 そ れ ぞ れ ス テ ッ プ Ｓ ５
５ ま た は ス テ ッ プ Ｓ ５ ６ で 、 こ れ ら の 暗 号 化 デ ー タ ｅ が 受 信 さ れ る 。 そ し て 、 パ ー ソ ナ ル
コ ン ピ ュ ー タ ２ と 光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 そ れ ぞ れ ス テ ッ プ Ｓ ５ ７ ま た は ス テ
ッ プ Ｓ ５ ８ に お い て 、 次 式 で 示 す 演 算 が 行 わ れ 、 暗 号 鍵 sk１ ’ ， sk２ ’ が 生 成 さ れ る 。
　 sk１ ’ ＝ Dec（ license_key１ ， ｅ １ ） 　 sk２ ’ ＝ Dec（ license_key２ ， ｅ ２ ）
【 ０ ０ ８ ０ 】
　 図 ８ は 、 １ つ の シ ン ク が 複 数 の サ ー ビ ス を 受 け る こ と （ 複 数 の 種 類 の 情 報 の 復 号 ） が で
き る よ う に な さ れ て い る 場 合 の 処 理 例 を 表 し て い る 。 す な わ ち 、 こ の 場 合 に お い て は 、 例
え ば 、 シ ン ク と し て の パ ー ソ ナ ル コ ン ピ ュ ー タ ２ は 、 複 数 の ラ イ セ ン ス キ ー （ license_ke
y１ ， license_key２ ， license_key３ な ど ） を EEPROM５ ０ に 記 憶 し て い る 。 ソ ー ス と し て
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の DVDプ レ ー ヤ １ は 、 そ の EEPROM２ ７ に 複 数 の サ ー ビ ス キ ー （ service_key１ ， service_ke
y２ ， service_key３ な ど ） を 記 憶 し て い る 。 こ の 場 合 、 DVDプ レ ー ヤ １ は 、 ス テ ッ プ Ｓ ８
１ で シ ン ク と し て の パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 対 し て IDを 要 求 す る と き 、 DVDプ レ ー ヤ
１ が 、 こ れ か ら 転 送 し よ う と す る 情 報 （ サ ー ビ ス ） を 識 別 す る service_IDを 転 送 す る 。 パ
ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 ス テ ッ プ Ｓ ８ ２ で 、 こ れ を 受 信 し た と き 、 EEPROM５
０ に 記 憶 さ れ て い る 複 数 の ラ イ セ ン ス キ ー の 中 か ら 、 こ の service_IDに 対 応 す る も の を 選
択 し 、 こ れ を 用 い て 、 ス テ ッ プ Ｓ ９ ０ で 復 号 処 理 を 行 う 。 そ の 他 の 動 作 は 、 図 ４ に お け る
場 合 と 同 様 で あ る 。
【 ０ ０ ８ １ 】
　 図 ９ は 、 さ ら に 他 の 処 理 例 を 表 し て い る 。 こ の 例 に お い て は 、 ソ ー ス と し て の DVDプ レ
ー ヤ １ が 、 そ の EEPROM２ ７ に 、 service_key、 hash関 数 、 お よ び 疑 似 乱 数 発 生 関 数 pRNGを
記 憶 し て い る 。 こ れ ら は 、 著 作 権 者 か ら 与 え ら れ た も の で あ り 、 秘 密 裡 に 保 管 さ れ る 。 ま
た 、 シ ン ク と し て の パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の EEPROM５ ０ に は 、 著 作 権 者 か ら 与 え ら れ
た ID、 LK， LK'、 関 数 Ｇ 、 お よ び 疑 似 乱 数 数 発 生 関 数 pRNGを 有 し て い る 。
【 ０ ０ ８ ２ 】
　 LKは 、 著 作 権 者 が 作 成 し た ユ ニ ー ク な 乱 数 で あ り 、 LK'は 、 次 式 を 満 足 す る よ う に 生 成
さ れ て い る 。
　 LK'＝ Ｇ ＾ － １ （ Ｒ ） 　 Ｒ ＝ pRNG（ Ｈ ）  （ ＋ ）  pRNG（ LK） 　 Ｈ ＝ hash（ ID ｜ ｜  servi
ce_key）
【 ０ ０ ８ ３ 】
　 な お 、 Ｇ ＾ － １ は 、 Ｇ の 逆 関 数 を 意 味 す る 。 Ｇ ＾ － １ は 、 所 定 の 規 則 を 知 っ て い れ ば 、
簡 単 に 計 算 す る こ と が で き る が 、 知 ら な い 場 合 に は 、 計 算 す る こ と が 難 し い よ う な 特 徴 を
有 し て い る 。 こ の よ う な 関 数 と し て は 、 公 開 鍵 暗 号 に 用 い ら れ て い る 関 数 を 利 用 す る こ と
が で き る 。
【 ０ ０ ８ ４ 】
　 ま た 、 疑 似 乱 数 発 生 関 数 は 、 ハ ー ド ウ ェ ア と し て 設 け る よ う に す る こ と も 可 能 で あ る 。
【 ０ ０ ８ ５ 】
　 DVDプ レ ー ヤ １ の フ ァ ー ム ウ ェ ア ２ ０ は 、 最 初 に ス テ ッ プ Ｓ １ ０ １ に お い て 、 パ ー ソ ナ
ル コ ン ピ ュ ー タ ２ の ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ に 対 し て IDを 要 求 す る 。 パ ー ソ ナ ル コ ン ピ
ュ ー タ ２ の ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ は 、 ス テ ッ プ Ｓ １ ０ ２ で ID要 求 信 号 を 受 け 取 る と 、
EEPROM５ ０ に 記 憶 さ れ て い る IDを 読 み 出 し 、 ス テ ッ プ Ｓ １ ０ ３ で 、 こ れ を DVDプ レ ー ヤ １
に 伝 送 す る 。 DVDプ レ ー ヤ １ の フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ １ ０ ４ で こ の IDを 受 け
取 る と 、 ス テ ッ プ Ｓ １ ０ ５ で 次 式 を 演 算 す る 。
　 Ｈ ＝ hash（ ID ｜ ｜  service_key）
【 ０ ０ ８ ６ 】
　 さ ら に 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 ス テ ッ プ Ｓ １ ０ ６ で 鍵 skを 生 成 し 、 ス テ ッ プ Ｓ １ ０ ７
で 次 式 を 演 算 す る 。
　 ｅ ＝ sk （ ＋ ）  pRNG（ Ｈ ）
【 ０ ０ ８ ７ 】
　 な お 、 Ａ （ ＋ ） Ｂ は 、 Ａ と Ｂ の 排 他 的 論 理 和 の 演 算 を 意 味 す る 。
【 ０ ０ ８ ８ 】
　 す な わ ち 、 疑 似 ラ ン ダ ム 発 生 キ ー pRNGに ス テ ッ プ Ｓ １ ０ ５ で 求 め た Ｈ を 入 力 す る こ と で
得 ら れ た 結 果 、 pRNG（ Ｈ ） と 、 ス テ ッ プ Ｓ １ ０ ６ で 生 成 し た 鍵 skの ビ ッ ト 毎 の 排 他 的 論 理
和 を 演 算 す る こ と で 、 鍵 SKを 暗 号 化 す る 。
【 ０ ０ ８ ９ 】
　 次 に 、 ス テ ッ プ Ｓ １ ０ ８ で 、 フ ァ ー ム ウ ェ ア ２ ０ は 、 ｅ を パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に
伝 送 す る 。
【 ０ ０ ９ ０ 】
　 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 ス テ ッ プ Ｓ １ ０ ９ で こ れ を 受 信 し 、 ス テ ッ プ Ｓ
１ １ ０ で 、 次 式 を 演 算 す る 。
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　 sk'＝ ｅ  （ ＋ ）  Ｇ （ LK'）  （ ＋ ）  pRNG（ LK）
【 ０ ０ ９ １ 】
　 す な わ ち 、 DVDプ レ ー ヤ １ か ら 伝 送 さ れ て き た ｅ 、 EEPROM５ ０ に 記 憶 さ れ て い る 関 数 Ｇ
に 、 や は り EEPROM５ ０ に 記 憶 さ れ て い る LK'を 適 用 し て 得 ら れ る 値 Ｇ （ LK'） 、 並 び に 、 EE
PROM５ ０ に 記 憶 さ れ て い る LK'を 、 や は り EEPROM５ ０ に 記 憶 さ れ て い る 疑 似 乱 数 発 生 関 数 p
RNGに 適 用 し て 得 ら れ る 結 果 pRNG（ LK） の 排 他 的 論 理 和 を 演 算 し 、 鍵 sk'を 得 る 。
【 ０ ０ ９ ２ 】
　 こ こ で 、 次 式 に 示 す よ う に 、 sk＝ sk'と な る 。
　 sk'＝ ｅ  （ ＋ ）  Ｇ （ LK'）  （ ＋ ）  pRNG（ LK）
　 　 　 ＝ sk （ ＋ ）  pRNG（ Ｈ ）  （ ＋ ）  Ｒ  （ ＋ ）  pRNG（ LK）
　 　 　 ＝ sk （ ＋ ）  pRNG（ Ｈ ）  （ ＋ ）  pRNG（ Ｈ ）  （ ＋ ）  pRNG（ LK）  （ ＋ ）  pRNG（ LK
）
　 　 　 ＝ sk
【 ０ ０ ９ ３ 】
　 こ の よ う に し て 、 ソ ー ス と し て の DVDプ レ ー ヤ １ と シ ン ク と し て の パ ー ソ ナ ル コ ン ピ ュ
ー タ ２ は 、 同 一 の 鍵 sk， sk'を 共 有 す る こ と が で き る 。 LK， LK'を 作 る こ と が で き る の は 、
著 作 権 者 だ け で あ る の で 、 ソ ー ス が 不 正 に 、 LK， LK'を 作 ろ う と し て も 作 る こ と が で き な
い の で 、 よ り 安 全 性 を 高 め る こ と が で き る 。
【 ０ ０ ９ ４ 】
　 以 上 に お い て は 、 ソ ー ス と シ ン ク に お い て 認 証 を 行 う よ う に し た が 、 例 え ば パ ー ソ ナ ル
コ ン ピ ュ ー タ ２ に は 、 通 常 、 任 意 の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム を ロ ー ド し て 用 い る こ と
が で き る 。 そ し て 、 こ の ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム と し て は 、 不 正 に 作 成 し た も の が 使
用 さ れ る 場 合 も あ る 。 従 っ て 、 各 ア プ リ ケ ー シ ョ ン プ ロ グ ラ ム 毎 に 、 著 作 権 者 か ら 許 可 を
得 た も の で あ る か 否 か を 判 定 す る 必 要 が あ る 。 そ こ で 、 図 ３ に 示 す よ う に 、 各 ア プ リ ケ ー
シ ョ ン 部 ６ １ と ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ と の 間 に お い て も 、 上 述 し た よ う に 、 認 証 処 理
を 行 う よ う に す る こ と が で き る 。 こ の 場 合 、 ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ が ソ ー ス と な り 、
ア プ リ ケ ー シ ョ ン 部 ６ １ が シ ン ク と な る 。
【 ０ ０ ９ ５ 】
　 次 に 、 以 上 の よ う に し て 、 認 証 が 行 わ れ た 後 （ 暗 号 鍵 の 共 有 が 行 わ れ た 後 ） 、 暗 号 鍵 を
用 い て 、 ソ ー ス か ら 暗 号 化 し た デ ー タ を シ ン ク に 転 送 し 、 シ ン ク に お い て 、 こ の 暗 号 化 し
た デ ー タ を 復 号 す る 場 合 の 動 作 に つ い て 説 明 す る 。
【 ０ ０ ９ ６ 】
　 図 １ ０ に 示 す よ う に 、 DVDプ レ ー ヤ １ 、 あ る い は 光 磁 気 デ ィ ス ク 装 置 ３ の よ う に 、 内 部
の 機 能 が 一 般 ユ ー ザ に 解 放 さ れ て い な い 装 置 に お い て は 、 １ ３ ９ ４ バ ス １ １ を 介 し て 授 受
さ れ る デ ー タ の 暗 号 化 と 復 号 の 処 理 は 、 そ れ ぞ れ １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ ま た は １ ３
９ ４ イ ン タ フ ェ ー ス ３ ６ で 行 わ れ る 。 こ の 暗 号 化 と 復 号 化 に は 、 セ ッ シ ョ ン キ ー Ｓ と 時 変
キ ー ｉ が 用 い ら れ る が 、 こ の セ ッ シ ョ ン キ ー Ｓ と 時 変 キ ー ｉ （ 正 確 に は 、 時 変 キ ー ｉ を 生
成 す る た め の キ ー ｉ ’ ） は 、 そ れ ぞ れ フ ァ ー ム ウ ェ ア ２ ０ ま た は フ ァ ー ム ウ ェ ア ３ ０ か ら
、 １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ ま た は １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ に 供 給 さ れ る 。 セ ッ シ
ョ ン キ ー Ｓ は 、 初 期 値 と し て 用 い ら れ る 初 期 値 キ ー Ssと 時 変 キ ー ｉ を 攪 乱 す る た め に 用 い
ら れ る 攪 乱 キ ー Siと に よ り 構 成 さ れ て い る 。 こ の 初 期 値 キ ー Ssと 攪 乱 キ ー Siは 、 上 述 し た
認 証 に お い て 生 成 さ れ た 暗 号 鍵 sk（ ＝ sk'） の 所 定 の ビ ッ ト 数 の 上 位 ビ ッ ト と 下 位 ビ ッ ト
に よ り 、 そ れ ぞ れ 構 成 す る よ う に す る こ と が で き る 。 こ の セ ッ シ ョ ン キ ー Ｓ は 、 セ ッ シ ョ
ン 毎 に （ 例 え ば 、 １ つ の 映 画 情 報 毎 に 、 あ る い は 、 １ 回 の 再 生 毎 に ） 、 適 宜 、 更 新 さ れ る
。 こ れ に 対 し て 、 攪 乱 キ ー Siと キ ー ｉ ’ か ら 生 成 さ れ る 時 変 キ ー ｉ は 、 １ つ の セ ッ シ ョ ン
内 に お い て 、 頻 繁 に 更 新 さ れ る キ ー で あ り 、 例 え ば 、 所 定 の タ イ ミ ン グ に お け る 時 刻 情 報
な ど を 用 い る こ と が で き る 。
【 ０ ０ ９ ７ 】
　 い ま 、 ソ ー ス と し て の DVDプ レ ー ヤ １ か ら 再 生 出 力 し た 映 像 デ ー タ を １ ３ ９ ４ バ ス １ １
を 介 し て 光 磁 気 デ ィ ス ク 装 置 ３ と パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 伝 送 し 、 そ れ ぞ れ に お い て
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復 号 す る も の と す る 。 こ の 場 合 、 DVDプ レ ー ヤ １ に お い て は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ２
６ に お い て 、 セ ッ シ ョ ン キ ー Ｓ と 時 変 キ ー ｉ を 用 い て 暗 号 化 処 理 が 行 わ れ る 。 光 磁 気 デ ィ
ス ク 装 置 ３ に お い て は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ に お い て 、 セ ッ シ ョ ン キ ー Ｓ と 時 変
キ ー ｉ を 用 い て 復 号 処 理 が 行 わ れ る 。
【 ０ ０ ９ ８ 】
　 こ れ に 対 し て 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ が 、
セ ッ シ ョ ン キ ー Ｓ の う ち 、 初 期 値 キ ー Ssを ア プ リ ケ ー シ ョ ン 部 ６ １ に 供 給 し 、 攪 乱 キ ー Si
と 時 変 キ ー ｉ （ 正 確 に は 、 時 変 キ ー ｉ を 生 成 す る た め の キ ー ｉ ’ ） を １ ３ ９ ４ イ ン タ フ ェ
ー ス ４ ９ （ リ ン ク 部 分 ） に 供 給 す る 。 そ し て 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ に お い て 、 攪
乱 キ ー Siと キ ー ｉ ’ か ら 時 変 キ ー ｉ が 生 成 さ れ 、 時 変 キ ー ｉ を 用 い て 復 号 が 行 わ れ 、 そ の
復 号 さ れ た デ ー タ を ア プ リ ケ ー シ ョ ン 部 ６ １ に お い て 、 さ ら に セ ッ シ ョ ン キ ー Ｓ （ 正 確 に
は 、 初 期 値 キ ー Ss） を 用 い て 復 号 が 行 わ れ る 。
【 ０ ０ ９ ９ 】
　 こ の よ う に 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 内 部 バ ス ５ １ が 、 ユ ー ザ に 解 放 さ
れ て い る の で 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ に よ り 第 １ 段 階 の 復 号 だ け を 行 い 、 ま だ 暗 号
の 状 態 と し て お く 。 そ し て 、 ア プ リ ケ ー シ ョ ン 部 ６ １ に お い て 、 さ ら に 第 ２ 段 階 の 復 号 を
行 い 、 平 文 に す る 。 こ れ に よ り 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 対 し て 、 適 宜 、 機 能 を 付 加
し て 、 内 部 バ ス ５ １ に お い て 授 受 さ れ る デ ー タ （ 平 文 ） を ハ ー ド デ ィ ス ク ４ ７ や 他 の 装 置
に コ ピ ー す る こ と を 禁 止 さ せ る 。
【 ０ １ ０ ０ 】
　 こ の よ う に 、 こ の 発 明 の 実 施 の 形 態 に お い て は 、 内 部 バ ス が 解 放 さ れ て い な い CE装 置 に
お い て は 、 暗 号 化 、 ま た は 復 号 処 理 は 、 セ ッ シ ョ ン キ ー Ｓ と 時 変 キ ー ｉ を 用 い て １ 度 に 行
わ れ る が 、 内 部 バ ス が 解 放 さ れ て い る 装 置 （ パ ー ソ ナ ル コ ン ピ ュ ー タ ２ な ど ） に お い て は
、 復 号 処 理 が 、 時 変 キ ー ｉ を 用 い た 復 号 処 理 と 、 セ ッ シ ョ ン キ ー Ｓ を 用 い た 復 号 処 理 に 分
け て 行 わ れ る 。 こ の よ う に 、 １ 段 階 の 復 号 処 理 と 、 ２ 段 階 に 分 け た 復 号 処 理 の 両 方 が で き
る よ う に す る に は 、 次 式 を 成 立 さ せ る こ と が 必 要 と な る 。
　 Dec（ Ｓ ， Dec（ ｉ ，  Enc（ algo（ Ｓ ＋ ｉ ） ， Data） ） ） ＝ Data
【 ０ １ ０ １ 】
　 な お 、 上 記 式 に お い て 、 algo（ Ｓ ＋ ｉ ） は 、 所 定 の ア ル ゴ リ ズ ム に セ ッ シ ョ ン キ ー Ｓ と
時 変 キ ー ｉ を 入 力 し て 得 ら れ た 結 果 を 表 し て い る 。
【 ０ １ ０ ２ 】
　 図 １ １ は 、 上 記 式 を 満 足 す る １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の 構 成 例 を 表 し て い る 。 こ の
構 成 例 に お い て は 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ７ １ に よ り 生 成 し た ｍ ビ ッ ト の デ ー タ が 、
シ ュ リ ン ク ジ ェ ネ レ ー タ ７ ３ に 供 給 さ れ て い る 。 ま た 、 LFSR(Linear Feedback Sift Regi
ster)７ ２ が １ ビ ッ ト の デ ー タ を 出 力 し 、 シ ュ リ ン ク ジ ェ ネ レ ー タ ７ ３ に 供 給 し て い る 。
シ ュ リ ン ク ジ ェ ネ レ ー タ ７ ３ は 、 LFSR７ ２ の 出 力 に 対 応 し て 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ
７ １ の 出 力 を 選 択 し 、 選 択 し た デ ー タ を 暗 号 鍵 と し て 加 算 器 ７ ４ に 出 力 し て い る 。 加 算 器
７ ４ は 、 入 力 さ れ た 平 文 （ １ ３ ９ ４ バ ス １ １ に 伝 送 す る ｍ ビ ッ ト の デ ー タ ） と 、 シ ュ リ ン
ク ジ ェ ネ レ ー タ ７ ３ よ り 供 給 さ れ る ｍ ビ ッ ト の デ ー タ （ 暗 号 鍵 ） と を 加 算 し 、 加 算 し た 結
果 を 暗 号 文 （ 暗 号 化 さ れ た デ ー タ ） と し て 、 １ ３ ９ ４ バ ス １ １ に 出 力 す る よ う に な さ れ て
い る 。
【 ０ １ ０ ３ 】
　 加 算 器 ７ ４ の 加 算 処 理 は 、 mod ２ ＾ ｍ （ ＾ は べ き 乗 を 意 味 す る ） で 、 シ ュ リ ン ク ジ ェ ネ
レ ー タ ７ ３ の 出 力 と 平 文 を 加 算 す る こ と を 意 味 す る 。 換 言 す れ ば 、 ｍ ビ ッ ト の デ ー タ 同 志
が 加 算 さ れ 、 キ ャ リ オ ー バ を 無 視 し た 加 算 値 が 出 力 さ れ る 。
【 ０ １ ０ ４ 】
　 図 １ ２ は 、 図 １ １ に 示 し た １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の さ ら に よ り 詳 細 な 構 成 例 を 表
し て い る 。 フ ァ ー ム ウ ェ ア ２ ０ か ら 出 力 さ れ た セ ッ シ ョ ン キ ー Ｓ の う ち 、 初 期 値 キ ー Ssは
、 加 算 器 ８ １ を 介 し て レ ジ ス タ ８ ２ に 転 送 さ れ 、 保 持 さ れ る 。 こ の 初 期 値 キ ー Ssは 、 例 え
ば 、 ５ ５ ワ ー ド （ １ ワ ー ド は ８ ビ ッ ト 乃 至 ３ ２ ビ ッ ト の 幅 を 有 す る ） に よ り 構 成 さ れ る 。
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ま た 、 フ ァ ー ム ウ ェ ア ２ ０ か ら 供 給 さ れ た セ ッ シ ョ ン キ ー Ｓ の う ち の 、 例 え ば LSB側 の ３
２ ビ ッ ト で 構 成 さ れ る 攪 乱 キ ー Siは 、 レ ジ ス タ ８ ５ に 保 持 さ れ る 。
【 ０ １ ０ ５ 】
　 レ ジ ス タ ８ ４ に は 、 キ ー ｉ ’ が 保 持 さ れ る 。 こ の キ ー ｉ ’ は 、 例 え ば １ ３ ９ ４ バ ス １ １
を 介 し て １ 個 の パ ケ ッ ト が 伝 送 さ れ る 毎 に 、 ２ ビ ッ ト の キ ー ｉ ’ が レ ジ ス タ ８ ４ に 供 給 さ
れ 、 １ ６ パ ケ ッ ト 分 の （ ３ ２ ビ ッ ト 分 の ） キ ー ｉ ’ が レ ジ ス タ ８ ４ に 保 持 さ れ た と き 、 加
算 器 ８ ６ に よ り 、 レ ジ ス タ ８ ５ に 保 持 さ れ て い る ３ ２ ビ ッ ト の 攪 乱 キ ー Siと 加 算 さ れ 、 最
終 的 な 時 変 キ ー ｉ と し て 加 算 器 ８ １ に 供 給 さ れ る 。 加 算 器 ８ １ は 、 そ の と き レ ジ ス タ ８ ２
に 保 持 さ れ て い る 値 と 加 算 器 ８ ６ よ り 供 給 さ れ た 時 変 キ ー ｉ を 加 算 し 、 そ の 加 算 結 果 を レ
ジ ス タ ８ ２ に 供 給 し 、 保 持 さ せ る 。
【 ０ １ ０ ６ 】
　 レ ジ ス タ ８ ２ の ワ ー ド の ビ ッ ト 数 が 、 例 え ば ８ ビ ッ ト で あ る 場 合 、 加 算 器 ８ ６ よ り 出 力
さ れ る 時 変 キ ー ｉ が ３ ２ ビ ッ ト で あ る の で 、 時 変 キ ー ｉ を ４ 分 割 し て 、 各 ８ ビ ッ ト を レ ジ
ス タ ８ ２ の 所 定 の ア ド レ ス （ ０ 乃 至 ５ ４ ） の ワ ー ド に 加 算 す る よ う に す る 。
【 ０ １ ０ ７ 】
　 こ の よ う に し て 、 レ ジ ス タ ８ ２ に は 、 最 初 に 初 期 値 キ ー Ssが 保 持 さ れ る が 、 そ の 後 、 こ
の 値 は 、 １ ６ パ ケ ッ ト 分 の 暗 号 文 を 伝 送 す る 毎 に 、 時 変 キ ー ｉ で 更 新 さ れ る 。
【 ０ １ ０ ８ 】
　 加 算 器 ８ ３ は 、 レ ジ ス タ ８ ２ に 保 持 さ れ て い る ５ ５ ワ ー ド の う ち の 所 定 の ２ ワ ー ド （ 図
１ ２ に 示 さ れ て い る タ イ ミ ン グ の 場 合 、 ア ド レ ス ２ ３ と ア ド レ ス ５ ４ の ワ ー ド ） を 選 択 し
、 そ の 選 択 し た ２ ワ ー ド を 加 算 し て 、 シ ュ リ ン ク ジ ェ ネ レ ー タ ７ ３ に 出 力 す る 。 ま た 、 こ
の 加 算 器 ７ ３ の 出 力 は 、 図 １ ２ に 示 す タ イ ミ ン グ で は 、 レ ジ ス タ ８ ２ の ア ド レ ス ０ に 転 送
さ れ 、 前 の 保 持 値 に 代 え て 保 持 さ れ る 。
【 ０ １ ０ ９ 】
　 そ し て 、 次 の タ イ ミ ン グ に お い て は 、 加 算 器 ８ ３ に 供 給 さ れ る レ ジ ス タ ８ ２ の ２ ワ ー ド
の ア ド レ ス は 、 ア ド レ ス ５ ４ と ア ド レ ス ２ ３ か ら 、 そ れ ぞ れ ア ド レ ス ５ ３ と ア ド レ ス ２ ２
に 、 １ ワ ー ド 分 だ け 、 図 中 上 方 に 移 動 さ れ 、 加 算 器 ８ ３ の 出 力 で 更 新 さ れ る ア ド レ ス も 、
図 中 、 よ り 上 方 の ア ド レ ス に 移 動 さ れ る 。 た だ し 、 ア ド レ ス ０ よ り 上 方 の ア ド レ ス は 存 在
し な い の で 、 こ の 場 合 に は 、 ア ド レ ス ５ ４ に 移 動 す る 。
【 ０ １ １ ０ 】
　 な お 、 加 算 器 ８ １ ， ８ ３ ， ８ ６ で は 、 排 他 的 論 理 和 を 演 算 さ せ る よ う に す る こ と も 可 能
で あ る 。
【 ０ １ １ １ 】
　 LFSR７ ２ は 、 例 え ば 、 図 １ ３ に 示 す よ う に 、 ｎ ビ ッ ト の シ フ ト レ ジ ス タ １ ０ １ と 、 シ フ
ト レ ジ ス タ １ ０ １ の ｎ ビ ッ ト の う ち の 所 定 の ビ ッ ト （ レ ジ ス タ ） の 値 を 加 算 す る 加 算 器 １
０ ２ に よ り 構 成 さ れ て い る 。 シ フ ト レ ジ ス タ １ ０ １ は 、 加 算 器 １ ０ ２ よ り 供 給 さ れ る ビ ッ
ト を 、 図 中 最 も 左 側 の レ ジ ス タ ｂ n に 保 持 す る と 、 そ れ ま で そ こ に 保 持 さ れ て い た デ ー タ
を 右 側 の レ ジ ス タ ｂ n - 1 に シ フ ト す る 。 レ ジ ス タ ｂ n - 1 ， ｂ n - 2 ， ・ ・ ・ も 、 同 様 の 処 理 を
行 う 。 そ し て 、 さ ら に 次 の タ イ ミ ン グ で は 、 各 ビ ッ ト の 値 を 加 算 器 １ ０ ２ で 加 算 し た 値 を
再 び 、 図 中 最 も 左 側 の ビ ッ ト ｂ n に 保 持 さ せ る 。 以 上 の 動 作 が 順 次 繰 り 返 さ れ て 、 図 中 最
も 右 側 の レ ジ ス タ ｂ 1 か ら 出 力 が １ ビ ッ ト ず つ 順 次 出 力 さ れ る 。
【 ０ １ １ ２ 】
　 図 １ ３ は 、 一 般 的 な 構 成 例 で あ る が 、 例 え ば 、 よ り 具 体 的 に は 、 LFSR７ ２ を 図 １ ４ に 示
す よ う に 構 成 す る こ と が で き る 。 こ の 構 成 例 に お い て は 、 シ フ ト レ ジ ス タ １ ０ １ が ３ １ ビ
ッ ト に よ り 構 成 さ れ 、 そ の 図 中 右 端 の レ ジ ス タ ｂ 1 の 値 と 左 端 の レ ジ ス タ ｂ 3 1 の 値 が 、 加
算 器 １ ０ ２ で 加 算 さ れ 、 加 算 さ れ た 結 果 が レ ジ ス タ ｂ 3 1 に 帰 還 さ れ る よ う に な さ れ て い る
。
【 ０ １ １ ３ 】
　 LFSR７ ２ よ り 出 力 さ れ た １ ビ ッ ト の デ ー タ が 論 理 １ で あ る と き 、 条 件 判 定 部 ９ １ は 、 ア
デ ィ テ ィ ブ ジ ェ ネ レ ー タ ７ １ の 加 算 器 ８ ３ よ り 供 給 さ れ た ｍ ビ ッ ト の デ ー タ を そ の ま ま Ｆ
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Ｉ Ｆ Ｏ ９ ２ に 転 送 し 、 保 持 さ せ る 。 こ れ に 対 し て 、 LFSR７ ２ よ り 供 給 さ れ た １ ビ ッ ト の デ
ー タ が 論 理 ０ で あ る と き 、 条 件 判 定 部 ９ １ は 、 加 算 器 ８ ３ よ り 供 給 さ れ た ｍ ビ ッ ト の デ ー
タ を 受 け 付 け ず 、 暗 号 化 処 理 を 中 断 さ せ る 。 こ の よ う に し て 、 シ ュ リ ン ク ジ ェ ネ レ ー タ ７
３ の Ｆ Ｉ Ｆ Ｏ ９ ２ に は 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ７ １ で 生 成 し た ｍ ビ ッ ト の デ ー タ の う
ち 、 LFSR７ ２ が 論 理 １ を 出 力 し た タ イ ミ ン グ の も の の み が 選 択 さ れ 、 保 持 さ れ る 。
【 ０ １ １ ４ 】
　 Ｆ Ｉ Ｆ Ｏ ９ ２ に よ り 保 持 し た ｍ ビ ッ ト の デ ー タ が 、 暗 号 鍵 と し て 、 加 算 器 ７ ４ に 供 給 さ
れ 、 伝 送 さ れ る べ き 平 文 の デ ー タ （ DVDか ら の 再 生 デ ー タ ） に 加 算 さ れ て 、 暗 号 文 が 生 成
さ れ る 。
【 ０ １ １ ５ 】
　 暗 号 化 さ れ た デ ー タ は 、 DVDプ レ ー ヤ １ か ら １ ３ ９ ４ バ ス １ １ を 介 し て 光 磁 気 デ ィ ス ク
装 置 ３ と パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に 供 給 さ れ る 。
【 ０ １ １ ６ 】
　 光 磁 気 デ ィ ス ク 装 置 ３ は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ に お い て 、 １ ３ ９ ４ バ ス １ １ か
ら 受 信 し た デ ー タ を 復 号 す る た め に 、 図 １ ５ に 示 す よ う な 構 成 を 有 し て い る 。 こ の 構 成 例
に お い て は 、 シ ュ リ ン ク ジ ェ ネ レ ー タ １ ７ ３ に ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ １ ７ １ の 出 力 す
る ｍ ビ ッ ト の デ ー タ と 、 LFSR１ ７ ２ が 出 力 す る １ ビ ッ ト の デ ー タ が 供 給 さ れ て い る 。 そ し
て 、 シ ュ リ ン ク ジ ェ ネ レ ー タ １ ７ ３ の 出 力 す る ｍ ビ ッ ト の 鍵 が 、 減 算 器 １ ７ ４ に 供 給 さ れ
て い る 。 減 算 器 １ ７ ４ は 、 暗 号 文 か ら シ ュ リ ン ク ジ ェ ネ レ ー タ １ ７ ３ よ り 供 給 さ れ る 鍵 を
減 算 し て 、 平 文 を 復 号 す る 。
【 ０ １ １ ７ 】
　 す な わ ち 、 図 １ ５ に 示 す 構 成 は 、 図 １ １ に 示 す 構 成 と 基 本 的 に 同 様 の 構 成 と さ れ て お り
、 図 １ １ に お け る 加 算 器 ７ ４ が 、 減 算 器 １ ７ ４ に 変 更 さ れ て い る 点 だ け が 異 な っ て い る 。
【 ０ １ １ ８ 】
　 図 １ ６ は 、 図 １ ５ に 示 す 構 成 の よ り 詳 細 な 構 成 例 を 表 し て い る 。 こ の 構 成 も 、 基 本 的 に
図 １ ２ に 示 し た 構 成 と 同 様 の 構 成 と さ れ て い る が 、 図 １ ２ に お け る 加 算 器 ７ ４ が 、 減 算 器
１ ７ ４ に 変 更 さ れ て い る 。 そ の 他 の ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ １ ７ １ 、 LFSR１ ７ ２ 、 シ ュ
リ ン ク ジ ェ ネ レ ー タ １ ７ ３ 、 加 算 器 １ ８ １ 、 レ ジ ス タ １ ８ ２ 、 加 算 器 １ ８ ３ 、 レ ジ ス タ １
８ ４ ， １ ８ ５ 、 加 算 器 １ ８ ６ 、 条 件 判 定 部 １ ９ １ 、 Ｆ Ｉ Ｆ Ｏ １ ９ ２ は 、 図 １ ２ に お け る ア
デ ィ テ ィ ブ ジ ェ ネ レ ー タ ７ １ 、 LFSR７ ２ 、 シ ュ リ ン ク ジ ェ ネ レ ー タ ７ ３ 、 加 算 器 ８ １ 、 レ
ジ ス タ ８ ２ 、 加 算 器 ８ ３ 、 レ ジ ス タ ８ ４ ， ８ ５ 、 加 算 器 ８ ６ 、 条 件 判 定 部 ９ １ 、 お よ び Ｆ
Ｉ Ｆ Ｏ ９ ２ に 対 応 し て い る 。
【 ０ １ １ ９ 】
　 従 っ て 、 そ の 動 作 は 、 基 本 的 に 図 １ ２ に 示 し た 場 合 と 同 様 で あ る の で 、 そ の 説 明 は 省 略
す る が 、 図 １ ６ の 例 に お い て は 、 シ ュ リ ン ク ジ ェ ネ レ ー タ １ ７ ３ の Ｆ Ｉ Ｆ Ｏ １ ９ ２ よ り 出
力 さ れ た ｍ ビ ッ ト の 鍵 が 、 減 算 器 １ ７ ４ に お い て 、 暗 号 文 か ら 減 算 さ れ て 平 文 が 復 号 さ れ
る 。
【 ０ １ ２ ０ 】
　 以 上 の よ う に 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ に お い て は 、 セ ッ シ ョ ン キ ー Ｓ （ 初 期 値 キ
ー Ssと 攪 乱 キ ー Si） と 時 変 キ ー ｉ を 用 い て 、 暗 号 化 デ ー タ が １ 度 に 復 号 さ れ る 。
【 ０ １ ２ １ 】
　 こ れ に 対 し て 、 上 述 し た よ う に 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 １ ３ ９ ４ イ ン
タ フ ェ ー ス ４ ９ と ア プ リ ケ ー シ ョ ン 部 ６ １ に お い て 、 そ れ ぞ れ 個 別 に 、 ２ 段 階 に 分 け て 復
号 が 行 わ れ る 。
【 ０ １ ２ ２ 】
　 図 １ ７ は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ に お い て 、 ハ ー ド 的 に 復 号 を 行 う 場 合 の 構 成 例
を 表 し て お り 、 そ の 基 本 的 構 成 は 、 図 １ ５ に 示 し た 場 合 と 同 様 で あ る 。 す な わ ち 、 こ の 場
合 に お い て も 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ２ ７ １ 、 LFSR２ ７ ２ 、 シ ュ リ ン ク ジ ェ ネ レ ー タ
２ ７ ３ 、 お よ び 減 算 器 ２ ７ ４ に よ り １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ が 構 成 さ れ て お り 、 こ れ
ら は 、 図 １ ５ に お け る ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ １ ７ １ 、 LFSR１ ７ ２ 、 シ ュ リ ン ク ジ ェ ネ
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レ ー タ １ ７ ３ 、 お よ び 減 算 器 １ ７ ４ と 基 本 的 に 同 様 の 構 成 と さ れ て い る 。 た だ し 、 図 １ ７
の 構 成 例 に お い て は 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ２ ７ １ に 対 し て 、 ラ イ セ ン ス マ ネ ー ジ ャ
６ ２ か ら 、 時 変 キ ー ｉ を 生 成 す る た め の キ ー ｉ ’ と 、 セ ッ シ ョ ン キ ー Ｓ の う ち 、 時 変 キ ー
ｉ を 攪 乱 す る た め の 攪 乱 キ ー Siと し て は 、 図 １ ５ に お け る 場 合 と 同 様 の キ ー が 供 給 さ れ る
が 、 初 期 値 キ ー Ssと し て は 、 全 て の ビ ッ ト が ０ で あ る 単 位 元 が 供 給 さ れ る 。
【 ０ １ ２ ３ 】
　 す な わ ち 、 図 １ ８ に 示 す よ う に 、 初 期 値 キ ー Ssの 全 て の ビ ッ ト が ０ と さ れ る の で 、 実 質
的 に 、 初 期 値 キ ー Ssが 存 在 し な い 場 合 と 同 様 に 、 時 変 キ ー ｉ だ け に 基 づ い て 暗 号 鍵 が 生 成
さ れ る 。 そ の 結 果 、 減 算 器 ２ ７ ４ に お い て は 、 暗 号 文 の 時 変 キ ー ｉ に 基 づ く 復 号 だ け が 行
わ れ る 。 ま だ 初 期 値 キ ー Ssに 基 づ く 復 号 が 行 わ れ て い な い の で 、 こ の 復 号 の 結 果 得 ら れ る
デ ー タ は 、 完 全 な 平 文 と は な っ て お ら ず 、 暗 号 文 の 状 態 に な っ て い る 。 従 っ て 、 こ の デ ー
タ を 内 部 バ ス ５ １ か ら 取 り 込 み 、 ハ ー ド デ ィ ス ク ４ ７ や 、 そ の 他 の 記 録 媒 体 に 記 録 し た と
し て も 、 そ れ を そ の ま ま 利 用 す る こ と が で き な い 。
【 ０ １ ２ ４ 】
　 そ し て 、 以 上 の よ う に し て 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ に お い て 、 ハ ー ド 的 に 時 変 キ
ー ｉ に 基 づ い て 復 号 さ れ た デ ー タ を ソ フ ト 的 に 復 号 す る ア プ リ ケ ー シ ョ ン 部 ６ １ の 構 成 は
、 図 １ ９ に 示 す よ う に 、 ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ３ ７ １ 、 LFSR３ ７ ２ 、 シ ュ リ ン ク ジ ェ
ネ レ ー タ ３ ７ ３ お よ び 減 算 器 ３ ７ ４ に よ り 構 成 さ れ る 。 そ の 基 本 的 構 成 は 、 図 １ ５ に 示 し
た ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ １ ７ １ 、 LFSR１ ７ ２ 、 シ ュ リ ン ク ジ ェ ネ レ ー タ １ ７ ３ 、 お よ
び 減 算 器 １ ７ ４ と 同 様 の 構 成 と な っ て い る 。
【 ０ １ ２ ５ 】
　 た だ し 、 セ ッ シ ョ ン キ ー Ｓ の う ち 、 初 期 値 キ ー Ssは 、 図 １ ５ に お け る 場 合 と 同 様 に 、 通
常 の 初 期 値 キ ー が 供 給 さ れ る が 、 時 変 キ ー ｉ を 生 成 す る た め の 攪 乱 キ ー Siと キ ー ｉ ’ は 、
そ れ ぞ れ 全 て の ビ ッ ト が ０ で あ る 単 位 元 の デ ー タ と さ れ る 。
【 ０ １ ２ ６ 】
　 そ の 結 果 、 図 ２ ０ に そ の 詳 細 を 示 す よ う に （ そ の ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ ３ ７ １ 乃 至
FIFO３ ９ ２ は 、 図 １ ６ に お け る ア デ ィ テ ィ ブ ジ ェ ネ レ ー タ １ ７ １ 乃 至 FIFO１ ９ ２ に 対 応 し
て い る ） 、 レ ジ ス タ ３ ８ ４ に 保 持 さ れ る キ ー ｉ ’ と レ ジ ス タ ３ ８ ５ に 保 持 さ れ る 攪 乱 キ ー
Siは 、 全 て の ビ ッ ト が ０ で あ る た め 、 加 算 器 ３ ８ ６ の 出 力 す る 時 変 キ ー ｉ も 全 て の ビ ッ ト
が ０ と な り 、 実 質 的 に 時 変 キ ー ｉ が 存 在 し な い 場 合 と 同 様 の 動 作 が 行 わ れ る 。 す な わ ち 、
初 期 値 キ ー Ssだ け に 基 づ く 暗 号 鍵 が 生 成 さ れ る 。 そ し て 、 減 算 器 ３ ７ ４ に お い て は 、 こ の
よ う に し て 生 成 さ れ た 暗 号 鍵 に 基 づ い て 暗 号 文 が 平 文 に 復 号 さ れ る 。 上 述 し た よ う に 、 こ
の 暗 号 文 は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ に お い て 、 時 変 キ ー ｉ に 基 づ い て 第 １ 段 階 の 復
号 が 行 わ れ て い る も の で あ る の で 、 こ こ で 、 初 期 値 キ ー Ssに 基 づ い て 第 ２ 段 階 の 復 号 を 行
う こ と で 、 完 全 な 平 文 を 得 る こ と が で き る 。
【 ０ １ ２ ７ 】
　 光 磁 気 デ ィ ス ク 装 置 ３ に お い て は 、 以 上 の よ う に し て 暗 号 文 が 復 号 さ れ る と 、 CPU３ １
が 、 復 号 さ れ た デ ー タ を ド ラ イ ブ ３ ５ に 供 給 し 、 光 磁 気 デ ィ ス ク に 記 録 さ せ る 。
【 ０ １ ２ ８ 】
　 一 方 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 CPU４ １ （ ア プ リ ケ ー シ ョ ン 部 ６ １ ） が
、 以 上 の よ う に し て 復 号 さ れ た デ ー タ を 、 例 え ば ハ ー ド デ ィ ス ク ４ ７ に 供 給 し 、 記 録 さ せ
る 。 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お い て は 、 拡 張 ボ ー ド ４ ８ と し て 所 定 の ボ ー ド を 接 続 し
て 、 内 部 バ ス ５ １ で 授 受 さ れ る デ ー タ を モ ニ タ す る こ と が で き る が 、 内 部 バ ス ５ １ に 伝 送
さ れ る デ ー タ を 最 終 的 に 復 号 す る こ と が で き る の は 、 ア プ リ ケ ー シ ョ ン 部 ６ １ で あ る の で
、 拡 張 ボ ー ド ４ ８ は 、 １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ で 、 時 変 キ ー ｉ に 基 づ く 復 号 が 行 わ れ
た デ ー タ （ ま だ 、 セ ッ シ ョ ン キ ー Ｓ に 基 づ く 復 号 が 行 わ れ て い な い デ ー タ ） を モ ニ タ す る
こ と が で き た と し て も 、 完 全 に 平 文 に 戻 さ れ た デ ー タ を モ ニ タ す る こ と は で き な い 。 そ こ
で 、 不 正 な コ ピ ー が 防 止 さ れ る 。
【 ０ １ ２ ９ 】
　 な お 、 セ ッ シ ョ ン キ ー の 共 有 は 、 例 え ば 、 Diffie-Hellman法 な ど を 用 い て 行 う よ う に す
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る こ と も 可 能 で あ る 。
【 ０ １ ３ ０ 】
　 な お 、 こ の 他 、 例 え ば パ ー ソ ナ ル コ ン ピ ュ ー タ ２ に お け る １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９
ま た は ア プ リ ケ ー シ ョ ン 部 ６ １ の 処 理 能 力 が 比 較 的 低 く 、 復 号 処 理 を 行 う こ と が で き な い
場 合 に は 、 セ ッ シ ョ ン キ ー と 時 変 キ ー の い ず れ か 、 あ る い は 両 方 を ソ ー ス 側 に お い て 、 単
位 元 で 構 成 す る よ う に し 、 シ ン ク 側 に お い て も 、 こ れ ら を 単 位 元 で 用 い る よ う に す れ ば 、
実 施 的 に セ ッ シ ョ ン キ ー と 時 変 キ ー を 使 用 し な い で 、 デ ー タ の 授 受 が 可 能 と な る 。 た だ し
、 そ の よ う に す れ ば 、 デ ー タ が 不 正 に コ ピ ー さ れ る お そ れ が 高 く な る 。
【 ０ １ ３ １ 】
　 ア プ リ ケ ー シ ョ ン 部 ６ １ そ の も の が 、 不 正 に コ ピ ー し た も の で あ る 場 合 、 復 号 し た デ ー
タ が 不 正 に コ ピ ー さ れ て し ま う 恐 れ が あ る が 、 上 述 し た よ う に ア プ リ ケ ー シ ョ ン 部 ６ １ を
ラ イ セ ン ス マ ネ ー ジ ャ ６ ２ で 認 証 す る よ う に す れ ば 、 こ れ を 防 止 す る こ と が 可 能 で あ る 。
【 ０ １ ３ ２ 】
　 こ の 場 合 の 認 証 方 法 と し て は 、 共 通 鍵 暗 号 方 式 の 他 、 公 開 鍵 暗 号 方 式 を 用 い た デ ジ タ ル
署 名 を 利 用 す る こ と が で き る 。
【 ０ １ ３ ３ 】
　 以 上 の 図 １ １ 、 図 １ ２ 、 図 １ ５ 乃 至 図 ２ ０ に 示 す 構 成 は 、 準 同 形 (homomorphism)の 関 係
を 満 足 す る も の と な っ て い る 。 す な わ ち 、 キ ー Ｋ 1 ， Ｋ 2 が ガ ロ ア フ ィ ー ル ド Ｇ の 要 素 で あ
る と き 、 両 者 の 群 演 算 の 結 果 、 Ｋ 1 ・ Ｋ 2 も ガ ロ ア フ ィ ー ル ド Ｇ の 要 素 と な る 。 そ し て 、 さ
ら に 、 所 定 の 関 数 Ｈ に つ い て 次 式 が 成 立 す る 。
　 Ｈ （ Ｋ 1 ・ Ｋ 2 ） ＝ Ｈ （ Ｋ 1 ） ・ Ｈ （ Ｋ 2 ）
【 ０ １ ３ ４ 】
　 図 ２ １ は 、 さ ら に １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の 他 の 構 成 例 を 表 し て い る 。 こ の 構 成 例
に お い て は 、 セ ッ シ ョ ン キ ー Ｓ が LFSR５ ０ １ 乃 至 ５ ０ ３ に 供 給 さ れ 、 初 期 設 定 さ れ る よ う
に な さ れ て い る 。 LFSR５ ０ １ 乃 至 ５ ０ ３ の 幅 ｎ 1 乃 至 ｎ 3 は 、 そ れ ぞ れ ２ ０ ビ ッ ト 程 度 で 、
そ れ ぞ れ の 幅 ｎ 1 乃 至 ｎ 3 は 、 相 互 に 素 に な る よ う に 構 成 さ れ る 。 従 っ て 、 例 え ば 、 セ ッ シ
ョ ン キ ー Ｓ の う ち 、 例 え ば 、 上 位 ｎ １ ビ ッ ト が LFSR５ ０ １ に 初 期 設 定 さ れ 、 次 の 上 位 ｎ 2

ビ ッ ト が LFSR５ ０ ２ に 初 期 設 定 さ れ 、 さ ら に 次 の 上 位 ｎ 3 ビ ッ ト が LFSR５ ０ ３ に 初 期 設 定
さ れ る 。
【 ０ １ ３ ５ 】
　 LFSR５ ０ １ 乃 至 ５ ０ ３ は 、 ク ロ ッ キ ン グ フ ァ ン ク シ ョ ン ５ ０ ６ よ り 、 例 え ば 論 理 １ の イ
ネ ー ブ ル 信 号 が 入 力 さ れ た と き 、 ｍ ビ ッ ト だ け シ フ ト 動 作 を 行 い 、 ｍ ビ ッ ト の デ ー タ を 出
力 す る 。 ｍ の 値 は 、 例 え ば 、 ８ ， １ ６ ， ３ ２ ， ４ ０ な ど と す る こ と が で き る 。
【 ０ １ ３ ６ 】
　 LFSR５ ０ １ と LFSR５ ０ ２ の 出 力 は 、 加 算 器 ５ ０ ４ に 入 力 さ れ 、 加 算 さ れ る 。 加 算 器 ５ ０
４ の 加 算 値 の う ち 、 キ ャ リ ー 成 分 は 、 ク ロ ッ キ ン グ フ ァ ン ク シ ョ ン ５ ０ ６ に 供 給 さ れ 、 su
m成 分 は 、 加 算 器 ５ ０ ５ に 供 給 さ れ 、 LFSR５ ０ ３ の 出 力 と 加 算 さ れ る 。 加 算 器 ５ ０ ５ の キ
ャ リ ー 成 分 は 、 ク ロ ッ キ ン グ フ ァ ン ク シ ョ ン ５ ０ ６ に 供 給 さ れ 、 sum成 分 は 、 排 他 的 論 理
和 回 路 ５ ０ ８ に 供 給 さ れ る 。
【 ０ １ ３ ７ 】
　 ク ロ ッ キ ン グ フ ァ ン ク シ ョ ン ５ ０ ６ は 、 加 算 器 ５ ０ ４ と 加 算 器 ５ ０ ５ よ り 供 給 さ れ る デ
ー タ の 組 み 合 わ せ が 、 ０ ０ ， ０ １ ， １ ０ ， １ １ の い ず れ か で あ る の で 、 こ れ ら に 対 応 し て
、 LFSR５ ０ １ 乃 至 ５ ０ ３ に 対 し て 、 ０ ０ ０ 乃 至 １ １ １ の い ず れ か １ つ の 組 み 合 わ せ の デ ー
タ を 出 力 す る 。 LFSR５ ０ １ 乃 至 ５ ０ ３ は 、 論 理 １ が 入 力 さ れ た と き 、 ｍ ビ ッ ト の シ フ ト 動
作 を 行 い 、 新 た な ｍ ビ ッ ト の デ ー タ を 出 力 し 、 論 理 ０ が 入 力 さ れ た と き 、 前 回 出 力 し た 場
合 と 同 一 の ｍ ビ ッ ト の デ ー タ を 出 力 す る 。
【 ０ １ ３ ８ 】
　 排 他 的 論 理 和 回 路 ５ ０ ８ は 、 加 算 器 ５ ０ ５ の 出 力 す る sum成 分 と レ ジ ス タ ５ ０ ７ に 保 持
さ れ た 時 変 キ ー ｉ の 排 他 的 論 理 和 を 演 算 し 、 そ の 演 算 結 果 を 排 他 的 論 理 和 回 路 ５ ０ ９ に 出
力 す る 。 排 他 的 論 理 和 回 路 ５ ０ ９ は 、 入 力 さ れ た 平 文 と 、 排 他 的 論 理 和 回 路 ５ ０ ８ よ り 入

10

20

30

40

50

(20) JP 2006-340407 A 2006.12.14



力 さ れ た 暗 号 鍵 の 排 他 的 論 理 和 を 演 算 し 、 演 算 結 果 を 暗 号 文 と し て 出 力 す る 。
【 ０ １ ３ ９ 】
　 図 ２ ２ は 、 光 磁 気 デ ィ ス ク 装 置 ３ に お け る １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ の 構 成 例 を 表 し
て い る 。 こ の 構 成 例 に お け る LFSR６ ０ １ 乃 至 排 他 的 論 理 和 回 路 ６ ０ ９ は 、 図 ２ １ に お け る
LFSR５ ０ １ 乃 至 排 他 的 論 理 和 回 路 ５ ０ ９ と 同 様 の 構 成 と さ れ て い る 。 従 っ て 、 そ の 動 作 も
、 基 本 的 に 同 様 と な る の で 、 そ の 説 明 は 省 略 す る 。 た だ し 、 図 ２ １ の 構 成 例 に お い て は 、
暗 号 化 処 理 が 行 わ れ る の に 対 し て 、 図 ２ ２ の 構 成 例 に お い て は 、 復 号 処 理 が 行 わ れ る 。
【 ０ １ ４ ０ 】
　 図 ２ ３ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ の 構 成 例 を 表 し て
い る 。 こ の 構 成 例 に お け る LFSR７ ０ １ 乃 至 排 他 的 論 理 和 回 路 ７ ０ ９ も 、 図 ２ ２ に お け る 、
LFSR６ ０ １ 乃 至 排 他 的 論 理 和 回 路 ６ ０ ９ と 同 様 の 構 成 と さ れ て い る 。 た だ し 、 LFSR７ ０ １
乃 至 ７ ０ ３ に 初 期 設 定 さ れ る セ ッ シ ョ ン キ ー Ｓ は 、 全 て の ビ ッ ト が ０ の 単 位 元 と さ れ て い
る 。 従 っ て 、 こ の 場 合 、 実 質 的 に レ ジ ス タ ７ ０ ７ に 保 持 さ れ た 時 変 キ ー ｉ だ け に 対 応 し て
復 号 化 処 理 が 行 わ れ る 。
【 ０ １ ４ １ 】
　 図 ２ ４ は 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ の ア プ リ ケ ー シ ョ ン 部 ６ １ の 構 成 例 を 表 し て い る
。 こ の 構 成 例 に お け る LFSR８ ０ １ 乃 至 排 他 的 論 理 和 回 路 ８ ０ ９ は 、 図 ２ ２ に お け る 、 LFSR
６ ０ １ 乃 至 排 他 的 論 理 和 回 路 ６ ０ ９ と 基 本 的 に 同 様 の 構 成 と さ れ て い る 。 た だ し 、 レ ジ ス
タ ８ ０ ７ に 入 力 さ れ る 時 変 キ ー ｉ が 、 全 て の ビ ッ ト が ０ で あ る 単 位 元 と さ れ て い る 点 の み
が 異 な っ て い る 。 従 っ て 、 こ の 構 成 例 の 場 合 、 セ ッ シ ョ ン キ ー Ｓ だ け に 基 づ い て 暗 号 鍵 が
生 成 さ れ 、 復 号 処 理 が 行 わ れ る 。
【 ０ １ ４ ２ 】
　 な お 、 図 １ ９ 、 図 ２ ０ 、 お よ び 図 ２ ４ に 示 す 処 理 は 、 ア プ リ ケ ー シ ョ ン 部 ６ １ に お い て
行 わ れ る の で 、 ソ フ ト 的 に 処 理 さ れ る も の で あ る 。
【 ０ １ ４ ３ 】
　 以 上 に お い て は 、 DVDプ レ ー ヤ １ を ソ ー ス と し 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ と 光 磁 気 デ
ィ ス ク 装 置 ３ を シ ン ク と し た が 、 い ず れ の 装 置 を ソ ー ス と す る か シ ン ク と す る か は 任 意 で
あ る 。
【 ０ １ ４ ４ 】
　 ま た 、 各 電 子 機 器 を 接 続 す る 外 部 バ ス も 、 １ ３ ９ ４ バ ス に 限 ら ず 、 種 々 の バ ス を 利 用 す
る こ と が で き 、 そ れ に 接 続 す る 電 子 機 器 も 、 上 述 し た 例 に 限 ら ず 、 任 意 の 装 置 と す る こ と
が で き る 。
【 ０ １ ４ ５ 】
　 以 上 の よ う に 、 機 能 の 変 更 が ユ ー ザ に 開 放 さ れ て い な い 第 １ の 情 報 処 理 装 置 に お い て は
、 第 １ の 鍵 と 、 デ ー タ を 復 号 し て い る と き 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第 ２ の 鍵 を 用
い て 、 暗 号 鍵 を 生 成 す る よ う に し 、 機 能 の 変 更 が ユ ー ザ に 開 放 さ れ て い る 第 ２ の 情 報 処 理
装 置 に お い て は 、 第 １ の 鍵 と 、 第 ２ の 鍵 の 一 方 を 用 い て 生 成 し た 第 １ の 暗 号 鍵 で 、 暗 号 化
さ れ て い る デ ー タ を 復 号 し 、 第 １ の 鍵 と 第 ２ の 鍵 の 他 方 を 用 い て 生 成 し た 第 ２ の 暗 号 鍵 を
用 い て 、 そ の 復 号 さ れ た デ ー タ を さ ら に 復 号 す る よ う に す る 場 合 、 よ り 安 全 な 情 報 処 理 シ
ス テ ム を 実 現 す る こ と が 可 能 と な る 。
【 ０ １ ４ ６ 】
　 ま た 、 第 １ の 暗 号 鍵 と 、 デ ー タ を 復 号 し て い る と き 、 所 定 の タ イ ミ ン グ で 変 更 さ れ る 第
２ の 暗 号 鍵 を 、 ソ フ ト ウ ェ ア プ ロ グ ラ ム で 生 成 す る よ う に す る 場 合 、 ア プ リ ケ ー シ ョ ン プ
ロ グ ラ ム 毎 に 復 号 を 行 う こ と が 可 能 と な り 、 不 正 な コ ピ ー を よ り 確 実 に 防 止 す る こ と が 可
能 と な る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ４ ７ 】
【 図 １ 】 本 発 明 を 適 用 し た 情 報 処 理 シ ス テ ム の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ 】 図 １ の DVDプ レ ー ヤ １ 、 パ ー ソ ナ ル コ ン ピ ュ ー タ ２ 、 お よ び 光 磁 気 デ ィ ス ク 装 置
３ の 内 部 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
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【 図 ３ 】 認 証 処 理 を 説 明 す る 図 で あ る 。
【 図 ４ 】 認 証 処 理 を 説 明 す る タ イ ミ ン グ チ ャ ー ト で あ る 。
【 図 ５ 】 node_unique_IDの フ ォ ー マ ッ ト を 示 す 図 で あ る 。
【 図 ６ 】 他 の 認 証 処 理 を 説 明 す る タ イ ミ ン グ チ ャ ー ト で あ る 。
【 図 ７ 】 さ ら に 他 の 認 証 処 理 を 説 明 す る タ イ ミ ン グ チ ャ ー ト で あ る 。
【 図 ８ 】 他 の 認 証 処 理 を 説 明 す る タ イ ミ ン グ チ ャ ー ト で あ る 。
【 図 ９ 】 他 の 認 証 処 理 を 説 明 す る タ イ ミ ン グ チ ャ ー ト で あ る 。
【 図 １ ０ 】 暗 号 化 処 理 を 説 明 す る ブ ロ ッ ク 図 で あ る 。
【 図 １ １ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ２ 】 図 １ １ の １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の よ り 詳 細 な 構 成 例 を 示 す ブ ロ ッ ク 図 で
あ る 。
【 図 １ ３ 】 図 １ ２ の LFSR７ ２ の よ り 詳 細 な 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ４ 】 図 １ ３ の LFSR７ ２ の よ り 具 体 的 な 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ５ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ６ 】 図 １ ５ の １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ の よ り 詳 細 な 構 成 例 を 示 す ブ ロ ッ ク 図 で
あ る 。
【 図 １ ７ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 １ ８ 】 図 １ ７ の １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ の よ り 詳 細 な 構 成 例 を 示 す ブ ロ ッ ク 図 で
あ る 。
【 図 １ ９ 】 図 １ ０ の ア プ リ ケ ー シ ョ ン 部 ６ １ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ ０ 】 図 １ ９ の ア プ リ ケ ー シ ョ ン 部 ６ １ の よ り 詳 細 な 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る
。
【 図 ２ １ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ２ ６ の 他 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ ２ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ３ ６ の 他 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ ３ 】 図 １ ０ の １ ３ ９ ４ イ ン タ フ ェ ー ス ４ ９ の 他 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ ４ 】 図 １ ０ の ア プ リ ケ ー シ ョ ン 部 ６ １ の 他 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 符 号 の 説 明 】
【 ０ １ ４ ８ 】
　 １ 　 DVDプ レ ー ヤ ， 　 ２ 　 パ ー ソ ナ ル コ ン ピ ュ ー タ ， 　 ３ 　 光 磁 気 デ ィ ス ク 装 置 ， 　 １
１ 　 １ ３ ９ ４ バ ス ， 　 ２ ０ 　 フ ァ ー ム ウ ェ ア ， 　 ２ １ 　 CPU， 　 ２ ５ 　 ド ラ イ ブ ， 　 ２ ６
　 １ ３ ９ ４ イ ン タ フ ェ ー ス ， 　 ２ ７ 　 EEPROM， 　 ３ １ 　 CPU， 　 ３ ５ 　 ド ラ イ ブ ， 　 ３ ６
　 １ ３ ９ ４ イ ン タ フ ェ ー ス ， 　 ３ ７ 　 EEPROM， 　 ４ １ 　 CPU， 　 ４ ７ 　 ハ ー ド デ ィ ス ク ，
　 ４ ８ 　 拡 張 ボ ー ド ， 　 ４ ９ 　 １ ３ ９ ４ イ ン タ フ ェ ー ス ， 　 ５ ０ 　 EEPROM， 　 ５ １ 　 内 部
バ ス ， 　 ６ １ 　 ア プ リ ケ ー シ ョ ン 部 ， 　 ６ ２ 　 ラ イ セ ン ス マ ネ ー ジ ャ
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】 【 図 １ ０ 】

【 図 １ １ 】 【 図 １ ２ 】
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【 図 １ ３ 】

【 図 １ ４ 】

【 図 １ ５ 】

【 図 １ ６ 】 【 図 １ ７ 】
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【 図 １ ８ 】 【 図 １ ９ 】

【 図 ２ ０ 】 【 図 ２ １ 】
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【 図 ２ ２ 】 【 図 ２ ３ 】

【 図 ２ ４ 】
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