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(57) Abstract: Disclosed is a microprocessor system (50) for controlling or regulating at least partially safety-critical processes.
Said microprocessor system (50) comprises two central arithmetic units (1, 2) that are integrated into a chip housing, a first and
a second bus system, at least one complete memory (7) on the first bus system, at least one test data memory (51) on the second
bus system, which has a reduced storage capacity compared to the complete memory on the first bus system and in which test
data is stored that correlate with data of the memory (7) on the first bus system. The bus systems are provided with comparative
components and/or driver components that allow data to be exchanged and/or compared between the two bus systems. A hardware
test data generator (4) is disposed at least on the second bus system. At least some of the complete memory on the first bus is
additionally secured by means of another test data memory (5) and test data on the second bus. The invention further relates to the
use of said microprocessor system in control devices of motor vehicles.

< (57) Zusammenfassung: Mikroprozessorsystem (50) zur Steuerung bzw. Regelung von zumindest zum Teil sicherheitskritischen
o Prozessen umfassend zwei in einem Chipgehiuse integrierte Zentralrecheneinheiten (1,2), ein erstes und ein zweites Bussystem,
zumindest einen vollstdndiger Speicher (7) am ersten Bussystem, mindestens einen Priif datenspeicher (51) am zweiten Bussystem,
welcher gegentiber dem vollstindige Speicher am ersten Bussystem
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einen reduzierten Speicherumfang hat und in dem Priifdaten gespeichert sind, die mit Daten des Speichers (7) am ersten Bussystem
zusammenhingen, wobei die Bussysteme Vergleichs- und/oder Treiberkomponenten umfassen, welche den Datenaustausch und/oder
Vergleich von Daten zwischen den beiden Bussystemen erméglichen und wobei zumindest am zweiten Bussystem ein Hardware-
Priif datengenerator (4) angeordnet ist, wobei zumindest ein Teil des vollstindigen Speichers am ersten Bus mittels eines weiteren
Priifdatenspeichers (5) und Priifdaten am ersten Bus zusitzlich abgesichert ist. Die Erfindung betrifft auBerdem die Verwendung des
obigen Mikroprozessorsystems in Kraftfahrzeugsteuergeriten.
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Mikroprozessorsystem zur Steuerung bzw. Regelung von zumin-

dest zum Teil sicherheitskritischen Prozessen

Die Erfindung betrifft ein Mikroprozessorsystem gemal An-
spruch 1 und dessen Verwendung in Kraftfahrzeugsteuergera-

ten.

Aus der DE 195 29 434 A1l (P 7959) geht ein Mikroprozessor-
system fir sicherheitskritische Anwendungen gemdl dem Ober-
begriff von Anspruch 1 hervor. In diesem Mikroprozessorsys-—
tem sind aus Grinden der Redundanz zweil gleichartige Mikro-
prozessorkerne (Kernredundanz) vorgesehen, welche taktsyn-
chron und parallel das gleiche Programm abarbeiten. Die den
Mikroprozessorsystemen zugeordneten Bussysteme sind eben-
falls zweifach vorhanden, jedoch ist der Speicher aus Kos-
tengriinden nicht vollsymmetrisch aufgebaut. Es hat sich ge-
zeigt, dass eine hohe Fehlererkennungsrate erreicht werden
kann, wenn an einem der beiden Bussysteme lediglich Prifda-
ten in einem Prifdatenspeicher mit geringerem Speicherumfang
gespeichert werden, welche den vollstadndigen Daten im voll-
standigen Speicher eindeutig zugeordnet sind. Damit beiden
Kernen jeweils alle Daten redundant zur Verfiigung stehen,
wird stdndig ein Vergleich der vollstdndigen Daten mit den
Prifdaten unter Verwendung von Hardware-Generatoren durchge-
fiihrt. Die Hardware—-Generatoren kdnnen entweder Prifdaten
erzeugen oder die Prifdaten zum Vergleich mit Hilfe der

vollstandigen Daten vervollstandigen (Datenfehlerkorrektur).

Die vorliegende Erfindung setzt sich zum Ziel, eine alterna-
tives zweikerniges Mikroprozessorsystem anzugeben, welches
ebenfalls einen vollstandigen Speicher und einen Prifdaten-—
speicher mit geringerer GrdBe zur Speicherung von Redundanz-
informationen umfasst, welche den im vollstdndigen Speicher
gespeicherten Originaldaten zugeordnet sind, und wobei das
Mikroprozessorsystem gegeniliber entsprechenden zweikernigen

Mikroprozessorsystem eine erh&hte Fehlererkennungsrate auf-
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welst.

Diese Aufgabe wird erfindungsgemal geldst durch das Mikro-

prozessorsystem gemaB Anspruch 1.

Das Mikroprozessorsystem gemdl der Erfindung umfasst zwei in

einem Chipgehduse integrierte Zentralrecheneinheiten.

Jeder Recheneinheit ist ein eigenes Bussystem (erster und
zwelter Bus) zugeordnet, so dass dieses ebenfalls redundant

ausgefiihrt ist.

An dem ersten Bus i1st zumindest ein vollstdndiger Speicher
angeordnet. Am zweilten Bussystem befindet sich mindestens

ein Priifdatenspeicher, welcher gegeniiber dem vollstandigen
Speicher am ersten Bussystem einen reduzierten Speicherum-

fang hat.

Im Priifdatenspeicher am zweiten Bus werden Priifdaten gespei-
chert, die mit Daten des Speichers am ersten Bussystem zu-—
sammenhdngen. Das Speichern der Priifdaten dient zur Erken-
nung von typischen Datenspeicherfehlern, welche bei Schreib-
oder Leseoperationen in seltenen Fallen vorkommen k&nnen.
Die Erkennung solcher Fehler kann auch dadurch erfolgen,
dass der vollstandige Speicher doppelt vorhanden ist und die
Daten zweimal in identischer Form gespeichert werden. Dies
ist jedoch kostenintensiv, da der Speicher einen betrachtli-
chen Teil der Herstellungskosten eines Chips einnimmt. Es
hat sich gezeigt, dass entsprechend dem Mikroprozessorsystem
nach der vorliegenden Erfindung eine ausreichende Fehlerer-—
kennung auch mit einem im Speicherplatzbedarf reduzierten
Redundanzspeicher, dem Prifdatenspeicher vorgenommen werden
kann. Hierzu wird beispielsweise zu einem Datenwort (Datum)

im vollstandigen Speicher eine Prifinformation oder ein
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Prifwert (z.B. Paritdtsinformation, Hamming-Code oder der-
gleichen) im Priifdatenspeicher gespeichert. Im einfachsten
Fall kann das ein Paritédtsbit der Breite 1 Bit sein. Komple-
xere Codierungsverfahren, z.B. Hamming-Codes k&nnen auch ei-
ne Fehlerkorrektur ermdglichen sowie mehrfache Fehler erken-
nen. Die Paritdtsinformation kann wortweise und/oder aus
mehreren Datenworten des vollstandigen Speichers zusammenge-

fasst (blockweise Priifdatenkodierung) gebildet sein.

Bevorzugt ist nur ein Teil des vollstédndigen Speichers durch
einen Prifdatenspeicher am zweiten Bus abgesichert. In die-
sem Fall gibt es folglich Speicherbereiche im vollstadndigen
Speicher, die nicht gegen Fehler abgesichert sind. Diese
Speicherbereiche kénnen mit weniger wichtigen Programmfunk-
tionen gefiillt werden, welche nicht sicherheitskritisch
sind. Es ist aber auch mdglich, dass der gesamte vollstandi-
ge Speicher durch den Prifdatenspeicher am zweiten Bus abge-

sichert ist.

Die Bussysteme umfassen auBerdem Vergleichs- und/oder Trei-
berkomponenten, welche den Datenaustausch und/oder Vergleich

von Daten zwischen den beiden Bussystemen ermdglichen.

Zumindest am zweiten Bussystem ist ein an sich bekannter
Hardware-Priifdatengenerator angeordnet, welcher beispiels-
weise durch logische Gatter realisiert ist. Die fiir die Er-
kennung von Speicherfehlern notwendigen Priifinformationen
werden demzufolge nicht von einer Zentralrecheneinheit (CPU)
erzeugt, sondern durch einen sogenannten, physikalisch von
der CPU getrennt angeordneten Hardware-Priifdatengenerator.
Fin Hardware-Prifdatengenerator ist vorzugsweise eine im we-
sentlichen festverdrahtete Halbleiterstruktur, welche nach
einer vorgegebenen Logik bestimmte Arbeitsschritte zur Da-

tenverarbeitung und/oder Signalverarbeitung selbststédndig
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ohne Hilfe einer Zentralrecheneinheit durchfihrt. Die wvom
Hardware—-Generator durchgefiihrten Operationen k&nnten zwar
im Prinzip auch von der Zentralrecheneinheit durchgefihrt
werden, jedoch ist dies - neben einer m&glichen erhdhten
Fehlerrate - in der Regel mit einem hdheren Taktzyklen-
verbrauch verbunden, wodurch die Laufzeit stark erhdht wer-

den wiirde.

Bei dem vollstandigen Speicher handelt es sich bevorzugt um
einen Schreib-/Lesespeicher. Es ist aber auch mdglich, dass
ein Nur-Lesespeicher (z.B. ROM, Otp—-ROM, EPROM, EEPROM oder
Flash-ROM) nach dem erfindungsgemidben Prinzip abgesichert

wird.

Das aus der DE 195 29 434 Al bekannte Verfahren der Absiche-
rung mit einem Priifdatenspeicher erfiillt zwar die fiir heuti-
ge Anwendungen erforderlichen Anforderungen an Verfigbar-
keit, Jjedoch existieren auBer den erwahnten Speicherfehlern
auch zusatzliche Fehlerarten, welche sich durch die bekannte
Architektur nicht absichern lassen. So lassen sich zum Bei-
spiel Fehler auf dem Adress—-Bus und Fehler des Adress-
Dekoders nicht erkennen. Zwar wilrde eine blockweise Priifda-
tenkodierung zur Erzeugung von Priifinformationen die Erken-
nung dieser zusadtzlichen Fehlerarten zulassen, jedoch ware
dieses Verfahren auf die Anwendung eines Festwertspeichers
beschrankt. Daher wird gemaB der Erfindung zumindest ein
Teil des vollwertigen Speichers am ersten Bus mittels eines
ebenfalls am ersten Bus angeordneten zusdtzlichen weiteren
Priifdatenspeichers und entsprechenden Priifdaten abgesichert.
Hierdurch wird eine Erkennung der vorstehend erwdahnten zu-

sdtzlichen Fehlerarten erreicht.

Vorzugsweise ist im Mikroprozessorsystem nach der Erfindung

eine Einrichtung zur Adressfehlererkennung implementiert.
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Diese ist insbesondere so ausgestaltet, dass Mittel vorgese-
hen sind, welche die Adresse der abzusichernden Daten bei
der Berechnung der Prifdaten einbeziehen. Ganz besonders be-
vorzugt werden beim Schreiben insbesondere die Priifdaten,
welche z.B. Prifbits sind, nicht nur an Hand der Datenbits
berechnet, sondern an Hand der abzusichernden Daten und der
zugehdrigen Adresse. Auf diese Weise kdnnen Adressierungs-—
fehler beim Lesen der Daten erkannt werden. Die Adressfele-
rerkennung ist vorzugsweise an jedem der beiden Bussysteme

vorhanden.

FEin alternativ bevorzugtes Mittel zur Adressfehlererkennung
besteht in einer zusatzlich im Mikroprozessorsystem imple-—
mentierten Einrichtung, die im Hintergrund einen oder mehre-
re Tests zur Adressfehlererkennung durchfiihrt. Diese Art der
Fehlererkennung wird zweckmaBigwerweise nicht parallel wah-
rend Schreib-/Lesezugriffen durchgefiihrt. Diese Fehlererken-
nungsmaBnahme wird vielmehr insbesondere nur im Rahmen einer
periodischen gesonderten Priifung durchgefihrt, bei der be-
vorzugt keine weiteren wesentlichen CPU-Aktivitdaten vorlie-—
gen. Die hier beschriebene alternative Adressfehlererkennung
kann als Software oder als Hardware-MaBnahme ausgefihrt
sein. Die hier beschriebenen Mittel kdnnen insbesondere in-
nerhalb der CPU oder innerhalb der Hardware State Maschine
als nach Art eines eingebauten Selbsttests ausgefihrt wer-

den.

Gemal dem Selbsttest wird bevorzugt der Speicher mit einem
vordefinierten Muster (Pattern) beschrieben und anschlieBend
ausgelesen. Das Muster kann besonders bevorzugt so ausgelegt
sein, dass m&gliche Decodierungsfehler oder Ansteurungsfeh-
ler absichtlich zu einer Verfalschung der Daten fihren. Beim
Auslesen wird dieser absichtlich herbeigefiihrte Fehler dann

erkannt.
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Zusatzlich oder alternativ zu den beiden vorstehend erwdhn-
ten Fehlererkennungseinrichtung ist bevorzugt ein Adressie-
rungsfehlererkennungsmittel implementiert, bei dem in eine

Speicherzelle die Adresse der Speicherzelle geschrieben und

danach Uberpriift wird.

FEin Beispiel fiir die zuvor beschriebene Methode ist der so-
genannte ,Address-to-Data” Test. GemalB diesem Test wird Jjede
Speicherstelle mit dmn Zahlenwert der Adresse der Speicher-

stelle beschrieben:

Adresse Datum
0x00 0x00
0x01 0x01
Oxff Oxff

Bei einem Fehler wird dann eine Zahl nicht zurilickgelesen,

eine andere dafiir doppelt.

Der Priifdatenspeicher, der gemaBl der Erfindung eingesetzt
wird, ist im Prinzip ein herkdmmlicher Schreib-/Lese-
speicher, jedoch mit einem gegeniiber dem vollstdnden Spei-

cher reduzierten Speicherumfang.

Die Mikroprozessorsysteme sind in einem gemeinsamen Chipge-
hduse integriert und werden bevorzugt taktsynchron betrie-
ben. Bevorzugt sind beide Systeme auf einem gemeinsamen

Halbleitermaterial angeordnet.

Das Mikroprozessorsystem umfasst zwei Bussysteme, welche be-
vorzugt jeweils aus einem Datenbus, Adressbus und Kontroll-

bus bestehen.
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Neben dem oder den Schreib-/Lesespeichern ist zum Betrieb
des Mikroprozessorsystems natiirlich auch zumindest ein Fest-
wertspeicher vorhanden. Unter dem Begriff Festwertspeicher
wird gemdl der Erfindung ein zumindest fiir eine gewisse Zeit
nicht fliichtiger Speicher, wie insbesondere vom Typ ROM,
Flash-ROM oder OTP-ROM verstanden. Entsprechend dem Prinzip
der Kernredundanz ist es dabei nicht unbedingt nétig, dass
an beiden Bussystemen vollstandige bzw. inhaltlich identi-
sche Festwertwertspeicher vorhanden sind. Wenn das Redun-
danzkonzept, was bevorzugt ist, auch auf den Festwertspei-
cher {ibertragen wird, dann ist vorgesehen, dass durch ent-
sprechende Priifinformationen sichergestellt ist, dass die
Daten des Festwertspeichers abgesichert sind. Dies kann ins-
besondere durch einen kleineren Festwertspeicher am zweiten
Bus erreicht werden, welcher an Stelle der Daten geeignete

Priufinformation enthalt.

Bevorzugt werden in dem Mikroprozessorsystem nach der Erfin-
dung Prifdaten zusdtzlich am ersten Bus im physikalischen
Speicher oder zumindest in unmittelbarer Naéhe des vollwerti-
gen Schreib-/Lesespeichers gespeichert. In unmittelbarer Na-
he bedeutet, dass die entsprechenden Chipstrukturen aneinan-—
der angrenzen, so dass die notwendige geringe Laufzeit der

Daten eingehalten werden kann.

Das Mikroprozessorsystem ist bevorzugt so aufgebaut, dass

bei einem Lesezyvklus die Daten des vollstandigen Speichers

mit diesen Daten zugeordneten Priifdaten durch eine oder meh-
rere Hardware—-Priifeinheiten verglichen werden, welche insbe-
sondere im oder in der Nahe des Daten-Speicherbereichs posi-
tioniert ist/sind. Die Hardware—-Korrektureinheit (en) korri-
gieren die Daten im Falle eines Fehlers mit Hilfe der Prif-

daten. Durch diese Korrektur lassen sich beispielsweise Ein-
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fachfehler, wie z.B. ein falsches Bit, ohne weiteres korri-
gieren, so dass das Mikroprozessorsystem nicht abgeschaltet
werden muss. Je nach Komplexitdt des Priifwortes kdnnen so
auch kompliziertere Fehler abgefangen werden. Ist eine Kor-
rektur nicht erfolgreich, dass heibt, war der Fehler in den
Daten so komplex, dass durch Verknipfung mit den Prifinfor-
mationen die korrigierten Daten immer noch fehlerhaft sind,
so werden diese durch eine bevorzugt vorhandene weitere Ver-—
gleichseinheit, die die auf den parallelen Bussystemen an-—
stehenden Daten vergleicht, entdeckt. Als Folge davon wird
zweckmafligerweise ein Fehlersignal auf einer geeigneten Feh-
lerleitung ausgegeben, welche insbesondere das Mikroprozes-
sorsystem stilllegt oder von der weiteren Elektronik abkop-
pelt. Hierdurch wird beispielsweise in einem elektronischen
Bremssystem wirksam verhindert, dass irrtimlich die Ventil-

treiber angesteuert werden.

Im Gegensatz zu bekannten fehlerkorrigierenden/fehlerer-
kennenden Mikroprozessoren, die das Prinzip der Kernredun-—
danz nutzen, und in denen lediglich Mechanismen zur Erken-
nung/Korrektur von Fehlern in einer Speicherzelle vorhanden
waren, ist es gemdB der Erfindung nun mdglich, den gesamten
Speicher abzusichern. Dies ermdglicht die Ausweitung des
verwendeten Redundanzkonzepts vom Nur-Lesespeicher auch auf
den Datenspeicher. Hierdurch lassen sich die Herstellungs-—
kosten unter Beibehaltung der vorhandenen Sicherheitsanfor-

derungen weiter absenken.
Weitere bevorzugte Ausfiihrungsformen ergeben sich aus den
Unteranspriichen und der nachfolgenden Beschreibung eines

Ausfiihrungsbeispiels an Hand einer Figur.

Es zeigt
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Fig. 1 einen zweikernigen integrierten Mikrocontroller
mit einem Datenspeicher und zusadtzlichem Prifspei-

cher.

Der Mikrocontroller in Fig. 1 umfasst zwei Zentralrechenein-
heiten (CPU) 1, 2, die taktsynchron arbeiten. Beide Mikro-
computer arbeiten das gleiche Programm ab. Jede Einheit ist
jeweils getrennt einem Adress—- und Datenbus zugeordnet. An
CPU 1 ist ein vollstédndiger Datenspeicher 7 angeschlossen,
welcher zum Teil durch einen Priifdatenspeicher 51 am zweiten
Bus abgesichert ist. Das Mikroprozessorsystem umfasst wei-
terhin einen als Hardware-Element ausgefiihrten Vergleicher
3, mit dem die anstehenden Adressen und Daten der beiden
Bussysteme standig miteinander verglichen werden. Bei Nicht-
Ubereinstimmung wird ein Fehlersignal erzeugt. Zur verein-
fachten Darstellung sind in den Figuren die bei Mikroprozes-—
sorsystemen lblicherweise vorhandenen Komponenten, wie Ein-
gabe-/Ausgabeeinheiten, Nur-Lesespeicher, etc. nicht nédher
dargestellt. Diese nicht dargestellten Komponenten entspre-
chen im wesentlichen dem in der W099/35543 beschriebenen

kernredundanten Mikrocontroller.

Priifdatenspeicher 51 am zweiten Bus besitzt gegeniiber Spei-
cher 7 einen um den Faktor 8 reduzierten Speicherumfang. In
Speicher 51 werden Priifdaten gespeichert, welche praktisch
gleichzeitig bei jedem Schreibvorgang von Daten durch CPU 1
in Speicher 7 durch Hardware-Generator 6 erzeugt werden.
Durch die Erzeugung der Prifdaten ohne programmtechnische
Mittel kann der Schreibvorgang im Prinzip ohne erhd&hten
Taktzyvklenverbrauch durchgefihrt werden. Zusdtzlich werden
im physikalischen Speichermodul des Speichers 7 in andere
Speicheradressen 5 dieses Speichers die bereits fiir Speicher
51 erzeugten Priifdaten noch ein weiteres Mal abgelegt. Die

dabel verwendeten Codes fiur die Fehlerkorrektur und fir die
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Fehlererkennung k&nnen identisch oder unterschiedlich ausge-
fihrt sein, so dass die Priifdaten entweder identisch oder

unterschiedlich sind.

Beim Lesen wird Speicher 7 von CPU 1 iUber Adressdekoder 8
adressiert. Wahrend des Lesevorgangs ist Hardware-Einheit 6
aktiv. In Hardware—-Einheit 6 werden die Daten entsprechend
dem Priifdatenerzeugungsverfahren (z.B. Hamming-Code) {iber-
priift und ggf. sofort korrigiert. Uber die in Block 3 ent-
haltenen Bustreiber werden die anstehenden Daten gleichzei-
tig CPU 1 und CPU 2 zur Verfiligung gestellt. Wahrend des Le-
sevorgangs durch CPU 1 wird auBerdem parallel zum Datenlesen
von CPU 2 iiber Adressdekoder 9 Speicher 51 adressiert. Spei-
cher 51 enthalt ebenfalls Prifdaten zur Fehlererkennung,
welche insbesondere Priifsummen der Daten in Speicher 7 sind.
Falls Daten und Priifdaten nicht zueinander passen, wird e-
benfalls ein Fehler erkannt. Am zweiten Bus findet zwar auch
eine Fehlererkennung statt, jedoch bezieht sich diese auf
ggf. im Bereich des ersten Bus korrigierte Daten. Diese Pri-
fung wird in Hardware-Vergleicher 4 vorgenommen, welcher e-
benfalls ein Fehlersignal erzeugen kann. Der Priifdatenspei-
cher 5 ist in raumlicher Ndhe des Datenspeichers 7 angeord-
net, damit eine Korrektur der Daten innerhalb kurzer Zeit
erfolgen kann und damit noch im Rahmen des vorgegebenen Ti-

mings moéglich ist.
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Patentanspriiche

1.

Mikroprozessorsystem (50) zur Steuerung bzw. Regelung
von zumindest zum Teil sicherheitskritischen Prozessen
umfassend zwei in einem Chipgehduse integrierte Zentral-
recheneinheiten (1, 2), ein erstes und ein zweites Bus-
system, zumindest einen vollstandiger Speicher (7) am
ersten Bussystem, mindestens einen Priifdatenspeicher
(51) am zweiten Bussystem, welcher gegeniiber dem voll-
stdndige Speicher am ersten Bussystem einen reduzierten
Speicherumfang hat und in dem Priifdaten gespeichert
sind, die mit Daten des Speichers (7) am ersten Bussys-—
tem zusammenhdngen, wobeil die Bussysteme Vergleichs-—
und/oder Treiberkomponenten umfassen, welche den Daten-
austausch und/oder Vergleich von Daten zwischen den bei-
den Bussystemen ermdglichen und wobei zumindest am zwei-
ten Bussystem ein Hardware-Priifdatengenerator (4) ange-
ordnet 1ist, dadurch gekennzeichnet, dass zumindest ein
Teil des vollstdndigen Speichers am ersten Bus mittels
eines weiteren Priifdatenspeichers (5) und Prifdaten am

ersten Bus zusadtzlich abgesichert ist.

Mikroprozessorsystem nach Anspruch 1, dadurch gekenn-
zeichnet, dass die weiteren Priifdaten am ersten Bus
durch einen zusatzlichen Prifdatengenerator (6) am ers-

ten Bus abgesichert sind.

Mikroprozessorsystem nach Anspruch 2, dadurch gekenn-
zeichnet, dass der vollstédndige Speicher und/oder der
Priifdatenspeicher am ersten Bus und der Prifdatenspei-
cher am zweiten Bus jeweils einen eigenen Adressdekoder

(8,9) aufweisen.
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4. Mikroprozessorsystem nach mindestens einem der Anspriche
1 bis 3, dadurch gekennzeichnet, dass die Prifdaten, die
am ersten Bus anstehen, im physikalischen Speicher oder
zumindest in unmittelbarer Nahe des vollwertigen voll-

standigen Speichers gespeichert werden.

5. Mikroprozessorsystem nach mindestens einem der Anspriiche
1 bis 4, dadurch gekennzeichnet, dass eine oder mehrere
Vergleichsstrukturen in Hardware (3) implementiert
ist/sind, welche wahrend eines jeden Schreib- und/oder
Lesevorgangs die anstehenden Adressen der Adressbusse
und/oder die an den Datenbussen anstehenden Daten mit-
einander vergleicht, und bei abweichenden Adressen

und/oder Daten ein Fehlersignal erzeugt.

6. Mikroprozessorsystem nach mindestens einem der Anspriiche
1 bis 5, dadurch gekennzeichnet, dass bei einem Lesezyk-—
lus die Daten des vollstandige Speichers vor dem Ver-—
gleich in Vergleichsstruktur (3) zunadchst auf Fehler
mittels dem dem vollstandigen Speicher direkt an diesem
Bus zugeordneten Prifdatenspeicherbereich geprift werden
und im Falle eines Fehler die Daten korrigiert werden

oder ein Fehlersignal erzeugt wird.

7. Mikroprozessorsystem nach mindestens einem der Anspriiche
1 bis 6, dadurch gekennzeichnet, dass bei einem Lesezyk-
lus die Daten des Speichers mit diesen Daten zugeordne-—
ten Prifdaten durch eine Hardware-Priifeinheit (6) ver-
glichen werden, welche insbesondere im oder in der Nahe
des Daten-Speicherbereichs positioniert sind, und eine
Hardware-Korrektureinheit (6) die Daten im Falle eines

Fehlers mit Hilfe der Priifdaten korrigiert.
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8. Mikroprozessorsystem nach mindestens einem der Anspriliche
1 bis 7, dadurch gekennzeichnet, dass am ersten Bussys-
tem ein Hardware-Priifdatengenerator (6) angeordnet ist,

welcher die Priifdaten fiir Prifdatenspeicher (5) erzeugt.

9. Verwendung der Mikroprozessorsysteme gemal den obigen
Anspriichen in Kraftfahrzeugsteuergerédten, insbesondere
in Kraftfahrzeugbremsensteuergeraten, Steuergeradten fir
Fahrwerksregelung, Steuergeraten filir Sicherheitssysteme

oder filir entsprechende Kombinationssteuergerate.
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