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Die Erfindung betrifft ein Verfahren und eine
Vorrichtung zur Steuerung eines
SchlieBmechanismus (2) durch einen Benutzer (5) mit
einem mobilen Endgerdt (1), welches eine
Benutzerschnittstelle (4), Mittel zur Herstellung einer
lokalen Datenverbindung (3) und Mittel zur
Herstellung einer Verbindung zu einem Netzwerk (6),
insbesondere dem Internet, aufweist, wobei der
SchlieBmechanismus 2) mit  der  lokalen
Datenverbindung (3) verbindbar ist, wobei ein mit
einem Netzwerk (6) verbindbarer Identitédtsanbieter (7)
und eine mit einem Netzwerk (6) verbindbare
Autorisierungsinstanz (8) vorgesehen, und das mobile
Endgerat (1) zur Anmeldung beim Identitédtsanbieter
(7) ausgebildet ist. Zur Erzielung einer besonders
einfachen und flexiblen Steuerung st die
Autorisierungsinstanz  (8) zur Ausstellung eines
Schliissels (10) nach Aussendung einer
Authentifizierungsinformation vom Identitatsanbieter
(7) an das mobile Endgerat (1) und vom mobilen
Endgerat (1) an die Autorisierungsinstanz (8) im
Netzwerk (6) und nach Uberpriifung der Authentizitét
des Benutzers (5) ausgebildet, mit welchem Schlussel
(10) der SchlieBmechanismus (2) éffenbar ist.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Steuerung eines SchlieBmechanismus durch
einen Benutzer mit einem mobilen Endgeréat, wobei zum Steuern des Schlie Bmechanismus vom
mobilen Endgerét eine lokale Datenverbindung zum SchlieBmechanismus aufgebaut wird, und
zum Ausstellen eines Schllssels zum Offnen des SchlieBmechanismus mit dem mobilen End-
geréat eine Verbindung lber ein Netzwerk insbesondere das Internet, zu einem |dentitdtsanbie-
ter hergestellt wird.

[0002] Die Erfindung betrifft weiters eine Vorrichtung zur Steuerung eines SchlieBmechanismus
durch einen Benutzer mit einem mobilen Endgerat, welches eine Benutzerschnittstelle, Mittel
zur Herstellung einer lokalen Datenverbindung und Mittel zur Herstellung einer Verbindung zu
einem Netzwerk, insbesondere dem Internet, aufweist, wobei der Schlie Bmechanismus mit der
lokalen Datenverbindung verbindbar ist, wobei ein mit einem Netzwerk verbindbarer Identitats-
anbieter und eine mit einem Netzwerk verbindbare Autorisierungsinstanz vorgesehen ist, und
das mobile Endgerat zur Anmeldung beim Identitatsanbieter ausgebildet ist.

[0003] Die vorliegende Anmeldung betrifft ein Verfahren und eine Vorrichtung, mit dessen Hilfe
der Zutritt von physikalischen Individuen (Personen, Tieren, Robotern) zu einer Sache oder
deren Nutzung einer Sache (z.B. Automaten) gesteuert werden kann.

[0004] Das Verfahren nutzt als vermittelnde Instanz ein mobiles Endgerat (z.B. Smartphone,
Rechner, Tablet-PC, Fahrzeug, etc.) das geeignet ist, eine lokal und gegebenenfalls zeitlich
beschrankte Datenverbindung (in weiterer Folge ,lokale Datenverbindung", z.B. NFC, RFID,
Bluetooth, WLAN) zu dem zu o&ffnenden SchlieBmechanismus der geschitzten Ressource
herzustellen sowie eine Datenverbindung (in weiterer Folge ,Netzwerkverbindung", gegebenen-
falls zeitlich beschrankt) zu mindestens einem Identitédtsanbieter sowie zu einer Autorisierungs-
instanz im Netzwerk herzustellen. Das mobile Endgerat weist eine Benutzerschnittstelle, typi-
scherweise ein grafisches Display, eine Tastatur und/oder einen Touchscreen, etc., fiir Benut-
zerinteraktionen auf.

[0005] Bereits bekannt ist die Nutzung eines mobilen Endgerats zum Steuern von SchlieBme-
chanismen. Durch diese entféllt die bei den meisten anderen Verfahren notwendige Ausgabe
von physikalischen Schliisseln (herkdmmlicher Schllissel, RFID Karte, etc.). Dennoch sind
herkdmmliche Verfahren relativ aufwandig hinsichtlich der Uberprifung der Identitét und Autori-
sierung des Benutzers.

[0006] Die WO 2007/126375 A1 betrifft ein Verfahren und eine Vorrichtung der gegenstandli-
chen Art, wobei zur Ausstellung eines Schllssels zum Offnen des SchlieBmechanismus eine
Authentifizierung des mobilen Endgeréts anhand einer eindeutigen ldentifikation des mobilen
Endgerats vorgenommen wird. DarUber hinaus ist bei Anderung des mobilen Endgeréts eine
aufwendige Pflege der Zuordnung zwischen mobilen Endgerat und Autorisierungsinstanz not-
wendig.

[0007] Die EP 1 336 937 A1 betrifft ein ahnliches Verfahren zur Steuerung eines SchlieBme-
chanismus, wobei ebenfalls eine Anmeldung und Authentifizierung des mobilen Endgerats,
unabhangig vom jeweiligen Benutzers des mobilen Endgeréts, stattfindet.

[0008] Die Aufgabe der vorliegenden Erfindung besteht in der Schaffung eines oben genannten
Verfahrens und einer oben genannten Vorrichtung zur Steuerung eines Schlie Bmechanismus
mit einem mobilen Endgeréat, durch welche eine besonders einfache und flexible Steuerung
erzielbar ist.

[0009] Gelbst wird die erfindungsgemaBe Aufgabe in verfahrensmaBiger Hinsicht dadurch,
dass sich der Benutzer mit Hilfe des mobilen Endgerats an dem Identitdtsanbieter authentifiziert
und vom Identitdtsanbieter eine Authentifizierungsinformation an das mobile Endgerat und die
Authentifizierungsinformation an eine Autorisierungsinstanz in einem Netzwerk gesendet wird,
mit und der Authentifizierungsinformation bei der Autorisierungsinstanz nach Uberprifung der
Authentizitdt des Benutzers ein Schllissel ausgestellt wird, mit welchem Schlissel der
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SchlieBmechanismus geéffnet wird. Im Gegensatz zu bekannten Verfahren erlaubt das be-
schriebene Verfahren die Delegation der Authentifizierung an eine oder mehrere vertrauens-
wirdige Instanzen (ldentitatsanbieter). Diese Delegation erlaubt die Gewahrung von Zutritts-
oder Nutzungsberechtigungen an etablierte virtuelle Identitdten. Das mobile Endgerat nutzt
zumindest eine Netzwerkverbindung sowie die Benutzerschnitistelle um mittels bekannter
Technologien zur Delegation der Benutzerauthentifikation (z.B. OAuth) einen Anmeldevorgang
bei einem Identitatsanbieter durchzufihren und mittels der so gewonnenen Authentifizierungsin-
formation einen Schliissel (virtuellen Zutrittsschliissel) zum Offnen des SchlieBmechanismus
von der Autorisierungsinstanz abzufragen. Die lokale Datenverbindung wird in weiterer Folge
genutzt um den Schlissel zum SchlieBmechanismus zu Ubertragen und den SchlieBmechanis-
mus auszuldsen. Das Verfahren ist sowohl fir SchlieBmechanismen mit einer permanenten
Datenverbindung zur Autorisierungsinstanz geeignet als auch fiir solche ohne einer solchen. Im
Vergleich zu herkémmlichen Verfahren bringt das beschriebene Verfahren eine wesentliche
Vereinfachung in der Nutzung und Verwaltung von Zutrittssystemen. Es erlaubt die Bindung
einer Zutritts- bzw. Zugriffsberechtigung an eine etablierte virtuelle Identitat anstatt an ein physi-
kalisches Medium (physikalischer Schllissel oder Zutrittskarte) oder individuell neu vergebene
Zugriffsschlissel. Ein wesentlicher Vorteil des gegensténdlichen Verfahrens besteht darin, dass
die Steuerung des SchlieBmechanismus nicht an ein bestimmtes mobiles Endgerét gebunden
ist, sondern ein berechtigter Benutzer diese Steuerung mit verschiedenen mobilen Endgeréten
ausgeflihrt werden kann, die eine Uberprifung der Berechtigung vornehmen kdnnen. Im Fol-
genden wird anstelle des Begriffs Schllissel auch der Begriff Zutrittszertifikat verwendet, wel-
ches zusatzliche Daten, wie Berechtigungen etc. enthalten kann.

[0010] Vorteilhafter Weise wird zum Erhalt des Schlissels zum Offnen des SchlieBmechanis-
mus mit dem mobilen Endgerdt eine Verbindung zu einem vorhandenen Identitatsanbieter
hergestellt. Durch die Verwendung etablierter Identitdtsanbieter entfallt die Registrierung und
Ausgabe zusétzlicher Zugangsdaten samt der damit verbundenen Probleme der Ubermittlungs-
sicherheit, Speicherung, etc. Dies sorgt auf Seiten der Benutzer dafiir, dass insgesamt weniger
Benutzerdaten verwaltet werden missen, was wiederum zur Sicherheit beitragen kann. Ande-
rerseits entfallt auf Betreiberseite die Implementierung und der Betrieb eines Authentifizierungs-
systems samt der daflir notwendigen (Sicherheits-)Uberlegungen. Stattdessen wird diese Funk-
tionalitat an eine (oder mehrere) vertrauenswirdige Identitatsanbieter delegiert. Das Verfahren
erlaubt auch die Vergabe von Zutritisberechtigungen an Individuen, ohne dass ein physisches
Treffen mit einer ausgebenden Instanz (Person oder Gerat) notwendig ist. Die Delegierung der
Authentifizierung ist in virtuellen Systemen bereits etabliert, die in diesem Verfahren beschrie-
bene Ubertragung auf physikalische Zutrittssysteme bringt die entsprechenden Vorteile in die
Jreale" Welt.

[0011] Beispielsweise wird der SchlieBmechanismus mit einem Smartphone, einem Rechner
oder dgl. als mobiles Endgerét gesteuert.

[0012] Zum Steuern des SchlieBmechanismus wird vom mobilen Endgerdt eine Nahfeld-
Kommunikations (NFC)-Verbindung, eine Hochfrequenzverbindung, eine Bluetooth-Verbindung
und bzw. oder eine WLAN-Verbindung als lokale Datenverbindung zum SchlieBmechanismus
aufgebaut. Smartphones weisen meist eine oder mehrere derartige Verbindungsmdglichkeiten
auf.

[0013] Wenn der SchlieBmechanismus keine Verbindung zur Autorisierungsinstanz aufweist,
wird der Schliissel zum Offnen des SchlieBmechanismus von der Autorisierungsinstanz an das
mobile Endgerét Gbermittelt und vom mobilen Endgerét tiber die lokale Datenverbindung an den
SchlieBmechanismus. Dabei handelt es sich um das sogenannte Offline-Verfahren.

[0014] Wenn eine Verbindung zwischen dem SchlieBmechanismus und der Autorisierungs-
instanz Uber das Netzwerk aufgebaut wird, kann der Schilssel zum Offnen des SchlieBmecha-
nismus auch direkt von der Autorisierungsinstanz an den SchlieBmechanismus Ubermittelt
werden. Hier spricht man vom sogenannten Online-Verfahren.

[0015] Vor der Offnung des SchlieBmechanismus kénnen zusatzliche vorgegebene Bedingun-
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gen, insbesondere zeitliche Vorgaben, abgefragt werden. Dadurch kann das Steuern des
SchlieBmechanismus an diese zusétzliche Bedingungen, beispielsweise bestimmte Zeiten, zu
welchen ein Zutritt mdglich ist, oder ein Ablaufdatum des Schliissels, geknlipft werden.

[0016] Der Aufbau der lokalen Datenverbindung zwischen dem mobilen Endgerat und dem
SchlieBmechanismus kann durch eine physikalische Interaktion mit dem mobilen Endgerat,
beispielsweise die Betatigung eines Bedienungselements am mobilen Endgerat oder die Aus-
fihrung einer Bewegung mit dem mobilen Endgerats, insbesondere in die Nahe des
SchlieBmechanismus, ausgeldést werden. Bei einer lokalen Datenverbindung in Form einer
NFC-Kommunikation erfolgt die Herstellung der Verbindung dadurch, dass das mobile Endgerat
in die unmittelbare N&he (10 cm) des Schlie Bmechanismus gebracht wird.

[0017] Vom SchlieBmechanismus wird vorzugsweise ein Datenpaket mit einer eindeutigen
Identifikation an das mobile Endgerdt gesendet. Dadurch kann der SchlieBmechanismus ein-
deutig zugeordnet werden.

[0018] Geldst wird die erfindungsgemaBe Aufgabe auch durch eine oben genannte Steue-
rungsvorrichtung, bei der die Autorisierungsinstanz zur Ausstellung eines Schlissels nach
Aussendung einer Authetifizierungsinformation vom Identitatsanbieter an das mobile Endgeréat
und vom mobilen Endgerat an die Autorisierungsinstanz im Netzwerk und nach Uberprifung
der Authentizitdt des Benutzers ausgebildet ist, mit welchem Schliissel der SchlieBmechanis-
mus O6ffenbar ist. Zu den dadurch erzielbaren Vorteilen wird auf die obige Beschreibung zum
Steuerungsverfahren verwiesen. Das Netzwerk, in welchem der zumindest eine Identitétsanbie-
ter angeordnet ist, kann vom Netzwerk, in dem die Autorisierungsinstanz angeordnet ist ver-
schieden sein.

[0019] Vorteilhafterweise ist das mobile Endgerat durch ein Smartphone, einen Rechner oder
dgl. gebildet.

[0020] Die Mittel zur Herstellung der lokalen Datenverbindung kénnen durch einen Nahfeld-
Kommunikations (NFC)-Sender, einen RFID-Transponder, einen Bluetooth-Sender und bzw.
oder durch einen WLAN-Router gebildet sein.

[0021] Vorteilhafterweise ist das mobile Endgerét zum Empfang des Schliissels von der Autori-
sierungsinstanz ausgebildet.

[0022] Ebenso kann der SchlieBmechanismus Mittel zur Verbindung mit der Autorisierungs-
instanz (ber das Netzwerk aufweisen, sodass der Schiiissel zum Offnen des SchlieBmecha-
nismus von der Autorisierungsinstanz an den SchlieBmechanismus Ubermittelbar ist. Diese
Variante ist durch einen hdheren Aufwand gekennzeichnet, ermdglicht jedoch eine rasche
Anpassung an geédnderte Situationen, da von der Autorisierungsinstanz geanderte Informatio-
nen an den SchlieBmechanismus Ubermittelt werden kénnen.

[0023] Wenn die Ubermittlung des Schliissels zum Offnen des SchlieBmechanismus von zu-
sadtzlichen Bedingungen, insbesondere zeitlichen Vorgaben, abhéngig ist, kann eine héhere
Sicherheit erzielt werden.

[0024] Die Benutzerschnitistelle des mobilen Endgerats ist vorzugsweise durch einen Touch-
screen gebildet, der die Eingabe- und Ausgabemdglichkeit im mobilen Endgerét ist. Die Interak-
tion des Benutzers mit dem mobilen Endgerat kann aber auch Uber eine Sprachsteuerung,
Tastatur, etc. erfolgen.

[0025] Die Erfindung wird anhand der beigefligten Zeichnungen naher erlautert. Darin zeigen:

[0026] Fig. 1 ein schematisches Blockdiagramm einer erfindungsgeméfBen Vorrichtung zur
Steuerung eines SchlieBmechanismus mit einem mobilen Endgerédt ohne
Verbindung des SchlieBmechanismus mit einer Autorisierungsinstanz (Off-
line-Verfahren) ;

[0027] Fig. 2 ein schematisches Ablaufdiagramm eines erfindungsgeméBen Offline-
Verfahrens zur Steuerung eines SchlieBmechanismus mit einem mobilen
Endgerét;
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[0028] Fig. 3 ein schematisches Blockdiagramm einer weiteren Ausfihrungsform einer
erfindungsgeméBen Vorrichtung zur Steuerung eines SchlieBmechanismus
mit einem mobilen Endgerat mit Verbindung des SchlieBmechanismus mit
einer Autorisierungsinstanz (Online-Verfahren);

[0029] Fig. 4 ein schematisches Ablaufdiagramm einer weiteren Ausflihrungsform eines
erfindungsgeméBen Online-Verfahrens zur Steuerung eines Schlie Bmecha-
nismus mit einem mobilen Endgerat; und

[0030] Fig. 5 ein schematisches Ablaufdiagramm einer weiteren Ausflihrungsform eines
erfindungsgeméaBen Offline-Verfahrens zur Steuerung eines Schlie Bmecha-
nismus mit einem mobilen Endgerat.

[0031] Fig. 1 zeigt ein schematisches Blockdiagramm einer erfindungsgemaBen Vorrichtung zur
Steuerung eines SchlieBmechanismus 2 mit einem mobilen Endgerédt 1 ohne Verbindung des
SchlieBmechanismus mit einer Autorisierungsinstanz 8 (Offline-Verfahren). Das mobile Endge-
rat 1 ist ein elektronisches Gerét, das in der Lage ist, mit dem Benutzer 5, einer Autorisierungs-
instanz 8 sowie dem SchlieBmechanismus 2 zu kommunizieren. Diese Kommunikationen mis-
sen nicht gezwungenermaBen gleichzeitig erfolgen kénnen. Als SchlieBmechanismus 2 gilt eine
technische Vorrichtung, die Zutritt zu oder Zugriff auf eine Sache (z.B. Tiiren oder Automaten)
gewahrt. Der SchlieBmechanismus 2 muss in der Lage sein, mit dem mobilen Endgerat 1 zu
kommunizieren und Software auszufiihren, die den Anforderungen aus dem beschriebenen
Verfahren gentgt.

[0032] Der Benutzer 5 ist jenes Individuum, das den SchlieBmechanismus 2 ausldsen mdchte.
Typischer Weise ist der Benutzer 5 ein Mensch, es kann mit Einschrankungen jedoch auch ein
Tier, Roboter, Fahrzeug etc. ein solcher Benutzer 5 sein. Das mobile Endgerét 1 ist in der Lage,
ein Software-Programm auszuflihren, welches die Anforderungen aus dem erfindungsgemaBen
Verfahren erfillt. Das mobile Endgerat 1 kann beispielsweise ein Mobiltelefon, insbesondere ein
Smartphone, ein Rechner, z.B. ein Tablet-PC sein, kann aber auch durch andere Einrichtungen,
beispielsweise ein Fahrzeug, mit welchem der SchlieBmechanismus 2 gesteuert werden soll,
gebildet sein. Das mobile Endgerat 1 ist in der Lage, eine Verbindung mit einem Netzwerk 6,
insbesondere dem Internet, aufzubauen und mit Einrichtungen, welche mit dem Netzwerk 6
verbunden sind, zu kommunizieren. So ist im Netzwerk 6 ein Identitdtsanbieter 7 vorgesehen.
Dieser Identitédtsanbieter 7 ist eine Instanz, der sowohl der Benutzer 5 als auch eine Autorisie-
rungsinstanz 8 vertrauen und die in der Lage ist den Benutzer 5 zu authentifizieren. Der Identi-
tatsanbieter 7 kann in einem unterschiedlichen Netzwerk 6 angeordnet sein, wie die Autoritats-
instanz 8. Es kénnen nach dem beschriebenen Verfahren ein Identitdtsanbieter 7 oder mehrere
vorgesehen werden. Beispiele vorhandener |dentitatsanbieter 7 sind:

e Google ID

e Windows Live ID

e Google Identity Toolkit

o |DAP (Lightweight Directory Access Protocol)
e Windows Active Directory

e Open-ID

e OAuth

[0033] Mit dem Netzwerk 6 (kann sich vom Netzwerk 6, in welchem der Identitdtsanbieter 7
angeordnet ist, unterscheiden) ist weiters eine Autorisierungsinstanz 8 verbunden, welche
beispielsweise durch einen Servercomputer gebildet sein kann. Die Autorisierungsinstanz 8
verwaltet Zutritts- bzw. Zugriffsberechtigungen fir den SchlieBmechanismus 2 und stellt Zertifi-
kate aus, die den Zutritt zu bzw. Zugriff auf eine Sache ermdglichen. Die Autorisierungsinstanz
8 wird von einem Administrator verwaltet, welcher Administrator eine Person oder Instanz sein
kann, welche Zutritts- bzw. Zugriffsberechtigungen vergibt und diese Uber ein geeignetes Werk-
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zeug auf die Autorisierungsinstanz 8 konfiguriert. SchlieBlich kann im Netzwerk 6 noch ein
Softwareanbieter vorgesehen sein (nicht dargestellt). Von diesem Softwareanbieter kann das
mobile Endgerdt 1 die fir das beschriebene Verfahren notwendige Software beziehen, um
diese lokal zu installieren.

[0034] Der Softwareanbieter muss sowohl fir den Benutzer 5 als auch die Autorisierungs-
instanz 8 vertrauenswiirdig sein.

[0035] In Fig. 2 ist ein schematisches Ablaufdiagramm eines erfindungsgeméaBen Offline-
Verfahrens zur Steuerung eines Schlie Bmechanismus 2 mit einem mobilen Endgerat 1 darge-
stellt. Bei der Implementierung des beschriebenen Steuerungsverfahrens gibt es etliche Variati-
onen bezlglich der Reihenfolge und der konkreten Implementierung, die flr den eigentlichen
Kern der Kopplung eines physikalischen SchlieBmechanismus 2 an eine virtuelle Identitdt mit
delegierter Authentifizierung unerheblich sind. Das Verfahren kann folgende Aspekte umfassen:

[0036] Ein Benutzer 5 nutzt ein mobiles Endgerat 1 um sich an einem Identitatsanbieter
7, dem die Autorisierungsinstanz 8 vertraut, zu authentifizieren (Schritte a1-a4). Die Schritte ai-
a4 laufen nur dann ab, wenn am mobilen Endgerét 1 noch kein giltiger Schliissel 10 vorhanden
ist oder dessen Giiltigkeitsdauer abgelaufen ist. Diese Prozedur wird durch einen Erstkontakt
des mobilen Endgerats 1 mit dem SchlieBmechanismus 2 (ber die lokale Datenverbindung 3
(z.B. Ober eine NFC-Verbindung, Bluetooth-Verbindung, WLAN, etc.) ausgeldst. Dieser Vorgang
ist nicht mdglich, wenn keine Verbindung zu einem Netzwerk 6, insbesondere dem Internet,
aufgebaut werden kann. Alternativ dazu kann der Authentifizierungsprozess auch durch den
Benutzer 5 explizit angestoBen werden.

[0037] Das mobile Endgerat 1 kommuniziert mit dem SchlieBmechanismus 2 (iber diese
lokale Datenverbindung 3, um die Identitdt auszutauschen (Schritte a5, a6, a15).

[0038] - Der Benutzer 5 kann die am Identitatsanbieter 7 erfolgte Authentifizierung nut-
zen, um sich auch an der Autorisierungsinstanz 8 zu authentifizieren (Schritte a7-a8). Dies kann
im Falle einer Onlineverbindung zwischen dem mobilen Endgerat 1 und der Autorisierungs-
instanz 8 dadurch erfolgen, dass ein Authentifizierungstoken vom Identitdtsanbieter 7 an das
mobile Endgerét 1, von diesem weiter an die Autorisierungsinstanz 8 gesendet wird. Diese kann
dem SchlieBmechanismus 2 die Authentizitdt bestétigen. Sollte eine Onlineverbindung zwi-
schen SchlieBmechanismus 2 und der Autorisierungsinstanz 8 bestehen, kann der Autorisie-
rungstoken vom mobilen Endgerdt 1 auch an den SchlieBmechanismus 2 und von diesem
weiter an die Autorisierungsinstanz 8 gesendet werden.

[0039] - Die Autorisierungsinstanz 8 ist in der Lage, die Authentizitdt eines Benutzers 5
anhand des weitergeleiteten Authentifizierungsmerkmals zu Uberpriifen und darauf basierend
eine Entscheidung Uber die Zutritts- bzw. Zugriffsberechtigung des Benutzers 5 zu treffen
(Schritte a8-a10).

[0040] - Falls ein Zutritt bzw. Zugriff gewéahrt werden soll, teilt die Autorisierungsinstanz 8
dem SchlieBmechanismus 2 dies auf einem geeigneten Weg mit. Im Falle einer Onlineverbin-
dung zwischen diesen kann die Mitteilung auf direktem Weg erfolgen, alternativ kann dafr
auch das mobile Endgerat 1 als vermittelnde Instanz genutzt werden (Schritt a11). Die Schritte
a7 bis a11 laufen nur dann ab, wenn am mobilen Endgerat 1 noch kein glltiger Schliissel 10
oder glltiges Zutrittszertifikat vorhanden ist. Sollte zu diesem Zeitpunkt mit dem mobilen Endge-
rat 1 keine Verbindung zur Autorisierungsinstanz 8 aufgebaut werden kénnen (z.B. keine Inter-
net-Verbindung mdéglich), so kénnte dies auch zu einem friheren Zeitpunkt explizit durch den
Benutzer 5 ausgelést werden.

[0041] - GemaB Schritt a12 wird der SchlieBmechanismus 2 durch das mobile Endgerat 1
ausgelést. Die Zutrittserlaubnis kann an weitere Bedingungen, wie z.B. ein Ablaufdatum, Zeit-
fenster, etc. gebunden sein. Sie kann vom mobilen Endgerat 1 oder vom SchlieBmechanismus
2 zwischengespeichert werden, um bei zukiinftigen Zugriffen die Anzahl der notwendigen Inter-
aktionen zwischen den einzelnen Komponenten zu reduzieren. Der SchlieBmechanismus 2
Uberprift den Schllissel 10 bzw. das Zutrittszertifikat und die erhaltenen Informationen und
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erlaubt oder verweigert anhand dieser den Zutritt bzw. Zugriff (Schritt a13). GemaB Schritt a14
wird der Erfolg des Offnungsvorgangs an das mobile Endgerét 1 gemeldet und von diesem iber
die Benutzerschnittstelle 4 an den Benutzer 5 weitergegeben.

[0042] Ein Anwendungsbeispiel fir das gegenstandliche Steuerungsverfahren ist die Steuerung
eines SchlieBmechanismus einer abgelegenen Berghiitte, welche von einem Vermieter an
einen Kunden bzw. Benutzer 5 vermietet wird. Der Vermieter und der Kunde sind raumlich
getrennt, ein persénliches Treffen ist schwierig bzw. ware aufwandig. Der Kunde besitzt ein
mobiles Endgerat 1 in Form eines Smartphones mit NFC-Funktionalitat und verfligt Gber eine E-
Mail-Adresse, die zugleich seine Identitét darstellt. Beispielsweise kann der Benutzer 5 des
mobilen Endgerdts 1 eine E-Mail-Adresse bei Google (Gmail) besitzen, die zugleich seine
Google-ID darstellt. Der Vermieter gewdhrt dem Kunden bzw. dessen Google-ID (ber das
beschriebene Authentifizierungsverfahren Zutritt zur Hitte, beschrénkt auf die vereinbarte Miet-
dauer. Vorteilhafterweise ist ein persénliches Treffen des Vermieters mit dem Kunden nicht
notwendig. Nach Ablauf der Mietdauer erlischt die Zutrittsberechtigung zuverléssig. Eine Daten-
verbindung ist nur zum Austausch des Schllissels notwendig, nicht jedoch bei der Hutte vor Ort.

[0043] Fig. 3 zeigt ein schematisches Blockdiagramm einer weiteren Ausflhrungsform einer
erfindungsgemaBen Vorrichtung zur Steuerung eines SchlieBmechanismus 2 mit einem mobilen
Endgerat 1, wobei eine Verbindung zwischen dem SchlieBmechanismus 2 und der Autorisie-
rungsinstanz 8 besteht und genutzt wird (Online-Verfahren). Eine direkte Verbindung zwischen
dem mobilen Endgerat 1 und der Autorisierungsinstanz 8 besteht nicht. Diese Datenverbindung
wird genutzt, um Authentifizierungsinformation vom mobilen Endgerat 1 an die Autorisierungs-
instanz 8 weiterzuleiten, sowie Autorisierungsanfragen zu stellen und zu beantworten. Des
Weiteren wird in dieser Variation eine direkte Datenverbindung zwischen Autorisierungsinstanz
8 und Identitatsanbieter 7 genutzt um die Authentifizierungsinformationen zu Uberpriifen und
Benutzerdaten auszutauschen.

[0044] Fig. 4 zeigt ein schematisches Ablaufdiagramm eines Verfahrens zur Steuerung eines
SchlieBmechanismus 2 mit einem mobilen Endgerat 1 bei der Ausfihrungsform gemas Fig. 3
(Online-Verfahren). Die Schritte b1 bis b4 entsprechen den in Fig. 2 beschriebenen Schritten a1
bis a4, welche nur dann ablaufen, wenn am mobilen Endgerét 1 noch kein gliltiger Schllssel 10
vorhanden ist oder dessen Giiltigkeitsdauer abgelaufen ist. Auch die Schritte b5 (Kontakther-
stellung zwischen Benutzer 5, mobilem Endgerat 1 und SchlieBmechanismus 2) und b6 (Mel-
dung der Identitdt des SchlieBmechanismus 2 an das mobile Endgerat 1) entsprechen den
Schritten a5 und a6 des Ablaufs gemaB Fig. 2. GemaB Verfahrensschritt b7 wird der
SchlieBmechanismus 2 durch das mobile Endgerdt 1 angestoBen. Danach wird vom
SchlieBmechanismus 2 eine Autorisierungsanfrage an die Autorisierungsinstanz 8 gerichtet
(Schritt b8) und der Identitdtsnachweis geman Schritt b9 Gberprift. In Schritt b10 bestétigt der
zumindest eine Identitédtsanbieter 7 die Identitdt an die Autorisierungsinstanz 8, welche die
Zutrittsberechtigung  Gberprift (Schritt b11). In Schritt b12 erfolgt die Autorisierung des
SchlieBmechanismus 2 durch die Autorisierungsinstanz 8. Die Uberprifung des Identitatsnach-
weises seitens der Autorisierungsinstanz 8 (Schritte b9 bis b11) kann auch entfallen, falls die
Gulltigkeit auf andere Art Uberprift werden kann, z.B. anhand einer friheren Uberpriifung oder
einer digitalen Signatur. Der SchlieBmechanismus 2 prift die Autorisierung und 18st den
SchlieBmechanismus 2 aus (Schritt b13). Danach kann noch der Erfolg an das mobile Endgerat
gemeldet werden (Schritt b14) und eine entsprechende Information Uber die Benutzerschnitt-
stelle 4 an den Benutzer 5 Ubermittelt werden und der Kontakt zwischen mobilem Endgerat 1
und dem Schlie Bmechanismus 2 abgebrochen werden (Schritt b15).

[0045] SchlieBlich zeigt Fig. 5 ein schematisches Ablaufdiagramm einer weiteren Ausfiihrungs-
form eines erfindungsgeméBen Offline-Verfahrens zur Steuerung eines SchlieBmechanismus 2
mit einem mobilen Endgerat 1. In Schritt ¢1 bringt der Benutzer 5 das mobile Endgerat 1 in die
Nahe des SchlieBmechanismus 2 sodass eine lokale Datenverbindung 3 hergestellt werden
kann. Die explizite Aktivierung des SchlieBmechanismus 2 kann auch mittels einer physikali-
schen Interaktion des mobilen Endgerats 1 ausgeldst werden (z.B. Driicken eines Bedienungs-
elements, Drehen oder Bewegen des mobilen Endgeréats 1, etc.). Der SchlieBmechanismus 2
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teilt dann dem mobilen Endgerat 1 seine Identitdt mit (Schritt ¢2). Dies kann je nach Art der
lokalen Datenverbindung 3 Uber unterschiedliche Mechanismen erfolgen. Im Fall einer NFC
Verbindung kann die Ubertragung beispielsweise folgendermafBen ablaufen: Das mobile Endge-
rat 1 baut ein elektrisches Feld auf. Der SchlieBmechanismus 2 erkennt das elektrische Feld
und gibt sich als NDEF-Tag aus (Emulationsmodus). Die zurlickgegebenen Daten enthalten
einen Hinweis auf die Identitdt des Schlie Bmechanismus 2 sowie einen Hinweis flir das mobile
Endgerat 1, von wo allenfalls die notwendige Software bezogen werden kann. Der SchlieBme-
chanismus 2 generiert auBerdem eine sogenannte Challenge, speichert diese lokal ab und gibt
diese an das mobile Endgerét 1 zurlick. Bei dieser Challenge handelt es sich um ein Datenpa-
ket das derart erzeugt wird, dass bei jeder Kontaktherstellung eine neue Challenge erstellt wird.
Es muss sichergesellt werden, dass der Inhalt einer erstellten Challenge méglichst selten dem
Inhalt einer zuvor erstellten Challenge entspricht. Eine sinnvolle Implementierung der Erzeu-
gung dieser Challenge ware z.B. die Erzeugung einer pseudo-zufélligen Bytefolge mit einer
Lange von 16 Bytes. Nach Erzeugung einer neuen Challenge wird die zuletzt generierte Chal-
lenge verworfen, es gibt also auf dem Schlie Bmechanismus 2 immer nur eine aktuelle derartige
Challenge. Diese wird verwendet um in weiterer Folge das mobile Endgerat gegeniber dem
SchlieBmechanismus zu authentifizieren. Als zusatzliche SchutzmaBnahme kann die Identitat
des SchlieBmechanismus 2 in verschlisselter Form zurlickgegeben werden. Dafiir wird der
Datenblock, der die Identitéat enthalt, um zufallig generierte Daten erganzt. Der resultierende
Datenblock wird so verschllsselt, dass er nur von autorisierten Instanzen (v.a. dem Autorisie-
rungsserver) entschlisselt werden kann. Es eignen sich hierfir sowohl symmetrische als auch
asymmetrische VerschlUsselungsverfahren. Bei Wahl eines geeigneten Verschllisselungsver-
fahrens ist durch die Ergénzung der Identitdt mit zufélligen Daten gewéhrleistet, dass der zu-
rickgegebene verschlisselte Datenblock jedes Mal unterschiedlich ist. Fir Beobachter, die
nicht Uber den Entschliisselungsschliissel verfligen, wirkt der Datenblock zufallig und kann nicht
fir die wiederkehrende Identifikation des Schlie Bmechanismus verwendet werden.

[0046] Das mobile Endgeréat 1 analysiert den empfangenen Datenblock. Anhand des Hinweises
auf die zu verwendende Software wird diese am mobilen Endgerat 1 gestartet (bei Kommunika-
tion mit einem Android Endgerét Uber NFC kann das z.B. tiber einen Android Application Re-
cord erfolgen). Ist die entsprechende Software am mobilen Endgerat 1 nicht vorhanden, so soll
dieses dazu veranlasst werden, einen Hinweis auf die Softwareinstallation anzuzeigen oder die
Installation selbst zu initiieren und der Ablauf wird bei Schritt c3 fortgesetzt, ansonsten entfallen
die Schritte ¢3 bis c8.

[0047] Gem&B Schritt c3 gibt das mobile Endgerét 1 dem Benutzer 5 Gber die Benutzerschnitt-
stelle 4 entsprechende Informationen und beendet die lokale Datenverbindung 3 zum
SchlieBmechanismus. Falls die Software auf dem mobilen Endgerdt 1 beim Kontakt mit dem
SchlieBmechanismus 2 noch nicht installiert ist und der SchlieBmechanismus 2 einen Hinweis
darauf zurlckliefert, wie im Falle des Fehlens der bendtigten Software vom mobilen Endgerat 1
zu verfahren ist, kann das mobile Endgerat 1 diesen Hinweis befolgen und fir den Benutzer die
Installation der Software wesentlich vereinfachen. Die Art des Hinweises kann fiir unterschiedli-
che Typen von mobilen Endgerédten 1 unterschiedlich sein. Es kénnen aus diesem Grund flir die
unterschiedlichen Typen von SchlieBmechanismen 2 unterschiedliche Hinweise ausgeliefert
werden. So kann z.B. im Falle einer NFC Verbindung eine URL ausgeliefert werden, von der die
Software bezogen werden kann die weitere Informationen anbietet, sobald sie in einem Web
Browser gedffnet wird. Fir mobile Endgerate 1 mit dem Android Betriebssystem in Version >=
4.0 kann ein Android Application Record ausgeliefert werden, der das Betriebssystem veran-
lasst die jeweilige App zu starten oder alternativ, sollte diese noch nicht installiert sein, eine App
zu starten, die die Softwareinstallation ermdglicht. Die Softwareinstallation selbst kann eine
Interaktion des mobilen Endgerates 1 mit dem Benutzer 5 erfordern, wie dies z.B. bei der Instal-
lation von Software auf Endgeraten mit Android Betriebssystem (ber die Google Play App der
Fall ist. Vor oder wéhrend der Softwareinstallation wird die Verbindung zwischen dem mobilen
Endgerat 1 und dem SchlieBmechanismus 2 typischer Weise getrennt. Im Falle einer NFC
Verbindung kann die Verbindung nur Uber die Distanz von wenigen Zentimetern und oft nur
Uber einen begrenzten Zeitraum aufrechterhalten werden. Da die Softwareinstallation meistens
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eine Benutzerinteraktion erfordert, wird der Benutzer 5 das mobile Endgeréat 1 typischer Weise
vom SchlieBmechanismus 2 entfernen um die Interaktion durchzufiihren. Dadurch wird die
Verbindung zum SchlieBmechanismus 2 getrennt. AuBerdem dauert die Softwareinstallation in
der Regel zu lange um die Verbindung aufrecht zu erhalten. Sollte die Verbindung abbrechen,
beginnt das Verfahren nach erfolgreicher Softwareinstallation und erneutem Kontakt zwischen
SchlieBmechanismus 2 und mobilem Endgerdat 1 von vorne. Sollte die Verbindung zum
SchlieBmechanismus 2 jedoch Uber eine lokale Datenverbindung 3 erfolgen, die eine langerfris-
tige und lokal weiterdumigere Verbindung erlaubt, ist ein Verbindungsabbruch nicht zwingend
notwendig. Das generelle Verfahren ist von diesem Detail unabhangig.

[0048] Nach erfolgter Softwareinstallation bringt der Benutzer 5 das mobile Endgerat 1 erneut
in die Nahe des SchlieBmechanismus 2 sodass eine lokale Datenverbindung 3 hergestellt
werden kann (Schritt ¢7). Wie bereits oben erwdhnt, kann die explizite Aktivierung des
SchlieBmechanismus 2 auch mit einer physikalischen Interaktion verbunden sein (Dricken
eines Bedienungselements, Drehen oder Bewegen des mobilen Endgeréts 1).

[0049] In Schritt c8 sendet der SchlieBmechanismus 2 erneut Identifikationsdaten an das mobi-
le Endgerat 1 (siehe Schritt c2). Dieses Mal wird die zuvor installierte Software am mobilen
Endgerat 1 automatisch gestartet.

[0050] Die Schritte ¢3 bis ¢8 laufen nur dann ab, wenn die Software am mobilen Endgerat 1
noch nicht installiert war.

[0051] Die Software am mobilen Endgerat 1 Oberprift nun, ob ein giltiger Authentifizierungs-
schliissel fur die Authentifizierung gegeniber der Autorisierungsinstanz vorhanden ist. Ist dies
nicht der Fall, wird der Benutzer 5 dariber informiert, indem ein Anmeldedialog eingeblendet
wird (Schritte ¢9 und ¢10), ansonsten werden die Schritte ¢9 bis ¢c19 Ubersprungen.

[0052] Wie wahrend der Softwareinstallation wird in aller Regel auch wahrend des Authentifizie-
rungsprozesses die Verbindung zwischen SchlieBmechanismus 2 und mobilem Endgerat 1
getrennt.

[0053] GemaB Schritt c11 wahlt der Benutzer 5 im Authentifizierungsprozess einen der Identi-
tatsanbieter 7, denen die Autorisierungsinstanz 8 vertraut. Die Authentifizierungssequenz kann
z.B. Uber einen Webbrowser ablaufen. Beispiele fir derartige Authentifizierungsverfahren sind
OpenlD und Google Identity Toolkit. In einem solchen Fall kann die Auswahl der Identitédtsan-
bieter 7 Uber eine Webseite erfolgen, die von der Autorisierungsinstanz 8 bereitgestellt wird, sie
kann aber auch Uber lokal am mobilen Endgerat 1 gespeicherte Daten erfolgen. Als Ergebnis
einer erfolgreichen Authentifizierung Gbermittelt der Identitdtsanbieter 7 an das mobile Endgerat
1 einen Datenblock, der geeignet ist, den authentifizierten Benutzer eindeutig zu identifizieren,
entweder indem der Datenblock erneut zum Identitdtsanbieter 7 gesendet wird und dieser Be-
nutzerinformation zuriickliefert, oder indem der Datenblock vom Identitdtsanbieter 7 digital
signiert wurde, sodass darauf vertraut werden darf, dass dieser vom |dentitatsanbieter 7 stammt
und nicht manipuliert wurde (Schritt ¢12).

[0054] GemaB Verfahrensschritt ¢13 erfolgt die Ubermittlung des zuvor vom Identitatsanbieter 7
erhaltenen Identitatsnachweises vom mobilen Endgerét 1 zur Autorisierungsinstanz 8 entweder
automatisch Uber den Webbrowser oder explizit Uber die Anwendungssoftware am mobilen
Endgerat 1. Sollte die Authentifizierungssequenz Uber einen Webbrowser ablaufen, kann die
Weiterleitung des Identitdtsnachweises an die Autorisierungsinstanz 8 (iber einen HTTP Redi-
rect erfolgen. Alternativ kann die Software am mobilen Endgerét 1 den Identitdtsnachweis expli-
zit ausgelesen und UGber ein geeignetes Verfahren an die Autorisierungsinstanz 8 (bermittelt
werden. In jedem Fall ist es essenziell, dass die Ubertragung des Identitdtsnachweises derart
erfolgt, dass die Vertraulichkeit gewahrt bleibt (z.B. durch SSL Verschlisselung im Fall einer
HTTPS Verbindung).

[0055] In den Schritten c14 bis c17 Uberprift die Autorisierungsinstanz 8 die Gilltigkeit des
Identitdtsnachweises. Dies erfolgt entweder derart, dass der Identitdtsnachweis an den Identi-
tatsanbieter 7 Ubermittelt wird und dessen Bestétigung Uber die Echtheit sowie gegebenenfalls
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zusatzliche Benutzerdaten abgewartet werden oder derart, dass die digitale Signatur des Identi-
tatsnachweises Uberprift wird. In jedem Fall muss an die Autorisierungsinstanz 8 eine flr den
jeweiligen Identitatsanbieter 7 eindeutige Benutzeridentifikation (bermittelt werden. Dies kann
im ersten Fall als Teil des Uberprifungsergebnisses vom Identitdtsanbieter 7 oder im zweiten
Fall als Teil des signierten Identitatsnachweises selbst erfolgen. Kann die Glltigkeit des Identi-
tatsnachweises nicht festgestellt werden, wird der weitere Ablauf des Verfahrens abgebrochen.
Im Speziellen werden dem Benutzer 5 bzw. der anfragenden Gegenstelle, keine Zugriffsrechte
gewahrt. Die Benutzeridentifikation enthalt einen menschenlesbaren, vertrauenswiirdigen Teil,
anhand dessen eine Person, die Zutrittsberechtigungen gewahrt (der Administrator), den jewei-
ligen Benutzer 5 eindeutig erkennen kann. Dieser Teil kann z.B. die E-Mail Adresse des Benut-
zers 5 sein, die vom Identitatsanbieter 7 Uberprift wurde. Es diirfen zum Zweck der manuellen
Identifikation jedenfalls nur solche Merkmale herangezogen werden, die vom Identititsanbieter
7 als vertrauenswirdig eingestuft werden, sodass keine félschliche Verwechslung von Benut-
zern 5 passieren kann. Der Vor- und Nachname eines Benutzers 5 kann in vielen Fallen (z.B.
bei offentlichen Identitdtsanbietern 7 wie Google) nicht als vertrauenswiirdig eingestuft werden,
da diese vom Ildentitatsanbieter 7 nicht Gberprift werden. In anderen Féllen, z.B. falls als Identi-
tatsanbieter 7 der LDAP Server einer Firma genutzt wird, dessen Daten nur von vertrauenswr-
digem Personal gepflegt werden kann, sind diese Daten sehr wohl als vertrauenswirdig anzu-
sehen. Die Benutzeridentifikation enthalt auch einen maschinenlesbaren, unverénderlichen Teil,
der fur die wiederkehrende |dentifikation eines Benutzers 5 verwendet werden kann. Der unver-
anderliche Teil kann identisch mit dem benutzerlesbaren Teil sein, muss es aber nicht. So
kénnte sich z.B. E-Mail Adresse eines Benutzers 5 durchaus &ndern, wahrend der Benutzer 5
selbst und somit seine maschinenlesbare, unveranderliche Identifikation, der gleiche bleibt.
Nach erfolgreicher und glaubhafter Uberprifung des Identitdtsnachweises Uberprift die Autori-
sierungsinstanz 8, ob in der Benutzerdatenbank bereits ein Eintrag existiert, der dem neu au-
thentifizierten Benutzer 5 entspricht. Dies kann im Detail folgendermaBen erfolgen:

[0056] Es wird Uberprift, ob ein bestehender Eintrag mit der unveranderlichen Benutzeridentifi-
kation besteht, der vom gleichen Identitédtsanbieter Uberprift wurde. Sollte dies der Fall sein,
wird angenommen, dass der Eintrag dem neu authentifizierten Benutzer 5 entspricht und im
Falle einer Anderung von Daten des Benutzers 5, werden diese aktualisiert. Wird kein derartiger
Eintrag gefunden, wird in der Benutzerdatenbank nach einem Eintrag gesucht, der vom jeweili-
gen ldentitatsanbieter 7 Uberprift wurde und dessen Benutzeridentifikation einen menschenles-
baren Teil aufweist, der dem des neu authentifizierten Benutzers 5 entspricht. Ist dies der Fall
wird angenommen, dass es sich um einen Eintrag handelt, der dem neu authentifizierten Be-
nutzer 5 entspricht. Dieser Fall kbnnte eintreten, falls ein Benutzer 5 von einem Administrator in
der Datenbank angelegt wurde, bevor dieser sich (iber einen Identitatsanbieter 7 authentifiziert
hat. Dies kann sinnvoll sein, falls einem Benutzer 5 Zutrittsberechtigungen erteilt werden, bevor
dieser das beschriebene Verfahren erstmals nutzt. In diesem Fall wirde der Administrator 9
lediglich den menschenlesbaren Teil der Benutzeridentifikation kennen (z.B. dessen E-Mail
Adresse), nicht jedoch den maschinenlesbaren, unverénderlichen Teil. In diesem Fall darf der
gefunden Datensatz also keinen permanenten, maschinenlesbaren Teil aufweisen. Tut er dies
doch, ist dies ein Fehlerfall, der entsprechend zu behandeln ist. Wird kein bestehender Daten-
satz fur den neu authentifizierten Benutzer 5 gefunden, wird dieser neu angelegt. Der beschrie-
bene Mechanismus zur Anlage bzw. Wiedererkennung eines authentifizierten Benutzers 5 ist
ein Implementierungsbeispiel, das in konkreten Implementierungen auch anders und ggf. siche-
rer umgesetzt werden kann. Flr den neu authentifizierten Benutzer 5 wird ein geheimer, siche-
rer Authentifizierungsschliissel generiert, lber den sich dessen mobiles Endgerat 1 bei zukinf-
tigen Anfragen authentifizieren kann, ohne erneut den beschriebenen Authentifizierungsprozess
Uber den Identitatsanbieter 7 abwickeln zu missen. Dieser Authentifizierungsschliissel kann der
vom lIdentitédtsanbieter 7 Ubermittelte Datenblock sein, falls dieser mehrfach validiert werden
kann. Es kann auch ein geheimer Schliissel sein, der fiir einen Benutzer 5 einmalig generiert
wird und dann an jedes mobile Endgerat 1 ausgegeben wird, an dem sich der jeweilige Benut-
zer 5 anmeldet. In aller Regel wird jedoch bei jeder Neuauthentifizierung des Benutzers 5 ein
neuer Authentifizierungsschllssel generiert. Der Authentifizierungsschlissel kann z.B. eine
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pseudo-zufallige Folge von 128 Bytes sein erzeugt werden kann. Der Authentifizierungsschlis-
sel wird mit einem Ablaufdatum versehen. Nach diesem Ablaufdatum kann der Schlissel nicht
mehr fir den Zugriff auf die Autorisierungsinstanz verwendet werden und es muss ein neuer
Authentifizierungsprozess durchlaufen werden. Der Authentifizierungsschlissel wird zusammen
mit dem Gltigkeitsdatum und einer eindeutigen Identifikation des Benutzers 5 in der Datenbank
der Autorisierungsinstanz gespeichert. Alternativ kébnnen diese Daten auch in ein Datenpaket
zusammengefasst und von der Autorisierungsinstanz 8 digital signiert werden. Im ersten Fall
wird der generierte Authentifizierungsschliissel selbst und das zugehdrige Ablaufdatum, im
zweiten Fall das signierte Datenpaket an das mobile Endgerat 1 ibermittelt. Die Ubermittlung
muss auf jeden Fall vertraulich erfolgen. Das mobile Endgerat 1 speichert die erhaltenen Au-
thentifizierungsdaten lokal ab, sodass diese fiir nachfolgende Anfragen verwendet werden
kdnnen. Die Speicherung muss méglichst so erfolgen, dass kein unautorisierter Zugriff darauf
erméglicht wird.

[0057] Nach erfolgter Authentifizierung bringt der Benutzer 5 das mobile Endgerét 1 erneut in
die Nahe des SchlieBmechanismus 2 sodass eine lokale Datenverbindung 3 hergestellt werden
kann (Schritt ¢18). Dabei kann wiederum die explizite Aktivierung des SchlieBmechanismus 2
mittels physikalischer Interaktion des mobilen Endgeréats involviert sein. In Schritt ¢19 wird die
Identitdt des SchlieBmechanismus 2 an das mobile Endgerét geschickt (siehe Schritt ¢2 und
c8).

[0058] Die Autorisierung gegeniiber dem SchlieBmechanismus 2 erfolgt Gber ein Zutrittszertifi-
kat, das von der Autorisierungsinstanz fir den jeweiligen SchlieBmechanismus 2 jeweils geson-
dert ausgestellt wird (Schritt ¢19). Das mobile Endgerat 1 Uberprift, ob es bereits Uber ein
solches Zutrittszertifikat verflgt. Ist dies der Fall, werden die Schritte ¢c20 bis ¢22 Gibersprungen.
Andernfalls fordert die Software am mobilen Endgerét 1 dieses von der Autorisierungsinstanz 8
an (Schritt c20). Zu diesem Zweck wird eine Anfrage mit der Identitatsinformation des
SchlieBmechanismus 2 an die Autorisierungsinstanz 8 versandt. Das mobile Endgerat 1 muss
sich spater bei der Kommunikation mit dem SchlieBmechanismus 2 mit einem eigenen Schlis-
sel authentifizieren. Damit der SchlieBmechanismus 2 diesem Schliissel vertrauen kann, muss
auch dieser von der Autorisierungsinstanz 8 signiert werden. Zu diesem Zweck eigenen sich
sowohl symmetrische als auch asymmetrische Verfahren, wobei asymmetrische Verfahren in
der Regel als sicherer betrachtet werden kénnen. Bei symmetrischen Verfahren kdnnen zusétz-
liche MaBnahmen zur Sicherstellung der Vertraulichkeit ergriffen werden. In diesem Dokument
wird in weiterer Folge von der Verwendung eines asymmetrischen kryptografischen Verfahrens
ausgegangen. In diesem Fall wird von der Software am mobilen Endgerat 1 ein Schllsselpaar
aus privatem und o&ffentlichem Schllssel erzeugt (in weiterer Folge privater und &ffentlicher
Signaturschlissel des mobilen Endgerats 1 bezeichnet). Der éffentliche Schllssel wird mit der
Anfrage zur Schlisselausstellung mit an die Autorisierungsinstanz 8 versandt. Zur Authentifizie-
rung der Anfrage gegenuber der Autorisierungsinstanz 8 wird des Weiteren der zuvor erhaltene
Authentifizierungsschlissel mitgesandt. Dieser kann auf verschiedenste Weisen mitgesandt
werden. Wichtig ist in jedem Fall (wie bei den meisten Datenverbindungen im beschriebenen
Verfahren), dass die Vertraulichkeit gewahrt bleibt. Alternativ zum Mitsenden des Authentifizie-
rungsschlissels kann dieser auch verwendet werden um die Anfrage digital zu signieren.

[0059] Der vom mobilen Endgerat 1 Ubermittelte Authentifizierungsschliissel wird in Schritt c22
von der Autorisierungsinstanz 8 in deren Datenbank gesucht, wird ein solcher gefunden, wird
der Giltigkeitszeitraum Uberprift. Wird der Authentifizierungsschliissel nicht gefunden oder ist
dieser abgelaufen (oder noch nicht giiltig) wird die Ausstellung eines Zutrittsschliissels verwei-
gert und das weitere Verfahren wird abgebrochen.

[0060] Ansonsten wird in der Datenbank der Autorisierungsinstanz 8 tberprift, ob der Benutzer
5, fir den der empfangene Authentifizierungsschllissel ausgestellt wurde, Zutritt zum angefrag-
ten SchlieBmechanismus 2 erhalten soll. Ist dies nicht der Fall, so wird das Verfahren abgebro-
chen. Ansonsten wird ein Datenpaket erstellt, das die Rahmenbedingungen des gewéhrten
Zutritts beschreibt. Diese enthalten zumindest die Identitat des einen oder mehrerer SchlieBme-
chanismen 2, eine Zeitangabe, bis wann der Schllssel giltig ist und den &ffentlichen Signatur-
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schliissel des mobilen Endgerétes 1.

[0061] Optional kdnnen auch noch weitere Angaben enthalten sein, wie z.B. tagliche Zeitfens-
ter, in denen Zutritt gewahrt wird, etc. Das Datenpaket wird mit einem kryptografischen Verfah-
ren so bearbeitet, dass vom SchlieBmechanismus 2 zuverlassig festgestellt werden kann, dass
es von der Autorisierungsinstanz 8 oder einer anderen vertrauenswiirdigen Instanz ausgestellt
wurde. Fir diesen Zweck eignen sich sowohl symmetrische als auch asymmetrische Verfahren.
Das signierte und verschlisselte Datenpaket (wird in weiterer Folge Zutrittszertifikat genannt)
wird zurtick an das mobile Endgerat 1 gesandt.

[0062] Zur Ausldsung des SchlieBmechanismus 2 erstellt die Software am mobilen Endgerét 1
ein Datenpaket mit folgendem Inhalt (Schritt c23):

- Zutrittszertifikat wie zuvor von der Autorisierungsinstanz 8 erhalten
- Challenge wie zuletzt vom SchlieBmechanismus 2 erhalten.

[0063] Die Software am mobilen Endgeréat 1 signiert dieses Datenpaket mit dem privaten Signa-
turschliissel des mobilen Endgerdts 1. Das signierte Datenpaket wird an den SchlieBmecha-
nismus 2 Ubermittelt. Im Falle einer Datenlbertragung mittels NFC kann das Datenpaket z.B.
als NDEF APDU ubermittelt werden.

[0064] GemaRB Schritt c24 Uberprift der SchlieBmechanismus 2, ob die im empfangenen Da-
tenpaket enthaltene Challenge der zuletzt vom SchlieBmechanismus 2 ausgegebenen ent-
spricht. Ist dies nicht der Fall, wird der Vorgang abgebrochen. Ansonsten wird das Zutrittszertifi-
kat ausgelesen. Sollte dieses verschllsselt sein, wirde dieses nun mit dem eigenen privaten
Schlissel (oder im Falle einer symmetrischen Verschllsslung mit dem symmetrischen Schlls-
sel) entschlisselt. Wiirde diese Entschliisselung fehlschlagen, wirde der Vorgang abgebro-
chen. Es wird Uberprift, ob die Signatur des Zutrittszertifikates mit dem privaten Schllissel der
Autorisierungsinstanz erstellt wurde. Zu diesem Zweck verwendet der SchlieBmechanismus 2
den 6éffentlichen Schllissel der Autorisierungsinstanz 8, der am SchlieBmechanismus 2 vorliegt.
Kann die Gultigkeit der Signatur nicht festgestellt werden, wird der Vorgang abgebrochen. Aus
dem unverschlisselten Zutrittszertifikat wird nun der 6ffentliche Signaturschliissel des mobilen
Endgerates 1 ausgelesen. Mit dessen Hilfe wird Oberprift, ob die Signatur des vom mobilen
Endgerat 1 empfangenen Datenpaketes mit dem privaten Signaturschllissel des mobilen End-
gerates 1 erstellt wurde. Ist dies nicht der Fall, wird der Vorgang abgebrochen. Es wird Gber-
prift, ob in dem Zutrittszertifikat die eigene ID des SchlieBmechanismus 2 in der Liste der zu
6ffnenden SchlieBmechanismen 2 enthalten ist. Ist dies nicht der Fall, wird der Vorgang abge-
brochen. Ansonsten werden die Rahmenbedingungen ausgelesen (v.a. Ablaufdatum des Zerti-
fikates bzw. die gewéhrten Zeitrdume), unter denen der die Ausldsung des Zutrittsmechanismus
gestattet ist. Sind diese Rahmenbedingungen gegeben, wird der SchlieBmechanismus 2 ausge-
I6st, ansonsten wird der Vorgang abgebrochen.

[0065] Nach erfolgter oder nicht erfolgter Betétigung des SchlieBmechanismus 2 meldet der
SchlieBmechanismus 2 den Erfolg oder Misserfolg an das mobile Endgerat 1 damit dieses den
Benutzer 5 entsprechend informieren kann (Schritt ¢25).
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Patentanspriiche

1. Verfahren zur Steuerung eines SchlieBmechanismus (2) durch einen Benutzer (5) mit
einem mobilen Endgerat (1), wobei zum Steuern des SchlieBmechanismus (2) vom mobi-
len Endgerét (1) eine lokale Datenverbindung (3) zum SchlieBmechanismus (2) aufgebaut
wird, und zum Ausstellen eines Schliissels (10) zum Offnen des SchlieBmechanismus (2)
mit dem mobilen Endgeréat (1) eine Verbindung Uber ein Netzwerk (6), insbesondere das
Internet, zu einem Identitdtsanbieter (7) hergestellt wird, dadurch gekennzeichnet, dass
sich der Benutzer (5) mit Hilfe des mobilen Endgeréts (1) an dem Identitdtsanbieter (7) au-
thentifiziert und vom Identitatsanbieter (7) eine Authentifizierungsinformation an das mobile
Endgerat (1) und die Authentifizierungsinformation vom mobilen Endgerat (1) an eine Auto-
risierungsinstanz (8) in einem Netzwerk (6) gesendet wird, und mit der Authentifizierungsin-
formation bei der Autorisierungsinstanz (8) nach Uberprifung der Authentizitdt des Benut-
zers (5) ein Schlissel (10) ausgestellt wird, mit welchem Schlissel (10) der SchlieBmecha-
nismus (2) gedffnet wird.

2. Steuerungsverfahren nach Anspruch 1, dadurch gekennzeichnet, dass zum Erhalt des
Schliissels (10) zum Offnen des SchlieBmechanismus (2) mit dem mobilen Endgerat (1)
eine Verbindung zu einem vorhandenen Identitdtsanbieter (7) hergestellt wird.

3. Steuerungsverfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass der
Schlie Bmechanismus (2) mit einem Smartphone, einem Rechner oder dgl. gesteuert wird.

4. Steuerungsverfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass
zum Steuern des SchlieBmechanismus (2) vom mobilen Endgerat (1) eine Nahfeld-Kom-
munikations (NFC)-Verbindung, eine Hochfrequenzverbindung, eine Bluetooth-Verbindung
und bzw. oder eine WLAN-Verbindung als lokale Datenverbindung (3) zum SchlieBmecha-
nismus (2) aufgebaut wird.

5. Steuerungsverfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass
der Schlussel (10) zum Offnen des SchlieBmechanismus (2) von der Autorisierungsinstanz
(8) an das mobile Endgerat (1) Gbermittelt wird.

6. Steuerungsverfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass
eine Verbindung zwischen dem SchlieBmechanismus (2) und der Autorisierungsinstanz (8)
Uber ein Netzwerk (6) aufgebaut wird, und der Schlissel (10) zum Offnen des SchlieBme-
chanismus (2) von der Autorisierungsinstanz (8) an den SchlieBmechanismus (2) Gbermit-
telt wird.

7. Steuerungsverfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass
vor der Offnung des SchlieBmechanismus (2) zusétzliche vorgegebene Bedingungen, ins-
besondere zeitliche Vorgaben, abgefragt werden.

8. Steuerungsverfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass
der Aufbau der lokalen Datenverbindung (3) zwischen dem mobilen Endgerat (1) und dem
SchlieBmechanismus (2) durch eine physikalische Interaktion mit dem mobilen Endgerat
(1), beispielsweise die Betatigung eines Bedienungselements am mobilen Endgeréat (1) o-
der die Ausfiihrung einer Bewegung mit dem mobilen Endgerédts (1) in die Nahe des
SchlieBmechanismus (2), ausgeldst wird.

9. Steuerungsverfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass
vom SchlieBmechanismus (2) ein Datenpaket mit einer eindeutigen Identifikation an das
mobile Endgerat (1) gesendet wird.

10. Vorrichtung zur Steuerung eines SchlieBmechanismus (2) durch einen Benutzer (5) mit
einem mobilen Endgerat (1), welches eine Benutzerschnittstelle (4), Mittel zur Herstellung
einer lokalen Datenverbindung (3) und Mittel zur Herstellung einer Verbindung zu mindes-
tens einem Netzwerk (6), insbesondere dem Internet, aufweist, wobei der SchlieBmecha-
nismus (2) mit der lokalen Datenverbindung (3) verbindbar ist, wobei ein mit einem Netz-
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werk (6) verbindbarer Identitatsanbieter (7) und eine mit einem Netzwerk (6) verbindbare
Autorisierungsinstanz (S) vorgesehen ist, und das mobile Endgerat (1) zur Anmeldung
beim Identitédtsanbieter (7) ausgebildet ist, dadurch gekennzeichnet, dass die Autorisie-
rungsinstanz (8) zur Ausstellung eines Schilissels (10) nach Aussendung einer Authentifi-
zierungsinformation vom |dentitatsanbieter (7) an das mobile Endgerat (1) und vom mobi-
len Endgerat (1) an die Autorisierungsinstanz (8) im Netzwerk (6) und nach Uberpriifung
der Authentizitdt des Benutzers (5) ausgebildet ist, mit welchem Schllssel (10) der
Schlie Bmechanismus (2) éffenbar ist.

11. Steuerungsvorrichtung nach Anspruch 10, dadurch gekennzeichnet, dass das mobile
Endgerét (1) durch ein Smartphone, einen Rechner oder dgl. gebildet ist.

12. Steuerungsvorrichtung nach Anspruch 10 oder 11, dadurch gekennzeichnet, dass die
Mittel zur Herstellung der lokalen Datenverbindung (3) durch einen Nahfeld-Kommunikati-
ons (NFC)-Sender, einen RFID-Transponder, einen Bluetooth-Sender und bzw. oder durch
einen WLAN-Router gebildet ist.

13. Steuerungsvorrichtung nach einem der Anspriche 10 bis 12, dadurch gekennzeichnet,
dass das mobile Endgerat (1) zum Empfang des Schllissels (10) von der Autorisierungs-
instanz (8) ausgebildet ist.

14. Steuerungsvorrichtung nach einem der Anspriche 10 bis 13, dadurch gekennzeichnet,
dass der SchlieBmechanismus (2) Mittel zur Verbindung mit der Autorisierungsinstanz (8)
Uber ein Netzwerk (6) aufweist, sodass der Schllssel (10) zum Offnen des SchlieBmecha-
nismus (2) von der Autorisierungsinstanz (8) an den SchlieBmechanismus (2) Ubermittelbar
ist.

15. Steuerungsvorrichtung nach einem der Anspriiche 10 bis 14, dadurch gekennzeichnet,
dass die Ubermittlung des Schllissels (10) zum Offnen des SchlieBmechanismus (2) von
zusatzlichen Bedingungen, insbesondere zeitlichen Vorgaben, abhangig ist.

16. Steuerungsvorrichtung nach einem der Anspriiche 10 bis 15, dadurch gekennzeichnet,
dass die Benutzerschnittstelle (4) des mobilen Endgeréts (1) durch einen Touchscreen ge-
bildet ist.

17. Steuerungsvorrichtung nach einem der Anspriiche 10 bis 16, dadurch gekennzeichnet,
dass die Benutzerschnittstelle (4) des mobilen Endgerats (1) durch eine Sprachsteuerung
gebildet ist.

Hierzu 4 Blatt Zeichnungen
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