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(57) Abstract: The invention relates to a host-system (HS) comprising a real-time processing device and a real-time physical
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(57) Zusammenfassung: Die Erfindung betrifft ein Host-System (HS)

[Fortsetzung auf der ndchsten Seite]
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mit einer echtzeitfdhigen Prozessorvorrichtung und einer echtzeitfdhigen physikalischen Netzwerkkarte (PK) auf der zwei
echtzeitfdhige virtuelle Netzwerkkarten (VK1, VK2,... ) auf einer Prozessorvorrichtung emuliert werden, wobei die physikalische
Netzwerkkarte (PK) derart ausgebildet ist, dass ein Datenpaket genau einer der beiden virtuellen Netzwerkkarten (VK1, VK2,...)
zugeordnet wird. Dadurch ist es moglich eine Bandbreite mehrerer virtueller Netzwerkkarten (VKI1, VK2,..) auf einer
physikalischen Netzwerkkarte (PK) zu biindeln.
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Beschreibung

Echtzeit-Ethernet in virtuellen Maschinen

Die Erfindung betrifft ein Host-System mit einer echtzeitfa-
higen Prozessorvorrichtung und einer echtzeitfahigen physika-
lischen Netzwerkkarte gemdB dem Oberbegriff des Patentan-

spruchs 1 und ein Verfahren zum Betreiben eines Host-Systems

gemal dem Oberbegriff des Anspruchs 9.

Im Zuge der Konzentration und Zentralisierung der Datenverar-
beitung werden viele Rechenprozesse auf Server vereint, wobei
die Server wiederum in Serverfarmen von Datenverarbeitungs-
zentren untergebracht werden. Dadurch wird die Wartung der
einzelnen Maschinen erheblich erleichtert und das spezifische

Knowhow an Ort und Stelle konzentriert.

FEine ahnliche Entwicklung setzt sich gegenwartig auch im Be-
reich der Speicherprogrammierbaren-Steuerungen (SPS) durch.
Diese Geradte dienen der Steuerung oder Regelung einer Maschi-
ne oder Anlage und werden auf digitaler Basis programmiert.
Um den iblichen Verdrahtungsaufwand zu minimieren, erfolgt
die Verbindung der Sensoren und Aktoren mit einer SPS {lber

einen Feldbus.

Gegenwartig werden die Bussysteme in modernen Anlagen von
Netzwerken abgeldst oder durch diese erganzt. Gegenlber Bus-
systemen sind Netzwerke (Ethernet) flexibler einsetzbar und
schneller bei der Datenlibertragung. Eine hohe Zuverlassigkeit
dieser Systeme im Zusammenhang mit Speicherprogrammierbaren-
Steuerungen kann jedoch nur im Rahmen von Echtzeitsystemen

realisiert werden.

Fin Echtzeitsystem reagiert auf alle Ereignisse rechtzeitig
und verarbeitet die Daten ,schritthaltend™ mit dem techni-
schen Prozess. Beili einer Software, die Echtzeitbedingungen
erfiillen soll, muss die maximale Laufzeit bestimmbar sein und

darf keinen, nicht oder nur bedingt beeinflussbaren Faktoren
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unterliegen - sie muss also deterministisch sein. Die Ausfih-
rung eines Vorgangs innerhalb eines bestimmten Zeitintervalls

wird als deterministisch bezeichnet.

Bei den in der vorliegenden Erfindung betrachteten Systemen
handelt es sich insgesamt um Echtzeitsysteme. D. h. insbeson-
dere, dass sowohl alle interagierenden Hardware- als auch

Softwarekomponenten deterministisch reagieren.

Fine herkdmmliche L&sung mehrere Prozesse auf einem Host-
System unterzubringen, sieht ein Mehrkernsystem vor, auf de-
ren Rechenkernen jeweils eine virtuelle Maschine installiert
ist, die jewells mit einer physikalischen Netzwerkkarte des
Host-Systems verbunden ist. Die einzelnen Netzwerkkarten sind
dabei an Netzwerkkomponenten bzw. Peripheriegerdte gekoppelt,
die wiederum mit den einzelnen Steuerungssystemen in Verbin-
dung stehen. Die gegenwartigen Ldsungen erlauben jedoch sel-
ten mehr als vier physikalische Netzwerkkarten pro Host-
System einzusetzen. Aufgrund der mangelnden Steckplatze ist
ein Host-System in der Lage, lediglich vier virtuelle Maschi-
nen, aufzunehmen, die Jjeweils einen Prozess in Echtzeit ver-
arbeiten konnen. Dadurch sind die herkdmmlichen Host-Systeme

stark eingeschrankt.

Es ist Aufgabe der Erfindung, ein Host-System bereitzustel-
len, das flexibel einsetzbar und leicht skalierbar ist. Diese
Aufgabe wird mittels eines echtzeitfahigen Host-Systems ge-
1o6st, welches die Merkmale des Patentanspruchs 1 aufweist so-
wie einem Verfahren zum Betreiben eines solchen Host-Systems,
welches die Merkmale des Anspruchs 9 aufweist. Vorteilhafte
Ausgestaltungen mit zweckmaBigen Weiterbildungen der Erfin-

dung sind in den abhangigen Anspriichen angegeben.

Bei dem erfindungsgemédRen echtzeitfdhigen Host-System ist ei-
ne echtzeitfahige Prozessorvorrichtung und eine echtzeitfahi-
ge physikalische Netzwerkkarte vorgesehen, bei der zweli echt-
zeitfahige virtuelle Netzwerkkarten auf der Prozessorvorrich-

tung emuliert werden, wobeil die physikalische Netzwerkkarte
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derart ausgebildet ist, dass ein Datenpaket genau einer der
beiden virtuellen Netzwerkkarten zugeordnet wird. Beim Host-
System wird nur eine leistungsféhige physikalische Netzwerk-
karte (Ethernet-Karte) bendtigt. Sie kann Uber logisch ge-

trennte Netze mit verschiedenen Peripherie-Geraten kommuni-

zieren.

Moderne Netzwerkkarten, die auch einen hohen Datendurchsatz
haben, bieten neben der eigentlichen Netzwerkfunktionalitat
auch ein gewisses MaBR an Verarbeitungsleistung an, sodass ei-
ne Filterung eingehender Datenpakete mdglich ist. Dies lasst
sich dahingehend nutzen, dass das Host-System mit seiner phy-
sikalischen Netzwerkkarte unter mehreren verschiedenen Adres-

sen im Netz erscheinen kann.

Bei der Vorverarbeitung von eingehenden Datentelegrammen bzw.
Datenpaketen auf der physikalischen Netzwerkkarte, wird eine
Zieladresse ausgewertet, sodass der Empfanger - hier eine
virtuelle Netzwerkkarte - eindeutig bestimmt werden kann. Ei-
ne virtuelle Maschine bzw. eine mit einer virtuellen Netz-
werkkarte konfigurierte virtuelle Maschine, bekommt eine
Netzwerkadresse zugewiesen, die wiederum in der physikali-
schen Netzwerkkarte des Host-Systems hinterlegt ist. Datenpa-
kete fir diese Adresse werden auf der physikalischen Netz-
werkkarte herausgefiltert und direkt an die passende virtuel-
le Maschine geschickt. Das Host-System selbst muss dabei kei-
ne Verarbeitungsleistung zur Verfligung stellen, da die Zuord-
nung der Datenpakete auf der physikalischen Netzwerkkarte des
Host-Systems erfolgt. Ein solcher Aufbau reduziert den Verka-
belungsaufwand und die Fehlergefahr bei der "Zustellung" der

Datenpakete.

Vorzugswelise weist das Host-System eine Prozessorvorrichtung
auf, die mehrere Rechenkerne enthalt. Dadurch kann die Re-

chenleistung des Host-Systems vervielfacht werden.

Um den Anforderungen an eine bendtigte Zuverlédssigkeit in

Echtzeitsystemen gerecht zu werden, wird einem Rechenkern Jje-
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weils nur eine echtzeitfdhige virtuelle Maschine zugeordnet.
Eine Methode, die es erlaubt Ressourcen eines Computers zu-
sammenzufassen oder aufzuteilen, wird als Virtualisierung be-
zeichnet. Die virtuelle Maschine bietet den weiteren Vorteil,
dass der virtuelle Rechner auf dem sie lauft, neu gestartet
werden kann, wenn er durch einen Fehler unbenutzbar geworden
ist. Die anderen virtuellen Maschinen auf dem Host-System

bleiben davon unberihrt.

Damit einzelne Prozesse leichter kontrolliert und deren Echt-
zeitfahigkeit garantiert werden kann, wird jeweils einer vir-

tuellen Maschine nur ein echtzeitfahiger Prozess zugeordnet.

In einer bevorzugten Ausfihrungsform der Erfindung ist die
Summe der vordefinierten Bandbreiten der virtuellen Netzwerk-
karten so bemessen, dass eine maximale Bandbreite der physi-
kalischen Netzwerkkarte des Host-Systems nicht iiberschritten
wird. Auf diese Weise kann garantiert werden, dass eine vir-
tuelle Netzwerkkarte jederzeit eine zugesicherte Bandbreite
erhdlt. Nur so kann ein maximaler Datendurchsatz aller virtu-
ellen Netzwerkkarten der virtuellen Maschinen zu Jjeder Zeit

gewadhrleistet werden.

Besonders vorteilhaft ist es, die physikalische Netzwerkkarte
des Host-Systems mit einem echtzeitfadhigen Ethernet zu
betreiben. Dies ist nicht nur hinsichtlich der Kompatibilitat
zu bestimmten Netzwerkkarten und deren Treibern wichtig, son-
dern auch im Hinblick auf die Ubertragungssicherheit. Auf
diese Weise kann das Ubertragungsprotokoll und die damit ar-
beitenden Netzwerkkarten leichter aufeinander abgestimmt wer-

den und damit eine Echtzeitfahigkeit erreicht werden.

Bei einer besonders bevorzugten Ausfilhrungsform der Erfindung
ist die physikalische Netzwerkkarte des Host-Systems einge-

richtet Datenpakete zu filtern. Dadurch kann das Host-System
zusatzlich entlastet werden, da eine Zuordnung der Datenpake-

te auf der physikalischen Netzwerkkarte erfolgt, ohne dazu
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die Verarbeitungsleistung des Host-Systems, d.h. Filterung,

Zuordnung und Ubertragung in Anspruch genommen werden.

Besonders zweckdienlich ist es, wenn die physikalische Netz-
werkkarte des Host-Systems eine Zuordnung der jeweiligen Da-
tenpakete zu den jeweiligen Rechenkernen und/oder darauf lau-
fenden virtuellen Maschinen auf der Basis eines Datenpaket-
Headers vornimmt. Diese Filterung erlaubt das Aussortieren
bestimmter Datenpakte, beispielsweise von echtzeitrelevanten
Datenpaketen, so dass eine bevorzugte Behandlung solcher Da-
tenpakete im Vergleich zu "normalen" Datenpaketen angestolien
werden kann. So lassen sich Datenpakete priorisieren und

zeitkritische Prozesse zuverldssig ansteuern.

Des Weiteren schladgt die vorliegende Erfindung ein Verfahren
zum Betreiben eines Host-Systems mit einer echtzeitfahigen
Prozessorvorrichtung und einer echtzeitfahigen physikalischen
Netzwerkkarte vor, bei der zwei echtzeitfahige virtuelle
Netzwerkkarten auf der Prozessorvorrichtung emuliert werden,
wobeil die physikalische Netzwerkkarte genau ein Datenpaket
einer der beiden virtuellen Netzwerkkarten zuordnet. Dies
lasst sich dahingehend nutzen, dass das Host-System mit sei-
ner physikalischen Netzwerkkarte unter mehreren verschiedenen
Adressen im Netz erscheint. Bei einer "Vorverarbeitung" der
eingehenden Datenpakete auf der physikalischen Netzwerkkarte
wird die Zieladresse ausgewertet, sodass der Empfanger - die
virtuelle Netzwerkkarte bzw. virtuelle Maschine - eindeutig
bestimmt werden kann. Eine Adressiibersetzung durch das Host-

system kann deswegen entfallen.

In einer bevorzugten Ausfliihrungsform erfolgt ein Austausch

von Datenpaketen zwischen den einzelnen virtuellen Netzwerk-
karten und der physikalischen Netzwerkkarte des Host-Systems
direkt. Auf diese Weise konnen Echtzeit-Daten sofort an die
virtuelle Maschine gemeldet werden, sodass dort eine bevor-
zugte Behandlung im Vergleich zu "normalen™ nicht zeitkriti-

schen Datenpaketen angestoRen werden kann.
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In einer vorteilhaften Ausfihrungsform der Erfindung erfolgt
der Austausch von Datenpakten zwischen den einzelnen virtuel-
len Netzwerkkarten auch direkt. Auf diese Weise wird wiederum
die physikalische Netzwerkkarte des Host-Systems entlastet
und die Kommunikation der einzelnen virtuellen Maschinen un-

tereinander beschleunigt.

Im Folgenden werden die Erfindung und ihre Ausfihrungsformen

anhand einer Zeichnung naher erlautert.

Die einzige Figur zeigt eine skizzenhafte Darstellung eines
Ausfiihrungsbeispiels eines erfindungsgemaBen Host-Systems,
wie es beil einer Steuerung von SPS-Komponenten zum Einsatz

kommt.

Ein Host-System HS dient der Aufnahme mehrerer Steuerungspro-

zesse eliner Speicherprogrammierbaren-Steuerung (SPS).

Auf einzelnen Rechenkernen des Host-Systems HS werden mehrere
virtuelle Maschinen VM1, VM2, VM3,... installiert. Auf jeder
virtuellen Maschine VM1, VM2, VM3, ... lauft jeweils ein unab-
hédngiger Steuerungsprozess. Dariber hinaus ist jeder virtuel-
len Maschine VM1, VM2, VM3,... eine virtuelle Netzwerkkarte
VK1, VK2, VK3,... zugeordnet, die iUber ein Netzwerk mit Peri-
pheriegerdaten in Verbindung stehen. Das Host-System HS ist in
diesem Beispiel mit einer leistungsfahigen physikalischen
(Ethernet-)Netzwerkkarte PK ausgestattet. Sie dient als
Schnittstelle zwischen den Peripheriegeraten K11, K12, K13,
K21... K23 und den einzelnen virtuellen Netzwerkkarten VK1,
VK2, VK3. Die vorliegende physikalische Netzwerkkarte PK bie-
tet einen hohen Datendurchsatz und weist neben der eigentli-
chen Netzwerkfunktionalitat auch ein gewisses MaB an Verar-
beitungsleistung auf, sodass eine Filterung der eingehenden
und ausgehenden Datenpakete mdglich ist. In diesem Beispiel
ist eine Gigabit-Netzwerkkarte vorgesehen, die es erlaubt,
einen generierten Datenfluss von mehreren Netzwerkkarten -
hier den virtuellen Netzwerkkarten VK1, VK2, VK3,... — zu be-

waltigen. Unter der Verwendung dieser leistungsfahigen physi-
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kalischen Netzwerkkarte PK kdnnen mehrere virtuelle Maschinen
VM1, VM2, VM3,... gleichzeitig eine den virtuellen Maschine
VM1, VM2, VM3,... zugeordnete Bandbreite nutzen. Eine physi-
kalische Gigabit-Netzwerkkarte PK kann demnach zehn 100 Mbit-
Verbindungen biindeln. Somit ko&nnen zehn virtuelle Netzwerk-
karten VK1, VK2, VK3,..., VK10 den virtuellen Maschinen VM1,
VM2, VM3,..., VM10 zugeordnet werden. Folglich k&énnen zehn
virtuelle Maschinen VM1, VM2, VM3,... , VM1O die Leistungsfa-
higkeit einer Gigabit-Netzwerkkarte nutzen, um mit den ihnen

zugeordneten Peripheriegerdaten zu kommunizieren.

Damit eine echtzeitfidhige Umgebung geschaffen werden kann,
muss sowohl die Software als auch die Hardware den Kriterien
der Echtzeit entsprechen. Dies bedeutet in anderen Worten,
dass alle Ereignisse rechtzeitig verarbeitet werden miissen,
d.h., die Ausfiihrung eines Vorgangs innerhalb eines bestimm-

ten Zeitintervalls erfolgen muss.

Im vorliegenden Ausfihrungsbeispiel stellen die virtuellen
Maschinen VM1, VM2, VM3,... auf dem Host-System HS - netz-
werktechnisch gesehen - individuelle Rechner dar. Sie miissen
demnach auch individuell adressierbar sein und m&glichst eine
eligene Kommunikationsverbindung sowie ein entsprechendes Kom-
munikationsmedium haben. Das der virtuellen Maschine VM1,
VM2, VM3,... zugeordnete Kommunikationsmedium ist vorliegend
Jjewells eine virtuelle Netzwerkkarte VK1, VK2, VK3, ...

Durch die Realisierung von virtuellen Netzwerkkarten VK1,
VK2, VK3,... gelingt es auf einem gegenwadrtigen Host-System

HS mehr als vier Netzwerkanschliisse zu verwirklichen.

Da im Allgemeinen bei solchen Host-Systemen HS die Steckplat-
ze nur begrenzt vorhanden sind, macht sich die Erfindung die
Leistungsfahigkeit von modernen Netzwerkkarten zu Nutze, in-
dem sie es erlaubt unter Echtzeitbedingungen den Datenverkehr
mehrerer virtueller Netzwerkkarten VK1, VK2, VK3,... auf ei-
ner einzelnen physikalischen Netzwerkkarte PK zu bindeln. Da-

mit kann eine Konfiguration auf einem Host-System HS reali-
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siert werden, in der jede darauf laufende virtuelle Maschine
VM1, VM2, VM3,... echtzeitfdhig mit einem Teilnetz bzw. deren
Peripherie zu kommunizieren, wahrend der Datentransport phy-
sikalisch liber eine Leitung gebindelt wird, die ein Vielfa-
ches des Datendurchsatzes einer virtuellen Netzwerkkarte VK1,
VK2, VK3,... aufweist.

In der Figur entsprechen die einzelnen Teilnetze LAN 1, LAN
2... Netzkomponenten, die wiederum weitere Teilnetze bilden
oder Peripheriegerate K11, K12, K13, ... bzw. K21, K22,

K23, ... enthalten. Durch eine feste Zuteilung einer definier-
ten Bandbreite an jede virtuelle Maschine VM1, VM2, VM3, ...
wird das echtzeitfahige Ethernet quasi partitioniert, sodass
jede virtuelle Maschine VM1, VM2, VM3, ... eine Verbindung mit

definierten Leistungsdaten erhalt.

Um eine schnelle und sichere Verarbeitung zu gewahrleisten,
ist die physikalische Netzwerkkarte PK derart eingerichtet,
dass sie einzelne Datenpakete filtern und damit den virtuel-
len Netzwerkkarten VK1, VK2, VK3... der jeweiligen virtuellen
Maschinen VM1, VM2, VM3,... zuordnen kann. Dazu ist fiur jede
virtuelle Maschine VM1, VM2, VM3,... eline virtuelle Netzwerk-
karte VK1, VK2, VK3... vorgesehen, der eine Netzwerkadresse
zugewiesen wird, die wiederum in der physikalischen Netzwerk-
karte hinterlegt ist. Datenpakete fiilr die Jjeweilige Adresse
der virtuellen Maschine VM1, VM2, VM3,... werden auf der phy-
sikalischen Netzwerkkarte PK herausgefiltert und direkt an
die passende virtuelle Maschine VM1, VM2, VM3,... geschickt.
Das Host-System HS muss dabei keine Verarbeitungsleistung be-
reitstellen, da diese Zuordnung bereits auf der physikali-

schen Netzwerkkarte PK erfolgt.

Im vorliegenden Ausfihrungsbeispiel kann die physikalische
Netzwerkkarte PK zusadtzlich noch bestimmte Datenpakete aus-
sortieren, die anhand eines Headers - hier Ethernet-Headers -
unterschieden werden konnen. Als Beispiel seien hier echt-
zeitrelevante Daten genannt, die einen anderen Wert in diesem

Feld haben als beispielsweise standardisierte TCP-IP-
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Datenpakete. Die Echtzeit-Daten konnen dann iiber einen be-
stimmten Interrupt an die virtuelle Maschine VM1, VM2,

VM3, ... weltergeleitet werden.

Die Unterscheidung, ob es sich bei dem Datenpaket um ein
echtzeitrelevantes Paket handelt ist wesentlich, da im Falle
eines beispielsweise zeitkritischen Interrupts das Datenpaket
direkt an die virtuelle Maschine VM1, VM2, VM3,... bzw. deren
Rechenkern durchgeleitet wird. Auf diese Weise lasst sich zu-
verlassig eine echtzeitfahige Netzwerkumgebung zur Steuerung

von SPS-Systemen umsetzen.

Das Host-System und die jeweiligen virtuellen Maschinen VM1,
VM2, VM3,... stellen dabei Treiber zur Verfiigung, die die Jje-
weiligen Zugriffe auf die eigentliche Hardware - Rechenkerne
- koordiniert, sodass keine Kollisionen entstehen, die zu ei-
ner Datenverfalschung bei der Ubertragung der Datenpakete
fithren kénnten. Dabei ist die Vorverarbeitung in der physika-
lischen Netzwerkkarte PK deterministisch, sodass Datenpakete
bzw. die Interrupts, die diese ankiindigen, unmittelbar und
mit einer definierten Latenz in den virtuellen Maschinen VM1,

VM2, VM3, ... ankommen.

Bei der vorliegenden Realisierung erscheint die physikalische
Netzwerkkarte PK des Host-Systems HS den einzelnen virtuellen
Maschinen VM1, VM2, VM3,... selbst als virtuelle Netzwerkkar-
te. Dabeili verhalt sich die virtuelle Maschine VM1, VM2,

VM3, ... Jjewells so, als ob ihr eine physikalische Netzwerk-
karte zugeordnet ware. Weitere Treiber im Host-System koordi-
nieren die Sendezeitpunkte der von den virtuellen Maschinen
VM1, VM2, VM3,... losgeschickten Datenpakete, sodass auch
hier die geforderten Echt-Zeiten auf der physikalischen Lei-
tung der physikalischen Netzwerkkarte PK eingehalten werden

konnen.

Darliber hinaus kann ein weiterer Treiber in Host-System die
zuvor zugeteilten Bandbreitenkontingente fiir die jeweiligen
virtuellen Netzwerkkarten VK1, VK2, VK3... einhalten und
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berwachen. Demnach beschreibt das dargestellte Ausfihrungs-
beispiel eine spezielle Form einer Paravirtualisierung einer
leistungsfahigen physikalischen Netzwerkkarte PK. Diese phy-
sikalische Netzwerkkarte PK kann zum einen die eingehenden
Datenpakete filtern und direkt ohne Relastung des Host-
Systems an verschiedene virtuelle Maschinen VM1, VM2, VM3, ...
welterreichen. Zum anderen fungiert der Treiber auf dem Host-
System als Datenkoordinator und speist die von den virtuellen
Maschinen VM1, VM2, VM3, ... gesendeten Datenpakte zum richti-
gen Zeitpunkte in den Datenstrom der physikalischen Netzwerk-

karte PK ein.

Somit konnen mehreren virtuellen Maschinen VM1, VM2, VM3, ...
die Verfigbarkeit einer echtzeitfahigen Ethernet-Verbindung
vorgetduscht werden, die es ermdglicht Echtzeit-Systeme in
den virtuellen Maschinen laufen zu lassen, wobel diese da-

durch tUber eine Echtzeit-Kommunikation verfiigen.

Darliber hinaus konnen Datenpakete, die zwischen den virtuel-
len Maschinen VM1, VM2, VM3,... hin und her laufen direkt von
einem Treiber des Host-Systems HS weitergeleitet werden, ohne
dass die physikalische Netzwerkkarte bei der Datenlbertragung
involviert wird. Auch hier sorgt ein Treiber des Host-Systems
HS flir die Einhaltung der korrekten Timings beim Empfangen
der Datenpakete durch die virtuellen Maschinen VM1, VM2,

VM3, ...und 16st die zur Benachrichtigung notwendigen Inter-

rupts der Software aus.

Durch die Verteilung der virtuellen Maschinen VM1, VM2,

VM3, ... auf getrennte Rechenkerne des Host-Systems HS findet
eine Verarbeitung der Datenpakete vollkommen parallel statt,
was eine Qualitat der Synchronisation der Ablaufe weiter er-
hoht.

Zur Vervollstédndigung einer maximalen Ausbaustufe bei einem
Host-System mit Steckplatzen fir vier physikalische Netzwerk-
karten PK wiirde demnach eine vier-fache Skalierung der vor-

hergehenden Ausfilhrungsform erméglicht, indem vier physikali-
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sche GBit Netzwerkkarten PK den Datendurchsatz von 40 virtu-
ellen Maschinen bzw. virtuellen Netzwerkkarten VK1, VK2,
VK3..., VK40 mit einem Datendurchsatz wvon 100 MBit biindeln
wilrden. Dadurch wiirde beispielsweise eine sehr leistungsfahi-
ge echtzeit-Steuerungseinheit filir Speicherprogrammierbare-

Steuerungen geschaffen werden kdnnen.

In weiteren hier nicht dargestellten Ausfilhrungsformen lasst
sich die Integration verschiedener bislang getrennter Geréate

in einem einzelnen Host-System HS vollziehen.
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Bezugszeichenliste
HS Host-System
K11, K12, K13, ... Peripherie
K21, K22, K23, ... Peripherie
LAN1, LANZ2, ... Netzwerkkomponente,
PK physikalische Netzwerkkarte
vMl, VM2, VM3,... virtuelle Maschinen

VK1, VK2, VK3,... virtuelle Netzwerkkarte
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Patentanspriiche

Host-System (HS) mit einer echtzeitfidhigen Prozessor-

vorrichtung und einer echtzeitfdhigen physikalischen

Netzwerkkarte (PK)

dadurch gekennzeichnet, dass

zwel echtzeitfdhige virtuelle Netzwerkkarten (VK1, VK2,
.), auf der Prozessorvorrichtung emuliert werden,

wobel die physikalische Netzwerkkarte (PK) derart aus-

gebildet ist, dass ein Datenpaket genau einer der bei-

den virtuellen Netzwerkkarten (VK1, VK2, ...) zugeord-

net wird.

Host-System (HS) nach Anspruch 1,
dadurch gekennzeichnet, dass
die Prozessorvorrichtung mehr als einen Rechenkern auf-

weist.

Host-System (HS) nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass
Jeweils einem Rechenkern nur eine echtzeitfadhige virtu-

elle Maschine (VM1, VM2, VM3,...) zugeordnet ist.

Host-System (HS) nach einem der Anspriche 1 bis 3,
dadurch gekennzeichnet, dass
Jjeweils einer virtuellen Maschine (VM1, VM2, VM3, ...)

nur ein echtzeitfahiger Prozess zugeordnet ist.

Host-System (HS) nach einem der Anspriche 1 bis 4,
dadurch gekennzeichnet, dass

eine Summe von vordefinierten Bandbreiten der virtuellen
Netzwerkkarten (VK1, VK2, ...) eine maximale Bandbreite
der physikalischen Netzwerkkarte (PK) des Host-Systems
(HS) nicht tUbersteigt.

Host-System (HS) nach einem der Anspriche 1 bis 5,

dadurch gekennzeichnet, dass
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die physikalische Netzwerkkarte (PK) des Host-Systems

(HS) mit einem echtzeitfahigen Ethernet betrieben wird.

Host-System (HS) nach einem der Anspriche 1 bis 6,
dadurch gekennzeichnet, dass
die physikalische Netzwerkkarte (PK) des Host-Systems

(HS) eingerichtet ist, Datenpakete zu filtern.

Host-System nach Anspruch 7,

dadurch gekennzeichnet, dass

die physikalische Netzwerkkarte (PK) des Host-Systems
(HS) eingerichtet ist, die Filterung und Zuordnung der
Datenpakete zu den jeweiligen Rechnerkernen und/oder den
darauf laufenden virtuellen Maschinen (VM1, VM2,

VM3, ...) nach Ethertype und/oder Interrupts vorzunehmen.

Verfahren zum Betreiben eines Host-Systems (HS) mit ei-

ner echtzeitfédhigen Prozessorvorrichtung und einer echt-

zeltfdhigen physikalischen Netzwerkkarte (PK)

dadurch gekennzeichnet, dass

zwel echtzeitfdhige virtuelle Netzwerkkarten (VK1, VK2,
.), auf der Prozessorvorrichtung emuliert werden,

wobel die physikalische Netzwerkkarte (PK) ein Datenpa-

ket genau einer der beiden virtuellen Netzwerkkarten

(VK1, VK2, ...) zuordnet.

Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass
ein Austausch von Datenpaketen zwischen den einzelnen
virtuellen Netzwerkkarten (VK1, VK2, ...) und der physi-
kalischen Netzwerkkarte (PK) des Host-Systems (HS) di-
rekt erfolgt.

Verfahren nach Anspruch 9 oder 10, dadurch gekennzeich-
net, dass ein Austausch von Datenpaketen zwischen den
einzelnen virtuellen Netzwerkkarten (VK1l, VK2, ...) di-

rekt erfolgt.
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