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ZUSAMMENFASSUNG

Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer Vielzahl von
Standard-Instanzen (101), wobei Objektidentifikationsdaten (100) und Nutzdaten
(110) in der Objektdaten-Datenbank (20) voneinander getrennt speicherbar und
abrufbar sind, sodaB allein aus den gespeicherten Datensétzen kein Zusammenhang
zwischen den Objektidentifikationsdaten (100) und den Nutzdaten (110) ableitbar ist,
wobei zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines
von fiir die Standard-Instanzen (101) vergebenen Sicherheitsschliissel den Zugriff
auf die Objektidentifikationsdaten (100) der zugeordneten Standard-Instanz und auf
die zugehérigen Nutzdaten (110) erméglicht, und der Sicherheitsschliissel oder ein
Teil davon bei der Standard-Instanz (101), bei der Wiedergewinnungs-Instanz und
gegebenenfalls bei weiteren von der Standard-Instanz bestimmten Instanzen (50, 60)

verbleibt.

(Fig.1)
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Die Erfindung betrifft ein Datenverarbeitungssystem zur Verarbeitung von
Objektdaten * einer Vielzahl von Standard-Instanzen, wobei die Objektdaten
Objektidentifikationsdaten und zugehérige Nutzdaten umfassen, mit einer
Objektdaten-Datenbank, in welcher die Objektdaten Uber Zugriffseinrichtungen
speicherbar und abrufbar sind.

Unter Standard-Instanz wird dabei eine Person, ein System od. dgl. verstanden, fir
die schitzenswerte Objektdaten bestehen. Diese Objektdaten enthalten
Objektidentifikationsdaten, die eine Identifizierung eines Objekts, z.B. {ber die
Sozialversicherungsnummer einer Person, erméglichen und Nutzdaten, die zu dem

jeweiligen Objekt generiert wurden und gespeichert sind.

Da immer mehr Datenbanken, z.B. mit personenspezifischen Daten existieren oder
im Entstehen sind, wird ein verstarkter Schutz von objektbezogenen, z.B.
persénlichen Angaben und Daten angestrebt. Andererseits werden in vielen
Bereichen, z.B. im Gesundheitsbereich Daten von Personen und zugehérige MeR-
und Uberwachungsdaten sowie historische Daten zu Studienzwecken und fiir
statistische Analysen sowie fiir die Umsetzung von gesetzlichen Bestimmungen
benétigt und daher tber langere Zeit aufbewahrt, um sie einer spateren Verarbeitung
zuzufihren. Dies fuhrt zu einem verstarkten Schutzbedirfnis der gespeicherten
Daten.

Es bestehen daher seit jeher Bestrebungen, einerseits die Vorteile der Verfiigbarkeit
von moglichst vielen Datensdtzen nitzen zu kdnnen, andererseits aber nicht die
Privatsphare zu verletzen. Aus diesen Griinden wird bei bestehenden
Lésungsansétzen versucht, die Daten jeder einzelnen Person, die dem Datenschutz

unterliegen, vor dem Zugriff von nichtautorisierten Benutzern zu bewahren.

Bestehende Systeme bieten jedoch keinen ausreichenden Schutz gegen eine
Riuckverfolgung von Daten durch Vergleich und unterbinden somit nicht die
Méglichkeit, einen Riickschluss auf die Identitét der Standardinstanz durch Vergleich
der Nutzdaten, z.B. der Krankengeschichte eines Patienten, vorzunehmen.
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Bei bestehenden Datenverarbeitungssystemen wird diese Zuordnung beispielsweise
im System zentral durch einen Zugangskode geschitzt bzw. erfolgt unter
Verwendung einer Liste. Wer sich somit iber diesen zentralen Zugangskode Zutritt
zu den Daten verschaffen kann, dem stehen die Gesamtheit oder groRe Teile aller
Datenbestande zur Verfiigung. Dies bereitet nicht nur Probleme bei einem zentralen
Hacker-Angriff auf das System, sondern wirft ganz generell die Frage auf, wer die
Kontrolle iiber die Datenbestinde im System hat und ob nicht die Gefahr der
unautorisierten Datenweitergabe durch die Systemoperatoren eintreten kann.

Aufgabe der Erfindung ist es daher, ein Datenverarbeitungssystem der eingangs
genannten Art zu schaffen, bei welchem erhéhte Sicherheit gegen Datenmissbrauch
gegeben ist, dennoch aber bei Bedarf die Zuordnung von

Personenidentifikationsdaten und Nutzdaten tber langere Zeitraume méglich ist.

Weitere Aufgabe der Erfindung ist es, ein Datenverarbeitungssystem anzugeben,
welches die Mdglichkeit eines Zugriffes auf Nutzdaten eines Objekts ermdglicht,
ohne die Objektidentifikationsdaten dieses Objekts preiszugeben.

ErfindungsgemaB wird dies dadurch erreicht,

- daB die Objektidentifikationsdaten und die Nutzdaten in der Objektdaten-Datenbank
voneinander getrennt speicherbar und abrufbar sind, sodaf allein aus den
gespeicherten Datensétzen kein Zusammenhang zwischen den
Objektidentifikationsdaten und den Nutzdaten ableitbar ist,

- daR zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines
von fur die Standard-Instanzen vergebenen Sicherheitsschliissel den Zugriff auf die
Objektidentifikationsdaten der zugeordneten Standard-Instanz und auf die
zugehorigen Nutzdaten erméglicht,
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- daR gegebenenfalls fur jede der Standard-Instanzen eine oder mehrere
zugeordnete Wiedergewinnungs-Instanzen auferhalb der Objektdaten-Datenbank
definiert sind, Uber welche bei Verlust des Sicherheitsschlissels dieser wieder

erzeugt werden kann, und

- daR der Sicherheitsschliissel oder ein Teil davon bei der Standard-Instanz verbleibt
und gegebenenfalls zusatzlich bei der Wiedergewinnungs-instanz und/oder bei
weiteren von der Standard-Instanz bestimmten Instanzen verbleibt oder von diesen
auf ihn zugegriffen werden kann.

Der Sicherheitsschliissel kann aus verschiedenen Teilschliisseln zusammengesetzt
und in sich verschlisselt sein. Ein Teil-Sicherheitsschlissel kann dabei einen
anderen Teil-Sicherheitsschlissel entschlisseln, welcher seinerseits weiteren
Instanzen oder der bzw. den Wiedergewinnungs-Instanzen zugénglich gemacht ist.
Damit ist der Schutz der Daten gewahrleistet und bei Verlust des
Sicherheitsschiiissels kann die Berechtigung zum Datenzugriff fur die Standard-
Instanz wiederhergestellt werden.

Es sind somit zwei getrennte Datengruppen vorgesehen, namlich die
Objektidentifikationsdaten und die Nutzdaten, die den Standard-Instanzen
zugeordnet sind. Letztere Nutzdaten einer bestimmten Standard-Instanz kénnen mit
den Objektidentifikationsdaten derselben nur in Verbindung gebracht werden, wenn
der fir die jeweilige Standard-Instanz vergebene Sicherheitsschliissel zur
Anwendung gebracht wird.

Auf diese Weise sind die Daten jeder Standard-Instanz durch einen individuellen
Sicherheitsschliissel geschutzt, der vorzugsweise in Teilen dezentral bei der
Standard-Instanz selbst und bei der bzw. den Wiedergewinnungs-instanzen oder
anderen Instanzen verbleibt und nicht zentral abgefragt werden kann bzw. nur unter
Bekanntgabe eines Sicherheitsschlissel. Im Falle eines Verlustes oder einer
Zerstorung des Sicherheitsschiissels durch die Standard-Instanz kann der Zugriff



auf die Objektdaten der Standard-Instanz z.B. tiber die Wiedergewinnungs-Instanzen
geschehen.

GemaR einer Ausfilhrungsform der Erfindung kénnen mehrere voneinander
unabhéngige Systemoperator-Instanzen vorhanden sein, aus denen zwei oder
mehrere Systemoperator-Instanzen fiir jeweils eine der Standard-Instanzen als die
dieser zugeordneten Wiedergewinnungs-Instanz definiert sind, ohne daR den
ausgewshlten Systemoperator-Instanzen die Identitdt der jeweils anderen
ausgewihiten Systemoperator-Instanz(en) sowie der Standard-Instanz(en) bekannt
ist, wobei den zumindest zwei ausgewahlten Systemoperator-Instanzen ein
gemeinsamer Zugriff auf die Objektdaten und die zugehérigen Nutzdaten fiir die

jeweilige Standard-Instanz méglich ist.

Die ausgewihlten Systemoperator-Instanzen sind z.B. nach einem Zufallsprinzip so
ausgewahlt, daR sie voneinander unabhingig, vorzugsweise raumlich getrennt sind
und nicht voneinander wissen, wer fir welche Standard-Instanz einen der
Teilschliissel verwahrt, die gemeinsam mit dem oder den anderen Teilschlisseln
einen Zugriff auf die Objektdaten und Nutzdaten der zugeordneten Standard-Instanz
erlauben, soda auf diese Weise ein neuer Sicherheitsschlussel fir die betroffene

Standard-Instanz generiert und wieder vergeben werden kann.

Die Standard-Instanz ist jeweils Inhaberin ihrer Daten und hat die unbeschrénkte
Berechtigung anderen Instanzen diese Berechtigung zu verleihen. In weiterer
Ausbildung der Erfindung kénnen daher weitere Instanzen definiert sein, welche
durch die Standard-Instanzen zum vollen oder teilweisen Datenzugriff autorisiert

sind.

Weiters kénnen gemaR einer Ausfiihrungsform der Erfindung die weiteren Instanzen
eine oder mehrere assoziierte Instanzen umfassen, die jeweils durch eine der
Standard-Instanzen autorisiert sind und die gleiche Zugriffsberechtigung wie diese
aufweisen sowie weitere Instanzen autorisieren kdnnen.




Eine solche assoziierte Instanz befindet sich in der Hierarchie unmittelbar unterhalb
der Standard-Instanz, kann auf alle Daten der Standard-Instanz zugreifen und

weiteren Instanzen ebenfalls diese Berechtigung erméglichen.

Es kann auch vorgesehen sein, daB in einer weiteren Ausfilhrungsform der Erfindung
die weiteren Instanzen eine oder mehrere autorisierte Instanzen umfassen, die
jeweils durch eine der Standard-Instanzen autorisiert sind, auf vorbestimmte Eintrage
in der Objektdaten-Datenbank zuzugreifen. Die autorisierte Instanz kann sowohl von
der Standard-Instanz als auch von der assoziierten Instanz zum eingeschrankten
Zugriff berechtigt werden.

Zum Zweck der Auswertung von Nutzdaten ohne Berechtigung zum Zugriff auf
Objektidentifikationsdaten kénnen die weiteren Instanzen eine oder mehrere
Forschungs-Instanzen umfassen. Die Forschungs-Instanzen kénnen daher nur
Nutzdaten einsehen.

Um Eintrdge von Nutzdaten in der Objektdaten-Datenbank fiir eine bestimmte
Standard-Instanz abrufen zu kénnen, kann jedem Eintrag mit Nutzdaten in der
Objektdaten-Datenbank eine eindeutige Nutzdaten-Identifikation zugeordnet sein.

Fur die Aufbewahrung jenes Teils des Sicherheitsschliissels einer bestimmten

Standard-Instanz, der bei dieser verbleibt, bestehen verschiedenste Méglichkeiten.

GemaR einer bevorzugten Ausfuhrungsform der Erfindung kann der
Sicherheitsschlissel oder Teile davon auf einem Sicherheitstoken gespeichert sein,
z.B. auf einer Smartcard, welche iiber einen PIN-Kode verfiigt. Damit kann auch ein
langer Sicherheitsschliissel fir den Anwender bequem eingegeben werden. Die
Standard-Instanz meldet sich dabei Uiber das Einziehen der Smartcard und Eingeben
des PIN-Kodes im jeweiligen System an und kann auf diese Weise den auf der
Smartcard gespeicherten Sicherheitsschlissel bekanntgeben.
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Der Sicherheitsschliissel \_/erbleibt bei der Standard-Instanz und ist nicht zentral
einsehbar.

In weiterer Ausbildung der Erfindung kann die Objektdaten-Datenbank durch zwei
separate Datenbanken gebildet sein, wobei in der einen Datenbank
Objektidentifikationsdaten und in der anderen Datenbank Nutzdaten gespeichert
sind. Durch die diese raumliche Trennung der Datensétze des erfindungsgemaRen
System wird eine erhdhte Sicherheit erreicht.

Das Anwendungsgebiet der Erfindung ist hinsichtlich der Art der Objektdaten in
keiner Weise eingeschrankt. Eine mdgliche Anwendung besteht aber darin, daR die
Objektdaten-Datenbank  eine Personendaten-Datenbank ist und die
Objektidentifikationsdaten Personendaten, insbesondere Patientendaten sind.

Wie bereits erwahnt, kann der Sicherheitsschliissel zwei- oder mehrteilig ausgebildet
sein, sodaR ein #uBerer Schliissel bei der Standard-Instanz verbleibt und iber
diesen auf einen néachstinneren Schilissel zugegriffen bzw. dieser durch
Entschlisselung zuganglich gemacht werden kann. Dieser néchstinnere Schlissel
kann wiederum auf den seinerseits nachstinneren Schlissel zugreifen, usw. Dies hat
den Vorteil, daB bei Verlust des duBeren Schliissels durch die Standard-Instanz eine
weitere Instanz berechtigt sein kann, auf den néchstinneren Schlissel zuzugreifen
bzw. diesen durch Entschliisselung zugénglich zu machen. Der Datenzugriff wird
durch Entschlisselung bis zur innersten Schale oder Schicht ermdglicht, wonach
wieder ein neuer auBerer Schliissel gebildet werden kann, welcher der betroffenen

Instanz zur Verfugung gestellt wird.

Eine Ausfihrungsform der Erfindung kann darin bestehen, daR der
Sicherheitsschilissel jeder der Standard-Instanzen aus einem inneren und einem
duBeren Schiiissel sowie einem Schlissel fiir den jeweiligen Nutzdaten-Datensatz
gebildet ist, wobei die Nutzdaten und die Objektidentifikationsdaten der jeweiligen
Standard-Instanz optional mit dem inneren Schliissel verschiisselt sind, wobei der
4uBere Schlussel jeweils bei den Standard-Instanzen, der innere Schliissel bei den
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Wiedergewinnungs-Instanzen und gegebenenfalls den assoziierten Instanzen
verbleibt und der innere Schlissel mit dem zugehérigen dueren Schlissel, sowie
der innerste Schlissel fir den jeweiligen Nutzdaten-Datensatz mit dem inneren
Schliissel verschliisselt ist. Die jeweiligen Schliissel kénnen fiir alle Instanzen gleich

oder aber auch verschieden gewahlt werden.

Die Erfindung betrifft weiters ein Verfahren zur Verarbeitung von Objektdaten von
Standard-Instanzen, welche Objektidentifikationsdaten und zugehérige Nutzdaten
umfassen, wobei in einem Speicherschritt die Objektdaten in einer Objektdaten-
Datenbank gespeichert und in einem Abfrageschritt aus der Objektdaten-Datenbank
auf die Objektdaten zugegriffen wird und diese abgerufen werden.

Aufgabe ist es auch hier, wie eingangs bereits erldutert, ein Verfahren anzugeben,
welches erhdhte Datensicherheit und zugleich hohe Datenverwertbarkeit unter
Wahrung der Anonymitét der Objekte bietet.

Erfindungsgemal wird dies dadurch erreicht, daB im Speicherschritt die
Objektidentifikationsdaten und die Nutzdaten in der Objektdaten-Datenbank
voneinander getrennt gespeichert werden, sodal® sie aus der Objektdaten-
Datenbank getrennt abgerufen werden konnen, allein aus den gespeicherten
Datensatzen jedoch kein Zusammenhang zwischen den Objektidentifikationsdaten
und den Nutzdaten ableitbar ist,

- daB in einem Vergabeschritt Sicherheitsschliissel an jede der Standard-Instanzen
vergeben werden, die ein Zugreifen auf die Objektidentifikationsdaten und die
zugehorigen Nutzdaten fir jede der jeweiligen Standard-Instanzen ermdglichen,
wobei gegebenenfalls fiir jede der Standard-Instanzen eine Wiedergewinnungs-
Instanz definiert wird, Uber welche bei Verlust des Sicherheitsschliissels dieser
wieder erzeugt werden kann,

- daB jede der Standard-Instanzen weiteren Instanzen den vollen oder teilweisen
Datenzugriff auf ihre Objektdaten gestatten kann,
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- und daB "in einem Abfrageschritt Uiber eine der Standard-Instanzen oder
gegebenenfalls eine Wiedergewinnungs-instanz und/oder eine der weiteren
Instanzen nach Eingabe des Sicherheitsschliissels oder eines Teils davon auf die
Objektidentifikationsdaten in Verbindung mit den zugehérigen Nutzdaten zugegriffen
wird.

Allein Uber den Sicherheitsschliissel ist die Zuordnung der getrennten
Objektidentifikationsdaten und der Nutzdaten méglich. Dabei verbleibt der
Sicherheitsschliissel oder ein Teil davon bei der Standard-Instanz und kann bei
Verlust oder Zerstérung Uber die Wiedergewinnungs-Instanz wiederhergestelit
werden, um zu verhindern, daR die Zuordnung der Identifikationsdaten und
Nutzdaten der Standard-Instanz fiir immer verloren sind. Da der Sicherheitsschliissel
bei der jeweiligen Standard-Instanz verbleibt, sind die fir den Datenzugriff
erforderlichen Schiiissel nicht zentral abrufbar und daher vor einer nicht-autorisierten
Verwendung geschitzt.

Auf welche Weise der Sicherheitsschiiissel aufbewahrt und verwaltet wird, bleibt dem
Anwender iiberlassen. Es hat sich aber bew&hrt, zumindest einen Teil des
Sicherheitsschliissels durch eine Verschliisselung im System zu hinterlegen, wobei
auch die Wiedergewinnungs-Instanz eine solche Verschliisselung vornehmen, damit

sie den Sicherheitsschliissel bei Bedarf zumindest teilweise generieren kann.

Eine Méglichkeit, eine Wiedergewinnungs-Instanz auszubilden, besteht darin, daB fiir
jede Standard-Instanz zwei oder mehrere Systemoperator-instanzen aus mehreren,
voneinander unabhéngigen Systemoperator-Instanzen ausgewahlt werden, ohne
dal den ausgewahlten Systemoperator-Instanzen die Identitat der jeweils anderen
ausgewdhlten Systemoperator-Instanz(en) bekannt ist, daR der Sicherheitsschiiissel
der jeweiligen Standard-Instanz auch an die zwei oder mehreren, ausgewéhiten
Systemoperator-instanzen vergeben wird, sowie den zumindest zwei ausgewéhlten
Systemoperator-Instanzen fir den gemeinsamen Zugriff zur Verfiigung steht, und
gegebenenfalls im Abfrageschritt Uber die zwei oder mehreren Systemoperator-
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Instanzen nach gemeinsamer Eingabe des Sicherheitsschiissels auf die
Objektidentifikationsdaten in Verbindung mit den zugehérigen Nutzdaten zugegriffen
wird. Um die Sicherheit weiter zu verbessern, ist es méglich, dass die ausgewahiten

Systemoperator-Iinstanz(en) raumlich getrennt voneinander tétig sind.

Die nach dem Zufalisprinzip bestimmten, zumindest zwei Systemoperator-Instanzen
besitzen jeweils z.B. iber einen Sicherheitsschliissel die Mdglichkeit, gemeinsam auf
den inneren Teil eines Sicherheitsschliissels einer Standard-Instanz zuzugreifen, um
die Objektidentifikationsdaten und die Nutzdaten derselben abzufragen. Im
Bedarfsfall kénnen die ausgewdhiten Systemoperator-Instanzen uber diese
Zugriffsberechtigung auch die Vergabe eines neuen &uReren Teils des
Sicherheitsschlissels veranlassen, damit ein verloren gegangener

Sicherheitsschliissel auf diese Weise ersetzt werden kann.

Gemal einer weiteren Ausfiihrungsform der Erfindung kann weiters vorgesehen
sein, daB zur Erstellung des Sicherheitsschlissels von einer Logik fiir die Zuordnung
von Objektidentifikationsdaten und Nutzdaten einer bestimmten Standard-Instanz ein
innerer Schlussel der jeweiligen Standard-Instanz generiert wird und an diese
Standard-instanz sowie an die zumindest zwei ausgewahlten Systemoperator-
Instanzen weitergeleitet wird, und daR der innere Schliissel von dieser Standard-
Instanz und von den Systemoperator-Instanzen mit jeweils einem dufleren Schiiissel

verschliisselt an die Objektdaten-Datenbank zuriickgesendet und dort abgelegt wird.

Damit kann nur die Standard-instanz oder die zumindest zwei Systemoperator-
Instanzen zusammen Uber ihren privaten &ulleren Schlissel auf den inneren
Schlussel zugreifen, der wiederum die Entschliisselung des Zusammenhanges
zwischen Objektidentifikationsdaten und Nutzdaten der betreffenden Standard-
Instanz ermdglicht. Die Systemoperator-Instanzen, die idealerweise keine Kenntnis
ihrer gegenseitigen Berechtigungen haben, kénnen bei einer Anfrage nur feststellen,
dal sie zusammen mit einer oder mehreren anderen Systemoperator-instanzen
dazu ausgewdhlt sind, fur eine ihnen unbekannte Standard-instanz den inneren
Schlissel durch Eingabe ihres privaten duBeren Schlissels zu entschliisseln und
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damit den Zugang zu den Objektidentifikationsdaten und den Nutzdaten fiir diese
Standard-Instanz zu ermdéglichen.

Nachfolgend wird die Erfindung anhand der in den Zeichnungen dargestellten
Ausfithrungsbeispiele eingehend erldutert. Es zeigt dabei

Fig.1 ein Blockschaltbild einer Ausfiihrungsform des erfindungsgeméRen
Datenverarbeitungssystems;

Fig.2 ein Blockschaltbild einer weiteren Ausfiihrungsform des erfindungsgeméafen
Datenverarbeitungssystems;

Fig.3 eine schematische Darstellung eines Zugriffs-Schichtenmodells in
Zusammenhang mit dem Aufbau eines Sicherheitsschliissels;

Fig.4 den schematischen Abilauf zur Vergabe eines Sicherheitsschliissels gemal
einer Ausfithrungsform des erfindungsgeméfen Verfahrens;

Fig.5 den schematischen Ablauf zur Herausgabe eines vorhandenen
Sicherheitsschlissels an eine bestehende Instanz gemaR einer weiteren
Ausfiihrungsform des erfindungsgeméafen Verfahrens;

Fig.6 den schematischen Ablauf zum Hinzufiigen neuer Nutzdaten gemaf einer
weiteren Ausfiihrungsform des erfindungsgemaRen Verfahrens;

Fig.7 den schematischen Ablauf zum Lesen vorhandener Nutzdaten gemaR einer
weiteren Ausfilhrungsform des erfindungsgeméRen Verfahrens;

Fig.8 den schematischen Ablauf zum Hinzufiigen einer Assoziierten Instanz und

Fig.9 den schematischen Ablauf zum Hinzufiigen einer Autorisierten Instanz

Fig.1 zeigt ein Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer
Standard-Instanz 101, welche stellvertretend fir eine Person, ein System, einen
Dateninhaber od. dgl. dargestelit ist. In dem in Fig.1 gezeigten Beispiel stellt die
Standard-Instanz 101 als Objektdaten Personendaten bereit oder entnimmt diese

-10-




einer als Personendaten-Datenbank 20 betriebenen Objektdaten-Datenbank, in
welcher die Personendaten iber Zugriffseinrichtungen 70 speicherbar oder abrufbar
sind. In der Personendaten-Datenbank 20 kénnen Daten von einer Vielzahl von

Standard-Instanzen abgelegt sein.

Die in weiterer Folge als Beispiel dienende Verarbeitung von Patientendaten ist nicht
als einschrankend zu verstehen, vielmehr kénnen im Rahmen der Erfindung auch
andere Arten von Daten, beispielsweise Dokumente in einem Unternehmen,

bearbeitet werden, nicht nur die von Patienten.

Die Personendaten umfassen Objektidentifizierungsdaten, namlich
Personenidentifikationsdaten 100 und zugehorige Nutzdaten 110, wobei die
Personenidentifikationsdaten Daten beinhalten, die eine Person, z.B. einen Patienten
identifizieren, also etwa Sozialversicherungsnummer, Name, Geburtsdatum,
Wohnort, Staatsbiirgerschaft usw.

Getrennt von diesen Personenidentifikationsdaten sind die Nutzdaten 110
gespeichert, welche verschiedene Eintrdge und aufgezeichnete Anamnese Daten
umfassen kénnen, z.B. Réntgenaufnahmen, Mammographie-Daten, NMR-Daten, die
fur Diagnosen benétigt und eine bestimmte Zeit gespeichert werden kénnen oder
missen.

Die Zugriffseinrichtungen sind in Fig.1 als zentrale Logik 70 dargestellt, die eine
Vielzahl von Eingabe- und Ausgabevorrichtungen und eine Steuereinrichtung
beinhaltet und eine Schnittstelle zwischen der Personendaten-Datenbank 20 und
Instanzen 101, 60, 50 und 40 darstelit, die Personendaten speichern oder abfragen.

Erfindungsgeméal sind die Personenidentifikationsdaten 100 und die Nutzdaten 110
in der Personendaten-Datenbank 20 voneinander getrennt speicherbar und abrufbar,
sodaR allein aus den gespeicherten Datensétzen kein Zusammenhang zwischen den
Objektidentifikationsdaten und den Nutzdaten ableitbar ist. Dies kann durch die
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Zugriffssteuerung (logisch) sowie durch raumlich getrenntes (physikalisch) Vorsehen
von zwei Datenbanken geschehen.

Der Zugriff auf Personenidentifikationsdaten 100 in Verbindung mit den zugehérigen
Nutzdaten 110 ist nur nach Eingabe eines Sicherheitsschliissels gestattet, der fir die
jeweilige  Standard-Instanz 101  vergeben ist, welche durch die
Personenidentifikationsdaten 100 identifiziert ist. Wenn fiir eine Standard-Instanz 101
z.B. im Rahmen einer Untersuchung Daten aufgezeichnet werden, so erhélt die
Standard-Instanz 101 vom erfindungsgeméaBen Datenverarbeitungssystem einen fir
diese Standard-Instanz 101 vergebenen Sicherheitsschliissel, welcher ganz oder
teilweise auf einem Sicherheits-Token gespeichert ist, z.B. auf einer Smartcard mit
PIN-Kode od. dgl.

Somit kann die Standard-Instanz 101 unter Eingabe des Sicherheitsschlissels auf
die eigenen Nutzdaten 110 zugreifen, wdhrend andere Standard-Instanzen vom
Zugriff ausgeschlossen sind. Damit ist sichergestellt, daf® die gespeicherten
Nutzdaten 110, z.B. Krankengeschichten, durch Aufenstehende nicht mit einer

konkreten Standard-Instanz 101 in Zusammenhang gebracht werden kénnen.

Wie erwahnt kénnen weitere Instanzen im erfindungsgeméfien
Datenverarbeitungssystem zugelassen werden, denen andere Berechtigungen
ermoglicht werden. So kann z.B. eine Forschungs-instanz 40 vorgesehen sein, die
zum Zwecke der Analyse ausschliellich Zugriff auf die Nutzdaten 110 hat. Dadurch
kann in sinnvoller Weise auf die Nutzdaten 110 zugegriffen werden und diese fir
statistische Untersuchungen und Studien, z.B. zur Verbesserung der medizinischen
Behandlung oder zu Diagnosezwecken, Verwendung finden ohne die Identitat der
Patienten preisgeben zu missen. Durch die vollkommene Trennung der
Personenidentifikationsdaten 100 und der Objektdaten 110 kénnen Rickschliisse
aus den Nutzdaten 110 auf die Personenidentifikationsdaten 100 verhindert werden
und die Anonymitat der Standard-Instanzen bleibt gewahrt.

-12-
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Es kann vorkommen, daB die Standard-Instanz 101 ihr Sicherheits-Token mit dem
darauf abgelegten Sicherheitsschlissel verliert oder zerstért. Um zu verhindern, daf
die gespeicherten Nutzdaten 110 der jeweiligen Standard-Instanz 101
unwiederbringlich verlorengehen, weil die Zuordnung der Personendaten der
Standard-Instanz 101 zu den Nutzdaten nicht mehr vorhanden wiére, kann fir jede
der Standard-Instanzen eine bzw. mehrere Wiedergewinnungs-Instanzen auRerhalb
der Objektdaten-Datenbank 20 definiert werden.

Im Ausfithrungsbeispiel gemaR Fig.1 sind als Wiedergewinnungs-instanz mehrere
voneinander unabh&ngige Systemoperator-Instanzen 30 vorhanden, aus denen
jeweils zwei oder mehrere Systemoperator-Instanzen fir eine zugeordnete Standard-
Instanz auswéhlbar sind, ohne daBl den ausgewéhlten Systemoperator-Instanzen die
Identitdt der jeweils anderen ausgewahlten Systemoperator-Instanz(en) oder der
Standard-Instanzen bekannt ist, wobei der an die zugeordnete Standard-Instanz 101
vergebene Sicherheitsschliissel den zumindest zwei ausgew#hiten Systemoperator-
Instanzen zumindest teilweise zugénglich ist, sodaR ein gemeinsamer Zugriff auf die
Personenidentifikationsdaten 100 in Verbindung mit den zugehérigen Nutzdaten 110
fur die zugeordnete Standard-Instanz 101 erméglicht ist.

Um die Unabhédngigkeit der zumindest zwei Systemoperator-Instanzen
sicherzustellen, sind diese fir jede Standard-Instanz 101 an unterschiedlichen Orten
vorgesehen und es wird ihnen die gegenseitige Zuordnung nicht bekanntgegeben.

Wenn einer der ausgewahlten Systemoperator-Instanzen das System verldsst, kann
der Sicherheitsschliissel bzw. Teile des Sicherheitsschliissels der Standard-Instanz
101 vorher erzeugt und an eine andere Systemoperator-Instanz weitergegeben
werden.

Beim erfindungsgeméRen Verfahren zur Verarbeitung von Objektdaten, hier

Personendaten einer Standard-instanz 101 werden in einem Speicherschritt die
Personendaten in der Personendaten-Datenbank 20 gespeichert und in einem

13-
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Abfrageschritt aus der Personendaten-Datenbank 20 auf die Personendaten

zugegriffen.

Im Speicherschritt werden die Personenidentifikationsdaten 100 und die Nutzdaten
110 in der Personendaten-Datenbank 20 voneinander getrennt gespeichert, sodall
sie aus der Personendaten-Datenbank 20 getrennt abgerufen werden kénnen. Allein
aus den gespeicherten Datensétzen ist jedoch — wie bereits vorstehend erwéhnt -
kein Zusammenhang zwischen den Personenidentifikationsdaten 100 und den
Nutzdaten 110 ableitbar.

Weiters werden im Vergabeschritt Sicherheitsschlissel an jede der Standard-
Instanzen 101 vergeben und fir jede Standard-Instanz 101 eine Wiedergewinnungs-
Instanz definiert, indem zwei oder mehrere Systemoperator-Instanzen aus mehreren,
voneinander unabhéngigen Systemoperator-Instanzen 30 ausgewahlt werden, ohne
dal den ausgewdhlten Systemoperator-Instanzen die ldentitdt der jeweils anderen
ausgewdhlten Systemoperator-Instanz(en) sowie der Standard-instanz 101 selbst
bekannt ist, wobei der Sicherheitsschlissel der jeweiligen Standard-Instanz 101
zumindest teilweise auch an die zwei oder mehreren, ausgewahiten Systemoperator-
Instanzen vergeben wird.

Das Vorsehen einer Wiedergewinnungs-instanz ist nicht zwingend erforderlich,
schiitzt aber vor dem vdlligen Datenverlust fiir eine Standard-Instanz 101, wenn der
zugehorige Sicherheitsschliissel verloren gehen solite.

Im Abfrageschritt wird Uber die Standard-Instanz nach Eingabe des
Sicherheitsschliissels auf die Personen-ldentifikationsdaten 100 in Verbindung mit
den zugehoérigen Nutzdaten 110 zugegriffen, und gegebenenfalls wird tiber die zwei
oder mehreren Systemoperator-instanzen nach gemeinsamer Eingabe des
Sicherheitsschliissels auf die Personen-ldentifikationsdaten 100 in Verbindung mit
den zugehérigen Nutzdaten 110 zugegriffen.
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Der Sicherheitsschliissel oder ein Teil davon verbleibt bei der Standard-Instanz 101
und gegebenenfalls weiteren von der Standard-Instanz 101 autorisierten Instanzen
50, 60 und steht bei dem Einsatz der Systemoperatoren als eine der optionalen
Wiedergewinnungs-Instanzen den zumindest zwei ausgewahlten Systemoperator-
Instanzen 30 fiir den gemeinsamen Zugriff zur Verfligung.

In einer Weiterbildung des erfindungsgeméfen Datenverarbeitungssystems kénnen
verschiedene Instanzen definiert sein, z.B. eine Standard-Instanz, eine assoziierte
Instanz und eine autorisierte Instanz.

Die Standard-Instanz ist dabei die Inhaberin der Nutzdaten und hat unlimitierte
Rechte, anderen Personen oder Instanzen den Zugriff auf die Nutzdaten zu
gestatten. Die assoziierte Instanz wird durch die Standard-Instanz autorisiert und hat
ebenfalls unbegrenzten Zugriff auf alle Daten der Standard-Instanz sowie die
Berechtigung, weitere Instanzen zu autorisieren. Demgegeniber ist die autorisierte
Instanz nur berechtigt, auf definiete Eintrdge der Datenbank 20 zuzugreifen,
entsprechend der Autorisierung durch die Standard-Instanz oder die assoziierte
Instanz. Weiters kann die assoziierte Instanz als Wiedergewinnungs-instanz
eingesetzt werden.

Im Ausfithrungsbeispiel gemaBl Fig.2 sind die Systemkomponenten so angeordnet,
dal die jeweiligen Instanzen 101, 50, 60 sowie 40 ohne der in Fig.1
zwischengeschalteten Logik Zugriff auf die Objektdaten-Datenbank 20 hat. Die Logik
wird somit dezentral realisiert.

Zur Erstellung des Sicherheitsschlissels wird von der Logik 70 oder der
Personendaten-Datenbank 20 fir die Zuordnung von Personenidentifikationsdaten
100 und Nutzdaten 110 einer bestimmten Standard-Instanz 101 ein innerer Schlissel
der jeweiligen Standard-Instanz generiert und an diese Standard-Instanz 101 sowie
optional an eine oder mehrere Wiedergewinnungs-Instanzen weitergeleitet. Der
Sicherheitsschlissel wird von dieser Standard-Instanz 101 und den
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Wiedergewinnungs-Instanzen mit jeweils einem dulleren Schliissel verschliisselt an

die Objektdaten-Datenbank 20 zuriickgesendet und dort abgelegt.

Der Sicherheitsschliissel kann zwei- oder mehrteilig ausgebildet sein, sodal ein
auBerer Schlussel bei der Standard-Instanz verbleibt und {iber diesen auf einen
néchstinneren Schllissel zugegriffen bzw. dieser durch Entschliisselung zugénglich
gemacht werden kann. Dieser néchstinnere Schliissel kann wiederum auf den
seinerseits nachstinneren Schlissel zugreifen, usw. Auf diese Weise kdnnen
Zugriffsberechtigungen je nach Anzahl der verwendeten Schichten verschiedenartig
festgelegt werden.

Bei Verlust des duBeren Schlilssels durch die Standard-Instanz kann z.B. eine
weitere Instanz berechtigt sein kann, auf den nachstinneren Schlissel zuzugreifen
bzw. diesen durch Entschliisselung zugénglich zu machen. Der Datenzugriff wird
durch Entschliisselung bis zur innersten Schicht erméglicht, wonach wieder ein
neuer duBerer Schliissel gebildet werden kann, welcher der betroffenen Instanz zur
Verfiigung gestellt wird.

Fig.3 zeigt ein zur Umsetzung der Erfindung verwendbares Zugriffs-Schichtenmodell.
Es ist eine dulRere Schicht 200 und eine innere Schicht 201 ausgebildet.

Die Standard-Instanz 101 gibt den &uRBeren Schitussel 90 der duBeren Schicht 200
ein und entschlisselt damit in der inneren Schicht 201 den inneren Schlissel Ksg™
der Standard-instanz 101, der wiederum den Zugriff auf die Nutzdaten CD der
Standard-Instanz 101 mit der Nutzdatenidentifikation CID erméglicht.

Zugleich verfugt die assoziierte Instanz 60 Uber einen &uBeren Schliussel 91, der
seinen inneren Schlissel Kao' entschliisselt, welcher hiermit Zugriff auf den inneren
Schliissel Kso' der Standard-instanz 101 bietet. Andert die Standard-Instanz 101
ihre inneren Schlissel kann sie jederzeit einen weiteren Zugriff durch die assoziierte
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Instanz und die Systemoperator-Instanzen verhindern. Der &ufere Schlissel der
Standard-Instanz kann dabei aber beibehalten werden.

Die beiden Systemoperator-Instanzen 30 entschlisseln den inneren Schliissel Kso™
der Standard-Instanz 101 mit ihren jeweiligen inneren Schliisseln Koo', der
wiederum durch ihre duReren Schilissel 93, 94 entschliisselt wird.

Fur die autorisierte Instanz 50 liegt nur die Berechtigung fir den Zugriff auf
bestimmte Datensétze vor, die liber den &uBeren Schlissel 92 und den inneren
Schiiissel Kag' realisiert wird.

Wenn im Rahmen der Erfindung von einem &ueren und einem inneren Schliissel
die Rede ist, so kdnnen diese vorzugsweise jeweils aus einem privaten und einem
offentlichen Schliissel gebildet sein, wodurch die Flexibilitat erhéht wird.

Fig.4 zeigt den Ablauf im erfindungsgeméfen Datenverarbeitungssystem fir das
Hinzufiigen einer neuen Standard-Instanz 101. Folgende Schritte werden dabei

ausgefiihrt, welche in Fig.4 schematisch wiedergegeben sind:

Schritt (1): Die neue Standard-Instanz 101 identifiziert sich gegeniber der Logik 70
bzw. einer autorisierten Person.

Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-instanz 101 werden
von der Logik 70 an die Datenbank 20 gesendet.

Schritt (3): Die Datenbank 20 meldet, daR die angegebene SID unbekannt ist.

Schritt (4): Die Logik 70 generiert fiir die hinzuzufigende Standard-Instanz einen
neuen Sicherheits-Schliissel, der ein Schliusselpaar aus einem inneren Schlissel
sowie einem &uReren Schlissel umfasst, und Ubertrdgt den privaten inneren
Schlussel Kso' verschlusselt mit dem #uBeren 6ffentlichen Schlussel Ks der
Standard-instanz 101 zur Datenbank 20.
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Schritt (5): Die Logik 70 ibertragt den inneren privaten Schiiissel Kso™ der Standard-
Instanz 101 nacheinander verschliisselt mit zwei oder mehreren dueren &ffentlichen
Schliisseln Kop der Systemoperator-Instanzen 30 zur Datenbank 20. Damit steht der
innere private Schliissel Kso™! der Standard-Instanz 101 den ausgewéhiten Standard-
Instanzen gemeinsam zur Verfiigung, wenn diese ihre inneren privaten Schiiissel
anwenden, um den inneren privaten Schliissel Kso' der Standard-Instanz 101 zu
entschliisseln.

Eine zweite Moglichkeit ist, daR der innere private Schlissel Kso' der Standard-
Instanz 101 aufgeteilt wird und mit den jeweiligen 6ffentlichen Schliisseln Koo der

Systemoperator-Instanzen 30 verschlisselt in der Datenbank 20 gespeichert wird.

Schritt (6): Die Logik 70 Ubertragt den inneren offentlichen Schliissel Kso der
Standard-Instanz 101 zur Datenbank 20. Auf diese Weise konnen Daten der
Standard-Instanz 101 mit dem Schliissel Kso verschliisselt werden.

Schritt (7): Die Logik 70 tbertragt den &uBeren offentlichen Schlissel Ks der
Standard-instanz 101 zur Datenbank 20.

Schritt (8): Die Logik 70 ubertragt die Personenidentifikationsdaten (SID) der
Standard-Instanz 101 verschlisselt mit den inneren 6ffentlichen Schlisseln Koo der
Systemoperatoren 30 zur Datenbank 20.

Schritt (9): Die Logik 70 ubergibt den &uBeren privaten Schiussel 90 (z.B. zur
Speicherung auf einer Smartcard) an die entsprechende Standard-Instanz 101. Der
4uRere Schliissel 90 ist somit Teil des Sicherheitsschlissels und wird zum Zugriff auf
den inneren Schliissel der Standard-Instanz benétigt. Alternativ kann die Logik 70 die
Verbindung zwischen den ausgewéhiten Systemoperatoren 30 und der zugehérigen
Standard-Instanz 101 auch selbst verschliisseln und so geheimhalten.
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Sobald der Sicherheitsschliissel an die Standard-Instanz 101 vergeben worden ist,

bleibt er tiber seine gesamte Lebensdauer der Standard-Instanz im System einmalig

vorhanden, oder die Standard-Instanz 101 entscheidet sich, ihn zu &ndern.

Fig.5 beschreibt den Ablauf zur Herausgabe eines neuen &uBeren
Sicherheitsschliissels an eine bestehende Standard-Instanz. Folgende Schritte

werden dabei ausgefiihrt, welche in Fig.5 schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 identifiziert sich gegentiber der Logik 70 bzw.
einer autorisierten Person.

Schritt (2): Die Standard-Instanz 101 sendet ihre Personenidentifikationsdaten (SID)
an die Logik 70.

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-
Iinstanz 101 an die Datenbank 20.

Schritt (4): Die Datenbank 20 antwortet mit. der Ubermittlung aller den
Systemoperatoren 30 zugewiesenen Personenidentifikationsdaten (SIDs).

Schritt (5): Die Logik 70 sendet die gewiinschten Personenidentifikationsdaten (SID)
der Standard-Instanz 101 sowie die den Systemoperatoren 30 zugewiesenen
Personenidentifikationsdaten (SIDs) verschlisselt mit dem inneren o6ffentlichen
Schliissel Koo des jeweiligen Systemoperators 30 an alle Systemoperatoren 30.
Diese entschlisseln ihre zugewiesenen Personenidentifikationsdaten (SIDs) mit
ihrem inneren privaten Schiissel Koo' und stellen durch Vergleich mit den
gewinschten Personenidentifikationsdaten (SID) der Standard-instanz 101 fest, ob
sie fir die jeweilige Standard-Instanz 101 zusténdig sind.

Optional kénnen die zugewiesenen Personenidentifikationsdaten (SIDs) zusétzlich
mit dem offentlichen Schlissel Ko der Logik verschlusselt sein. In diesem Fall
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kénnen die Systemoperatoren 30 nicht feststellen, ob sie einer Standard-Instanz 101
zugeordnet sind. Es folgt daher die Ubermittiung der einfach entschlisselten
zugewiesenen Personenidentifikationsdaten (SIDs) an die Logik 70.

Schritt (6): Die Systemoperatoren 30 benachrichtigen die Logik 70 Uber ihre
Zustandigkeit betreffend der Standard-Instanz 101.

Optional kénnen die Systemoperatoren 30 der Logik 70 auch die mit dem jeweiligen
Systemoperator-Schliissel entschlisselten, aber noch mit dem &ffentlichen Schliissel
Kio der Logik 70 verschliisselten SIDs Gbermittein. In diesem Fall entschliisselt die
Logik 70 die SIDs mit dem privaten Schiiissel Ko der Logik 70 und stellt durch
Vergleich mit den gewiinschten Personenidentifikationsdaten (SID) der Standard
Instanz 101 fest, welche Systemoperator-Instanzen 30 welcher Standard-Instanz 101
zugeordnet sind.

Schritt (7): Die Logik 70 sendet die Liste der zustédndigen Systemoperatoren 30 an
die Datenbank 20.

Schritt (8): Die Datenbank 20 tbermittelt den inneren privaten Schlissel Kso™ der
Standard-Instanz 101 nacheinander verschlisselt mit zwei oder mehreren
6ffentlichen Systemoperator-Instanz 30-Schiiisseln Koo zur Logik 70.

Eine zweite Mdoglichkeit ist, da der innere private Schliissel Kso' der Standard-
Instanz 101 aufgeteilt wurde und mit den jeweiligen 6ffentlichen Schliisseln Koo der

Systemoperator-Instanzen 30 verschlisselt (ibertragen wird.

Schritt (9): Die Logik 70 tibertragt den inneren privaten Schliissel Kso™ der Standard-
Instanz 101 nacheinander verschlisselt mit zwei oder mehreren o&ffentlichen
Schlisseln Koo der Systemoperatoren-instanzen 30 zu den jeweilig zustandigen
Systemoperatoren-Instanzen 30.
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Eine zweite Méoglichkeit ist, dal der Schlussel Kso' der Standard-instanz 101
aufgeteilt- wurde und mit den jeweiligen offentlichen Schliisseln Koo der
Systemoperator-Instanzen 30 verschliisselt Gibertragen wird. ‘

Schritt (10): Die Logik 70 sendet den neuen dulleren dffentlichen Schiiissel Ks: der
Standard-Instanz 101 an die jeweilig zustandigen Systemoperator-Instanzen 30.

Schritt (11): Die jeweilig zustdndigen Systemoperator-Instanzen 30 entschliisseln
nacheinander den inneren privaten Schlissel Kso'! der Standard-Instanz 101 mit

' und verschliisseln den inneren

ihren jeweiligen inneren privaten Schlisseln Koo
privaten Schliissel Kso' der Standard-Instanz 101 mit dem &uBeren &ffentlichen
Schliissel Ks' der Standard-Instanz 101 und Ubertragen diesen an die Logik 70.
Optional ist es hier méglich, dal zusétzlich eine Verschliisselung mit dem Schliissel
Kw der Logik 70 vorgenommen wird, um die Schlissel auch vor den

Systemoperator-Instanzen geheim zu halten.

Eine zweite Mdéglichkeit ist, daR der Schlissel Kso'! der Standard-Instanz 101
aufgeteilt wird und mit den jeweiligen 6ffentlichen Schitissel Koo der Systemoperator-
Instanzen 30 verschlusselt in der Datenbank 20 gespeichert wird

Schritt (12): Die Logik 70 iibergibt den mit dem neuen duBeren &ffentlichen Schiiissel
Ks: der Standard-Instanz 101 verschlisselten inneren privaten Schlissel Kgo' der
Standard-Instanz 101 an die Datenbank 20.

Schritt (13): Die Logik 70 ersetzt den bisher giiltigen duBeren 6ffentlichen Schiiissel
Ks der Standard-Instanz 101 durch den neuen &uleren 6ffentlichen Schlissel Kg:

der Standard-Instanz 101.

Schritt (14): Die Logik 70 tibergibt den &uBeren privaten Sicherheitsschliissel 90 (z.B.
Smartcard) an die entsprechende Standard-Instanz 101.

-21-




(2] . ee ® (44
T % o.‘ o: 0.0'
, . L} * ]
. Ld . .
. o oo .
.o “oe sooe [ X4 (X ]

L)

Fur die Eintragung von Nutzdaten 110 in der Personendaten-Datenbank 20 werden
weitere Sicherheitsschliissel generiert, die mit dem inneren 6ffentlichen Schiissel
der Standard-Instanz verschliisselt werden, wobei gegebenenfalls die weiteren
Sicherheitsschliissel mit dem inneren &ffentlichen Schliissel der autorisierten Instanz

verschliisselt werden.

Auf diese Weise kann kein direkter Zusammenhang zwischen den Nutzdaten 110
und der Standard-Instanz 101 hergestellt werden, indem {iber bestimmte
Eigenschaften der Standard-Instanz 101, z.B. Gber den Verlauf einer Krankheit,
Riickschliisse gezogen werden. Damit wird das Erstellen von Profilen Uber die
Standard-Instanzen wirkungsvoll verhindert. Der weitere Sicherheitsschliissel wird
vorzugsweise von Zeit zu Zeit oder nach einer bestimmten Anzahl an Nutzdaten-
Eintragen verandert.

Fig.6 beschreibt den Ablauf zum Hinzufiigen neuer Nutzdaten. Folgende Schritte

werden dabei ausgefiihrt, welche in Fig.6 schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 meldet sich im System durch Eingabe des
Sicherheitsschliissels an, indem z.B. ein PIN-Code eingegeben wird, um sich
gegeniiber einer Smartcard 90 zu authentifizieren.

Schritt (2): Die Standard-instanz 101 Gbermittelt ihre Personenidentifikationsdaten
(SID) an die Logik 70. Im gleichen Schritt wird der Standard-Instanz 101 auch der
offentliche Schlussel der Logik 70 K o bekannt gegeben.

Schritt (3): Die Standard-Instanz 101 Gbermittelt neue Nutzdaten (CD) an die Logik
70.

Schritt (4): Die Standard-Iinstanz 101 ibermittelt eine indizierende Kennzeichnung ID
(z.B. Suchbegriffe, Datum, etc.) verschliisselt mit dem offentlichen Schliissel der
Logik Ko an die Logik 70.
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Schritt (5): Die Logik Uibertragt die Personenidentifikationsdaten (SID). der Standard-
Instanz 101 an die Datenbank 20. ’

Schritt (6): Falls ein neuer Schliissel erzeugt werden muss, informiert die Datenbank
20 die Logik 70.

Schritt (7). Die Logik 70 erzeugt einen neuen Nutzdaten-Schlissel Ks;i und
verschliisselt diesen mit dem inneren 6ffentlichen Schliissel Ksg der Standard-Instanz
101 und tbermittelt diesen an die Datenbank 20.

Schritt (8): Danach verschlusselt die Logik 70 die Personenidentifikationsdaten (SID)
der Standard-Instanz 101 mit dem Nutzdaten-Schliissel Ks; und iibertragt sie zur
Datenbank 20. Dieses Merkmal wird als Nutzdaten-ldentifikationscode (CID)
bezeichnet.

Schritt (9): Danach entschlisselt die Logik 70 die gewahlte indizierende
Kennzeichnung (z.B. Suchbegriffe, Datum, etc.) der Standard-Instanz 101 mit dem
privaten Schlissel der Logik Ko und verschlisselt die Kennzeichnung (ID) mit dem
inneren offentlichen Schiiissel Kso der Standard-Instanz 101.

Schritt (10): AbschlieRBend tbertragt die Logik 70 die Nutzdaten (CD) zur Datenbank
20 und bindet sie an die zuvor gebildeten Identifikationsdaten.

Fig.7 beschreibt den Ablauf zum Lesen vorhandener Nutzdaten. Folgende Schritte
werden dabei ausgefiihrt, welche in Fig.7 schematisch wiedergegeben sind:
Schritt (1): Die Standard-Instanz 101 meldet sich im System durch Eingabe des

Sicherheitsschlissels an, indem z.B. ein PIN-Code eingegeben wird, um sich
gegeniiber einer Smartcard 90 zu authentifizieren.
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Schritt (2): Die Standard_-lnstanz 101 Ubermittelt ihre Personenidentifikationsdaten
(SID) an die Logik 70. ;

Schritt (3): Die Logik 70 Gbermittelt die Personenidentifikationsdaten (SID) der
Standard-Instanz 101 an die Datenbank 20.

Schritt (4): Die Datenbank 20 iibermittelt alle indizierenden Kennzeichnungen (CIDs)
verschlisselt mit dem inneren 6ffentlichen Schlissel Ksg der Standard-instanz 101
an die Logik 70.

Schritt (5): Die Logik 70 ubermittelt alle indizierenden Kennzeichnungen (CIDs)
verschlisselt mit dem inneren 6ffentlichen Schliissel Kgo der Standard-Instanz an die
Standard-Instanz 101.

Schritt (6): Die Standard-Instanz 101 entschlisselt ihren inneren privaten Schlissel
Kso' mit ihrem &uReren privaten Schlissel Ks*. AnschlieBend benutzt sie den
inneren privaten Schlissel Kso'!, um die verschiisselten indizierenden
Kennzeichnungen (CIDs) zu entschlisseln und eine Kennzeichnung (ID) sowie einen
zugehdrigen Nutzdaten-Schlissel Ks; auszuwéahlen. Danach verschlusselt sie ihre
Personenidentifikationsdaten (SID) mit dem zur entsprechenden indizierten
Kennzeichnung assoziierten Nutzdaten-Schliissel Ks; und (ibermittelt den daraus
resultierende Nutzdaten-Identifikationscode (CID) an die Logik 70.

Schritt (7): Die Logik 70 sendet den Nutzdaten-identifikationscode an die Datenbank
20.

Schritt (8): Die Datenbank 20 sendet die Nutzdaten an die Logik 70.

Schritt (9): Die Logik Gibermittelt die Nutzdaten an die Standard-Instanz 101.
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Fig.8 beschreibt den Ablauf zum Hinzufuigen einer assoziierten Instanz. Folgende
Schritte werden dabei ausgefiihrt, welche in Fig.8 schematisch wiedergegeben sind:

Schritt (1a, 1b): Die Standard-Instanz 101 und die assoziierte Instanz 60 melden sich

im System durch Eingabe des Sicherheitsschliissels an, indem z.B. ein PIN-Code
eingegeben wird, um sich gegeniiber einer Smartcard 90 zu authentifizieren.

Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-Instanz 101 werden
von der Standard-Instanz 101 an die Logik 70 iibermittelt.

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-
Instanz 101 an die Datenbank 20.

Schritt (4): Die assoziierte Instanz 60 tibermittelt ihre Personenidentifikationsdaten
(AID) an die Logik 70.

Schritt (5): Die Logik 70 tbermittelt die Personenidentifikationsdaten (AID) der
assoziierten Instanz 60 an die Datenbank 20.

Schritt (6): Die Datenbank 20 iibermittelt den inneren &ffentlichen Schliissel Kso der
Standard-Instanz 101 an die Logik 70.

Schritt (7): Die Datenbank 20 Gbermittelt den inneren &ffentlichen Schliissel Kao der
assoziierten Instanz 60 an die Logik 70.

Schritt (8): Die Datenbank 20 sendet den inneren privaten Schliissel Kgo' der
Standard-Instanz 101 verschliisselt mit dem &uBeren offentlichen Schliissel Ks der
Standard-Instanz 101 an die Logik 70.

Schritt (9): Die Logik 70 sendet den inneren privaten Schiiissel Kso™! der Standard-

Instanz 101 verschlisselt mit dem duBeren 6ffentlichen Schliissel Ks der Standard-
. Instanz 101 an die Standard-Instanz 101.
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Schritt (10): Die Logik 70 sendet den inneren offentlichen Schliissel Kao der
assoziierten Instanz 60 an die Standard-Instanz 101. '

*ocros

Schritt (11): Die Standard-Instanz 101 entschliisselt ihren inneren privaten Schliissel
Kso™' mit ihrem &uBeren privaten Schltissel Ks™ und verschlisselt ihren inneren
privaten Schliissel Ksg' mit dem inneren 6ffentlichen Schliissel Kao der assoziierten
Instanz 60 und Gbermitteit diesen an die Logik 70.

Schritt (12): Die Logik 70 sendet den inneren privaten Schlussel Kso™! verschliisselt
mit dem inneren éffentlichen Schiiissel Kao der assoziierten Instanz 60 an die
Datenbank 20.

Schritt (13): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der
Standard-Instanz 101 verschlisselt mit dem inneren éffentlichen Schliissel Kag der
assoziierten Instanz 60 an die Datenbank 20.

Schritt (14): Die Logik 70 sendet die Personenidentifikationsdaten (AID) der
assoziierten Instanz 60 verschllsselt mit dem inneren éffentlichen Schiiissel Ko der
Standard-Instanz 101 an die Datenbank 20.

Fig.9 beschreibt den Ablauf zum Hinzufiigen einer autorisierten Instanz 50. Folgende
Schritte werden dabei ausgefiihrt, welche in Fig.9 schematisch wiedergegeben sind:

Schritt (1): Die Standard-Instanz 101 und die autorisierte Instanz 50 melden sich im
System durch Eingabe des Sicherheits-Tokens an, indem z.B. ein PIN-Code
eingegeben wird, um sich gegeniiber einer Smartcard 90 zu authentifizieren. Im
gleichen Schritt wird der Standard-Instanz 101 auch der &ffentliche Schlissel der
Logik K. o bekanntgegeben.
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Schritt (2): Die Personenidentifikationsdaten (SID) der Standard-Instanz 101 werden
von der Standard-Instanz an die Logik 70 Uibermittelt. ’

Schritt (3): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der Standard-
Instanz 101 an die Datenbank 20.

Schritt (4): Die autorisierte Instanz 50 ibermittelt ihre Personenidentifikationsdaten
(BID) an die Logik 70.

Schritt (5): Die Logik (bermittelt die Personenidentifikationsdaten (BID) der
autorisierten Instanz 50 an die Datenbank 20.

Schritt (6): Falls ein neuer Schliissel erzeugt werden muss, informiert die Datenbank
20 die Logik 70.

Schritt (7): Die Datenbank 20 Gbermittelt den inneren 6ffentlichen Schiissel Kso der
Standard-Instanz 101 an die Logik 70.

Schritt (8): Die Datenbank 20 ubermittelt den inneren éffentlichen Schliissel Kgo der
autorisierten Instanz 50 an die Logik 70.

Schritt (9): Die Datenbank 20 bermittelt alle indizierenden Kennzeichnungen (CIDs)
verschlisselt mit dem inneren o6ffentlichen Schiissel Ko der Standard-instanz 101
an die Logik 70.

Schritt (10): Die Logik 70 tbermittelt alle indizierenden Kennzeichnungen (CIDs)
verschlisselt mit dem inneren 6ffentlichen Schliissel Kso der Standard-Instanz 101
an die Standard-Instanz 101.

Schritt (11): Die Standard-Instanz 101 Gbermittelt eine indizierende Kennzeichnung

inklusive zugehdrigem Nutzdaten-Schiiissel Ks; (z.B. Suchbegriffe, Datum, etc.)
verschlisselt mit dem offentlichen Schliissel Ky, an die Logik 70.
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Schritt (12): Danach entschliisselt die Logik 70 die gewihlte indizierende
Kennzeichnung (z.B. Suchbegriffe, Datum, etc.) der Standard-Instanz 101 mit dem
privaten Schlussel der Logik K" und verschlusselt die Kennzeichnung mit dem
inneren 6ffentlichen Schliissel Kgy der autorisierten Instanz 50 und Ubertragt diese
zur Datenbank 20.

Schritt (13): AnschlieRend verschlusselt die Logik 70 den gewihlten Nutzdaten-
Schiiissel Ksi mit dem inneren &ffentlichen Schitissel Kgo der autorisierten Instanz 60
und Ubertrégt diesen zur Datenbank 20.

Schritt (14): Die Logik 70 sendet die Personenidentifikationsdaten (SID) der
Standard-Instanz 101 verschlisselt mit dem inneren 6ffentlichen Schliissel Kgo der
autorisierten Instanz 50 an die Datenbank 20.

Schritt (15): Die Logik 70 sendet die Personenidentifikationsdaten (BID) der

autorisierten Instanz 50 verschlisselt mit dem inneren 6ffentlichen Schliissel Kso der
Standard-Instanz 101 an die Datenbank 20.
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PATENTANSPRUCHE

1. Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer Vielzahl
von Standard-Instanzen (101), wobei die Objektdaten Objektidentifikationsdaten
(100) und zugehérige Nutzdaten (110) umfassen, mit einer Objektdaten-Datenbank
(20), in welcher die Objektdaten tiber Zugriffseinrichtungen speicherbar und abrufbar
sind, dadurch gekennzeichnet,

daB die Objektidentifikationsdaten (100) und die Nutzdaten (110) in der Objektdaten-
Datenbank (20) voneinander getrennt speicherbar und abrufbar sind, sodaR allein
aus den gespeicherten Datensdtzen kein Zusammenhang zwischen den
Objektidentifikationsdaten (100) und den Nutzdaten (110) ableitbar ist,

daR zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines
von fir die Standard-Instanzen (101) vergebenen Sicherheitsschlussel den Zugriff
auf die Objektidentifikationsdaten (100) der zugeordneten Standard-Instanz und auf
die zugehdrigen Nutzdaten (110) erméglicht,

daR gegebenenfalls fur jede der Standard-Instanzen (101) zumindest eine
zugeordnete Wiedergewinnungs-Instanz auBerhalb der Objektdaten-Datenbank (20)
definiert ist, iber welche bei Verlust des Sicherheitsschliissels dieser wieder erzeugt
werden kann, und

daB der Sicherheitsschliissel oder ein Teil davon bei der Standard-Instanz (101) und
gegebenenfalls zusatzlich bei der zugeordneten Wiedergewinnungs-instanz und/oder
bei weiteren von der Standard-Instanz bestimmten Instanzen (50, 60) verbleibt oder

von diesen auf ihn zugegriffen werden kann.

2. Datenverarbeitungssystem nach Anspruch 1, dadurch gekennzeichnet, da
mehrere voneinander unabhéngige Systemoperator-Instanzen (30) vorhanden sind,
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aus denen zwei oder mehrere Systemoperator-Instanzen fiir eine der Standard-
Instanzern (101) als die dieser zugeordneten Wiedergewinnungs-instanz definiert
sind, ohne daf den ausgewahlten Systemoperator-Instanzen die Identitat der jeweils
anderen ausgewahlten Systemoperator-Instanz(en) sowie der Standard-Instanz(en)
bekannt ist, wobei den zumindest zwei ausgewéhlten Systemoperator-Instanzen ein
gemeinsamer Zugriff auf die Objektidentifikationsdaten in Verbindung mit den
zugehdrigen Nutzdaten fir die jeweilige Standard-Instanz méglich ist.

3. Datenverarbeitungssystem nach Anspruch 1 oder 2, dadurch
gekennzeichnet, daR weitere instanzen (60, 50) definiert sind, welche durch die
Standard-Instanzen (101) zum vollen oder teilweisen Datenzugriff autorisiert sind.

4. Datenverarbeitungssystem nach Anspruch 3, dadurch gekennzeichnet, daR
die weiteren Instanzen eine oder mehrere assoziierte Instanzen (60) umfassen, die
jeweils durch eine der Standard-Instanzen (101) autorisiert sind und die gleiche
Zugriffsberechtigung wie diese aufweisen sowie weitere Instanzen autorisieren
kénnen.

5. Datenverarbeitungssystem nach Anspruch 4, dadurch gekennzeichnet, daR
die assoziierten Instanzen (60) als Wiedergewinnungs-Instanzen definiert sind.

6. Datenverarbeitungssystem nach einem der Anspriiche 4 oder 5, dadurch
gekennzeichr!et, daR die weiteren Instanzen eine oder mehrere autorisierte
Instanzen (50) umfassen, die jeweils durch eine der Standard-lnstanzen (101)
autorisiert sind, auf vorbestimmte Eintrdge in der Objektdaten-Datenbank (20)
zuzugreifen.

7. Datenverarbeitungssystem nach Anspruch 4, 5 oder 6, dadurch
gekennzeichnet, daR die weiteren Instanzen eine oder mehrere Forschungs-
Instanzen (40) umfassen, die zum Zwecke der Analyse ausschlieBlich Zugriff auf die
Nutzdaten (110) haben.
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8. Datenverarbeitungssystem nach einem der vorhergehenden Anspriiche,
dadurch ‘gekennzeichnet, dal jedem Eintrag mit Nutzdaten in der Objektdaten-
Datenbank (20) eine Nutzdaten-Identifikation zugeordnet ist.

9. Datenverarbeitungssystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, daR der Sicherheitsschlissel oder Teile davon auf einem
Sicherheitstoken gespeichert ist, z.B. auf einer Smartcard (90), welche (iber einen
PIN-Kode verfiigt.

10.  Datenverarbeitungssystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, daR die Objektdaten-Datenbank (20) durch zwei separate
Datenbanken gebildet ist, wobei in der einen Datenbank Objektidentifikationsdaten
und in der anderen Datenbank Nutzdaten gespeichert sind.

11. Datenverarbeitungssystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, daR die Objektdaten-Datenbank eine Personendaten-
Datenbank ist und die Objektidentifikationsdaten (100) Personendaten, insbesondere
Patientendaten sind.

12.  Datenverarbeitungssystem nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet, dal der Sicherheitsschliissel jeder der Standard-
Instanzen (101) aus einem oder mehreren inneren und einem oder mehreren
duBeren Schlussel gebildet ist, wobei die Verbindung der Nutzdaten mit den
Objektidentifikationsdaten der jeweiligen Standard-Instanz dadurch erreicht wird,
dass es einen innersten Schiissel gibt, mit dem die Objektidentifikationsdaten
verschlisselt werden. Der &uBere Schiissel verbleibt jeweils bei den Standard-
Instanzen (101) und bietet die Méglichkeit des Zugriffs auf den inneren Schliissel.
Der innere Schliissel dient als Zugriffsmoglichkeit auf die innersten Schliissel.

13.  Verfahren zur Verarbeitung von Objektdaten von Standard-Instanzen, welche

Objektidentifikationsdaten (100) und zugehérige Nutzdaten (110) umfassen, wobei in
einem Speicherschritt die Objektdaten in einer Objektdaten-Datenbank (20)
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gespeichert und in einem Abfrageschritt aus der Objektdaten-Datenbank auf die
Objektdaten zugegrifien wird und diese abgerufen werden,” dadurch
gekennzeichnet, ‘

daB im Speicherschritt die Objektidentifikationsdaten (100) und die Nutzdaten (110)
in der Objektdaten-Datenbank (20) voneinander getrennt gespeichert werden, sodaf
sie aus der Objektdaten-Datenbank (20) getrennt abgerufen werden kénnen, allein
aus den gespeicherten Datensédtzen jedoch kein Zusammenhang zwischen den
Objektidentifikationsdaten (100) und den Nutzdaten (110) ableitbar ist,

daB in einem Vergabeschritt Sicherheitsschliissel an jede der Standard-Instanzen
(101) vergeben werden, die ein Zugreifen auf die Objektidentifikationsdaten und die
zugehérigen Nutzdaten fir jede der Standard-Instanzen erméglichen, wobei
gegebenenfalls fir jede der Standard-Instanzen eine Wiedergewinnungs-Instanz
definiert wird, Uber welche bei Verlust des Sicherheitsschlissels dieser wieder
erzeugt werden kann,

dal jede der Standard-Instanzen weiteren Instanzen (60, 50) den vollen oder
teilweisen Datenzugriff auf ihre Objektdaten gestatten kann,

und daB in einem  Abfrageschritt (iber eine der Standard-Instanzen oder
gegebenenfalls eine Wiedergewinnungs-Instanz und/oder eine der weiteren
Instanzen (60, 50) nach Eingabe des Sicherheitsschliissels oder eines Teils davon
auf die Objektidentifikationsdaten (100) in Verbindung mit den zugehérigen
Nutzdaten (110) zugegriffen wird.

14.  Verfahren nach Anspruch 13, dadurch gekennzeichnet, daR fur jede
Standard-Instanz (101) zwei oder mehrere Systemoperator-Instanzen aus mehreren,
voneinander unabhé&ngigen Systemoperator-Instanzen (30) ausgewihlt werden,
ohne dal den ausgewdhiten Systemoperator-Instanzen die Identitat der jeweils
anderen ausgewdhlten Systemoperator-Instanz(en) bekannt ist, daR der
Sicherheitsschlissel der jeweiligen Standard-instanz (101) auch an die zwei oder
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mehreren, ausgewahlten Systemoperator-Instanzen vergeben wird, sowie den
zumindest zwei ausgewdhlten Systemoperator-Instanzen fiir den gemeinsamen
Zugriff zur Verfugung steht, ‘

und gegebenenfalls im Abfrageschritt {iber die zwei oder mehreren Systemoperator-
Instanzen nach gemeinsamer Eingabe des Sicherheitsschliissels auf die
Objektidentifikationsdaten in Verbindung mit den zugehérigen Nutzdaten zugegriffen
wird.

15.  Verfahren nach Anspruch 13, dadurch gekennzeichnet, daR eine der
weiteren Instanzen als Wiedergewinnungs-Instanz definiert ist, und bei Verlust des
Sicherheitsschliissels dieser tUber diese weitere Instanz erzeugt wird.

16.  Verfahren nach Anspruch 14, dadurch gekennzeichnet, daR zur Erstellung
des Sicherheitsschlissels von einer Logik (70) fur die Zuordnung von
Objektidentifikationsdaten (100) und Nutzdaten (110) einer bestimmten Standard-
Instanz (101) ein innerer Schlissel der jeweiligen Standard-Instanz generiert wird
und an diese Standard-Instanz (101) sowie an die zumindest zwei ausgewdihiten
Systemoperator-Instanzen weitergeleitet wird, und daR der innere Schliissel von
dieser Standard-Instanz (101) und von den Systemoperator-Instanzen mit jeweils
einem inneren Schlissel verschlisselt an die Objektdaten-Datenbank (20)
zuriickgesendet und dort abgelegt wird.

17.  Verfahren nach Anspruch 16, dadurch gekennzeichnet, daR fir die
Eintragung von Nutzdaten (110) in der Objektdaten-Datenbank (20) ein weiterer
Sicherheitsschliissel generiert wird, der mit einem Sicherheitsschliissel der Standard-
Instanz und einem Sicherheitsschliissel der ausgewéahiten Systemoperator-Instanzen
verschlisselt wird, wobei gegebenenfalls der weitere Sicherheitsschliissel mit dem

inneren Schlussel der autorisierten und/oder assoziierten Instanz verschlisselt wird.

Wien, am 21. November 2006 Braincon Handels-GmbH
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NEUE PATENTANSPRUCHE
1. Datenverarbeitungssystem zur Verarbeitung von Objektdaten einer Vielzahl

von Standard-Instanzen (101), wobei die Objektdaten Objektidentifikationsdaten
(100) und zugehérige Nutzdaten (110) umfassen, mit einer Objektdaten-Datenbank
(20), in welcher die Objektdaten ber Zugriffseinrichtungen speicherbar und abrufbar
sind, dadurch gekennzeichnet,

daB die Objektidentifikationsdaten (100) und die Nutzdaten (110) in der Objektdaten-
Datenbank (20) voneinander getrennt speicherbar und abrufbar sind, sodal allein
aus den gespeicherten Datensdtzen kein Zusammenhang zwischen den
Objektidentifikationsdaten (100) und den Nutzdaten (110) ableitbar ist,

daf zumindest eine Eingabevorrichtung vorgesehen ist, welche bei Eingabe eines
von fir die Standard-Instanzen (101) vergebenen Sicherheitsschlussel den Zugriff
auf die Objektidentifikationsdaten (100) der zugeordneten Standard-Instanz und auf
die zugehdrigen Nutzdaten (110) erméglicht,

dal gegebenenfalls fiir jede der Standard-Instanzen (101) zumindest eine
zugeordnete Wiedergewinnungs-Instanz aufRerhalb der Objektdaten-Datenbank (20)
definiert ist, Uber welche bei Verlust des Sicherheitsschlissels dieser wieder erzeugt
werden kann, und

daB der Sicherheitsschlissel oder ein Teil davon bei der Standard-Instanz (101) und
gegebenenfalls zuséatzlich bei der zugeordneten Wiedergewinnungs-Instanz und/oder
bei weiteren von der Standard-Instanz bestimmten Instanzen (50, 60) verbleibt oder
von diesen auf ihn zugegriffen werden kann.
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2. Datenverarbeitungssystem nach Anspruch 1, dadurch gekennzeichnet, dafl
mehrere voneinander unabhéngige Systemoperator-Instanzen (30) vorhanden sind,
aus denen zwei oder mehrere Systemoperator-Instanzen fiir eine der Standard-
Instanzen (101) als die dieser zugeordneten Wiedergewinnungs-instanz definiert
sind, ohne daB den ausgewahlten Systemoperator-Instanzen die Identitét der jeweils
anderen ausgewahiten Systemoperator-Instanz(en) sowie der Standard-Instanz(en)
bekannt ist, wobei den zumindest zwei ausgewahlten Systemoperator-Instanzen ein
gemeinsamer Zugriff auf die Obijektidentifikationsdaten in Verbindung mit den
zugehorigen Nutzdaten fiir die jeweilige Standard-Instanz méglich ist.

3. Datenverarbeitungssystem nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dal weitere Instanzen (60, 50) definiert sind, welche durch die

Standard-Instanzen (101) zum vollen oder teilweisen Datenzugriff autorisiert sind.

4. Datenverarbeitungssystem nach Anspruch 3, dadurch gekennzeichnet, daR
die weiteren Instanzen eine oder mehrere assoziierte Instanzen (60) umfassen, die
jeweils durch eine der Standard-Instanzen (101) autorisiert sind und die gleiche
Zugriffsberechtigung wie diese aufweisen sowie weitere Instanzen autorisieren
kdénnen.

5. Datenverarbeitungssystem nach Anspruch 4, dadurch gekennzeichnet, da

die assoziierten Instanzen (60) als Wiedergewinnungs-Instanzen definiert sind.

6. Datenverarbeitungssystem nach einem der Anspriiche 4 oder 5, dadurch
gekennzeichnet, dall die weiteren Instanzen eine oder mehrere autorisierte
Instanzen (50) umfassen, die jeweils durch eine der Standard-Instanzen (101)
autorisiert sind, auf vorbestimmte Eintrdge, die der jeweiligen Standard-Instanz
zugeordnet sind, z.B. bestimmte Patienten- oder Gesundheitsdaten, in der
Objektdaten-Datenbank (20) zuzugreifen.




7. Datenverarbeitungssystem nach Anspruch 4, 5 oder 6, dadurch

gekennzeichnet, dal die weiteren Instanzen eine oder mehrere Forschungs-
Instanzen (40) umfassen, die zum Zwecke der Analyse ausschlieBlich Zugriff auf die
Nutzdaten (110) haben.

8. Datenverarbeitungssystem nach einem Anspriche 1 bis 7, dadurch
gekennzeichnet, daB jedem Eintrag mit Nutzdaten in der Objektdaten-Datenbank
(20) eine Nutzdaten-ldentifikation zugeordnet ist.

9. Datenverarbeitungssystem nach einem der Anspriche 1 bis 8, dadurch
gekennzeichnet, dall der Sicherheitsschlissel oder Teile davon auf einem
Sicherheitstoken gespeichert ist, z.B. auf einer Smartcard (90), welche Uber einen
PIN-Kode verfiigt.

10. Datenverarbeitungssystem nach einem der Anspriiche 1 bis 9, dadurch
gekennzeichnet, dall die Objektdaten-Datenbank (20) durch zwei separate
Datenbanken gebildet ist, wobei in der einen Datenbank Objektidentifikationsdaten
und in der anderen Datenbank Nutzdaten gespeichert sind.

11.  Datenverarbeitungssystem nach einem der Anspriiche 1 bis 10, dadurch
gekennzeichnet, daR die Objektdaten-Datenbank eine Personendaten-Datenbank
ist und die Objektidentifikationsdaten (100) Personendaten, insbesondere
Patientendaten sind.

12. Datenverarbeitungssystem nach einem der Anspriiche 1 bis 11, dadurch
gekennzeichnet, dal3 der Sicherheitsschlissel jeder der Standard-Instanzen (101)
aus einem oder mehreren inneren und einem oder mehreren dufleren Schlissel
gebildet ist, wobei die Verbindung der Nutzdaten mit den Objektidentifikationsdaten
der jeweiligen Standard-instanz dadurch erreicht wird, dass es einen innersten
Schlissel gibt, mit dem die Objektidentifikationsdaten verschliisselt werden, wobei
der &uBere Schliissel jeweils bei den Standard-Instanzen (101) verbleibt und die
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Méglichkeit des Zugriffs auf den inneren Schiiissel bietet, und wobei der innere
Schlussel als Zugriffsméglichkeit auf die innersten Schlissel dient.

13.  Verfahren zur Verarbeitung von Objektdaten von Standard-Instanzen, welche
Objektidentifikationsdaten (100) und zugehérige Nutzdaten (110) umfassen, wobei in
einem Speicherschritt die Objektdaten in einer Objektdaten-Datenbank (20)
gespeichert und in einem Abfrageschritt aus der Objektdaten-Datenbank auf die
Objektdaten  zugegriffen wird und diese abgerufen werden, dadurch
gekennzeichnet,

daB im Speicherschritt die Objektidentifikationsdaten (100) und die Nutzdaten (110)
in der Objektdaten-Datenbank (20) voneinander getrennt gespeichert werden, soda®
sie aus der Objektdaten-Datenbank (20) getrennt abgerufen werden kénnen, allein
aus den gespeicherten Datensétzen jedoch kein Zusammenhang zwischen den
Objektidentifikationsdaten (100) und den Nutzdaten (110) ableitbar ist,

daB in einem Vergabeschritt Sicherheitsschliissel an jede der Standard-Instanzen
(101) vergeben werden, die ein Zugreifen auf die Objektidentifikationsdaten und die
zugehdrigen Nutzdaten fiur jede der Standard-Instanzen erméglichen, wobei
gegebenenfalls fur jede der Standard-Instanzen eine Wiedergewinnungs-Instanz
definiert wird, Gber welche bei Verlust des Sicherheitsschliissels dieser wieder
erzeugt werden kann,

daB jede der Standard-Instanzen weiteren Instanzen (60, 50) den vollen oder
teilweisen Datenzugriff auf ihre Objektdaten gestatten kann,

und daB in einem  Abfrageschritt Uber eine der Standard-Instanzen oder
gegebenenfalls eine Wiedergewinnungs-Instanz und/oder eine der weiteren
Instanzen (60, 50) nach Eingabe des Sicherheitsschliissels oder eines Teils davon
auf die Objektidentifikationsdaten (100) in Verbindung mit den zugehdérigen
Nutzdaten (110) zugegriffen wird.
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14. Verfahren nach Anspruch 13, dadurch gekennzeichnet, dal} fir jede
Standard-instanz (101) zwei oder mehrere Systemoperator-Instanzen aus mehreren,
voneinander unabhangigen Systemoperator-Instanzen (30) ausgewahit werden,
ohne daB den ausgewdhiten Systemoperator-Instanzen die ldentitdt der jeweils
anderen ausgewdhlten Systemoperator-Instanz(en) bekannt ist, dal der
Sicherheitsschliissel der jeweiligen Standard-Instanz (101) auch an die zwei oder
mehreren, ausgewéhlten Systemoperator-Instanzen vergeben wird, sowie den
zumindest zwei ausgewihiten Systemoperator-instanzen fiir den gemeinsamen
Zugriff zur Verfiigung steht,

und gegebenenfalls im Abfrageschritt Uber die zwei oder mehreren Systemoperator-
Instanzen nach gemeinsamer Eingabe des Sicherheitsschliissels auf die
Objektidentifikationsdaten in Verbindung mit den zugehérigen Nutzdaten zugegriffen

wird.

15. Verfahren nach Anspruch 13, dadurch gekennzeichnet, da} eine der
weiteren Instanzen als Wiedergewinnungs-Instanz definiert ist, und bei Verlust des

Sicherheitsschliissels dieser (iber diese weitere Instanz erzeugt wird.

16. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dal zur Erstellung
des Sicherheitsschliissels von einer Logik (70) fiur die Zuordnung von
Objektidentifikationsdaten (100) und Nutzdaten (110) einer bestimmten Standard-
Instanz (101) ein innerer Schlissel der jeweiligen Standard-Instanz generiert wird
und an diese Standard-instanz (101) sowie an die zumindest zwei ausgewahiten
Systemoperator-Instanzen weitergeleitet wird, und dal der innere Schlissel von
dieser Standard-Instanz (101) und von den Systemoperator-Instanzen mit jeweils
einem inneren Schliissel verschlisselt an die Objektdaten-Datenbank (20)
zuriickgesendet und dort abgelegt wird.

17. Verfahren nach Anspruch 16, dadurch gekennzeichnet, daf fir die
Eintragung von Nutzdaten (110) in der Objektdaten-Datenbank (20) ein weiterer
Sicherheitsschliissel generiert wird, der mit einem Sicherheitsschlissel der Standard-
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Instanz und einem Sicherheitsschliissel der ausgewahlten Systemoperator-Instanzen
verschlisselt wird, wobei gegebenenfalls der weitere Sicherheitsschliissel mit dem

inneren Schliissel der autorisierten und/oder assoziierten Instanz verschlisselt wird.

Wien, am 10 Mai 2007 Braincon Handels-GmbH
durch:

HAUPL & ELLMEYER KEG
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