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(57) Anotace:
U zpisobu se ztizuje Payment Gateway (5), tj. platebni
propojent, na které mitZe pfistupovat internetovy uZivatel
mobilni radiotelefonie pies koncovy pristroj (1) a poskytovatel
ptes server (4), pti€emy zakaznicka data uZivatele se udrduji
centralng v Payment-databdzi (6). U barky (9) se Zhizuje
Micropayment-tidet (7), pfi¢emz Payment Gateway (5)a
Micropayment-iiéet (7) se synchronizuji, Uzivatet je vyzyvin,
aby autorizoval zaplaceni obsahi. Poskytovatelem zasland
vyzva obsahuje data transakce a spojeni na Payment Gateway
(5). Poskytovatel tato data transakee 5 pfechodnou IP-adresou
uZivatele pienisi na Payment Gateway (5), Uzivatel pfenasi
data transakce ze svého koncového plistroje (1) na Payment
Gateway (5). Payment Gateway (5) phijatd data synchroni zije
a prezkusuje na schodu, pres IP-adresu uZivatele zjijfuje
MSISDN uZivatele pomoci mobilni radiotetefoniea s tim
hleda pfisludnd zakaznickd data ulozend v Payment-databézi
(6) a na Micropayment-iétu (7) rezervuje pozadovanou
tasthu. Poskytovatel z Payment Gateway (5) obdrzi autorizaci
pro rezervovanou ¢astku a s touto Sdstkou mide disponovat,
Pfi ukonéeni ziCovactho procesu se vznikld dastka s daty
transakce a [P-adresou uzivatele prendsi na Payment Gate way
(5). Payment Gateway (5) ¢istky pfifazuje rezervacim, tistky
z Micropayment-ié tu (7) se odidtovavaji ve prospéch
poskytovatele a rusi se rezervace.
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Zpisob pouZivini a iétovani internetovych sluzeb pomoci mobilni radiotelefonie

Oblast techniky

Vynalez se tyka zpisobu pouzivani a iiétovani internetovych sluzeb pomoci mobilni radiotelefo-
nie.

Dosavadni stay techniky

Ze stavu techniky jsou znamé zpiisoby iétovani internetovych sluzeb pomoci internetového ter-
mindlu (napf. Personal Computer). Zpuisoby, dosud zndmé v internetu, navrhuji zastaveni nebo
zavidéni zakaznickych dat v internetovém terminalu nebo u prodejce. Toto ale neni pfi pouZiti
mobilnich radiotelefonnich koncovych piistrojd jako internetovych terminali prakticke.

EP-A 0917 327 uvefejiiuje zplsob Gétovani internetovych sluZeb, u kterého se provadi uctovani
centralné u Internet Service Provider. U Service Provider je navrzeno specilni platebni zafizeni,
které podporuje riizné zptisoby platby a elektronické hodnoty penéz. Platebni zafizeni piijima
pozadavky obchodnika na placeni viidi uZivateli. Po uvolnéni poZzadavku na placeni uZivatelem
se jeho (et nebo telefonni et zat&Zuje platebnim zafizenim pfislusnym obnosem a obnos s¢
predava na zpiisob elektronickych hodnot penéz na obchodnika.

WO-A 99 33034 objasiiuje zpisob k Fizeni finan¢nich transakei pres mobilni komunikacni sys-
tém, u kterého uzivatel napf. pes sviij telefon pro mobilni radiotelefonii uvolfiuje a miZe prova-
dét platebni transakce na libovolné terminaly obchodniki (Points of Sale). Obnos, ktery je tieba
zaplatit, se napf. oditovava z iétu uZivatele a dobropisuje se obchodnikovi.

Podstata vynalezu

Vynalez ma za zéklad nasiedujici (kol (problém): uvést zplsob, kterym se umoziiuje zejména
vylktovani internetovych sluzeb rychle a bezpetné pomoci mobilni radiotelefonie.

Tento kol se Fedi zpiisobem pouzivani a iétovani internetovych sluzeb pomoci mobilni radio-
telefonie, ktery je podle vyndlezu vyznaden tim,

%e se zfizuje Payment Gateway, tj. platebni propojeni, resp. rozhrani, na kieré moze pfistupovat
internetovy uzivatel mobilni radiotelefonie pfes koncovy pfistroj pro mobiini radiotelefonii a
poskytovatel pres server poskytovatele, pficemZ zakaznicka data uzivatele se udrzuji centralné v
Payment-databazi Payment Gateway,

se se u banky zfizuje Micropayment-iSet, pfi¢emz Payment Gateway a Micropayment-icet se
trvale synchronizuji pomoci uspo¥adani Payment-databdze,

7e uzivatel je pi volbé obsahu internetu za Ghradu poskytovatelem vyzivén, aby autorizoval
zaplaceni obsahii aZ do poZadované nejvy3si castky,

7e poskytovatelem zaslana vyzva obsahuje data transakce a spojeni na Payment Gateway,

%e poskytovatel tato data transakce spole¢né s pfechodnou IP-adresou uZivatele internetu pomoci
mobilni radiotelefonie pfenasi na Payment Gateway,

% uivatel pfenasi data transakce ze svého koncového pfistroje pro mobilni radiotelefonii rovnéz
na Payment Gateway,

ze Payment Gateway pfijata data transakce synchronizuje a prezkusuje na schodu, pes IP-adresu
uZivatele zjistuje MSISDN uzivatele internetu pomoci mobilni radiotelefonie a s tim hleda pii-
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slusna zakaznick4 data uloZena v Payment-databazi a na Micropayment-uctu rezervuje pozadova-
nou ¢astku,

ze poskytovatel z Payment Gateway pfi kladném piezkouseni obdrzi autorizaci pro rezervovanou
Castku a s touto ¢astkou mize disponovat, dokud neni vyéerpana,

7e ph ukonceni za¢tovaciho procesu z rezervované Castky se skuteéné vznikla &astka pravé s
daty transakce a IP-adresou uZivatele pienasi na Payment Gateway, a

ze Payment Gateway vzniklé ¢astky pfifazuje rezervacim, Gastky z Micropayment-Gétu se odic-
tovavaji ve prospéch poskytovatele a rusi se pfislusné rezervace.

Vyhodné provedeni zplisobu podle vynalezu spodiva v tom, ze v koncovém piistroji mobilni
radiotelefonie se neudrzuji zadna data elektronické penézenky a 7adna uzivatelska data.

Dalsi vyhodné provedeni zpiisobu podle vynalezu spogiva v tom, ze uzivatel miize kazdou pla-
tebni transakci zabezpe€ovat pomoci platebniho PIN.

Dal3i vyhodné provedeni zpisobu podle vynilezu spodiva v tom, ze citliva data zistavaji bez-
pecné v mobilni radiotelefonni siti a pies internet se nepfenaseji.

Dalsi vyhodné provedeni zpisobu podle vynalezu spodiva v tom, e se autentifikace uzivatele
provadi mobilni radiotelefonni siti.

Dalsi vyhodné provedeni zpiisobu podle vynalezu spociva v pouziti obchodniho software pro
(internetové) platebni systémy a ve standardnich koncovych pfistrojich mobilni radiotelefonie,
vhodnych pro internet,

Jinymi slovy zékaznik mobilni radiotelefonie zaplati pfi surfovani v internetu napt. pomoci své-
ho koncoveho pfistroje, zpiisobilého pro WAP (Wireless Application Protocol) za uréité obsahy
(informace, databazové reserSe, informace o jizdnim ¥adu, hry atd.), pravé maly samostatny
obnos. Tento se miize podle vyndlezu GEinné a bezpetnd vyaétovat pomoci mobilni radio-
telefonni sitg.

Pfednosti vi¢i stavu techniky jsou nasledujici. U dosud v internetu zndmého Micropayment-zpii-
sobu se zfizuje Micropayment-Géet u banky zdkaznika a dava se zakaznikovi k dispozici na zpu-
sob elektronické penézenky na Personal Computer. Toto neni u mobilnich radiotelefonnich pti-
stroj s omezenym vykonem mozné.

Rezervovaci zplsob podle vynalezu umozZiiuje vyiétovani nejmeniich obnosii s minimalnimi
naroky na komunikaci. Na druhé strang m4 zikaznik pomoci autorizace v kazdém okamziku
kontrolu naklad.

Citlivé data zistavaji v bezpené mobilni radiotelefonni siti a nepfenaieji se po internetu, proto
nejsou zapotiebi Zadné dodate¢né zpiisoby kédovani. Zakaznik je v mobilni radiotelefonni siti
znam svym MSISDN. Proto neni zapotiebi zadny dodatecny zpisob autentifikace. Presto je
zaruCena anonymita zdkaznika vzhledem k poskytovateli.

Piehled obrazkii na vykresech

Vyndlez bude blize vysvétlen prostiednictvim konkrétnich ptikladd provedeni znazornénych na
vykresech, na kterych predstavuje

obr. 1 pfiklad architektury systému podle vynalezu a
obr.2  pfiklad pribéhu platebni transakce.
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Piiklady provedeni vynalezu

Na provedeni vyiétovani se podili 5 stran: zikaznik, tzn. uzivatel, poskytovatel. Payment
Gateway 5, Micropayment-banka a bankovni sit’ 10.

Zakaznik disponuje koncovym ptistrojem 1 pro mobilni radiotelefonii, vhodnym pro internet
(vhodnym pro WAP) a ma pfes mobilni radiotelefonni sit’ 2 pfistup k internetu 3.

Poskytovatel md sviij standardni internetovy software serveru, existujici v serveru 4 poskytova-
tele, aby se rozsitil interface k Payment Gateway 3. Obsah nabidky (informace, hry, databazove
rederge, atd.) se nechd vyvolat ve zndzornéni, pfizpisobeném koncovému pistroji 1 pro mobilni
radiotelefonii.

Payment Gateway 5 udrfuje v Payment-databazi 6 jako zakaznickd data MSISDN uzivatele
mobilni radiotelefonni sité, Sislo G&tu Micropayment-adtu 7 zékaznika a jeho aktudlni aktivum,
Payment Gateway 5 miZe pomoci dotazu u MSISDN-IP-databaze 8 zjistovat MSISDN, patfici k
docasné 1P adrese.

Micropayment-iet 7 se vede jako poduéet realného bankovniho Gctu u néjaké banky 9. Payment
Gateway 5 a Micropayment-iicet 7 jsou trvale synchronizovany pomoci uspofadani databaze.
Micropayment-Giet 7 miiZe byt predplacen (Prepaid) nebo se miiZe fidit dluhopisem (Postpaid).
Zikaznik ma pes internet 3 v kazdém okamziku piistup k aktudlnimu stavu konta a k pribémé-
mu O&tovani na Micropayment-uétu 7. Odigtovani z Micropayment-uctu 7 na dcty poskytovatell
jinych bank 9 se uskute&fiuji pfes bankovni sit’ 10 sdruZenym zpisobem po ur€itém Casovém
obdobi (napf. den, tyden, mésic).

Popis postupu podle obr. 1 a 2 je nasledujici. KdyZ uZivatel internetu pomoci mobilni radiotele-
fonie surfuje u smluvniho poskytovatele provozovatele mobilni radiotelefonie, rozpoznava pos-
kytovate! podle [P-adresy uZivatele, o kterého provozovatele se jedna.

Internetovy uZivatel mobilni radiotelefonie obdrZi pti surfovani na uritém misté informaci, Ze
obsah podléha zaplaceni. Pfitom poskytovatel urtuje, zda naklady vznikaji za ¢asovou jednotku
nebo za kliknuti. Pokud uzivatel voli tento obsah, vyzyva se k autorizaci zaplaceni obsahu aZ po
n&jakou nejvysdi ¢astku. Tento pozadavek, poslany od uZivatele, obsahuje data transakce (Id-
transakce, &stka. Id poskytovatele) a Link, tzn. spojeni, na Payment Gateway 3. Poskytovatel
posila stejna data rozsifena o do¢asné [P-adresy internetového uzivatele mobilni radiotelefonie
na Payment Gateway 5. Pokud uZzivatel klikne OK, pfendleji se data transakce od jeho
koncového piistroje 1 pro mobilni radiotelefonii rovnéz k Payment Gateway 5. Zakaznik mize
tuto akci jistit pomoci platebniho PIN.

Payment Gateway 3 synchronizuje ob¢ zpravy a kontroluje je na shodu. BCadresa uzivatele. TA-
Id, éastka a Id poskytovatele museji byt identické. Pres 1P-adresu uZivatele zjistuje Payment
Gateway 5 MSISDN internetového uZivatele mobilni radiotelefonie a hiedd s nim pfislusna
zikaznickd data, ulozend v Payment-databazi 6. Payment Gateway 35 zkousi nyni rezervovat
poadovany obnos na Micropayment-i¢tu 7. Ptitom se v piipadé Prepaid miize kontrolovat akti-
vum, v ptipadé Postpaid limit kreditu, MiZe se také kontrolovat definovany nejvyssi obnos na
casovy Gsek {napf. 100 DM/mésic).

Pokud je vysledek kontroly pozitivni, obdrzi poskytovatel autorizaci pro pozadovanou ¢astku a
maze s ni disponovat. Pokud internetovy uZivatel mobitni radiotelefonie ziistava v serveru 4 pos-
kytovatele, miize bez dalii autorizace platby vyuZivat obsah, podléhajici placeni. Poskytovatel
odtétovava nejmensi ¢astky od &astky, ktera se mu prenasi. Pokud se tento vycerpa, muZe pos-
kytovatel spustit novou autorizaci. Teprve kdyz poskytovate! uZ po uréity casovy interval nepou-

-3-




w

10

30

10

45

50

CZ 300940 B6

zival server 4 poskytovatele, proces se uzavira a pozadavek (pozadavky) se vZdy s TA-ld, obno-
sem. Id poskytovatele a IP-adresou uzivatele prenadeji na Payment Gateway 5. Poskytovatel
miZe zakaznikovi piekryvat v kazdé strance, kterou prenasi zakaznikovi, aktualni stav pozadav-
ku. '

Payment Gateway J pfifazuje skutené poZadavky k rezervacim a odigtovava obnosy z Micro-
payment-GCtu 7 ve prospéch poskytovatele. Prisluiné rezervace se vymazavaji. Skuteény platebni
tok na 0cet poskytovatele se miize uskutedfiovat spoletné pozddji. Rezervace se také rusi
Payment Gateway 35, kdyZ v definovaném Casovém prostoru se nevyskytne zadny pozadavek s
prislusnym TA-Id od poskytovatele.

Zakaznik zfizuje sviij Micropayment-iet 7 u Micropayment-banky provozovatele mobilni radio-
telefonni sité. Konto je zpravidla predplaceno, nebot’ zakaznik spliiuje pozadavky provozovatele
mobilni radiotelefonie na bonitu. Zakaznik miZe v kazdém okamZiku provadét pres internet 3
dobropisovani na sviij Micropayment-icet 7 a kontrolovat iétovani.

U mensich poZadavkii na zabezpeéeni je ke zjednodudeni zpisobu mozné, vytvatet autorizadni
dotazovani na Payment Gateway 5 asymetricky, tzn. jenom zékaznik posild zpravu nebo jenom
poskytovatel posila zprivu na Payment Gateway 5, aby se zahdjila rezervovaci transakce. Syn-
chronizace se v téchto pfipadech zfikame.

PATENTOVE NAROKY

1. Zpisob pouzivani a Gétovani internetovych sluzeb pomoci mobilni radiotelefonie,
vyznacfujici se tim,

Ze se zfizuje Payment Gateway (5), tj. platebni propojeni, na které miZe pfistupovat wZivatel
internetu pomoci mobilni radiotelefonie pres koncovy pristroj (1) pro mobilni radiotelefonii a
poskytovatel pfes server (4) poskytovatele, pri¢emz zikaznicka data uZivatele se udrzuji cent-
rdln¢ v Payment-databazi (6) Payment Gateway (5),

Ze se u banky (9) zfizuje Micropayment-i¢et (7), pfitemz Payment Gateway (5) a Micro-
payment-cet (7) se trvale synchronizuji pomoci uspofadani Payment-databaze (6),

ze uzZivatel je pfi volbé obsahu internetu za dhradu poskytovatelem vyzyvan, aby autorizoval
zaplaceni obsahli az do pozadované nejvyssi &astky,

ze poskytovatelem zaslana vyzva obsahuje data transakce a spojeni na Payment Gateway (5),

Ze poskytovatel tato data transakce spoleéné s pfechodnou IP-adresou uzivatele internetu pomoci
mobilni radiotelefonie prenasi na Payment Gateway (5),

Ze uzivatel pfendsi data transakce ze svého koncového ptistroje (1) pro mobilni radiotelefonii
rovnéz na Payment Gateway (5),

ze Payment Gateway (5) pfijatd data transakce synchronizuje a piezku$uje na schodu, pres 1P-
adresu uZivatele zjistuje MSISDN uzivatele internetu pomoci mobilni radiotelefonie a s tim
hleda pfislusna zékaznicka data ulozend v Payment-databazi (6) a na Micropayment-uétu (7)
rezervuje poZadovanou astku,

Ze poskytovatel z Payment Gateway (5) pfi kladném prezkouseni obdrf autorizaci pro rezer-
vovanou ¢astku a s touto ¢4stkou mize disponovat, dokud neni vy&erpana,

Ze pfi ukonceni zi¢tovaciho procesu z rezervované ¢astky se skutedng vznikld ddstka prave s
daty transakce a IP-adresou uzivatele pfenasi na Payment Gateway (5), a
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#e Payment Gateway (5) vzniklé &astky piifazuje rezervacim, Zastky z Micropayment-ictu (7) se
odugtovavaji ve prospéch poskytovatele a rusi se pfisluiné rezervace.

2. Zpisob podle ndroku |, vyznaéujici se tim, Ze v koncovém piistroji (1) pro
mobilni radiotelefonii se neudrzuji 24dna data elektronické penézenky a zidna uzivatelskd data.

3. Zpasob podle nékterého z ndroku 1 nebo 2, vyznaéujici se tim, Ze uzivatel mize
kazdou platebni transakei zabezpedovat pomoci platebniho PIN.

4. Zpisob podle nekterého z nirokdt | az 3, vyzma&ujici se tim, 2z citliva data
ziistavaji bezpetné v mobilni radiotelefonni siti (2) a ptes internet (3) se nepfenaseji.

5. Zpuisob podie neékterého z narokd 1 a2 4, vyznadujici se tim, Zese autentifikace
uzivatele provadi mobilni radiotelefonni siti (2).

6. Zpasob podle nékterého z narokdi 1 a2 5, vyzma&ujici se, pouZitim obchodniho

software pro (internetové) platebni systémy a standardnimi koncovymi pistroji (1) pro mobilni
radiotelefonii, vhodnymi pro internet.

2 vykresy
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Konec dokumentu

f 5 4
D Payment Server
Gateway poskyiovaie
zikaznik voll obLh. podléhajici zaplaceni N
pofadavek na autorizaci (TA-Id, obnos, 1d oskytovatele) s link k Paymemnt Gateway
dotaz na autorizaci (TA-Id. obnos,
Id poskytovatele, [P zikaznika)
autorizace (TA-Id, cbnos, Id poskytovatele)
—p
synchronizace poadavku
zakaznika a poskytovatele
zji%téni zékaznickych dat pomoci
[P-adresy a MSISDN
kontrola Micropayment-dat;
popf. rezervace
P potvrzeni autorizace
(TA-Id, obnos, [d poskytovatele)
odpovéd’ na antorizaci (TA-Id, obnos.
—
Id poskytovatele, IP zikaznika)
doGasného Gétu:
odiétovani
< pfenos zvolensho obsahu. [podiéhaijiciho zaplaceni
volba daldiho obsahm, ppdiéhajiciho zaplaceni
»
. vy , odiétovani
pienos zvoleného obsah. podléhajiciho zaplaceni
al
poZadavek (TA-[d. obros.
—Td poskviovatele, 1P 7akaznika)
odiftovani abnosu
z Micropayment-iéta a dobropis
pro poskytovatele 0] b r. 2
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