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Beschreibung

[0001] Diese Erfindung bezieht sich auf ein Verschlisselungskommunikationsverfahren, um den Diebstahl
und das Abfangen sowie Verfalschen von Informationen in einer Kommunikation zwischen Computern zu ver-
hindern; insbesondere bezieht sie sich auf ein Verfahren zur Verschlisselung unter Verwendung eines Agen-
ten.

[0002] In den letzten Jahren hat mit der explosionsartigen Verbreitung von Internet und Intranets die Bedeu-
tung der Informationssicherheit standig zugenommen. Bekannte Sicherheitsverfahren in der Informationskom-
munikation enthalten das Verfahren zur Verschlisselung von Informationen unter Verwendung von Chiffrier-
schlisseln, die Terminals gemeinsam besitzen, wie der DES (Data Encryption Standard), und ein Verschlis-
selungsverfahren wie RSA, bei dem Terminals Offentliche Schlissel austauschen, und Informationen unter
Verwendung ihrer privaten Schlussel verschlisselt werden. Zusatzlich gibt es zur Erhéhung der Verschlisse-
lungssicherheit bekannte Verfahren, wie die Anderung des Chiffrierschliissels und des Verschliisselungsver-
fahrens mit der Zeit, wie beispielsweise in Tokkaihei (Japanische Patentveréffentlichung) 1-212041 beschrie-
ben.

[0003] In einem herkémmlichen gewdhnlichen Verschlisselungskommunikationssystem ist das Verschlisse-
lungsverfahren 6ffentlich bekannt. Um ein starkes Kryptosystem zu erhalten, muss aus diesem Grund der bei
der Verschlisselung verwendete Schliissel eine groRe Anzahl von Bits aufweisen. Wenn jedoch der bei der
Verschlisselung verwendete Schllissel eine gro3e Anzahl von Bits aufweist, wird die flir die Verschlisselungs-
und Entschlisselungsverarbeitung erforderliche Zeit unweigerlich lang. Insbesondere wenn die Verschlisse-
lung in Echtzeitanwendungen erfolgt (wie Sprache und Bilder), ist die Langsamkeit der Verarbeitung bei her-
kémmlichen Verfahren wie DES und RSA ein Problem.

[0004] Wenn die Verschliisselung durch ein Verfahren erfolgt, das die Anderung der Kombination des Chiff-
rierschlussels und des Verschlisselungsverfahrens mit der Zeit involviert, ist es notwendig, den Chiffrier-
schlissel vorher zu registrieren und das Verschlisselungsprogramm in den Terminals vorher zu installieren,
die fur eine solche Verschlisselungskommunikation verwendet werden. Jedesmal wenn neue Terminaleinrich-
tungen in einem Netz hinzugefligt werden, ist es demgemaf notwendig, den Chiffrierschlissel zu registrieren
und das Verschlisselungsprogramm in diesem Terminals zu installieren.

[0005] Die US-4 984 271-A offenbart ein Verschllisselungskommunikationsverfahren. Bei diesem Verfahren
wird ein Chiffrierprozessprogramm von einem Host an ein Terminal gesendet, wenn das Terminal eingeschaltet
wird, und wird geléscht, wenn das Terminal ausgeschaltet wird.

[0006] Ein Zweck dieser Erfindung ist, ein starkes Verschlisselungsverfahren vorzusehen, das eine adaquate
Verarbeitungsgeschwindigkeit aufweist, so dass in der Praxis kein Problem beim Echtzeittransfer von Daten
auftritt.

[0007] Ein weiterer Zweck dieser Erfindung ist zu ermdglichen, eine verschlisselte Kommunikation zwischen
Terminals durchzufiihren, ohne dass dasselbe Verschlisselungsprogramm in diesen vorinstalliert werden
muss.

[0008] Die Erfindung wird mittels der Verfahren von Anspruch 1 und 2, der Speichermedien von Anspruch 12
und 13, des Systems von Anspruch 15 und der Vorrichtungen von Anspruch 16 und 17 durchgefihrt.

[0009] Weitere Aspekte der Erfindung sind wie in den anderen unabhangigen Ansprichen definiert.

[0010] Nun wird anhand blof3er Beispiele auf die beigeschlossenen Zeichnungen Bezug genommen, in de-
nen: —

[0011] Fig. 1 eine Darstellung ist, welche eine Ubersicht (iber diese Erfindung erlautert;
[0012] Fig. 2 eine Konfigurationsdarstellung des Servers und des Clients ist;

[0013] Fig. 3 eine Konfigurationsdarstellung eines vertrauenswirdigen Agenten ist, der in mobilem (libertrag-
barem oder maschinenunabhangigem) Code beschrieben ist;

[0014] Fig. 4A und 4B Sequenzdiagramme sind, welche die Verarbeitung erlautern, die beim Senden eines
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vertrauenswurdigen Agenten und Herstellen eines verschlisselten Kommunikationswegs involviert ist;

[0015] Fig.5 eine Konfigurationsdarstellung des verschlisselten Kommunikationssystems einer Ausfih-
rungsform dieser Erfindung ist;

[0016] Fig. 6 eine Konfigurationsdarstellung des verschlisselten Kommunikationssystems einer weiteren
Ausfuhrungsform dieser Erfindung ist;

[0017] Fig. 7A und 7B Darstellungen sind, die ein Beispiel der Konfiguration der kryptographischen Verarbei-
tungseinheit zeigen;

[0018] Fig. 8 eine Darstellung ist, welche die Hardware-Schaltung einer Ausfiihrungsform eines Pseudozu-
fallszahlengenerators zeigt;

[0019] Fig. 9 eine Darstellung ist, welche die Konfiguration eines 3-stufigen Pseudozufallszahlengenerators
zeigt, der die M-Serie generiert;

[0020] Fig. 10A bis 10C Figuren sind, die ein Beispiel eines Pseudozufallszahlen-Generierverfahrens zeigen;

[0021] Fig. 11 ein Flussdiagramm ist, das die Aktion der Verschlisselungsverfahrensauswahl-Steuereinheit
erlautert;

[0022] Fig. 12A ein Sequenzdiagramm ist, das die Verarbeitung auf der Sendeseite zeigt, wenn Daten zwi-
schen Anwendungen gesendet und empfangen werden;

[0023] Fig. 12B eine Konfigurationsdarstellung eines Datenpakets ist, das chiffrierten Text sendet;

[0024] Fig. 13 ein Sequenzdiagramm ist, das die Verarbeitung auf der Empfangsseite zeigt, wenn Daten zwi-
schen Anwendungen gesendet und empfangen werden;

[0025] Fig. 14A und 14B Darstellungen sind, die ein Verfahren zur Herstellung einer kryptographischen Syn-
chronisation erlautern;

[0026] Fig. 15 eine Darstellung ist, die ein Beispiel der Konfiguration eines verschlisselten Kommunikations-
systems zeigt, das den Startparameter zum Zweck der Generierung von Pseudozufallszahlen andert;

[0027] Fig. 16 eine Konfigurationsdarstellung eines verschlisselten Kommunikationssystems einer weiteren
Ausfuhrungsform dieser Erfindung ist;

[0028] Fig. 17 eine Konfigurationsdarstellung eines verschlisselten Kommunikationssystems noch einer wei-
teren Ausfihrungsform dieser Erfindung ist;

[0029] Fig. 18 ein Flussdiagramm ist, das die Aktion der Startparametergeneriersektion erlautert;

[0030] Fig. 19 eine Konfigurationsdarstellung fur den Fall ist, in dem das verschlisselte Kommunikationssys-
tem dieser Ausflihrungsform an das WWW angepasst ist;

[0031] Fig. 20 eine Konfigurationsdarstellung fiir den Fall ist, in dem die verschlisselte Kommunikation dieser
Erfindung bei einem Bildtransmissions/Sprachtransmissionssystem angewendet wird;

[0032] Fig. 21 eine Konfigurationsdarstellung fiir den Fall ist, in dem die verschlisselte Kommunikation dieser
Erfindung bei einem elektronischen Konferenzsystem angewendet wird;

[0033] Fig. 22 eine Darstellung ist, welche die Verarbeitung zur Anderung des Kommunikationsobjekts eines
Anwendungsprogrammes erlautert, wenn ein vertrauenswurdiger Agent verwendet wird;

[0034] Fig. 23 bis 29 Figuren sind, die ein Beispiel eines Agentenprogramms zeigen, das zum Senden in mo-
bilem Code beschriebener verschlisselter Bilder verwendet wird.

[0035] In dem verschlisselten Kommunikationssystem einer Ausfiihrungsform dieser Erfindung wird zuerst
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ein Agent zum Zweck der Verschliusselungsverarbeitung in dem Sendeterminal installiert. Vor dem Transferie-
ren von Daten sendet das Sendeterminal einen Agenten mit derselben Funktion wie der installierte Agent an
das Empfangsterminal. Der Agent, der an das Empfangsterminal gesendet wird, ist in mobilem Code beschrie-
ben. Wenn Daten transferiert werden, werden die Daten unter Verwendung dieses Agenten in dem Sendeter-
minal verschlusselt, und in dem Empfangsterminal unter Verwendung des Agenten entschlisselt, der vom
Sendeterminal gesendet wurde.

[0036] Somit ist es in dieser Konfiguration méglich, eine verschlisselte Kommunikation auch mit einem Ter-
minal durchzuflihren, das kein Programm flr eine Verschlisselungsverarbeitung hat. Zu dieser Zeit werden die
Verschlisselungs- und Entschlisselungsverarbeitung von dem Agenten ausgefiihrt, daher ist es nicht notwen-
dig, dass sich der Benutzer mit dem fiir diese verschlisselte Kommunikation verwendeten Verschllisselungs-
verfahren beschaftigt. AuBerdem werden die Verschlisselungs- und Entschlisselungsverarbeitung von Agen-
ten mit denselben Funktionen sowohl im Sendeterminal als auch im Empfangsterminal vorgenommen, so dass
der chiffrierte Text zuverlassig im Empfangsterminal entschlisselt werden kann. Das Verschlisselungsverfah-
ren kann, wenn gewiinscht, geheim sein. Die Sicherheit der Verschliisselung kann durch die Anderung des fiir
die Verschliisselung benétigten Schliissels synchron in Ubereinstimmung mit im Voraus zwischen den Agen-
ten vereinbarten Regeln erhéht werden. Daher kann ein Verschlisselungsverfahren mit einem geringen Ge-
samtaufwand ausgewahlt werden, um die Verarbeitungszeit zu reduzieren.

[0037] Im Nachstehenden werden Ausflihrungsformen dieser Erfindung mit Bezugnahme auf die Zeichnun-
gen beschrieben. Fig. 1 ist eine Darstellung, die eine Ubersicht tiber diese Erfindung erldutert. Diese Darstel-
lung zeigt ein Beispiel, bei dem Informationen in verschlusselter Form zwischen einem Server 10 und einem
Client 15 transferiert werden. Der Server 10 und der Client 15 sind beide Computer.

[0038] Der vertrauenswirdige Agent 11 hat ein Programm zum Zweck der Verschlisselung von Daten und ist
in mobilem Code beschrieben. Die Sendeeinheit 12 des vertrauenswirdigen Agenten sendet den vertrauens-
wirdigen Agenten 11 an den Client 15. Das Anwendungsprogramm 13 nimmt eine Verarbeitung vor, die das
Senden von Daten an den Client 15 und das Empfangen von Daten von diesem begleitet. Anwendungen, die
in dieser Ausfuhrungsform vorgesehen sind, enthalten Telefon, Fernsehkonferenzen, Videotransmission, etc.,
von denen alle eine Echtzeitverarbeitung erfordern, die moglichen Anwendungen sind jedoch nicht auf diese
beschrankt. Der vertrauenswiirdige Agent 14 ist ein verschliisseltes Programm, das dieselbe Funktion hat wie
der vertrauenswiurdige Agent 11; es ist in dem Server 10 permanent resident.

[0039] Das Anwendungsprogramm 16 ist grundsatzlich gleich wie die Anwendung 13. Der vertrauenswirdige
Agent 17 ist der vertrauenswurdige Agent 11, der von dem Server 10 transferiert wurde. Der verschlisselte
Kommunikationsweg 18 ist ein Weg, der zwischen dem vertrauenswurdigen Agenten 14 und dem vertrauens-
wurdigen Agenten 17 hergestellt wird.

[0040] Fig. 2 ist eine Konfigurationsdarstellung des Servers 10 und des Clients 15. Die Speicheranordnung
501 besteht aus einem Halbleiterspeicher, einem magnetischen Aufzeichnungsmedium oder einem optischen
Aufzeichnungsmedium, usw., und speichert Programme, Daten, etc. Die Speicheranordnung 501 kann perma-
nent in dem Server 10 oder dem Client 15 installiert sein, oder sie kann entfernbar sein.

[0041] Der Speichermediumtreiber 502 ist eine Anordnung, welche Daten ausliest, die in dem tragbaren Spei-
chermedium 503 (einschlieRlich Halbleiterspeicher, Magnetplatte, optische Platte, magnetooptische Platte,
etc.) gespeichert sind, oder Daten in das tragbare Speichermedium 503 schreibt. Die Kommunikationssteuer-
einheit 504 ist eine Einheit, die das Senden von Daten an ein Netz und das Empfangen von Daten von diesem
steuert.

[0042] Die CPU 505 Iadt Programme aus der Speicheranordnung 501 oder dem tragbaren Speichermedium
503 in den Speicher 506 und fiihrt diese aus. Es ist zu beachten, dass Programme und Daten, die in dem Spei-
chermedium 501 gespeichert sind, aus dem tragbaren Speichermedium 503 eingeschrieben worden sein kén-
nen, oder von einem anderen Gerat an einem Netz tUber eine Kommunikationsleitung empfangen werden kén-
nen. Die Konfiguration kann auch so sein, dass die CPU 505 Programme und Daten, die in einer anderen Spei-
cheranordnung gespeichert sind, iber eine Kommunikationsleitung verwenden kann.

[0043] Die vertrauenswuirdigen Agenten 11 und 14 werden vorher in der Speicheranordnung 501 in dem Ser-
ver 10 gespeichert. Die vertrauenswirdigen Agenten 11 und 14 kénnen aus dem tragbaren Speichermedium
503 in die Speicheranordnung 501 installiert werden, oder kénnen aus einer anderen Anordnung an einem
Netz in die Speicheranordnung 501 installiert werden. Der vertrauenswirdige Agent 14 wird in den Speicher
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506 geladen, wenn eine verschlisselte Kommunikation gestartet wird.

[0044] In dem Client 15 wird der vertrauenswirdige Agent 17 Uber die Kommunikationssteuersektion 504
empfangen und in den Speicher 506 geladen.

[0045] Die Aktion des in Fig. 1 gezeigten Kryptosystems ist wie folgt. Zuerst, vor der Datenkommunikation,
wird die Sendeeinheit 12 des vertrauenswirdigen Agenten hochgefahren, und der vertrauenswiirdige Agent
11 wird von dem Server 10 an den Client 15 gesendet. Zu dieser Zeit wird der vertrauenswirdige Agent 11
durch ein Verfahren wie RSA oder RSA + DES verschlisselt und transferiert.

[0046] Die Verarbeitungsgeschwindigkeiten von RSA, DES, etc., sind langsam, daher sind sie nicht die bes-
ten Verschlisselungsverfahren, welche fir die Verschliusselung von Daten zu verwenden sind, die eine Echt-
zeitverarbeitung erfordern, wie Audiodaten und Videodaten, wenn jedoch ein vertrauenswirdiger Agent ver-
schlusselt wird, mussen die Verschlisselungsverarbeitung und die Entschlisselungsverarbeitung jeweils nur
einmal durchgefiihrt werden, und die Datenmenge ist viel geringer als in den Fallen von Audiodaten und Vide-
odaten, so dass sogar in den Fallen von RSA und DES die Verarbeitungsgeschwindigkeit kein Problem wird.

[0047] Als Nachstes stellen der vertrauenswiirdige Agent 14 des Servers 10 und der vertrauenswirdige
Agent 17 des Clients 15 den verschlisselten Kommunikationsweg 18 her. Die Verarbeitung, durch die der ver-
trauenswiurdige Agent 11 von dem Server 10 zum Client 15 transferiert wird, und die Verarbeitung, durch die
der verschlisselte Kommunikationsweg 18 zwischen dem vertrauenswirdigen Agenten 14 und dem vertrau-
enswurdigen Agenten 17 hergestellt wird, werden im Nachstehenden erlautert.

[0048] Die vertrauenswirdigen Agenten 14 und 17 sind mit den Anwendungsprogrammen 13 bzw. 16 ver-
knupft; sie verschlisseln Daten so, dass die Daten nicht gestohlen oder verfélscht werden kénnen, dann sen-
den und empfangen sie die Daten an/voneinander. Die Verschlisselung zwischen dem vertrauenswurdigen
Agenten 14 und dem vertrauenswiirdigen Agent 17 folgt dem Verfahren, das in den in den vertrauenswiirdigen
Agenten 14 und 17 enthaltenen Programmen beschrieben ist. Die vertrauenswirdigen Agenten 14 und 17 kon-
nen synchron den fiir die Verschliisselung notwendigen Schliissel (einen geheimen Schliissel) in Ubereinstim-
mung mit einer vorherbestimmten Regel andern. Dies erhoht die Starke der Verschlisselung.

[0049] Fig. 3 ist eine Konfigurationsdarstellung des vertrauenswirdigen Agenten 11, der in mobilem Code be-
schrieben ist. Der vertrauenswirdige Agent 11, wie in Fig. 3A gezeigt, besteht aus einer Anwendungsschnitt-
stellensektion 11-1 und einer kryptographischen Verarbeitungssektion 11-2. Die Anwendungsschnittstellen-
sektion 11-1 hat die Rolle des Austauschs von Signalen zwischen einem gewohnlichen Anwendungsprogramm
(hier Anwendung 16) und der kryptographischen Verarbeitungssektion 11-2; die kryptographische Verarbei-
tungssektion 11-2 verschlisselt und entschlisselt Signale an die/von der Anwendungsschnittstellensektion
11-1. Eine weitere Funktion, die die Anwendungsschnittstellensektion 11-1 hat, ist die Absorption von Differen-
zen aufgrund verschiedener Betriebssysteme, wenn die APl von dem Betriebssystem abhangig ist.

[0050] In Fig. 3B hat der vertrauenswiirdige Agent 11 eine Anwendungsprogrammsektion 11-3. In diesem
Fall ist das in dem vertrauenswirdigen Agenten 11 gespeicherte Anwendungsprogramm in mobilem Code be-
schrieben, und die Anwendungsprogrammsektion 11-3 wird zusammen mit der Anwendungsschnittstellensek-
tion 11-1 und der kryptographischen-Verarbeitungssektion 11-2 gesendet.

[0051] Fig. 4A ist ein Sequenzdiagramm, das die Verarbeitung erlautert, durch die ein vertrauenswiurdiger
Agent gesendet wird und ein verschlisselter Kommunikationsweg hergestellt wird. Hier wird angenommen,
dass der Server 10 das Terminal ist, das den vertrauenswirdigen Agenten sendet, und der Client 15 ist das
Terminal, das den vertrauenswirdigen Agenten empfangt. Ferner wird angenommen, dass das Verschlisse-
lungsverfahren Pseudozufallszahlen verwendet. Die Pseudozufallszahlen werden auf der Basis eines "Initial-
startparameters" generiert, wie detailliert im Nachstehenden erlautert wird.

[0052] Wenn die verschlisselte Kommunikation gestartet wird, wird zuerst ein Initialstartparameter in dem
Server 10 generiert. Der Initialstartparameter wird beispielsweise auf der Basis der Zeit generiert. Als Nachstes
wird dieser Initialstartparameter in den vertrauenswiirdigen Agenten 11 und 14 eingestellt. Dann wird der ver-
trauenswirdige Agent 11, in dem der Initialstartparameter eingestellt wurde, an den Client 15 gesendet. Der
vertrauenswurdige Agent 11 wird, wie oben diskutiert, transferiert, nachdem er durch das RSA- oder DES-Ver-
fahren verschlusselt wurde. Dann startet der Server 10 den vertrauenswirdigen Agenten 14.

[0053] Es wird angenommen, dass in dem Client 15 ein Programm zum Empfangen des Agenten hochgefah-
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ren wurde. Wenn der Client 15 den vertrauenswurdigen Agenten 11 empfangt, wird dieser vertrauenswirdige
Agent 11 in den Speicher geladen und als vertrauenswiurdiger Agent 17 hochgefahren.

[0054] Die vertrauenswirdigen Agenten 14 und 17 stellen einen verschlisselten Kommunikationsweg her;
danach wird chiffrierter Text Uber diesen verschlisselten Kommunikationsweg gesendet und empfangen.

[0055] Fig. 4B ist eine Darstellung, die den Vorgang erlautert, durch den ein verschlisselter Kommunikations-
weg zwischen vertrauenswurdigen Agenten hergestellt wird. Hier wird angenommen, dass der vertrauenswdr-
dige Agent 14 bereits hochgefahren wurde. Die kryptographischen Verarbeitungssektionen der vertrauenswir-
digen Agenten 14 und 17 bestehen jeweils aus einer Sendesektion und einer Empfangssektion. Die Sendes-
ektion verschlisselt Daten von einem Anwendungsprogramm und nimmt eine Sendeverarbeitung vor; die
Empfangssektion konvertiert verschlisselte Daten in Klartext oder geeignete Anwendungsdaten und nimmt
eine Verarbeitung vor, um die Daten zu einem Anwendungsprogramm zu transferieren. Die Sendesektion und
die Empfangssektion werden beispielsweise durch Threads realisiert.

[0056] Zuerst sendet die Sendesektion des vertrauenswurdigen Agenten 14 eine Verbindungsanforderung an
die Empfangssektion des vertrauenswiirdigen Agenten 17. Wenn der Transmissionsweg beispielsweise ein
Ethernet ist, wird diese Verbindungsanforderung durch ein TCP-Paket transferiert. Da zu dieser Zeit die Ver-
bindungsanforderung abgelehnt wird, wenn der vertrauenswirdige Agent 17 nicht hochgefahren wurde, erteilt
in diesem Fall die Sendesektion des vertrauenswirdigen Agenten 14 wiederholt die Verbindungsanforderung,
bis eine Antwort von der Empfangssektion des vertrauenswirdigen Agenten 17 empfangen wird.

[0057] Wenn die Empfangssektion des vertrauenswirdigen Agenten 17 eine Antwortnachricht ansprechend
auf die Verbindungsanforderung sendet, und die Empfangssektion des vertrauenswirdigen Agenten 14 diese
Nachricht empfangt, wird ein Weg zwischen der Sendesektion des vertrauenswirdigen Agenten 14 und der
Empfangssektion des vertrauenswiirdigen Agenten 17 hergestellt. Der Vorgang zur Herstellung eines Wegs
zwischen der Sendesektion des vertrauenswurdigen Agenten 17 und der Empfangssektion des vertrauenswiir-
digen Agenten 14 ist ahnlich.

[0058] Danach verschlisselt die Sendesektion des vertrauenswirdigen Agenten 14 Daten von dem Anwen-
dungsprogramm 13 und sendet dann die verschliisselten Daten an den vertrauenswirdigen Agenten 17 Uber
den Weg, der hergestellt wurde. Die Empfangssektion des vertrauenswirdigen Agenten 17 entschliisselt den
empfangenen chiffrierten Text oder verschlisselte Daten und transferiert den erhaltenen Klartext oder geeig-
nete Anwendungsdaten zum Anwendungsprogramm 16. Der Vorgang zum Senden verschlisselter Daten in
der umgekehrten Richtung ist ahnlich. Die verschlisselten Daten werden beispielsweise in einem UDP-Paket
gespeichert und dann transferiert.

[0059] Fig. 5 ist eine Konfigurationsdarstellung des verschliisselten Kommunikationssystems einer Ausfih-
rungsform dieser Erfindung. Die Arbeitsstationen 20 und 30 entsprechen dem Server 10 bzw. dem Client 15 in
Fig. 1. Die Anwendungsprogramme 21 und 31 entsprechen den Anwendungsprogrammen 13 bzw. 16 in
Fig. 1. Die vertrauenswirdigen Agenten 22 und 32 entsprechen den vertrauenswirdigen Agenten 14 bzw. 17
in Fig. 1. Die Arbeitsstation 20 und die Arbeitsstation 30 sind Uber das Internet 19 miteinander verbunden.

[0060] Der vertrauenswirdige Agent 22 hat die kryptographischen Verarbeitungseinheiten 26 bis 29. Jede der
kryptographischen Verarbeitungseinheiten 26 bis 29 verschlisselt Daten durch ein von den anderen verschie-
denes Verfahren. Die Verschlisselungsverfahrensauswahl-Einheit 24 wahlt eine der kryptographischen Verar-
beitungseinheiten 26 bis 29 in Ubereinstimmung mit einer Instruktion von der Verschliisselungsverfahrensaus-
wahl-Steuereinheit 25 aus, und transferiert Uber die Anwendungsschnittstellensektion 23 empfangene Daten
zur ausgewahlten kryptographischen Verarbeitungseinheit. Die Verschlusselungsverfahrensauswahl-Steuer-
einheit 25 generiert ein Instruktionssignal und gibt dieses aus zum Zweck der Auswabhl einer unter den krypto-
graphischen Verarbeitungseinheiten 26 bis 29 in Ubereinstimmung mit einem spezifizierten Algorithmus. Das
Verfahren, durch das dieses Instruktionssignal generiert wird, wird im Nachstehenden beschrieben. Die An-
wendungsschnittstellensektion 23 ist grundsatzlich gleich wie die in Fig. 3A und Fig. 3B gezeigte Anwen-
dungsschnittstellensektion 11-1.

[0061] Der vertrauenswirdige Agent 32 wurde von der Arbeitsstation 20 transferiert. Die Anwendungsschnitt-
stelleneinheit 33, die Verschlisselungsverfahrensauswahl-Einheit 34 und die kryptographischen Verarbei-
tungseinheiten 35 bis 38 sind grundséatzlich jeweils gleich wie die Anwendungsschnittstelleneinheit 23, die Ver-
schlisselungsverfahrensauswahl-Einheit 24 und die kryptographischen Verarbeitungseinheiten 26 bis 29, die
den vertrauenswirdigen Agenten 22 bilden. Der vertrauenswirdige Agent 32 hat keine Einheit, die der Ver-

6/50



DE 697 31 069 T2 2005.02.17

schlisselungsverfahrensauswahl-Steuereinheit 25 entspricht; die Verschliisselungsverfahrensauswahl-Ein-
heit 34 wahlt eine der kryptographischen Verarbeitungseinheiten 35 bis 38 in Ubereinstimmung mit einem In-
struktionssignal aus, das von der Verschlisselungsverfahrensauswahl-Steuereinheit 25 generiert wird.

[0062] Die Aktion des in Fig. 5 gezeigten Verschlisselungskommunikationssystems ist wie folgt. Zuerst wird
der vertrauenswurdige Agent 32, der in mobilem Code beschrieben ist, verschlisselt und von der Arbeitsstati-
on 20 zur Arbeitsstation 30 transferiert.

[0063] Als Nachstes wird das Verschlisselungsverfahren, das fur die verschliisselte Kommunikation notwen-
dig ist, in der Verschlisselungsverfahrensauswahl-Steuereinheit 25 bestimmt. Die Verschlisselungsverfahren-
sauswahl-Steuereinheit 25 transferiert Informationen, die anweisen, welches Verschlusselungsverfahren zu
verwenden ist, zur Verschlisselungsverfahrensauswahl-Einheit 24 und zur Verschllisselungsverfahrensaus-
wahl-Einheit 34 der Arbeitsstation 30. Dies sichert den verschliusselten Kommunikationsweg.

[0064] Wenn die Verschlisselungsverfahrensauswahl-Steuereinheit 25 beispielsweise das erste Verschlis-
selungsverfahren auswahlt, dann werden, wie in Fig. 5 gezeigt, in der Arbeitsstation 20 Daten unter Verwen-
dung der 1. kryptographischen Verarbeitungseinheit 26 verschlisselt, und in der Arbeitsstation 30 werden der
chiffrierte Text oder verschliisselte Daten unter Verwendung der 1. kryptographischen Verarbeitungseinheit 35
entschlisselt.

[0065] Kommunikationsdaten von dem Anwendungsprogramm 21 werden in der kryptographischen Verarbei-
tungseinheit verschlisselt, die von der Verschlisselungsverfahrensauswahl-Einheit 24 tiber die Anwendungs-
schnittstelleneinheit 23 ausgewahlt wird. Das in Fig. 5 gezeigte Beispiel zeigt den Fall, in dem die 1. krypto-
graphische Verarbeitungseinheit 26 ausgewahlt wurde.

[0066] Die verschlisselten Daten werden Uber das Internet 19 an die Arbeitsstation 30 gesendet. Daten (chif-
frierter Text oder verschlusselte Daten), die von der Arbeitsstation 30 empfangen werden, werden in der kryp-
tographischen Verarbeitungseinheit entschlisselt, die von der Verschliisselungsverfahrensauswahl-Einheit 34
ausgewahlt wird (in diesem Beispiel die 1. kryptographische Verarbeitungseinheit 35), und zum Anwendungs-
programm 31 in der Arbeitsstation 30 Gber die Anwendungsschnittstelleneinheit 33 transferiert.

[0067] Die Datentransmission von dem Anwendungsprogramm 31 in der Arbeitsstation 30 zum Anwendungs-
programm 21 in der Arbeitsstation 20 wird durch einen ahnlichen Verschlisselungsvorgang durchgefiihrt.

[0068] Die Verschlisselungsverfahrensauswahl-Steuereinheit 25 wahlt neue Verschlisselungsverfahren in
regelmafligen oder unregelmafigen Intervallen aus, und Ubermittelt der Verschlisselungsverfahrensaus-
wahl-Einheit 24 der Arbeitsstation 20 und der Verschlisselungsverfahrensauswahl-Einheit 34 der Arbeitsstati-
on 30 die Auswahlergebnisse. Bei dieser Konfigurationsart andert sich das Verschlisselungsverfahren mit der
Zeit, wodurch es schwierig wird, die verschlisselten Daten zu entschlisseln.

[0069] In der oben beschriebenen Ausflihrungsform ist die Verschlisselungsverfahrensauswahl-Steuerein-
heit 25 in der Arbeitsstation 20 vorgesehen, es ist jedoch beispielsweise auch mdglich, einen Verschlisse-
lungsverfahrensinstruktions-Server am Netz zu installieren, und zu bewirken, dass die vertrauenswirdigen
Agenten ihre Verschliusselungsverfahren auf der Basis von Instruktionen von dem Verschlisselungsverfah-
rensinstruktions-Server umschalten.

[0070] Auch sind in der oben beschriebenen Ausflihrungsform die kryptographischen Verarbeitungseinheiten
innerhalb der vertrauenswirdigen Agenten, es ist jedoch auch mdglich, einen Verteilungsserver fir die krypto-
graphischen Verarbeitungseinheiten zu installieren, der Programme zum Zweck der kryptographischen Verar-
beitung, die in mobilem Code beschrieben sind, am Netz verteilt, und Programme zum Zweck der kryptogra-
phischen Verarbeitung zu haben, die von dem Verteilungsserver fir die kryptographischen Verarbeitungsein-
heiten an die vertrauenswiirdigen Agenten verteilt werden.

[0071] Fig. 6 ist eine Konfigurationsdarstellung des verschliisselten Kommunikationssystems einer weiteren
Ausfiihrungsform dieser Erfindung. In Fig. 6 gelten die vorhergehenden Erlauterungen ohne Anderung fiir
Komponenten mit denselben Symbolen, die in Fig. 5 verwendet wurden.

[0072] In dem in Fig. 6 gezeigten System ist die Verschlisselungsverfahrensauswahl-Steuereinheit 39 in

dem vertrauenswurdigen Agenten 32 vorgesehen. Die Verschliusselungsverfahrensauswahl-Steuereinheit 39
ist gleich wie die Verschlusselungsverfahrensauswahl-Steuereinheit 25 innerhalb des vertrauenswirdigen
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Agenten 22. Demgemal kann der vertrauenswurdige Agent 32 dasselbe Verschliisselungsverfahren selbst
auswahlen wie das vom vertrauenswiirdigen Agenten 22 ausgewabhlte Verschlisselungsverfahren, ohne eine
Instruktion zum Zweck der Verschlisselungsverfahrensauswahl von dem vertrauenswirdigen Agenten 22 zu
empfangen.

[0073] Nun wird die Aktion des in Fig. 6 gezeigten verschlisselten Kommunikationssystems erlautert. Zuerst
wird der vertrauenswirdige Agent 32 von der Arbeitsstation 20 zur Arbeitsstation 30 transferiert. Diese Verar-
beitung ist wie mit Bezugnahme auf Fig. 5 erlautert.

[0074] Die Verschlisselungsverfahrensauswahl-Steuereinheit 25 in der Arbeitsstation 20 und die Verschliis-
selungsverfahrensauswahl-Steuereinheit 39 in der Arbeitsstation 30 bestimmen ihre jeweiligen Verschlisse-
lungsverfahren unabhangig voneinander, und Gbermitteln der Verschlisselungsverfahrensauswahl-Einheit 24
der Arbeitsstation 20 bzw. der Verschlisselungsverfahrensauswahl-Einheit 34 der Arbeitsstation 30 diese je-
weiligen Verschlisselungsverfahren, die bestimmt wurden. Hier haben die Verschlisselungsverfahrensaus-
wahl-Steuereinheiten 25 und 39 Synchronisationsfunktion bei der Verschlisselungsverfahrensauswahl, so
dass dasselbe Verschliusselungsverfahren von den Verschlisselungsverfahrensauswahl-Steuereinheiten 25
und 34 ausgewahlt wird.

[0075] Nun wird einfach erlautert, was mit "Synchronisationsfunktionen bei der Verschliisselungsverfahrens-
auswahl" gemeint ist. Die Verschlisselungsverfahrensauswahl-Steuereinheiten 25 und 39 geben jeweils Er-
gebnisse aus, die in Ubereinstimmung mit gegebenen Initialbedingungen erhalten wurden. Die der Verschliis-
selungsverfahrensauswahl-Steuereinheit 39 gegebenen Initialbedingungen werden in der Arbeitsstation 20
eingestellt. Diese Initialbedingungen sind gleich wie jene, die der Verschlusselungsverfahrensauswahl-Steuer-
einheit 25 gegeben werden. In Fig. 4, die oben diskutiert wurde, wurden dieselben Initialstartparameter in 2
vertrauenswirdigen Agenten als Initialbedingungen eingestellt. Hier haben die Verschliisselungsverfahrens-
auswahl-Steuereinheiten 25 und 39 einander gleiche Funktionen, so dass, wenn den Verschlisselungsverfah-
rensauswahl-Steuereinheiten 25 und 39 dieselben Initialbedingungen gegeben werden, sie dieselben Ergeb-
nisse generieren. Demgemalf arbeiten die Verschlisselungsverfahrensauswahl-Steuereinheiten 25 und 39
unabhangig voneinander, geben jedoch dieselben Werte als Signale aus, die das zu verwendende Verschlis-
selungsverfahren anzeigen. Dies wird als Synchronisation bei der Auswahl des Verschlisselungsverfahrens
bezeichnet.

[0076] Mittels der Synchronisationsfunktion wird immer dasselbe Verschlisselungsverfahren in der Arbeits-
station 20 und der Arbeitsstation 30 ausgewahlt, ohne dass Informationen zwischen ihnen gesendet und emp-
fangen werden. Dies sichert einen verschlisselten Kommunikationsweg.

[0077] Die Aktion, durch die Daten verschlisselt und zwischen den Anwendungsprogrammen 21 und 31 ge-
sendet und empfangen werden, ist wie in Fig. 5 erlautert. Das heif3t, Kommunikationsdaten von dem Anwen-
dungsprogramm 21 werden in der kryptographischen Verarbeitungseinheit verschlisselt, die von der Ver-
schlisselungsverfahrensauswahl-Einheit 24 ausgewahlt wird. Die verschlisselten Daten werden Uber das In-
ternet 19 zur Arbeitsstation 30 gesendet. Die Daten (chiffrierter Text oder chiffrierte Daten), die von der Arbeits-
station 30 empfangen werden, werden in der kryptographischen Verarbeitungseinheit entschliisselt, die von
der Verschlisselungsverfahrensauswahl-Einheit 34 ausgewahlt wird, und zum Anwendungsprogramm 31 in
der Arbeitsstation 30 transferiert.

[0078] Somit unterscheidet sich das in Fig. 6 gezeigte System von dem in Fig. 5 gezeigten System dadurch,
dass die Verschlisselungsverfahrensauswahl-Steuereinheiten 25 und 39 voneinander unabhangig sind, und
die Verschlisselungsverfahren sequentiell ausgewahlt werden. Die Verschlisselungsverfahrensaus-
wahl-Steuereinheiten 25 und 39 wahlen in regel maRigen oder unregelmaligen Intervallen neue Verschlisse
lungsverfahren aus, und senden diese Auswahlergebnisse an die Verschlisselungsverfahrensauswahl-Einheit
24 bzw. die Verschlusselungsverfahrensauswahl-Einheit 34. In dieser Konfiguration andert sich das Verschlus-
selungsverfahren mit der Zeit, wodurch es schwierig wird, die verschliisselten Daten zu entschlisseln.

[0079] Fig. 7 zeigt ein Konfigurationsbeispiel einer kryptographischen Verarbeitungseinheit. Die folgende
Diskussion nimmt an, dass Pseudozufallszahlen in dem Verschlisselungsverfahren verwendet werden.

[0080] Theoretisch, wie beispielsweise in Fig. 7A gezeigt, besteht die kryptographische Verarbeitungseinheit
aus einem Exklusiv-ODER-Generator 40 und einem Pseudozufallszahlengenerator 41. Der Pseudozufallszah-
lengenerator 41 kann ein variabler Periodentyp sein. Die verschlisselten Daten (chiffrierter Text) werden durch
das Eingeben der zu verschlisselnden Daten (Klartext) und Pseudozufallszahlen, die von dem Pseudozufalls-
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zahlengenerator 41 generiert werden, in den Exklusiv-ODER-Generator 40 erhalten. Die Konfiguration ist
grundsatzlich gleich, wenn der chiffrierte Text in Klartext entschlisselt wird.

[0081] Fig. 7B zeigt ein weiteres Beispiel einer kryptographischen Verarbeitungseinheit. In diesem Beispiel
hat die kryptographische Verarbeitungseinheit, zusatzlich zu dem Exklusiv-ODER-Generator 40 und dem
Pseudozufallszahlengenerator 41, eine Startparametersektion 42, die Startparameter zum Zweck des Gene-
rierens von Pseudozufallszahlen generiert, und eine Startparameteranderungssektion 43, die Instruktionen
ausgibt, um die Startparameter, die in der Startparametersektion 42 generiert werden, in unregelmafigen In-
tervallen zu andern.

[0082] In der in Fig. 7B gezeigten kryptographischen Verarbeitungseinheit kann die Periode der Pseudozu-
fallszahlen geandert werden, indem die Startparametersektion 42 und die Startparameteranderungssektion 43
vorgesehen werden, wodurch es schwierig wird, die verschliisselten Daten zu entschlisseln. Die Aktion, durch
die Klartext unter Verwendung des Exklusiv-ODER-Generators 40 und des Pseudozufallszahlengenerators 41
verschlisselt wird, ist gleich wie in dem in Fig. 7A gezeigten Fall.

[0083] Nun wird das Verfahren zur Anderung der Periode der Pseudozufallszahlen erldutert. In einem Fall, in
dem der Pseudozufallszahlengenerator durch eine Hardware-Schaltung realisiert ist, wird die Periode des
Pseudozufallszahlengenerators beispielsweise durch die Anderung der Anzahl von Stufen und der Verdrah-
tung in dem linearen riickgekoppelten Schieberegistersystem bestimmt, das die Pseudozufallszahlen gene-
riert.

[0084] Ein Beispiel davon ist in Fig. 8 gezeigt. Fig. 8 zeigt einen Fall, in dem eine Ausfiihrungsform eines
Pseudozufallszahlengenerators durch eine Hardware-Schaltung realisiert ist. In Fig. 8 ist 44 ein Schieberegis-
ter, 45 ist eine Wegsteuersektion, sO bis s12 und sa bis sl sind Schalter zur Wegverbindung, x1 bis x12 sind
Exklusiv-ODER-Schaltungen, und r1 bis r13 sind Bitelemente des Schieberegisters 44. In der in Fig. 8 gezeig-
ten Schaltung wird das von der Wegsteuersektion 45 generierte Signal verwendet, und die Periode der Pseu-
dozufallszahlen wird durch die Steuerung der Rickkopplung von r1 bis r13 in dem Schieberegister 44 gean-
dert, indem die Verbindung und Trennung der Wege mittels der Schalter sO bis s12 und der Schalter sa bis sl
gesteuert werden.

[0085] Nun wird die Realisierung eines Pseudozufallszahlengenerators behandelt, der eine 3-stufige M-Serie
generiert. Ein primitives Polynom, das eine 3-stufige M-Serie generiert, ist x® + x + 1; die Hardware-Konfigura-
tion ist wie in Fig. 9 gezeigt. In Fig. 9 ist 44 ein Schieberegister, und 46 ist eine Exklusiv-ODER-Schaltung.
Demgemal werden in dem in Fig. 8 gezeigten Pseudozufallszahlengenerator, um die in Fig. 9 gezeigte Kon-
figuration zu realisieren, der Schalter s2 und der Schalter sb EIN geschaltet, und die anderen Schalter werden
AUS geschaltet.
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Primitive Polynome, die eine n-stufige M-Serie generieren, und ihre Perioden werden nachstehenden angege-

ben

[Anzahl wvon [primitives Polynom] [Periode]

Stufen n]
2 x2 + x + 1 3
3 x3 + x + 1 7
4 x + x + 1 15
5 x> + x2 + 1 31
6 x6 + x + 1 63
7 x7 + x3 + 1 127
8 x8 + x4 + x3 4 x2 + 1 255
9 x9 + x4 + 1 511
10 x10 4 x3 4+ 1 1023
11 x11 4 x2 4+ 1 2047
12 x12 + x6 + x% + x + 1 4055

[0086] Um beispielsweise einen 6-stufigen Pseudozufallszahlengenerator zu realisieren, ist es ausreichend,
die in Fig. 8 gezeigte Summe von r6 und r1 zu r6 zurlickzufiihren, somit ist es ausreichend, den Schalter s5
und den Schalter se EIN zu schalten.

[0087] In Fig. 10 sind einige Beispiele von Pseudozufallszahlengeneratoren gezeigt, die als Kombinationen
von Pseudozufallszahlengeneratoren erhalten werden.

[0088] In der in Fig. 10A gezeigten Konfiguration wird der Ausgang des in Fig. 8 gezeigten Pseudozufalls-
zahlengenerators wie er ist als Pseudozufallszahlen verwendet. In der in Fig. 10B gezeigten Konfiguration
werden die 2 Ausgange des Pseudozufallszahlengenerators 41a und des Pseudozufallszahlengenerators 41b
in die Exklusiv-ODER-Schaltung 47 eingegeben, und der Ausgang dieser Exklusiv-ODER-Schaltung 47 wird
als Pseudozufallszahlen verwendet. In diesem Fall wird beispielsweise davon ausgegangen, dass die in dem
Pseudozufallszahlengenerator 41a und dem Pseudozufallszahlengenerator 41b eingestellten Initialstartpara-
meter voneinander verschieden sind. In der in Fig. 10C gezeigten Konfiguration werden die 3 Pseudozufalls-
zahlengeneratoren 41c, 41d und 41e und der Schalter 48 verwendet; die Ausgange aus den 2 Pseudozufalls-
zahlengeneratoren 41c und 41d werden in den Schalter 48 eingegeben. Der Ausgang des Pseudozufallszah-
lengenerators 41e wird verwendet, um den Schalter 48 zu steuern und den Ausgang entweder des Pseudozu-
fallszahlengenerators 41c oder des Pseudozufallszahlengenerators 41d auszuwahlen. Dann wird der Aus-
gang des Schalters 48 als Pseudozufallszahlen verwendet.

[0089] In dem vertrauenswiirdigen Agenten dieser Ausfliihrungsform gibt es ein Software-Programm, um die
oben beschriebene Aktion zu realisieren, und Pseudozufallszahlen werden durch das Ausflihren dieses Pro-
gramms generiert.

[0090] Diein Fig. 5 und Fig. 6 gezeigten vertrauenswirdigen Agenten haben eine Vielzahl kryptographischer
Verarbeitungseinheiten; es ist beispielsweise moglich, die in Fig. 10A bis 10C gezeigten Zufallszahlen-Gene-
riersysteme als Pseudozufallszahlen-Generierquellen in der ersten, zweiten bzw. dritten kryptographischen
Verarbeitungseinheit zu verwenden.

[0091] Fig. 11 ist ein Flussdiagramm, das die Aktion einer Verschliisselungsverfahrensauswahl-Steuereinheit
zeigt. Hier wird die Aktion der Verschliisselungsverfahrensauswahl-Steuereinheit 25 in Fig. 5 erlautert.

[0092] In Schritt S1 wird ein Initialstartparameter auf der Basis der Zeit, des Datums, des Wochentags, etc.,

geschaffen, die durch die interne Uhr in der Arbeitsstation 20 angezeigt werden. Dieser Initialstartparameter
wird innerhalb der Verschlisselungsverfahrensauswahl-Steuereinheit 25 eingestellt. In Schritt S2 wird ein
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Pseudozufallszahlengenerator verwendet, um Pseudozufallszahlen aus dem in Schritt S1 geschaffenen Initi-
alstartparameter zu generieren. In Schritt S3 wird das Verschllisselungsverfahren auf der Basis der in Schritt
S2 generierten Pseudozufallszahlen ausgewahlt. In Schritt S4 werden Informationen, die das in Schritt S3 aus-
gewabhlte Verschlisselungsverfahren identifizieren, zu den Verschlisselungsverfahrensauswahl-Steuereinhei-
ten 24 und 34 transferiert.

[0093] In Schritt S5 wird die Zeiteinstellung bestimmt, zu der das Verschlisselungsverfahren umgeschaltet
wird. Diese Schaltzeiteinstellung wird im Nachstehenden detaillierter erlautert; sie wird hinsichtlich eines Pa-
rameters wie der Anzahl von Paketen oder der Zeit ausgedrickt. In Schritt S6 wird Gberwacht, ob die krypto-
graphische Verarbeitungssequenz die Zeit zur Anderung des Verschliisselungsverfahrens erreicht hat oder
nicht. Wenn die kryptographische Verarbeitungssequenz die Zeit zum Umschalten des Verschlisselungsver-
fahrens erreicht, wird die Pseudozufallszahl, die unmittelbar vor dieser Zeit generiert wurde, als Startparameter
in Schritt S7 eingestellt, und dann kehrt die Prozedur zu Schritt S2 zurlick. Danach werden die Schritte S2 bis
S7 wiederholt.

[0094] Mittels der oben beschriebenen Verarbeitung wird das Verschlisselungsverfahren gemaf der Pseu-
dozufallszahl ausgewahlt; das Verschliisselungsverfahren wird dann wiederholt gemaR der durch die Pseudo-
zufallszahlen bestimmten Zeiteinstellung umgeschaltet.

[0095] Das Verfahren zur Auswahl des Verschlisselungsverfahrens in Schritt S3 und das Verfahren zur Be-
stimmung der Schaltzeiteinstellung in Schritt S5 sind beispielsweise wie folgt. Wenn Pseudozufallszahlen des
64 Bit langen Typs verwendet werden, ist der Bereich der Werte, die durch die Abtastung der Pseudozufalls-
zahlen erhalten werden, -9,223372035 x 10'® bis +9,223372035 x 10'®. DemgemaR werden beispielsweise in
einem Fall, in dem 10 Verschlisselungsverfahren bestehen, Werte von 1 bis 10 aus den Pseudozufallszahlen
erhalten, indem herangezogen wird:

ausgewahlte Zahl = random/10'® + 1

[0096] Hier ist "random" eine durch den Pseudozufallszahlengenerator generierte Pseudozufallszahl. Wenn
es 5 Verschlisselungsverfahren gibt, dann werden Werte von 1 bis 5 aus den Pseudozufallszahlen erhalten,
indem herangezogen wird:

ausgewahlte Zahl = (random/10'8)/2 + 1

[0097] Wenn beispielsweise die Anzahl von Paketen zur Bestimmung der Schaltzeiteinstellung verwendet
wird, dann wird, in einer Prozedur ahnlich der zur Auswahl der Nummer des Verschlisselungsverfahrens ver-
wendeten, herangezogen:

Anzahl von Paketen = random/10"" + 1

[0098] Dies ergibt einen Wert von 1 bis 92 auf der Basis der Pseudozufallszahl.

[0099] Beispielsweise wird davon ausgegangen, dass "3" als ausgewahlte Nummer des Verschlisselungs-
vorgangs in Schritt S3 erhalten wurde, und dass "13" als Anzahl von Paketen in Schritt S5 erhalten wurde.
Wenn in diesem Fall auf der Sendeseite 13 Pakete gesendet wurden, in denen Daten gespeichert sind, die
unter Verwendung der dritten kryptographischen Verarbeitungseinheit verschliusselt wurden, wird eine andere
kryptographische Verarbeitungseinheitennummer ausgewahlt. Wenn dann "2" als ausgewahlte Nummer in
Schritt 3 erhalten wird, werden unter Verwendung der zweiten kryptographischen Verarbeitungseinheit ver-
schlisselte Daten bis zur nachsten Schaltzeit ausgegeben. Wenn ahnlich auf der Empfangsseite 13 Pakete,
in denen verschlisselte Daten gespeichert sind, unter Verwendung der dritten kryptographischen Verarbei-
tungseinheit entschlisselt wurden, wird eine andere kryptographische Verarbeitungseinheitennummer (hier
"2") ausgewahlt. Dann werden empfangene Pakete unter Verwendung der zweiten kryptographischen Verar-
beitungseinheit bis zur nachsten Schaltzeit entschlisselt.

[0100] In dem Fall von Pseudozufallszahlen, im Gegensatz zu echten Zufallszahlen, werden, sobald der Ini-
tialstartparameter und der Generieralgorithmus bestimmt werden, die Pseudozufallszahlen, die aus diesem
Generieralgorithmus erhalten werden, einzigartig bestimmt. In der in Fig. 6 gezeigten Konfiguration wird diese
Eigenschaft von Pseudozufallszahlen verwendet. Das heif3t, da die vertrauenswirdigen Agenten 22 und 32
Pseudozufallszahlengeneratoren mit demselben Algorithmus haben, wie oben beschrieben, wenn dieselben
Werte als Initialstartparameter eingestellt werden, wird danach das Verschlisselungsverfahren mit derselben
Zeiteinstellung in den vertrauenswiirdigen Agenten 22 und 32 umgeschaltet.

[0101] Als Verfahren zur Einstellung des Initialstartparame ters, nachdem derselbe Wert in den vertrauens-
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wirdigen Agenten 22 und 32 in der Arbeitsstation 20 eingestellt ist, wird der vertrauenswiirdige Agent 32 zur
Arbeitsstation 30 transferiert. Oder, alternativ dazu, kann die Konfiguration so sein, dass ein Befehl zum Ge-
nerieren des Initialstartparameters in die vertrauenswirdigen Agenten 22 und 32 eingefihrt wird, und die ver-
trauenswiirdigen Agenten 22 und 32 dann ihre Initialstartparameter unabhangig generieren. Wenn in diesem
Fall der Befehl beispielsweise einer ist, der den Initialstartparameter in Ubereinstimmung mit "heutiges Datum"
und "aktuelle Zeit" generiert, dann werden, solange die Uhren in den Arbeitsstationen 20 und 30 korrekt funk-
tionieren, identische Zufallszahlen in den vertrauenswiirdigen Agenten 22 und 32 generiert, und dieselben Ver-
schlisselungsverfahren werden ausgewahlt.

[0102] Als Nachstes wird mit Bezugnahme auf Fig. 12 und 13 die Sequenz erlautert, wenn Daten zwischen
Anwendungsprogrammen gesendet und empfangen werden. Hier wird der Fall behandelt, in dem Daten von
dem Anwendungsprogramm 21 in der Arbeitsstation 20 zum Anwendungsprogramm 31 in der Arbeitsstation
30 gesendet werden.

[0103] Die Daten von dem Anwendungsprogramm 21 werden, wie in Fig. 12A gezeigt, zum Zweck des Spei-
cherns in Pakete segmentiert. Hier wird als Beispiel angenommen, dass UDP (User Datagram Protocol) als
Datentransferprotokoll verwendet wird. Als Nachstes werden Daten durch das spezifizierte Verfahren ver-
schlusselt, ein Segment zu einem Zeitpunkt. Eine Sequenznummer wird jedem Datensegment zugeordnet. Die
Sequenznummern werden so verwendet, dass eine kryptographische Synchronisation zwischen der Sendes-
eite und der Empfangsseite hergestellt werden kann, auch wenn ein Paket verloren gehen sollte. Das heift,
das UDP-Protokoll ist geeignet, wenn eine Echtzeitverarbeitung erfordernde Daten wie Audiodaten und Vide-
odaten gesendet werden, da es jedoch keine Funktion zum erneuten Senden hat, wenn ein Paket bei der
Transmission verloren geht, wird es unmaoglich, die Daten auf der Empfangsseite zu reproduzieren. Aus die-
sem Grund wird eine Sequenznummer jedem Datensegment zugeordnet, so dass die Empfangsseite den Ver-
lust von Paketen detektieren und die Daten korrekt reproduzieren kann.

[0104] Danach wird ein Kopf hinzugefiigt und zur Arbeitsstation 30 gesendet. Ein Beispiel einer Paketkonfi-
guration ist in Fig. 12B gezeigt. Die Sequenznummern und der Kopf werden nicht verschlisselt.

[0105] In der oben beschriebenen Verarbeitung flihrt der vertrauenswirdige Agent 22 die Verschlisselungs-
verarbeitung und die Verarbeitung zur Zuordnung von Sequenznummern durch. Es ist moglich, die Funktionen
des vertrauenswirdigen Agenten 22 zu expandieren, so dass die gesamte in Fig. 12A gezeigte Verarbeitung
von dem vertrauenswurdigen Agenten 22 ausgefiihrt wird.

[0106] Wenn die Arbeitsstation 30 ein Paket empfangt, wird aus seiner Sequenznummer beurteilt, ob ein Pa-
ket bei der Transmission verloren gegangen ist oder nicht. Wenn kein Verlust detektiert wird, wird die ver-
schlisselte Datensektion extrahiert, und die Daten werden entschlisselt. Dann werden die entschlisselten
Daten assembliert und zum Anwendungsprogramm 31 transferiert.

[0107] In der oben beschriebenen Verarbeitung nimmt der vertrauenswiirdige Agent 32 die Verarbeitung zur
Prifung der Sequenznummern und die Entschlisselungsverarbeitung vor. Es ist méglich, die Funktionen des
vertrauenswurdigen Agenten 32 zu expandieren, so dass der vertrauenswurdige Agent 32 die gesamte in
Fig. 13 gezeigte Verarbeitung ausfuhrt.

[0108] Fig. 14A ist eine Darstellung zur Erlauterung des Verfahrens zur Herstellung einer kryptographischen
Synchronisation. Wenn bei der verschlisselten Kommunikation unter Verwendung von Pseudozufallszahlen
Pakete unter Verwendung von Pseudozufallszahlen auf der Sendeseite (der Verschlisselungsseite) ver-
schlisselt werden, ist es notwendig, dieselben Pseudozufallszahlen wie die Pseudozufallszahlen zu verwen-
den, die auf der Sendeseite verwendet werden, wenn diese Pakete auf der Empfangsseite (der Entschlisse-
lungsseite) entschliisselt werden. Die vertrauenswurdigen Agenten 22 und 32 generieren dieselben Pseudo-
zufallszahlen in derselben Sequenz mit derselben Zeiteinstellung, und flhren eine Verschlisselungs- und Ent-
schlisselungsverarbeitung in ihren jeweiligen Sequenzen aus. Dies stellt eine kryptographische Synchronisa-
tion her.

[0109] Wenn ein Paket bei der Transmission verloren gegangen ist, dann wird, wie in Fig. 14A gezeigt, auf
der Entschlisselungsseite detektiert, welches Paket verloren gegangen ist, und die Entschliisselungsverarbei-
tung unter Verwendung der Pseudozufallszahl, die dem Paket entspricht, das verloren gegangen ist, wird tiber-
sprungen. In dem in Fig. 14A gezeigten Beispiel ist das Paket 3 verloren gegangen; auf der Entschlisselungs-
seite wird random(3) nicht verwendet, sondern statt dessen wird eine Entschlisselungsverarbeitung unter Ver-
wendung von random(4) in Bezug auf das Paket 4 vorgenommen.
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[0110] Wenn die Reihenfolge von Paketen wahrend der Transmission vertauscht wird, dann wird, wie in
Fig. 14B gezeigt, nachdem das Paket 1 entschlisselt wird, wenn das Paket 3 empfangen wird, wenn das Paket
2 empfangen werden sollte, die Entschlisselungsverarbeitung unter Verwendung von random(2) tbersprun-
gen. Als Nachstes wird das Paket 2 empfangen, wenn normalerweise das Paket 3 empfangen worden ware,
somit wird die Entschlisselungsverarbeitung unter Verwendung von random(3) Ubersprungen. Wenn danach
das Paket 4 empfangen wird, wenn das Paket 4 empfangen werden sollte, wird ab dieser Zeit die Entschlis-
selungsverarbeitung unter Verwendung von random(4) normal durchgefihrt.

[0111] Somit wird die Reihenfolge empfangener Pakete auf der Entschliisselungsseite Gberwacht; wenn ein
Verlust oder Vertauschen der Reihenfolge auftritt, wird die Synchronisation der Verschlisselungsverarbeitung
und Entschliisselungsverarbeitung durch das Uberspringen der Entschliisselungsverarbeitung aufrechterhal-
ten. Diese Synchronisationsverarbeitung wird auch in dem Fall durchgefiihrt, wenn das erste Paket verloren
geht.

[0112] Umesindem in Fig. 5 oder Fig. 6 gezeigten System schwierig zu machen, die verschlisselten Daten
zu entschlisseln, wurde das Verschlusselungsverfahren in regelmafRigen oder unregelmafigen Intervallen ge-
andert. In einem Verschlusselungsverfahren, bei dem die Verwendung von Pseudozufallszahlen eingesetzt
wird, ist es moglich zu bewirken, dass die verschlisselten Daten schwer zu entschliisseln sind, indem der zum
Generieren dieser Pseudozufallszahlen verwendete Startparameter in regelmafiigen oder unregelmaRige In-
tervallen geandert wird.

[0113] Fig. 15 zeigt ein Beispiel der Konfiguration eines verschlisselten Kommunikationssystems mit der Fa-
higkeit, den zum Generieren von Pseudozufallszahlen verwendeten Startparameter zu andern. In Fig. 15 ent-
sprechen die Arbeitsstationen 50 und 54 dem Server 10 bzw. dem Client 15 in Fig. 1. Die Anwendungspro-
gramme 51 und 55 entsprechen den Anwendungsprogrammen 13 bzw. 16 in Fig. 1. Die vertrauenswiurdigen
Agenten 52 und 56 entsprechen den vertrauenswurdigen Agenten 14 bzw. 17 in Fig. 1.

[0114] Der vertrauenswurdige Agent 52 hat eine Anwendungsschnittstelleneinheit 53, und, wie mit Bezug-
nahme auf Fig. 7B erlautert wurde, einen Exklusiv-ODER-Generator 40, einen Pseudozufallszahlengenerator
41, eine Startparametersektion 42 und eine Startparametergeneriersektion (Startparameteranderungssektion)
43. Der vertrauenswirdige Agent 56 hat eine Anwendungsschnittstelleneinheit 57, und einen Exklu-
siv-ODER-Generator 40, einen Pseudozufallszahlengenerator 41' und eine Startparametersektion 42'. Der
Exklusiv-ODER-Generator 40, der Pseudozufallszahlengenerator 41 und die Startparametersektion 42, und
der Exklusiv-ODER-Generator 40" und die Startparametersektion 42' sind jeweils derselbe Typ von Einheiten.

[0115] Die Aktion des in Fig. 15 gezeigten verschlisselten Kommunikationssystems ist wie folgt. Zuerst wird
der vertrauenswiurdige Agent 56, der in mobilem Code beschrieben ist, von der Arbeitsstation 50 zur Arbeits-
station 54 transferiert. Als Nachstes schafft die Startparametergeneriersektion 43 1 Startparameter und trans-
feriert diesen Startparameter zu den Startparametersektionen 42 bzw. 42'. Zu dieser Zeit wird ein verschlis-
selter Kommunikationsweg zwischen den vertrauenswiirdigen Agenten 52 und 56 hergestellt.

[0116] Die Startparametersektionen 42 und 42' geben die Startparameter, die sie empfangen haben, in die
Pseudozufallszahlengeneratoren 41 bzw. 41" ein. Das heif3t, die in die Pseudozufallszahlengeneratoren 41 und
41' eingegebenen Startparameter gleichen einander. Die Pseudozufallszahlengeneratoren 41 und 41' gene-
rieren Pseudozufallszahlen in Ubereinstimmung mit den jeweiligen empfangenen Startparametern und geben
sie in die Exklusiv-ODER-Generatoren 40 und 40' ein. Die in den beiden Einheiten zu dieser Zeit generierten
Pseudozufallszahlen gleichen einander. Danach generiert die Startparametergeneriersektion 43 neue Startpa-
rameter in regelméRigen oder unregelmaBigen Intervallen in Ubereinstimmung mit dem spezifizierten Algorith-
mus und transferiert sie zu den Startparametersektionen 42 und 42'. Demgemaf werden dieselben Pseudo-
zufallszahlen in den vertrauenswurdigen Agenten 52 und 56 generiert.

[0117] Daten von dem Anwendungsprogramm 51 werden zum Exklusiv-ODER-Generator 40 Uber die An-
wendungsschnittstelleneinheit 53 gesendet. Dort werden die Daten unter Verwendung der vom Pseudozufalls-
zahlengenerator 41 generierten Pseudozufallszahlen verschlisselt. Die verschlusselten Daten werden uber
das Internet 58 zur Arbeitsstation 54 gesendet. Die von der Arbeitsstation 54 empfangenen Daten werden in
Ubereinstimmung mit den vom Pseudozufallszahlengenerator 41' generierten Pseudozufallszahlen im Exklu-
siv-ODER-Generator 40" entschliisselt. Dann werden diese entschliisselten Daten Uber die Anwendungs-
schnittstelleneinheit 57 zum Anwendungsprogramm 55 transferiert.

[0118] In der oben beschriebenen Verschlisselungs/Entschliisselungsverarbeitung ist die Aktion des Gene-
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rierens der Pseudozufallszahlen gegenseitig in den vertrauenswirdigen Agenten 52 und 56 synchronisiert, so
dass in dem vertrauenswirdigen Agenten 52 verschlisselte Daten in dem vertrauenswirdigen Agenten 56
entschlisselt werden.

[0119] Fig. 16 zeigt ein Konfigurationsbeispiel einer weiteren Ausflihrungsform dieser Erfindung. In dem in
Fig. 16 gezeigten System hat der vertrauenswurdige Agent 52 keine Startparametergeneriersektion 43; Start-
parameter werden in einem Startparameter-Server 59 generiert, der mit dem Internet 58 verbunden ist. Der
Startparameter-Server 59 hat Funktionen, die zu jenen der Startparametergeneriersektion 43 in Fig. 15 aqui-
valent sind; neue Startparameter werden in regelmafigen oder unregelmafigen Intervallen generiert und zu
den Startparametersektionen 42 und 42' transferiert.

[0120] Die Aktion dieses Systems ist wie folgt. Zuerst wird der vertrauenswurdige Agent 56, der in mobilem
Code beschrieben ist, von der Arbeitsstation 50 zur Arbeitsstation 54 transferiert. Als Nachstes fordert die
Startparametersektion 42 der Arbeitsstation 50 vom Startparameter-Server 59 einen Startparameter an, der
fur eine verschlisselte Kommunikation notwendig ist. Zu dieser Zeit benachrichtigt der vertrauenswirdige
Agent 52 den Startparameter-Server 59 Uber das entsprechende Terminal der verschlisselten Kommunikation
(hier die Arbeitsstation 54). Der Startparameter-Server 59 generiert einen Startparameter in Ubereinstimmung
mit dieser Anforderung, und transferiert den generierten Startparameter zu den Startparametersektionen 42
und 42'. Dies sichert einen verschlisselten Kommunikationsweg. Der Startparameter-Server 59 generiert an-
schlieRend neue Startparameter in regelmafigen oder unregelmaBigen Intervallen und transferiert sie zu den
Startparametersektionen 42 und 42'. Die Ubrige Aktion ist gleich wie die in Fig. 15 beschriebene.

[0121] Fig. 17 zeigt ein Beispiel der Konfiguration einer weiteren Ausfiihrungsform dieser Erfindung. In dem
in Fig. 17 gezeigten System haben die vertrauenswurdigen Agenten 52 und 56 die Startparametergenerier-
sektionen 43 bzw. 43".

[0122] Die Startparametergeneriersektionen 43 und 43" haben einander gleiche Funktionen. Zusatzlich sind
die Aktionen der Startparametergeneriersektionen 43 und 43" miteinander synchronisiert. Das heif3t, dieselben
Initialwerte werden in den Startparametergeneriersektionen 43 und 43' eingestellt, und anschlief’end geben
sie dieselben Startparameter sequentiell aus. Die Synchronisation zwischen den Startparametergeneriersek-
tionen 43 und 43' ist grundsatzlich gleich wie die Synchronisation zwischen den in Fig. 6 gezeigten Verschlis-
selungsverfahrensauswahl-Steuereinheiten 25 und 39.

[0123] Die Aktion des in Fig. 17 gezeigten Systems ist wie folgt. Zuerst wird der vertrauenswurdige Agent 56,
der in mobilem Code beschrieben ist, von der Arbeitsstation 50 zur Arbeitsstation 54 transferiert. Als Nachstes
werden die von den Startparametergeneriersektionen 43 und 43' generierten Startparameter zu den Startpa-
rametersektionen 42 bzw. 42’ transferiert, wodurch ein verschlisselter Kommunikationsweg gesichert wird. Zu
dieser Zeit geben die Startparametergeneriersektionen 43 und 43' dieselben Startparameter in derselben Rei-
henfolge aus. Andere Aktionen sind gleich wie mit Bezugnahme auf Fig. 15 erlautert.

[0124] Fig. 18 ist ein Flussdiagramm, das die Aktion einer Startparametergeneriersektion oder eines Startpa-
rameter-Servers erlautert. Diese Verarbeitung ist grundsatzlich gleich wie jene in dem Flussdiagramm in
Fig. 11, wo das Verschlisselungsverfahren ausgewahlt wird.

[0125] Der Initialstartparameter wird in Schritt S11 eingestellt. Das Verfahren zur Einstellung des Initialstart-
parameters ist wie mit Bezugnahme auf Fig. 11 erlautert wurde. In Schritt S12 werden Pseudozufallszahlen
unter Verwendung des Pseudozufallszahlengenerators auf der Basis dieses Initialstartparameters generiert. In
Schritt S13 und S14 werden die generierten Zufallszahlen zur Startparametersektion als geeignete Startpara-
meter gesendet. In Schritt S15 wird die Zeiteinstellung bestimmt, zu welcher der Startparameter geandert wird.
Diese Anderungszeiteinstellung wird beispielsweise durch einen Parameter wie die Anzahl von Paketen oder
die Zeit angezeigt. In Schritt S16 wird Gberwacht, ob die Zeit die Startparameteranderungszeiteinstellung er-
reicht hat oder nicht. Wenn die Zeiteinstellung zur Anderung des Startparameters erreicht ist, wird in Schritt
S17 die unmittelbar vorhergehende generierte Pseudozufallszahl als neuer Startparameter eingestellt, und die
Prozedur kehrt zu Schritt S12 zurtick. Danach werden die Schritte S12 bis S17 wiederholt. Der Startparameter
wird gemaf der oben beschriebenen Verarbeitung in unregelmaRigen Intervallen geandert.

[0126] Indemin Fig. 15 gezeigten System flihrt die Startparametergeneriersektion 43 die oben beschriebene
Verarbeitung durch. In dem in Fig. 16 gezeigten System flhrt der Startparameter-Server 59 die oben beschrie-
bene Verarbeitung durch. In dem in Fig. 17 gezeigten System flihren die Startparametergeneriersektionen 43
bzw. 43' die oben beschriebene Verarbeitung durch. In dem in Fig. 17 gezeigten System haben der Exklu-
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siv-ODER-Generator 40, der Pseudozufallszahlengenerator 41, die Startparametersektion 42 und die Startpa-
rametergeneriersektion 43; und der Exklusiv-ODER-Generator 40, der Pseudozufallszahlengenerator 41', die
Startparametersektion 42' und die Startparametergeneriersektion 43" jeweils einander gleiche Funktionen, so
dass durch das Einstellen desselben Initialstartparameters in den Startparametergeneriersektionen 43 und 43'
dieselben Pseudozufallszahlen anschlieRend in derselben Reihenfolge generiert werden.

[0127] Fig. 19 ist eine Konfigurationsdarstellung fir den Fall, in dem das verschlisselte Kommunikationssys-
tem dieser Ausfihrungsform an das WWW (World Wide Web) angepasst wird.

[0128] Die Software auf der Serverseite besteht aus dem WWW-Server 60, dem permanent residenten ver-
trauenswirdigen Agenten 61 und dem Applet 62, in das kryptographische Verarbeitungseinheiten eingebaut
wurden. Das Applet 62 ist ein Agent mit kryptographischer Verarbeitung. Demgegentiber ist die Software auf
der Clientseite der WWW-Browser 63. Der vertrauenswurdige Agent 61 entspricht dem vertrauenswurdigen
Agenten 14 in Fig. 1. Das Applet 62 ist in mobilem Code beschrieben und entspricht dem vertrauenswirdigen
Agenten 11 in Fig. 1.

[0129] Die Aktion dieses Systems ist wie folgt. Zuerst wird, in dem WWW-Browser 63 auf der Clientseite, ein
Zugriff auf den WWW-Server 60 vorgenommen; dann wird das Applet 62, in dem die kryptographischen Ver-
arbeitungseinheiten eingebaut sind, von der Serverseite zur Clientseite transferiert, und dieses Applet 62 wird
in den WWW-Browser 63 eingebaut. Der Vorgang, durch den ein verschlisselter Kommunikationsweg zwi-
schen dem vertrauenswirdigen Agenten 61 und dem Applet 62 hergestellt wird, ist beispielsweise wie in Fig. 4
gezeigt.

[0130] Wenn der WWW-Browser 63 die gewunschten Daten vom WWW-Server 60 anfordert, werden die von
dem WWW-Server 60 ansprechend auf diese Anforderung gesendeten Daten vom vertrauenswiirdigen Agen-
ten 61 verschlusselt, und zur Clientseite gesendet. Auf der Clientseite wird der chiffrierte Text, der Gber den
verschlisselten Kommunikationsweg 64 transferiert wurde, von dem Applet 62 empfangen. Das Applet 62
kennt ein Verfahren zur Entschliisselung der Daten, die von dem vertrauenswiirdigen Agenten 61 verschlisselt
wurden. Das Applet 62 entschlisselt den vom WWW-Server 60 empfangenen chiffrierten Text, und transferiert
diese entschllsselten Daten zur Browser-Software des WWW-Browsers 63.

[0131] Somit werden vom WWW-Server 60 zum WWW-Browser 63 gesendete Daten von dem vertrauens-
wuirdigen Agenten 61 verschlisselt, bevor sie gesendet werden, und werden dann von dem Applet 62 ent-
schlisselt und reproduziert.

[0132] Fig. 20 zeigt ein Beispiel der Konfiguration in dem Fall, in dem die verschlisselte Kommunikation die-
ser Erfindung einem Videotransmissionssystem oder einem Audiotransmissionssystem entspricht. In diesem
Beispiel wird ein vertrauenswirdiger Agent, in den die kryptographischen Verarbeitungseinheiten eingebaut
sind (ein vertrauenswurdiger Agent mit kryptographischer Verarbeitung), in Kombination mit Anwendungen fur
eine Videotransmission und Audiotransmission verwendet.

[0133] Die Arbeitsstation 70, von der Audiodaten und Videodaten gesendet werden, besteht aus der Kamera
71, dem Analog/Digital(A/D)-Wandler 72, dem Rahmenpuffer 73, dem Mikrophon 74, dem Analog/Digi-
tal(A/D)-Wandler 75, dem Puffer 76 und dem vertrauenswirdigen Agenten 77 des permanent residenten Typs,
der eine Videodaten/Audiodaten-Verschliisselungsfunktion aufweist. Zusatzlich hat sie den vertrauenswiirdi-
gen Agenten 78, in dem die Entschlisselungsfunktion, die der Verschlisselungsverarbeitung in dem vertrau-
enswirdigen Agenten 77 entspricht, in mobilem Code beschrieben ist.

[0134] Die Arbeitsstation 80, welche die Videodaten/Audiodaten empfangt, besteht aus dem vertrauenswr-
digen Agenten 78, in den kryptographische Verarbeitungseinheiten eingebaut sind, und der von der sendesei-
tigen Arbeitsstation 70 gesendet wird; dem Rahmenpuffer 82; dem Digital/Analog(D/A)-Wandler 83; der Anzei-
ge 84; dem Audiodaten-Empfangspuffer 85; dem Digital/Analog(D/A)-Wandler 86 und dem Lautsprecher 87.

[0135] Die Aktion in diesem System, wenn Videodaten gesendet und empfangen werden, ist wie folgt. Zuerst
wird eine Anforderung, den vertrauenswirdigen Agenten 78 zu senden, von der Arbeitsstation 80, welche die
Videodaten empfangen will, an die sendeseitige Arbeitsstation 70 gesendet. Wenn die sendeseitige Arbeits-
station 70 diese Sendeanforderung empfangt, sendet sie den vertrauenswirdigen Agenten 78, der bendtigt
wird, wenn Bilddaten entschlisselt werden, an die empfangsseitige Arbeitsstation 80. Dies vollendet die Vor-
bereitung fur einen Datentransfer.
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[0136] Die sendeseitige Arbeitsstation 70 konvertiert die von der Kamera 71 aufgenommenen Bilddaten mit-
tels des Analog/Digital(A/D)-Wandlers 72 in ein Digitalsignal und sendet es zu dem Rahmenpuffer 73. Der Rah-
menpuffer 73 speichert die Daten aus dem Analog/Digital(A/D)-Wandler 72, um die Differenzen zwischen der
Rate, bei der Daten von der Kamera 71 eingegeben werden, und der Verschlisselungsverarbeitungsrate in
dem vertrauenswirdigen Agenten 77 zu absorbieren.

[0137] Als Nachstes werden die Ausgangsdaten vom Rahmenpuffer 73 durch den vertrauenswirdigen Agen-
ten 77 verschlisselt und in das Netz ausgesendet. In der empfangsseitigen Arbeitsstation 80 werden die ver-
schlisselten Bilddaten, die gesendet wurden, empfangen und durch den vertrauenswiirdigen Agenten 78 ent-
schlusselt. Die entschlUsselten Bilddaten werden durch den Digital/Analog(D/A)-Wandler 83 Uber den emp-
fangsseitigen Rahmenpuffer 82 in ein Analogsignal riickkonvertiert und auf der Anzeige 84 angezeigt.

[0138] Indemin Fig. 20 gezeigten System ist die Aktion in dem Fall der Transmission von Audiodaten nahezu
gleich wie die oben beschriebene. Das heifit, die Echtzeitdaten, die transferiert werden, sind Audiodaten an-
stelle von Videodaten, das Mikrophon 74 ersetzt die Kamera 71 als Eingabesektion fir die zu transferierenden
Daten, und der Lautsprecher 87 ersetzt die Anzeige 84 als Ausgabesektion. Ansonsten ist die Aktion grund-
satzlich gleich.

[0139] Fig. 21 ist eine Konfigurationsdarstellung fir den Fall, in dem die verschlisselte Kommunikation dieser
Erfindung in einem elektronischen Konferenzsystem verwendet wird. In dem elektronischen Konferenzsystem
dieser Ausflihrungsform sind eine Agentenverteilungsstation 90 und eine Vielzahl von Hosts 91 bis 94 (ber ein
Netz 95 miteinander verbunden. Die Agentenverteilungsstation 90 hat eine Benutzererkennungsfunktion und
verteilt Agenten ansprechend auf Anforderungen offizieller Benutzer. Das Netz 95 ist beispielsweise ein LAN.
Der Multicast-Kommunikationsweg 96 ist ein Transmissionsweg zum Senden und Empfangen von Daten unter
den Hosts 91 bis 94 wahrend einer elektronischen Konferenz. Der Multicast-Kommunikationsweg 96 kann in-
nerhalb des Netzes 95 hergestellt werden, oder er kann auf anderen physischen Leitungen getrennt vom Netz
95 hergestellt werden.

[0140] Ein Host, der an einer elektronischen Konferenz teilnimmt, fordert von der Agentenverteilungsstation
90 an, einen Agenten zu senden, der fur eine verschlisselte Kommunikation benétigt wird, um einen verschlis-
selten Kommunikationsweg herzustellen. Das heildt, wenn beispielsweise die Hosts 91 bis 94 an einer elektro-
nischen Konferenz teilnehmen, Ubermittelt einer unter diesen Hosts ein Mitglied, das an der elektronischen
Konferenz teilnimmt, an die Agentenverteilungsstation 90. Die Agentenverteilungsstation 90 sendet dann ei-
nen vertrauenswurdigen Agenten, in dem kryptographische Verarbeitungseinheiten eingebaut sind, an den
Host, der die Anforderung gestellt hat. Die vertrauenswirdigen Agenten 97, die an die jeweiligen Hosts 91 bis
94 verteilt werden, sichern verschlisselte Kommunikationswege unter diesen Hosts unter Verwendung des
Multicast-Kommunikationswegs 96. AnschlieBend werden Daten, die sich auf die elektronische Konferenz be-
ziehen, in verschlisselter Form gesendet und empfangen.

[0141] Die Agentenverteilungsstation 90 kann so konfiguriert sein, dass sie auch die Funktion(en) des
Verschlisselungsverfahrensinstruktions-Servers und/oder des Verschlisselungsverarbeitungseinheiten-Ver-
teilungsservers erfiillt, die mit Bezugnahme auf Fig. 9 beschrieben sind, oder beispielsweise des Startparame-
ter-Servers 59, der in Fig. 16 gezeigt ist.

[0142] Als Nachstes wird die Schnittstelle zwischen dem vertrauenswirdigen Agenten und der Anwendung
erlautert. Hier wird, wie in Fig. 22A gezeigt, ein Fall behandelt, in dem Daten zwischen der Informationsverar-
beitungseinheit 10 (dem Server in Fig. 1) und der Informationsverarbeitungseinheit 15 (dem Client in Fig. 1)
gesendet und empfangen werden. In diesem Fall wird, unter den Einstellungen des Anwendungsprogramms
13 in der Informationsverarbeitungseinheit 10, die Informationsverarbeitungseinheit 15 als Kommunikations-
partner spezifiziert, und ein Port, durch den das Anwendungsprogramm 16 Daten empféangt, wird als Kommu-
nikationsport spezifiziert. Ahnlich wird, in den Einstellungen des Anwendungsprogramms 16 der Informations-
verarbeitungseinheit 15, die Informationsverarbeitungseinheit 10 als Kommunikationspartner spezifiziert, und
ein Port, durch den das Anwendungsprogramm 13 Daten empfangt, wird als Kommunikationsport spezifiziert.

[0143] Um eine verschlisselte Kommunikation vorzunehmen, wie in Fig. 22B gezeigt, wenn die vertrauens-
wurdigen Agenten 14 und 17 verwendet werden, wird in den Einstellungen des Anwendungsprogramms 13
dieselbe Einheit (die Informationsverarbeitungseinheit 10) als Kommunikationspartner spezifiziert, und ein
Port, durch den der vertrauenswurdige Agent 14 Daten empfangt, wird als Kommunikationsport spezifiziert.
Annlich wird, in den Einstellungen des Anwendungsprogramms 17, dieselbe Einheit (die Informationsverarbei-
tungseinheit 15) als Kommunikationspartner spezifiziert, und ein Port, durch den der vertrauenswirdige Agent
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17 Daten empfangt, wird als Kommunikationsport spezifiziert.

[0144] Somit werden durch das Andern der Einstellungen beispielsweise der Kommunikationsports Daten,
die zwischen den Anwendungsprogrammen 13 und 16 gesendet und empfangen werden, Gber die vertrauens-
wirdigen Agenten 14 und 17 gesendet. Das heifl3t, die von den Anwendungsprogrammen 13 und 14 gesende-
ten und empfangenen Daten kénnen verschlisselt werden, indem nur Einstellungen wie die Kommunikations-
ports geandert werden, ohne die Anwendungsprogramme 13 und 16 selbst zu andern.

[0145] Die Proxy (Kommunikationsleitwegport)-Einstellung wird grundsatzlich auf dieselbe Weise geandert
wie der oben beschriebene Kommunikationspartner und Kommunikationsport. Das heif3t, wenn es eine Funk-
tion zum Einstellen des Proxy in einem Anwendungsprogramm gibt, werden die Informationsverarbeitungsein-
heit, in der das Anwendungsprogramm installiert ist, und ein Port, durch den der in dieser Informationsverar-
beitungseinheit installierte vertrauenswurdige Agent Daten empfangt, als Proxy eingestellt.

[0146] Die vom vertrauenswurdigen Agenten vorgesehene API (Application Interface — Anwendungsschnitt-
stelle) wird anstelle der vom System vorgesehenen API verwendet. In diesem Fall ist es normalerweise not-
wendig zu rekompilieren, nachdem das Quellprogramm geandert wird. Wenn es beispielsweise keinen vertrau-
enswurdigen Agenten gibt, wird die Sektion geandert, in der "open( );" auftritt, wohingegen, wenn es einen ver-
trauenswiurdigen Agenten gibt, die Sektion "openTrusted( );" gedndert werden sollte, und dann wird das Quell-
programm rekompiliert.

[0147] Es ist auch mdglich, einen vertrauenswirdigen Agenten dieser Ausfihrungsform als Kernmodul des
Betriebssystems (OS) zu realisieren, und in das OS, wie notwendig, einzubauen. In Fig. 22B ist es beispiels-
weise auch méglich, dass der vertrauenswiirdige Agent 14 auf der Kernebene des OS eingebaut wird, das in
der Informationsverarbeitungseinheit 10 installiert ist.

[0148] Ein vertrauenswirdiger Agent, wie in Fig. 3 gezeigt, hat eine Anwendungsschnittstellensektion und
eine kryptographische Verarbeitungssektion. Die kryptographische Verarbeitungssektion besteht, wie in Fig. 4
gezeigt, aus einer Sendesektion und einer Empfangssektion. Die Sendesektion hat eine Datenverschlisse-
lungsfunktion, wohingegen die Empfangssektion eine Funktion zum Entschlisseln eines chiffrierten Texts auf-
weist. Wenn in dieser Ausfiihrungsform ein vertrauenswiurdiger Agent, der in mobilem Code beschrieben ist,
von dem Server an den Client gesendet wird, ist es moglich, nur die Anwendungsschnittstellensektion und die
Sendesektion zu senden, oder nur die Anwendungsschnittstellensektion und die Empfangssektion.

[0149] Eine Anwendung zum Verschlisseln und Senden von Daten ist die Fernsehkommunikation, wie VOD
(Video on Demand - Videoabruf). Bei der Fernsehkommunikation muss die empfangsseitige Einheit keine
Funktion zur Verschllisselung von Daten als Codeverarbeitungsfunktion haben; sie muss nur eine Funktion zur
Entschlisselung des chiffrierten Texts haben, der gesendet wird. Wenn in diesem Fall ein vertrauenswiuirdiger
Agent zur Fernsehkommunikations-Empfangseinheit gesendet wird, werden demgemal nur die Anwendungs-
schnittstellensektion und die Empfangssektion gesendet.

[0150] Ein Beispiel eines Programms eines vertrauenswirdigen Agenten, der in mobilem Code beschrieben
ist, ist in Fig. 23 bis Fig. 29 gezeigt. Dieses Programm entspricht dem vertrauenswirdigen Agenten 11 in
Fig. 1, und wird zum Client transferiert. Dieses Programm enthalt eine Funktion zur Ausfihrung der kryptogra-
phischen Verarbeitung von Bilddaten ein.

[0151] Dieses Programm dient dem Zweck des Einlesens von Dateien von einem WWW (World Wide
Web)-Server und Anzeigens animierter Bilder. Es ist in Java beschrieben (einer objektorientierten Sprache fur
die Verwendung im Internet, entwickelt von Sun Microsystems). Dieses Programm hat auch eine Funktion zum
Einlesen von Bildinformationen im Bitmap-Format (TO bis T9.ppm) von einem Server, 2.048 Bytes (b[ ]) zu ei-
nem Zeitpunkt, und Vornehmen von Applet-Anzeigen. Dieses Programm zeigt 10 Bilddateien eine nach der
anderen an und wiederholt dann die Aktion. Ein Uberblick (iber das Anzeigeverfahren ist wie folgt. Zuerst wird
ein Kommunikationsweg zu und von dem Server hergestellt, und die notwendigen Bilddateien werden ange-
fordert. Als Nachstes wird dieser Kommunikationsweg verwendet, um Bilddateien zu empfangen, und Bilder
werden angezeigt.

[0152] Nun erfolgt eine detailliertere Erlauterung des Programms mit Bezugnahme auf die Zeichnungen.
(A) Zuerst wird der Klassenweg definiert.
(B) Die zu verwendenden Variablen werden bestimmt.
(C) Die init-Funktion ist eine Funktion, die Initialeinstellungen fiir den Zweck der Initiation der Kommunika-
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tion mit dem Server vornimmt. Der Name des Servers, mit dem eine Verbindung erfolgt, die Serverportnum-
mer und notwendige Dateinamen werden spezifiziert. Zuséatzlich werden die Pseudozufallszahlen-Gene-
rierspezifikationen bestimmt.

(D) Die makesocket-Funktion wird verwendet, um eine Verbindungsanforderung zum Server zu senden und
einen Kommunikationsweg zu schaffen.

(E) Der Kommunikationsweg, der geschaffen wurde, wird verwendet, um Informationen bezuglich der Bild-
breite und -héhe von dem Server zu erhalten. Diese Informationen sind notwendig, wenn Bilder auf der Cli-
entseite reproduziert werden.

(F) Als makesocket-Funktionsverarbeitung wird eine Verbindungsanforderung an den Server gesendet, und
die Verarbeitung zur Herstellung eines Kommunikationswegs wird beschrieben.

(G) Die sendimagefile-Funktion ist eine Funktion, die den Kommunikationsweg verwendet, um die notwen-
digen Bilddateinamen an den Server zu senden.

(H) Die getimage-Funktion ist eine Funktion, die den Kommunikationsweg verwendet, um Bilddateien vom
Server zu empfangen und Bilder zu schaffen.

(I) Wenn es in den Bilddateien keine Daten mehr gibt, endet die Verarbeitung.

(J) Bilddaten werden entschlisselt, 1 Byte zu einem Zeitpunkt.

(K) Ein Pixel wird jedes 4. Byte geschaffen. Ein Pixel hat 4 Komponenten: Helligkeit, rot, griin und blau.
(L) Bilder werden aus Pixeln aufgebaut.

(M) Die Verschlisselung wird vorgeschrieben.

(N) Wenn das Programm hochféhrt, wird dieses Programm als Thread ausgefiihrt. Durch das Ausflhren als
Thread wird es mdéglich, eine Vielzahl von Verarbeitungen parallel innerhalb eines Programms auszufihren.
(O) Die Thread-Aktion wird vorgeschrieben. Nachdem ein Kommunikationsweg durch die init-Funktion ge-
schaffen wird, wird die folgende substantive Verarbeitung tatsachlich ausgefihrt.

(P) Die Verarbeitung zur Anzeige von 10 Bilddateien wird vorgenommen; dann wird dies wiederholt.

(Q) Der Kommunikationsweg wird verwendet, um die notwendigen Bilddateinamen an den Server zu sen-
den. Die sendimagefile-Funktion wird fir diese Verarbeitung verwendet.

(R) Der Kommunikationsweg wird verwendet, um Bilddateien vom Server zu empfangen und Bilder zu
schaffen. Die getimage-Funktion wird verwendet.

(S) Die geschaffenen Bilder werden angezeigt.

[0153] Diese Erfindung macht eine verschlisselte Kommunikation moglich, wie oben erlautert, indem ein
Agent, der kryptographische Verarbeitungseinheiten enthalt, an den Kommunikationspartner gesendet wird,
mit dem eine verschlisselte Kommunikation durchzufiihren ist, oder indem ein Agent, der kryptographische
Verarbeitungseinheiten enthalt, von diesem Partner empfangen wird. Aus diesem Grund ist es mdglich, eine
Veroffentlichung des Verschlusselungsverfahrens zu vermeiden; und durch die Verwendung von Agenten kann
das Verschlusselungsverfahren in regelmaRigen oder unregelmafigen Intervallen geandert werden, und die
bei der Verschlisselung notwendigen Parameter kdnnen geandert werden, um es schwierig zu machen, die
verschlisselten Daten zu dechiffrieren. DemgemaR wird ein starkes Verschlisselungsverfahren erhalten mit
einem geringen Gesamtaufwand, das fir eine Echtzeitkommunikation geeignet ist.

[0154] Diese Erfindung ist nicht auf ein Kryptosystem beschrankt, sondern kann verbreitet angewendet wer-
den, um Systeme zu codieren/decodieren (Modulation/Demodulation). In diesem Fall wird ein Agent, der ein
in mobilem Code beschriebenes Programm fiir eine Codier/Decodier(Modulations/ Demodulations)-Verarbei-
tung enthalt, vor der Datentransmission gesendet.

Patentanspriiche

1. Verschlisselungskommunikationsverfahren zum Senden verschlisselter Daten zwischen einem ersten
Terminal und einem zweiten Terminal, welches die Schritte umfasst:
Senden, in einer verschlisselten Weise, von dem ersten Terminal, in dem ein erster Agent installiert ist, der ein
Programm zur kryptographischen Verarbeitung enthalt, eines zweiten Agenten mit derselben Funktion wie der
erste Agent an das zweite Terminal; und
Vornehmen einer verschlisselten Kommunikation zwischen dem ersten Agenten und dem zweiten Agenten;
wobei das Verfahren ferner den Schritt umfasst:
unabhangiges und synchrones Andern eines Parameters,
der fir die verschlisselte Kommunikation notwendig ist, wenn die kryptographische Verarbeitungssequenz die
Zeit zum Umschalten des Verschlisselungsverfahrens erreicht.

2. Verschlisselungskommunikationsverfahren zum Senden verschlisselter Daten zwischen einem ersten
Terminal und einem zweiten Terminal, welches die Schritte umfasst:
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Senden, in einer verschlisselten Weise, von dem ersten Terminal, in dem ein erster Agent installiert ist, der ein
Programm zur kryptographischen Verarbeitung enthalt, eines zweiten Agenten mit derselben Funktion wie der
erste Agent an das zweite Terminal; und

Vornehmen einer verschlisselten Kommunikation zwischen dem ersten Agenten und dem zweiten Agenten;
wobei der erste und der zweite Agent jeweils eine Vielzahl kryptographischer Verarbeitungseinheiten vorse-
hen, und den weiteren Schritt:

Andern der kryptographischen Verarbeitungseinheiten, die zu verwenden sind, wahrend eine Synchronisation
zwischen dem ersten und dem zweiten Agenten aufrechterhalten wird.

3. Verschliusselungskommunikationsverfahren nach Anspruch 2,
bei welchem ein Verschlisselungsverfahrensauswahl-Server, der jeden von dem ersten und dem zweiten
Agenten anweist, welche kryptographische Verarbeitungseinheit zu verwenden ist, vorgesehen wird, wobei
das Verfahren ferner die Schritte umfasst:
Anweisen, welche kryptographische Verarbeitungseinheit zu verwenden ist, von dem Verschlisselungsverfah-
rensauswahl-Server an jeden von dem ersten und dem zweiten Agenten; und
Andern, an jedem von dem ersten und dem zweiten Agenten, der zu verwendenden kryptographischen Verar-
beitungseinheiten in Ubereinstimmung mit der von dem Verschliisselungsverfahrensauswahl-Server empfan-
genen Instruktion.

4. Verschlisselungskommunikationsverfahren nach Anspruch 2,
bei welchem jeder von dem ersten und dem zweiten Agenten eine Funktion zur Bestimmung der zu verwen-
denden kryptographischen Verarbeitungseinheit hat, und die Funktionen gleich sind, wobei das Verfahren fer-
ner die Schritte umfasst:
Einstellen desselben Initialwerts in jedem von dem ersten und dem zweiten Agenten;
Bestimmen einer zu verwendenden kryptographischen Verarbeitungseinheit in Ubereinstimmung mit dem Ini-
tialwert in jedem von dem ersten und dem zweiten Agenten; und
Andern kryptographischer Verarbeitungseinheiten gemaR der Bestimmung in jedem von dem ersten und dem
zweiten Agenten.

5. Verschliusselungskommunikationsverfahren nach einem der vorhergehenden Anspriiche, bei welchem
durch den ersten und den zweiten Agenten vorgesehene Verschlisselungsverfahren eine Pseudozufallszahl
verwenden.

6. Verschlusselungskommunikationsverfahren nach Anspruch 5, welches ferner die Schritte umfasst:
Schaffen eines Startparameters einer Pseudozufallszahl in dem ersten Terminal,
Einstellen des geschaffenen Startparameters in dem ersten und dem zweiten Agenten; und
Generieren von Pseudozufallszahlen in Ubereinstimmung mit dem eingestellten Startparameter und Ausfiih-
ren einer kryptographischen Verarbeitung unter Verwendung der Pseudozufallszahlen in dem ersten bzw. dem
zweiten Agenten.

7. Verschliusselungskommunikationsverfahren nach Anspruch 6, welches ferner den Schritt umfasst:
Andern der kryptographischen Verarbeitungen in regelmaRigen oder unregelmaRigen Intervallen.

8. Verschlisselungskommunikationsverfahren nach Anspruch 5,
bei welchem ein Startparameter-Server, der einen Startparameter fir eine Pseudozufallszahl generiert, vorge-
sehen wird, wobei das Verfahren ferner die Schritte umfasst:
Generieren eines Startparameters fir eine Pseudozufallszahl in dem Startparameter-Server;
Einstellen des generierten Startparameters in dem ersten und dem zweiten Agenten; und
Generieren einer Pseudozufallszahl in Ubereinstimmung mit dem eingestellten Startparameter und Ausfiihren
einer kryptographischen Verarbeitung unter Verwendung der Pseudozufallszahl in dem ersten bzw. dem zwei-
ten Agenten.

9. Verschlisselungskommunikationsverfahren nach Anspruch 2, 3 oder 4,
bei welchem jeder von dem ersten und dem zweiten Agenten eine Funktion zur Schaffung eines Startparame-
ters fir eine Pseudozufallszahl hat, wobei die Funktionen gleich sind,
wobei das Verfahren ferner die Schritte umfasst:
Einstellen desselben Initialwerts in jedem von dem ersten und dem zweiten Agenten;
Schaffen eines Startparameters flir eine Pseudozufallszahl gemal dem Initialwert in jedem von dem ersten
und dem zweiten Agenten; und
Generieren einer Pseudozufallszahl in Ubereinstimmung mit dem Startparameter und Ausfiihren einer krypto-
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graphischen Verarbeitung unter Verwendung des Startparameters in dem ersten bzw. dem zweiten Agenten.

10. Verschlusselungskommunikationsverfahren nach einem der vorhergehenden Anspruche, bei welchem
eine Vielzahl zweiter Terminals vorgesehen wird, und der Sendeschritt das Verteilen des zweiten Agenten an
jedes der zweiten Terminals umfasst.

11. Verschlisselungskommunikationsverfahren nach einem der vorhergehenden Anspriiche, bei welchem
der zweite Agent in einem mobilen Code beschrieben wird.

12. Speichermedium, welches ein Programm speichert, das die folgenden Funktionen vorsieht, wenn es
von einem Computer verwendet wird:
(a) Vornehmen einer kryptographischen Verarbeitung in einem Transferziel-Terminal,
(b) Senden, in einer verschliisselten Weise, eines Agenten, der ein Programm enthalt, das der Funktion (a)
entspricht, an das Transferziel-Terminal, und
(c) Vornehmen einer verschlisselten Kommunikation mit dem gesendeten Agenten;
mit der weiteren Funktion:
(d) Andern eines Parameters, der fiir die verschliisselte Kommunikation mit dem gesendeten Agenten notwen-
dig ist, synchron mit und unabhangig von dem gesendeten Agenten, wenn die kryptographische Verarbei-
tungssequenz die Zeit zum Umschalten des Verschliisselungsverfahrens erreicht.

13. Speichermedium, welches ein Programm speichert, das die folgenden Funktionen vorsieht, wenn es
von einem Computer verwendet wird:
(a) Vornehmen einer kryptographischen Verarbeitung in einem Transferziel-Terminal,
(b) Senden, in einer verschliisselten Weise, eines Agenten, der ein Programm enthalt, das der Funktion (a)
entspricht, an das Transferziel-Terminal, und
(c) Vornehmen einer verschlisselten Kommunikation mit dem gesendeten Agenten;
mit den weiteren Funktionen:
(d) Versehen des Agenten mit einer Vielzahl kryptographischer Verarbeitungseinheiten, und
(e) Andern der zu verwendenden kryptographischen Verarbeitungseinheiten, wahrend eine Synchronisation
zwischen dem Computer und dem Transferziel-Terminal aufrechterhalten wird.

14. Speichermedium, welches ein Programm speichert, nach Anspruch 12 oder 13, bei welchem die Funk-
tion (b) angepasst ist, den Agenten an eine Vielzahl von Terminals zu senden, um so eine verschlisselte Kom-
munikation zwischen der die Agenten verwendenden Vielzahl von Terminals vorzunehmen.

15. Verschlusseltes Kommunikationssystem, welches zumindest einen Computer mit einem Speicherme-
dium nach Anspruch 12, 13 oder 14 enthalt.

16. Informationsverarbeitungseinheit (10) zur Verwendung bei einer verschlisselten Kommunikation, wel-
che enthalt:
einen ersten Agenten (14), der in der Informationsverarbeitungseinheit (10) permanent resident ist, und der
eine Einrichtung zur kryptographischen Verarbeitung von Informationen enthalt;
einen zweiten Agenten (11), der dieselbe Funktion wie der erste Agent hat, zur Verwendung an einem Ziel der
verschlisselten Kommunikation; und
eine Sendeeinrichtung (12) zum Senden, in einer verschlisselten Weise, des zweiten Agenten (11) an das Ziel;
wodurch, nach der Transmission des zweiten Agenten durch die Sendeeinrichtung, der erste Agent (14) in der
Informationsverarbeitungseinheit (10) und der zweite Agent (11) am Ziel eine verschliusselte Kommunikation
vornehmen kénnen;
wobei
der erste Agent und der zweite Agent unabhangig und synchron einen Parameter andern, der fir die verschlis-
selte Kommunikation notwendig ist, wenn die kryptographische Verarbeitungssequenz die Zeit zum Umschal-
ten des Verschlisselungsverfahrens erreicht.

17. Informationsverarbeitungseinheit (10) zur Verwendung bei einer verschliusselten Kommunikation, wel-
che enthalt:
einen ersten Agenten (14), der in der Informationsverarbeitungseinheit (10) permanent resident ist, und der
eine Einrichtung zur kryptographischen Verarbeitung von Informationen enthalt;
einen zweiten Agenten (11), der im Wesentlichen dieselbe Funktion wie der erste Agent hat, zur Verwendung
an einem Ziel der verschlusselten Kommunikation; und
eine Sendeeinrichtung (12) zum Senden, in einer verschlisselten Weise, des zweiten Agenten (11) an das Ziel;
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wodurch, nach der Transmission des zweiten Agenten durch die Sendeeinrichtung, der erste Agent (14) in der
Informationsverarbeitungseinheit (10) und der zweite Agent (11) am Ziel eine verschlisselte Kommunikation
vornehmen kénnen;

wobei der erste Agent (14) und der zweite Agent (11) jeweils eine Vielzahl kryptographischer Verarbeitungs-
einheiten vorsehen, und der erste und der zweite Agent eingerichtet sind, die zu verwendenden kryptographi-
schen Verarbeitungseinheiten zu andern, wahrend eine Synchronisation zwischen dem ersten und dem zwei-
ten Agenten aufrechterhalten wird.

Es folgen 29 Blatt Zeichnungen

21/50



[ Ol d

NT3SSOTHIS) NY3LIW
-Vdvd NOA ONMY3ANY

DE 697 31 069 T2 2005.02.17
Anhangende Zeichnungen

81
WAYHO0d INFOV[  N3WHVYIA [ NIUHY AN N3OV
~SINNa ¥39103NM FSONNTISSNTHOS \\\\\\\\\\Mmz SONNT3ISSNTHIY  ¥IDIaUNM WWVH90Yd
; -SNINVELY3A | -¥3A SIWIIHID -¥3A SINIIHIY - SNINVYLYIA -SONNA
NNV ~SNOT LYY INNWWOY -NIMNY
] ¥3L73SSNTHISYIA ; /
7 L1 1 1
91 :
. (3000 ¥31190W)
“NVALYIA S30 -ANMSNINYILYIA
(S3a/VSY) LIIHNTIIONIS -
HIASNVAL 7
¥ILTISSNIHISYIA ¢l
- IT1
(IN3IITD) (43INY3S)
LT3HNTISONNLTIGUVIIASNO LLYWIONI LTIHNTISONNLIIGIVYIASNO LLYWHOANT

g1 o1’

22/50




DE 697 31 069 T2 2005.02.17

Z13N

NOILA3SYINILS
~SNOTLYAINNWWOX

WNIAIWAIHIIIAS
SIUVEIVIL

U

i

4391341
“WNIAIWYIHIIIdS

A

INNNCYONYYIHII IS

d3HII3dS

)

1d O

it

23/50



DE 697 31 069 T2 2005.02.17

FIG. JA

FI1G. I8

ANWENDUNGSSCHNITTSTELLENSEKTION

KRYPTOGRAPHISCHE VERARBEITUNGSSEKTION

ANWENDUNGSPROGRAMMSEKTION

b e - - = . = - wmn e e e o w— — - —

ANWENDUNGSSCHNITTSTELLENSEKTION

KRYPTOGRAPHISCHE VERARBEITUNGSSEKTION

24/50



AGENTENSENDESEITE
(SERVER 10)

INITIALSTARTPARAMETER-

* GENERIERUNG

« EINSTELLEN VON INITIAL-
STARTPARAMETER IM AGENTEN

- SENDEN DES AGENTEN

- HOCHFAHREN DES PERMANENT
RESIDENTEN AGENTEN

- ENDE DER KOMMUNIKATION

DE 697 31 069 T2 2005.02.17

AGENTENTRANSFER

UBERWACHUNG DES HOCHFAHRENS
DES AGENTEN

BENACHRICHTIGUNG UBER VOLL-
ENDUNG DES HOCHFAHRENS

vd

HERSTELLUNG DES VERSCHLUSSEL-
TEN KOMMUNIKATIONSWEGS

VERSCHLUSSELTE KOMMUNIKATION

AGENTENEMPFANGSSEITE
(CLIENT 15)

. HOCHFAHREN DER SOFTWARE.
DIE DEN AGENTEN EMPFANGT

- EMPFANG DES AGENTEN

. HOCHFAHREN DES
EMPFANGENEN AGENTEN

- ENDE DER KOMMUNIKATION

14~

FIG.

25/50

4 B

VERTRAUENSHUR- VERTRAUENSHUR-

DIGER AGENT DIGER AGENT |/ i1
- r-----

| | | }
SENOE- N/ pnroRoERUG. | SENDE- |
| SEN
SEKTION 4 SEKTION |
| i | |
| N | |
[ N | |
L_____ND L_____]
r-=-==71 r——-=7
| | | |
| | } |
| EMPFANGS- | | EMPFANGS- |
| SEKTION ] VERSCHLUS - N SecTIoN |
l | |SELTE DATEN 3' !
I I !
| | ANTHORT N 1
Lo ]




DE 697 31 069 T2 2005.02.17

C DHI1 Y [ R
! ~SNOLLYMLSNISNIUHVINSINN13SS) THOSHIA |
e e e e e e e e e e e e e
N ]
! NOTLYLSSLIIgYY ! NOILVLSSLI3GYY
_ [\ _
: : : _ |
_ | LI3HNIRANILS
! "HNIISONNLIIGHVIIA "HNI3SONNLIIYVYIA U] - IHYMSVONTY
_ IHISTHAVIO0LIAYY '+ FHISIHIVIO0LAAYY ¥ ' | -HY3ASONNT
; %’ Ug 0 Lo3ssomossn
| J o
e HNIISONNLIITUVHIA "HNIISONNLIIFYVHIA TETE
w | * | i T %
"HNIISONNLIIGUVYIA "HNTISONNLIIUVIIA
FTI3LSLLINHOS FHISTHAVIIOLIAYN 2 FHISTHIVIIOLAAYY "2 FTI3LSLLINHIS
- SONNANIMNY . T - SONNANIMNY
; 9¢ 12 .
£e £¢
"HNTISONNLIITIVYIA "HNIISONNLIIGUVYIA
G6 JIHOSIHAVHOOLIAYY "1} IHISIHAVIO0LAAYY "1™ 92
WAYHO0Yd WAVO0Yd |~
~SONNGNIMNY T TNIDV 93910 X INERH] “SONNGNMNY | 13
16 \m, 06 -yMSNINVILYIA 61 66 y39T0UNMSNINVALYIA \m,
0g” ! ! 03’
- YINYISSOHNNTIILYIA '_l -

“NILTIHNIISONNLIFGIVIIA dIHOSIHIVIDO0Ld AN

e e e e

26/50



DE 697 31 069 T2 2005.02.17

9 OId

JONGAIAL

NOILVLSSLI3gy
LTIHNIIVINILS “
- THYMSNVSNIY "HNIISONNLIIGYVAIA
-HYA4IASONNT THOSTHAVEO0LAYY
-3SSNTHISYIA 7
mm\ 8¢
TS "HNTISONNLIIGAVYIA
S HYMSAVSNIEHY A | PHISIHAVEI0LAN "€
-SONNT3ISSNTHISHIA 7
T Lg
s
"HNI3SONNLIIGUVYIA
FTIILSLLINHOS JHISTHAVID0LAYY "2
- SONNANIMNY 7
7 9¢
6¢
"HNI3ISONNLIIGUVYIA
Q8 ~JIHOSTHAVY90LdAYN T
WAYY90Yd
“4NMSNINYELYIA
7
0¢

61

NOLLYLSSLIIguY
i LTIHNIINANILS
"HNIISONNLIIGYVYIA - THYMSNYSNIY
IHISTHAVIOOLAAYY ¥ -HY A4 IASONNT
. - 35S0 THISHIA
o %
"HNTISONNL I IGHVYIA o
HISTHAVHI0LAAYY "€ - HYMSAYSNIUHY A IA
T -SONNTISSNTHOSHIA
8 c
: Ve
HNTISONNL I IGHVYIA
FHISTHAVIIOLAAYY "2 ITI3LSLLINHIS
T -SONNANIMNY
12 o
£¢
"HNEISONNLIIGYVIIA
JHOSIHAVEO0LdAYY " TE 92
WAYH904d |\
¥3IDTAYNMSNINVALYIA

0z’

27/50



DE 697 31 069 T2 2005.02.17

]
. EXKLUSIV-ODER-GENERATOR - >
ZU VERSCHLUS- VERSCHLUSSELTE
SELNDE DATEN DATEN
7
i
PSEUDOZUFALLSZAHLENGENERATOR

FIG. TA

A

N,
-

EXKLUSIV-ODER-GENERATOR

ZU VERSCHLUS- VERSCHLUSSELTE
SELNDE DATEN / DATEN
]

PSEUDOZUFALLSZAHLENGENERATOR

A

A

STARTPARAMETERSEKTION

/

o

STARTPARAME TERANDERUNGSSEKTION

FIG. 7B

28/50



DE 697 31 069 T2 2005.02.17

8 914

] NOILNISHINILSHIM ~ Gb

P x
o~
x

SEaarE e m i
” .-,m..f-.r-.m..-.mz.mw.k.,m..m,nmlw.m‘A 3 ._”W.‘._._umm_w

¢ || ga{yalgafgaa]ga
NIHVZ ﬂv v
-STIV4NZ00N3Sd
YILSIOFYIGITHIS

2 fova fiva fara fera

29/50



DE 697 31 069 T2 2005.02.17

SCHIEBEREGISTER

441

r3

r?2

ri

PSEUDOZUFALLS-

ZAHLEN

L

s

EXKLUSIV-ODER-SCHALTUNG

FIG 9

30/50

~
7



DE 697 31 069 T2 2005.02.17

4 PSEUDOZUFALLSZAHLEN
N PSEUDOZUFALLSZAHLENGENERATOR N
F 1 G. 10A
IF:
~|  PSEUDOZUFALLSZAHLENGENERATOR PSEUDOZUFALLS.-
ZAHLEN
+ >
| PSEUDOZUFALLSZAHLENGENERATOR EXCLUSIV-
ODER-
SCHALTUNG
F1G. 108
Il
]  PSEUDOZUFALLSZAHLENGENERATOR PSEUDOZUFALLS-
SCHAL- | ZAHLEN
PSEUDOZUFALLSZAHLENGENERATOR
i T 4
41?_\ PSEUDOZUFALLSZAHLENGENERATOR
F1G. 10cC

31/50



DE 697 31 069 T2 2005.02.17

S

INITIAL- s
STARTPARAMETER

PSEUDOZUFALLSZAHL GENERIEREN

|

VERSCHLUSSELUNGSVERFAHRENSAUSWAHL
AUS PSEUDOZUFALLSZAHLEN

|

AUSWAHLINFORMATIONEN AN VERSCHLUS-///

SELUNGSVERFAHRENSAUSWAHL -EINHEIT

SENDEN
Y

BESTIMMUNG DER ZEITEINSTELLUNG DER /

VERSCHLUSSELUNGSVERFAHRENSANDERUNG

NEIN

IST ES ZEIT,
DAS VERSCHLUSSELUNGSVERFAHREN
ZU ANDERN?

[

ST

UNMITTELBAR VOHERGEHENDE GENERIERTE
E%ﬁgg%EEEﬁLLSZAHL ALS NEUEN STARTPARAMETER

FI1G. 11

32/50




DE 697 31 069 T2 2005.02.17

U
ANWENDUNGSPROGRAMM
KLARTEXT
DATEN

SEGMENTIERUNG //;/>/>/ CHIFFRIERTER
TEXT

VERSCHLUSSELUNG

VERTRAUENS -
TNV VL) e

AGENT

ZUORDNUNG VON SEQUENZNUMMERN

w
~a
—

ANy

SCHAFFUNG VON PAKETEN FUR DEN
TRANSFER

[LE0] /) 1AL

—
= oy

N A A
KOPFE

F 1 G. 1 2 A

BYTES — §12 BYTES —

KOPF

SERIENUMMER VERSCHLUSSELTE DATEN

33/50



DE 697 31 069 T2 2005.02.17

VERSCHLUSSELTER KOMMUNIKATIONSWEG

_____ //;/>/ H //y/z H Z/'/1 H

PRUFUNG DER SEQUENZNUMMER

----- 7771 CTAVITTD s

AGENT

w

ENTSCHLUSSELUNG

ASSEMBLIEREN

DATEN

ANWENDUNGSPROGRAMM ,_,3 1

FIG. 13

34/50



DE 697 31 069 T2 2005.02.17

ONNTISSNTHISING < ++- (9)uopuex
ONNIISSHTHISINI <€ -+ (GHwopuex
ONNTISSATHISING <= -+ ()wopuex
NIINTHISYIE) < -+~ (E)Wopuex
NIONTYSHIEN < -+ (g)wopues
ONMIISSTHISING < --+ (])moputs

[3L13SSONNTISSNTHISING]

ONNTISSNTHISLNG <€ -+- (9)wopuel
ONNTISSNTHISING <= --- (G)uopuex
ONNIISSNTHISING €= -+ (FHuopuex

NIONIYdSYIFN < -+ (§)uopues
ONNTISSNTHISING <= -+ (GWopuRI
ONNT3ISSNTHISING <= -+ ([Hwopuel

[3LTISSONNTISSNTHISLING]

9 13wvd

G 1¥ivd

b o13ivd

LHISNVLY3A  13dvd

[ 13vd

9 13Mvd

G IMivd

b 13dvd

<

(NIHOTH3N) € L3vd

6 1Ivd

[ 13vd

dV 1 OIld

(9 YIWANNNITYIS) ONNTISSNTHISHUIA <= ---  (§)uopue

(G YINANNNITYIS) ONNTISSNTHISYIA <=+« (§)wopuel

(P YIWWNNNITNIS) ONNTISSNTHISYUIN < --- (J)wopuea

(€ Y3WWNNNITHIS) ONNTISSNTHOSYIA <= -+ (E)wopueI

(¢ YIWANNNITYIS) ONNTISSNTHISYIA < -+ (Gowopur

(T Y3IWANNNITYIS) HNNTISSNTHISHIA € -+ ([)Huopues

N3LVa

NI THVZSTIVANZ0aNISd
[3LI3SSHNNTISSNTHISYIA]

VV1T OI1d

(9 YIWWNNNITHIS) ONNTISSNTHOSYIN <= -+ (9)wopued

(G YIWWNNNITHIS) ONNTISSHTHISYIA <= -+ (§)uopuex

(¥ YIWWNNNITHIS) HNN

T3SSNHISYIN < -+ (f)wopues

(€ YIWWNNNITHIS) ONNTISSNTHISUIA < -+ (g)uopuri

(€ UIWWNNNITHIS) ONNTISSNTHISYIA <= -+« (Z)uopuex

(T YIWWNNNITYIS) ONNTISSHTHOSUIA < =+ (])uOpuEs

. NILVQ

NITHVZST1v4NZ0aN3Sd
[3LI3SSONNTISSNTHISYIA]

35/50



DE 697 31 069 T2 2005.02.17

G 1

o114

NOTINIS
“d3LIWVIVALIAVLS

R

WAVHO0Yd JOLVHINID
- SONNANIMNY -N3THVZ
-STv4NZ0an3sd

1y

58 \

dJOLVY3INTD

ATHILSLLINHISSONNAONIMNY -d300

LI

NOILN3S
ReERRENER
ReETER LGRS

]
Ey

NOILN3S

s BN\ e k[N Rl ARY

/
oy \_ §

JOLYYINID WNVYHO0Yd

“NIHYZ -SHONNANIMNY
-$1Iv4NZ0an3sd

7
by

d0LVHINTD

/ -AISNTIIX3
1g’ 0

L\
INIOV dIDTCANMSNINYILYIA 946

7
NOILVLSSLI3qyv v s

-4300 FTILSLLINHISSONNANIMNY

- AISITY
SILLLER B S ‘e g

8§

AIN3OV HIDTQUNMSNINVILAIA \ ¢ G

NOILVLSSIT39dV 08

J

36/50



DE 697 31 069 T2 2005.02.17

§ g — TS
~431L INVHVALYYLS
¥3HSNVYLYILIWNVIVALAVLS ¥3SSNVELYILINVIVALIVLS
NOTIYTS QN RTINS
= EIEEVSHRTES g S LTI YOR) Ny i EVETETO IR
XN 1Y QUCETED v L g
-VVALUVLS [
WAYH903d HOLVYINIY HOLVINID WAVHO0Yd
- SONNONIMNY “NIHVZ LINY3LN] NI THVZ - SONNANIMNY
SSTIV4NZ00N3Sd -STV4NZ00N3Sd
J
Y Ly’
HOLVYINIY HOLVIANT
JTT3LSLLINHISSONNANIMNY -¥300 4300 {3 TT3LSLLINHOSSONNNIHNY
/] -AISNTXA -AISNTIIX3
15’ 0 b N~ 0 p \e g
INIOV YIOTQUOMSNINVELYIA  ° 9 § N3OV 4IDTQUMSNINVALYAA “ 2 §
'K

NOILVLSSLIIgydV

14

m\

NOILVLSSLI38yv 06

37/50



DE 697 31 069 T2 2005.02.17

L1l "O14d

mm/

WAVII0Yd
- SONNANIMNY

NOILX3S
ReEIRENER)
~dILINVIVALYYLS

£ v\

NOILN3S
~43L INVIVALHVLS

v

d0LVY3INTD
-N3THVZ
-S17v4NZ0an3sd

7
A

JOLVYINID

FTIILSLLINHISSINNANIMNY

15’ 0y

/]

4300
-AISNTAXF

LIN3LNI

NOTLN3S
RReEIRENER)
“dILIWNVEVALAYLS

ey

NOTLN3S

e ENIE |\ 2el/eNRe AR

2 v’

JOLVHINIY
“NITHVZ

-ST11v4NZ0an3sd

Ly’

\— S
WWVHI0dd
- SONNANIMNY

JOLVY3INID

A

N

IN3OV ¥IDICUNMSNINYILYIA "9 §

NOILVLSSII3gyv

7
A

-43d0

“AISNTAX3

IT13LSLLINHISSONAGNIMNY
0y ‘e g

\

IN39V YIOTQINMSNINVILYIA ~¢ §

NOILVLSSII3gyv 0 m\

38/50



DE 697 31 069 T2 2005.02.17

S

TNTTIAL- %
STARTPARAMETER

St

PSEUDOZUFALLSZAHL GENERIEREN

v

513

PSEUDOZUFALLSZAHL ALS GEEIGNETEN
STARTPARAMETER VERWENDEN

A

GEEIGNETEN STARTPARAMETER AN
STARTPARAMETERSEKTION SENDEN

sl

v

STARTPARAMETERANDERUNGSZEIT
BESTIMMEN

sl

| NEIN

ST ES ZEIT.
DEN STARTPARAMTER ZU
ANDERN?

JA

S1h

St

UNMITTELBAR VORHERGEHENDE PSEUDO-
ZUFALLSZAHL ALS NEUEN STARTPARA-
METER EINSTELLEN

e

FI1G. 138

39/50



DE 697 31 069 T2 2005.02.17

61 "OI

4

I EIRN

dISMOYE- MMM

0

by

/

d34SNYYL

Zn

P OIMSNILVAINNWNO
1 d3L13SSNTHOSY3A

1 EN—

N

NEEREEI
@

1

(dAL ¥3ILIN3QISH
LININVWY3d)
NIV ¥3I910
~AOMSNINVYLY3A

dINYIS - MMM

40/50



DE 697 31 069 T2 2005.02.17

VERTRAUENSWUR-
DIGER AGENT
(PERMANENT

RESIDENTER TYP

i
ARBEITSSTATION (SENDESEITE)
\ LI | j{ { ,
KAMERA A/D RAHMENPUFFER
g
%ﬁ A/D PUFFER }—
MIKROPHON /
H VERTRAUENSWUR

DIGER AGENT
(MOBILER TYP)

VERSCHLUSSELTER ?
KOMMUNIKATIONS- [~ TRANSFER
WEG 8~

41/50

78 gﬁggwé’gﬂw ARBEITSSTATION (EMPFANGSSEITE)
(MOBILER TYP)
o
RAHMENPUFFER —e{ A/D —e{ANZEIGE
60 & 0
PUFFER —3 D /A LAUTSPRECHER
FI1G. 20




DE 697 31 069 T2 2005.02.17

Ll ¢ 91 4
i i R i
Nj a 1SoH \; O 1SOH \; 4 LSOH 1@ vV 1SOH
INIOV ) INTOY NG9V ) INDY
¥IDIUNM ¥IDIANM ¥IDIAINM ¥IDIANM
-SNINVALYIA -SNINVILYIA -SNINVYLYIA - SNINVALYIA
L\ A A A
\ / \ /)
// | \ /
~ | \
//// / \
N ] /,
~, » 7
D8 - >
DIMSNO LYY INNWAOMN >~ i
- LSYDTLINN ch / S~ ] -

NOILYVLSSONNTIILYIANILNIDY

42/50



DE 697 31 069 T2 2005.02.17

R , K
INFORMATIONS - INFORMATIONS-
VERARBE I TUNGS - VERARBEITUNGS-
EINHEIT (HOST A) EINHEIT (HOST B)
ANWENDUNGSPROGRAMM ANWENDUNGSPROGRAMM
/
13/ 1
FIG. 22A
i i
INFORMATIONS - INFORMATIONS -
VERARBE ITUNGS - VERARBEITUNGS-
EINHEIT (HOST A) EINHEIT (HOST B)
ANWENDUNGSPROGRAMM ANWENDUNGSPROGRAMM
] VERSCHLUSSELTER \
13 KOMMUNIKATIONSHEG | - i 19
VERTRAUENSWORDIGER) VERTRAUENSWORDIGER
@NT Y 1 / \AGENT , j
1 7
FI1G. 228

43/50




DE 697 31 069 T2 2005.02.17

2 914

{uuexr wopuwey

{xo08® J0)008

{peoays pesaylr

{3utados weexlgjuUTad

s..camunnon wesxisindurejeq

s faybyey ¢/ YIpra ’ jzod quy
! 9rTyebewy ¢ 8TTIXTJ ' sweruilsoy Butasg
!obvuy ebeuy

Je1qeuuny SJuawatduy 91ddy EPUdIX® DIIWHU BSRTD of1t1qnd

{x 17N vae( jxoduy
{y*30u‘vARl 320duy

!y 07 waw( 3xoduy
!x'obewy ame eav( 310dwy
{x*ameewnel 3x0duiy

!391ddy - j91dde  waw( Jxoduy

(@

V)

44/50



DE 697 31 069 T2 2005.02.17

e 914

[

{)obersairob o 4+

(
. {(0) aTx0 wagyeig
v '§5900® jouue) , Jutautad: 1a9-weqsig
) (® uotideoxmor) yojeo|
f()pvar-uyeiepos = ybtey
‘avﬁaou.cqmuacon = {IPTM

{() 19)0089 U

) !{{ 0 )uopuey Mou -~ uuex
‘(n®17J00PUWT,) 21970URIRJ190 ™ OTTIXTS
“AsscuuomvucHonunQ.uomOucH - Jxo0d
{(x23x0d,)1993uwRIRg 106 =~ unujxod .butxag
! (20WRUIEOY, ) 10710ULILII0D = swrujgoy
" YAxa
} Q) 37Ut proa oy1qnd

T

@)

@

©)

45/50



DE 697 31 069 T2 2005.02.17

GZ "9

‘( 91770060uT lutaugad-: juyados :
) ()ety30bewrpuss PToA o11qnhd

/

. {
£(0) 3Tx0 wagehg
chu:aua.uuo.swuaam

) (e uotadeoxmor) yojes|
ASIUTIG MOU Juyados
= ANoos weexaganding
1¥39Q M8u = utejepos
¢ = ujos weexjgandug
SWEUIE0Y ) 39XD05 MOU m Xoo0s

, _ 1&x3

} () 39x0080 W PYoA ‘o1 T9nd

'{ ()obessapiab e + » 'S8800W Jouue)
[

, {{ Inoos Jueox
.,‘Enwuumusnu30uam.xooa
{( utos ywwazxygandu
-vEmauumu:Q=Huom.xoo

{( 320d ¢

!

(9)

€)

46/50



DE 697 31 069 T2 2005.02.17

9¢ 914

{{ wnupesa ‘ q )nnsuuex

! Ywaaq

PO 1= == { { peaiaxew’g’q )PYRI UTeIEPOE o wnupeex ) ) 33

{

{nnsuuez - pesakew
} este|
gp07 = peeaxeu
} (8¥0Z =< unsuuez)zy
) ( 0 < unsuuez )oyyym
! {e303 = unsuuez
*l 3ubTeUxYIPTA JJUT Mou = []xTd 3uf
‘(8r02)93Aq meu = (]q 834q
‘PxUBTOULYIPTA = TR0 quy
{nnsuuwz Juy
{groc=peBaxww Uy
funupeex Jufy
{0 = xopuy 3uy
}ARaa
} () ®bewt3yab pjoa oy1qnd

A

(r)

(1)

(H)

47/50



S 914

i\

* (¥ 4+ 96z ) (uy) uinjex !
) C1op £

{ v(3ut) uanjox
(0 <we) 3%

] (@ 83kq )augn Uy

4 (
, . {(0)arxo-wa
{ ()obessapinb- o + » 'BE920® jouuw) v:aucqua.wuc.sowmnm
} (8 uoyideoxyor) yosjeo|
{ (uIpym g 'xyd

o

’
Iybyay .:uquvwcu:ommmmsH>uoswz MOU ) 9bPwI97L010 - obeuy

DE 697 31 069 T2 2005.02.17

Sy

{

fwNUpYer =- nnguuez

(
{34+x9pu
) EOlEMspIq )autn ) ﬁxam:q_mﬂm
mm >> { (2+Aab)q )utn o) (xoput)xyd
awﬁ >> ( (T+Aeb)q )ugn  w| (xepuy)xyd
Pe >>  ( [Xeblq )3ufn & [xepuy}xtd
4 ! (p/unupeax) >y ¢ 0=X 3Uf)aogy

T

(%)

48/50



DE 697 31 069 T2 2005.02.17

8¢ 914

I

{

{
ITTWU & peoayy

{()doas peoaayy
Htinu =) peeaya) 3y
) ()dois pyoa ofrqnd

/7

{
{
() 33e38 ' pEaayy
!(8TYI) pPEBIY] MBU w peoxyly
} (TTnU == pesayl) 3t
} ()31w3s pyoa otyqnd

(

(82T % () 3uraxeu-uuea) (894q) =, (}]x7d .
F{+47 ! X9pUT > § ¢ guy 3uy) 03
} (xepuy quy ’ (]x3d 934Aq ) nnsuuex PToA o11qnd

I

(N)

(W)

49/50



DE 697 31 069 T2 2005.02.17

62 914

opuo //
{

YO sTY3 ' o1’ ot * ebewy )ebewimeap- b a
} (6 so1ydeap) juted pyoa oy1qnd
{
{
{
mcu.ﬂ

) (0T=n7) 37

Lesy

{()3utedeoa

{()obewyyeb

{{)erV39bruipues

awddey 4 T 4ulet OTTIXTF = eYrobvut

{
{xweaq
} (® COﬁuaaoxmuwumzuu@ucﬁ yojeo|
f(01)deete peeayy
}Axa
) (enx3) eTTym

{0=F Uy
}{Juna pyoa oyyqnd

T

(S)
)
©)

d)

©)

50/50



	Titelseite
	Beschreibung
	Patentansprüche
	Anhängende Zeichnungen

