
(57)【要約】

　　携帯電話機上の特定リソースへのアクセスの制御で

、以下のステップから構成されることを特徴とする。(a

)アイデンティティと許可状態を関係付けるが、ここで

アイデンティティはリソースを使える可能性を持つ幾つ

かあるエンティティの1つに適用できる識別名であり、

許可状態はリソースを実際に使用可能とするか否かを決

定する。(b)リソースの使用を許可する許可状態に関係

付けられたアイデンティティを持つ1つまたは複数のエ

ンティティだけに、リソースの使用を許可する。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 携 帯 電 話 機 上 の 特 定 の リ ソ ー ス へ の ア ク セ ス を 制 御 す る 方 法 で あ っ て 、
　 (a)　 前 記 リ ソ ー ス を 使 え る 可 能 性 を 持 つ 幾 つ か の エ ン テ ィ テ ィ の 1つ に 適 用 で き る 識 別
名 で あ る ア イ デ ン テ ィ テ ィ と 、 前 記 リ ソ ー ス を 実 際 に 使 用 可 能 な 許 可 状 態 と す る か 否 か を
決 定 し 、 前 記 ア イ デ ン テ ィ テ ィ と 前 記 許 可 状 態 と を 関 係 付 け る ス テ ッ プ と 、
　 (b)　 前 記 リ ソ ー ス の 使 用 を 許 可 す る 許 可 状 態 に 関 係 付 け ら れ た ア イ デ ン テ ィ テ ィ を 持
つ 1つ ま た は 複 数 の エ ン テ ィ テ ィ だ け に 、 前 記 リ ソ ー ス の 使 用 を 許 可 す る ス テ ッ プ と 、
　 を 備 え る こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 (a)　 与 え ら れ た エ ン テ ィ テ ィ に 関 係 付 け ら れ て い る 、 ア イ デ ン テ ィ テ ィ を 持 っ て い る
か 、 あ る い は 、 ア イ デ ン テ ィ テ ィ を 推 定 で き る 確 実 な 署 名 を 含 ん で い る ス ク リ プ ト 、 ま た
は 他 の 種 類 の 実 行 可 能 な コ ー ド が 特 定 の リ ソ ー ス の 使 用 要 求 を 送 信 す る ス テ ッ プ と 、
　 (b)　 前 記 携 帯 電 話 機 上 で 実 行 さ れ る ソ フ ト ウ ェ ア ・ コ ン ポ ー ネ ン ト が 、 前 記 要 求 を 処
理 し 、 前 記 ス ク リ プ ト ま た は 実 行 可 能 な コ ー ド の ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ て い る
適 用 可 能 な 許 可 状 態 を 決 定 す る た め そ の ア イ デ ン テ ィ テ ィ を 使 用 す る ス テ ッ プ と 、
　 を 更 に 備 え る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
　 前 記 許 可 状 態 が 許 可 の タ イ プ と 値 と を 含 む こ と を 特 徴 と す る 請 求 項 １ ま た は ２ に 記 載 の
方 法 。
【 請 求 項 ４ 】
　 与 え ら れ た ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ て い る 許 可 状 態 は 更 新 ま た は 変 更 可 能 で あ
る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 許 可 状 態 の 更 新 ま た は 変 更 が 、 前 記 携 帯 電 話 機 か ら 遠 く に あ る コ ン ピ ュ ー タ か ら 送 信 さ
れ る 命 令 に よ り 行 わ れ る こ と を 特 徴 と す る 請 求 項 ４ に 記 載 の 方 法 。
【 請 求 項 ６ 】
　 前 記 リ ソ ー ス の 使 用 に は 、 ア ク セ ス 、 配 備 、 変 更 、 削 除 の 1つ ま た は 複 数 の も の が 含 ま
れ る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ５ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ７ 】
　 前 記 エ ン テ ィ テ ィ に 関 係 付 け ら れ て い る ス ク リ プ ト ま た は 他 の 種 類 の 実 行 可 能 コ ー ド が
、 前 記 エ ン テ ィ テ ィ の ア イ デ ン テ ィ テ ィ と は 別 個 ま た は 独 立 に 追 加 さ れ る ア イ デ ン テ ィ テ
ィ を 持 ち 、 前 記 追 加 さ れ る ア イ デ ン テ ィ テ ィ は 前 記 ス ク リ プ ト ま た は 前 記 コ ー ド を 識 別 す
る こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 ８ 】
　 前 記 ア イ デ ン テ ィ テ ィ が 前 記 リ ソ ー ス の 使 用 を 許 可 さ れ て い る か ど う か に か か わ り な く
、 前 記 ス ク リ プ ト 自 体 が 前 記 リ ソ ー ス の 使 用 を 許 可 さ れ る か ど う か の 決 定 を 可 能 に す る た
め 、 前 記 追 加 さ れ る ア イ デ ン テ ィ テ ィ に 関 係 す る 許 可 状 態 が 利 用 さ れ る こ と を 特 徴 と す る
請 求 項 ７ に 記 載 の 方 法 。
【 請 求 項 ９ 】
　 前 記 ス ク リ プ ト ま た は 前 記 コ ー ド は 前 記 ア イ デ ン テ ィ テ ィ を 変 更 す る こ と が 可 能 で あ る
こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 １ ０ 】
　 前 記 変 更 が 遠 隔 の コ ン ピ ュ ー タ か ら 前 記 電 話 機 に 送 信 さ れ る 命 令 の 結 果 で あ る こ と を 特
徴 と す る 請 求 項 ９ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 前 記 ス ク リ プ ト ま た は 前 記 コ ー ド が 所 定 の 信 頼 水 準 で 認 証 さ れ る 場 合 だ け 、 前 記 ア イ デ
ン テ ィ テ ィ は よ り 高 い ま た は よ り 広 い 許 可 状 態 に 関 係 付 け ら れ て い る ア イ デ ン テ ィ テ ィ に
変 更 さ れ る こ と を 特 徴 と す る 請 求 項 ９ ま た は １ ０ に 記 載 の 方 法 。
【 請 求 項 １ ２ 】
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　 前 記 方 法 は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の 一 部 で な い コ ン ポ ー ネ ン ト に よ り 前 記 携 帯
電 話 機 に 配 備 さ れ 、 前 記 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム を 格 納 す る 前 記 電 話 機 の メ イ ン ROM
に 焼 き 付 け る 必 要 な し に 前 記 電 話 機 に イ ン ス ト ー ル 可 能 で あ る こ と を 特 徴 と す る 請 求 項 ２
に 記 載 の 方 法 。
【 請 求 項 １ ３ 】
　 前 記 コ ン ポ ー ネ ン ト は 前 記 携 帯 電 話 機 の 安 全 な Ｓ Ｉ Ｍ の 中 で 動 作 す る こ と を 特 徴 と す る
請 求 項 １ ２ に 記 載 の 方 法 。
【 請 求 項 １ ４ 】
　 前 記 許 可 状 態 お よ び 異 な る ア イ デ ン テ ィ テ ィ と の 関 係 が 前 記 Ｓ Ｉ Ｍ に 保 存 さ れ 、 前 記 コ
ン ポ ー ネ ン ト は 前 記 Ｓ Ｉ Ｍ の 外 で 動 作 す る こ と を 特 徴 と す る 請 求 項 １ ２ に 記 載 の 方 法 。
【 請 求 項 １ ５ 】
　 前 記 コ ン ピ ュ ー タ か ら 遠 隔 の コ ン ピ ュ ー タ に よ り 命 令 を 送 信 す る こ と で 、 異 な る ア イ デ
ン テ ィ テ ィ に 関 係 す る 許 可 状 態 を 遠 隔 か ら 管 理 す る ス テ ッ プ を 更 に 備 え る こ と を 特 徴 と す
る 請 求 項 １ ４ に 記 載 の 方 法 。
【 請 求 項 １ ６ 】
　 前 記 コ ン ポ ー ネ ン ト が 、 異 な る ア イ デ ン テ ィ テ ィ に 関 係 す る 許 可 状 態 の 一 覧 を 、 メ モ リ
に 格 納 す る 、 ま た は メ モ リ か ら 読 み 出 す こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
　 ア イ デ ン テ ィ テ ィ が 、 デ ジ タ ル 署 名 を 使 用 す る 認 証 プ ロ セ ス に よ り ア ク セ ス コ ー ド を 捜
す ス ク リ プ ト の た め に 決 め ら れ る こ と を 特 徴 と す る 請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 １ ８ 】
　 前 記 認 証 プ ロ セ ス が ト ー ク ン と し て 転 送 可 能 な ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル を 生 成 す る
こ と を 特 徴 と す る 請 求 項 １ ７ に 記 載 の 方 法 。
【 請 求 項 １ ９ 】
　 前 記 ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル が 前 記 認 証 に 基 づ き 関 連 す る 信 頼 水 準 を 有 す る こ と を
特 徴 と す る 請 求 項 １ ８ に 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
　 前 記 エ ン テ ィ テ ィ が 個 別 の エ ン ド ユ ー ザ で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法
。
【 請 求 項 ２ １ 】
　 前 記 エ ン テ ィ テ ィ が ネ ッ ト ワ ー ク ・ オ ペ レ ー タ で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載
の 方 法 。
【 請 求 項 ２ ２ 】
　 前 記 エ ン テ ィ テ ィ が 携 帯 電 話 機 製 造 業 者 で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法
。
【 請 求 項 ２ ３ 】
　 前 記 エ ン テ ィ テ ィ が ア プ リ ケ ー シ ョ ン 開 発 者 ま た は ベ ン ダ で あ る こ と を 特 徴 と す る 請 求
項 １ に 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
　 前 記 エ ン テ ィ テ ィ が 雇 用 主 で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ２ ５ 】
　 前 記 エ ン テ ィ テ ィ が 操 作 で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ２ ６ 】
　 開 始 コ ー ド が 実 行 さ れ 、 前 記 開 始 コ ー ド が 特 定 の ア イ デ ン テ ィ テ ィ を 持 ち 、 前 記 ア イ デ
ン テ ィ テ ィ に 対 す る 許 可 が 開 始 時 に で き る こ と と で き な い こ と を 決 定 す る た め 、 前 記 操 作
が 前 記 電 話 機 を 起 動 す る こ と を 特 徴 と す る 請 求 項 ２ ５ に 記 載 の 方 法 。
【 請 求 項 ２ ７ 】
　 前 記 エ ン テ ィ テ ィ が 開 始 タ イ マ ー の 操 作 で あ る こ と を 特 徴 と す る 請 求 項 １ に 記 載 の 方 法
。
【 請 求 項 ２ ８ 】
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　 前 記 エ ン テ ィ テ ィ が エ ン テ ィ テ ィ の 種 類 ま た は タ イ プ で あ る こ と を 特 徴 と す る 請 求 項 １
乃 至 ２ ７ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ２ ９ 】
　 少 な く と も ２ つ の エ ン テ ィ テ ィ が 、 互 い に 階 層 的 に 配 列 さ れ て い る 許 可 状 態 に 関 係 し て
い る ア イ デ ン テ ィ テ ィ を 持 た な い こ と を 特 徴 と す る 請 求 項 １ 乃 至 ２ ８ の い ず れ か に 記 載 の
方 法 。
【 請 求 項 ３ ０ 】
　 前 記 エ ン テ ィ テ ィ が 、 互 い に 階 層 的 に 配 列 さ れ て い る 許 可 状 態 に 関 係 し て い る ア イ デ ン
テ ィ テ ィ を 持 た な い こ と を 特 徴 と す る 請 求 項 １ 乃 至 ２ ９ の い ず れ に 記 載 の 方 法 。
【 請 求 項 ３ １ 】
　 前 記 エ ン テ ィ テ ィ が 前 記 電 話 機 上 の 全 リ ソ ー ス を 使 用 す る 権 利 を 自 動 的 に 持 た な い こ と
を 特 徴 と す る 請 求 項 １ 乃 至 ３ ０ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ２ 】
　 前 記 リ ソ ー ス が 特 定 の デ ー タ で あ る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ １ の い ず れ か に 記
載 の 方 法 。
【 請 求 項 ３ ３ 】
　 前 記 許 可 状 態 は 、 前 記 デ ー タ の 読 み 出 し 、 修 正 、 削 除 が 可 能 か ど う か を 決 定 す る こ と を
特 徴 と す る 請 求 項 ３ ２ に 記 載 の 方 法 。
【 請 求 項 ３ ４ 】
　 前 記 リ ソ ー ス は 特 定 の 実 行 可 能 な ア プ リ ケ ー シ ョ ン で あ り 、 前 記 許 可 状 態 は 前 記 ア プ リ
ケ ー シ ョ ン が 実 行 ま た は 更 新 可 能 か 否 か を 決 定 す る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ ３ の
い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ５ 】
　 前 記 リ ソ ー ス が 前 記 電 話 機 上 の ハ ー ド ウ ェ ア ・ リ ソ ー ス で あ る こ と を 特 徴 と す る 請 求 項
１ 乃 至 ３ ４ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ６ 】
　 前 記 リ ソ ー ス が 前 記 電 話 機 上 の ネ ッ ト ワ ー ク ま た は 通 信 リ ソ ー ス で あ る こ と を 特 徴 と す
る 請 求 項 １ 乃 至 ３ ５ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ７ 】
　 ア イ デ ン テ ィ テ ィ と 許 可 状 態 を 関 係 付 け る ス テ ッ プ は 、 前 記 電 話 機 の メ モ リ に 格 納 さ れ
る 関 係 を 記 録 す る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ ６ に い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ８ 】
　 前 記 リ ソ ー ス の 使 用 を 許 可 す る ス テ ッ プ は 、 前 記 電 話 機 の デ ー タ を 処 理 す る Ｃ Ｐ Ｕ で 実
行 さ れ る こ と を 特 徴 と す る 請 求 項 １ 乃 至 ３ ７ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ３ ９ 】
　 特 定 の リ ソ ー ス を 持 つ 携 帯 電 話 機 で あ っ て 、 前 記 リ ソ ー ス へ の ア ク セ ス が 請 求 項 １ 乃 至
３ ８ の い ず れ か に 記 載 の 方 法 を 用 い る こ と に よ り 制 御 さ れ る こ と を 特 徴 と す る 携 帯 電 話 機
。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 ス マ ー ト フ ォ ン な ら び に 他 の 音 声 お よ び デ ー タ を 扱 え る モ バ イ ル 機 器 等 の 携
帯 電 話 機 上 の リ ソ ー ス に 安 全 な マ ル チ エ ン テ ィ テ ィ ・ ア ク セ ス を 提 供 す る 方 法 に 関 す る も
の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 ス マ ー ト フ ォ ン は 新 種 の モ バ イ ル 機 器 で 、 電 話 型 の 機 器 の 中 に 移 動 可 能 な 音 声 と デ ー タ
の 機 能 を 組 み 込 ん で い る 。 そ こ に は 、 新 し い ソ フ ト ウ ェ ア ・ ア プ リ ケ ー シ ョ ン を イ ン ス ト
ー ル し 実 行 可 能 に す る オ ペ レ ー テ ィ ン グ ・ シ ス テ ム が 一 緒 に 組 み 込 ま れ て い る 。 現 在 普 及
し て い る ス マ ー ト フ ォ ン ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム は Symbian OS、 Smartphone 2003
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、 PalmOSで あ る 。 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム は 現 在 、 シ ン グ ル ユ ー ザ ・ オ ペ レ ー テ ィ ン
グ ・ シ ス テ ム と し て 設 計 さ れ て お り 、 シ ン グ ル ユ ー ザ の 使 用 に 最 適 化 さ れ て い る 。 そ の 上
、 携 帯 電 話 業 界 は 一 般 的 に 、 リ ソ ー ス へ の ア ク セ ス を 明 示 す る 階 層 化 さ れ た 「 オ ニ オ ン ス
キ ン 」 モ デ ル を モ バ イ ル 機 器 の セ キ ュ リ テ ィ に 関 す る 適 切 な 図 式 と 考 え て い る 。
内 層 ： ユ ー ザ 、 電 話 機 所 有 者
次 の 層 ： オ ペ レ ー テ ィ ン グ ・ シ ス テ ム ／ ミ ド ル ウ ェ ア ・ ソ フ ト ウ ェ ア の ベ ン ダ
次 の 層 ： 携 帯 電 話 機 製 造 業 者
外 層 ： ネ ッ ト ワ ー ク ・ オ ペ レ ー タ
こ の 図 式 が 意 味 す る こ と は 、 例 え ば 、 エ ン ド ユ ー ザ が 、 個 人 情 報 と （ シ ス テ ム に 接 続 す る
た め の ア ク セ ス コ ー ド の よ う な ） 銀 行 Aに 属 す る 情 報 を 格 納 し て い る 銀 行 Aの バ ン キ ン グ ・
ア プ リ ケ ー シ ョ ン を 実 行 し て い れ ば 、 エ ン ド ユ ー ザ は デ ー タ に ア ク セ ス で き る が 、 そ の モ
デ ル の 内 層 以 外 の 各 層 に い る 誰 で も デ ー タ に ア ク セ ス で き る 。 ネ ッ ト ワ ー ク ・ オ ペ レ ー タ
が 望 む な ら 、 す べ て の エ ン ド ユ ー ザ 情 報 に ア ク セ ス で き る 、 と い う こ と で あ る 。 こ の 図 式
は 次 の こ と も 意 味 す る 。 ソ フ ト ウ ェ ア ・ ベ ン ダ の よ う な エ ン テ ィ テ ィ が 、 重 要 な シ ス テ ム
を 展 開 し よ う と し て い る 企 業 に 本 機 器 を 売 ろ う と す る な ら 、 そ の 企 業 は 、 携 帯 電 話 機 製 造
業 者 と ネ ッ ト ワ ー ク ・ オ ペ レ ー タ が ア プ リ ケ ー シ ョ ン と デ ー タ を 結 局 の と こ ろ 管 理 す る 図
式 を 信 じ る か 、 ア プ リ ケ ー シ ョ ン を 展 開 し な い か の ど ち ら か を 強 い ら れ る 。
【 ０ ０ ０ ３ 】
　 別 の 視 点 に 立 ち 、 携 帯 電 話 機 を ネ ッ ト ワ ー ク で 結 ば れ た コ ン ピ ュ ー タ と 見 な す 。 サ イ バ
ー 空 間 に は 数 百 万 の ユ ー ザ が い て 、 そ の 電 話 機 が 実 行 し て い る ア プ リ ケ ー シ ョ ン に 接 続 す
る こ と が 潜 在 的 に 可 能 で あ る 。 「 オ ニ オ ン ス キ ン 」 モ デ ル で は 、 基 礎 知 識 が 提 供 さ れ て い
な い し 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の サ ポ ー ト が な い し 、 多 数 の 着 信 接 続 が あ る 状 況 で
の ア プ リ ケ ー シ ョ ン の 実 行 に 関 す る ア ド バ イ ス も な い 。 電 話 機 は 、 ユ ー ザ Aは Xを 実 行 で き
る が ユ ー ザ Bは で き な い と ど の よ う に 判 断 す る か 。 簡 単 に 言 う と 、 ア プ リ ケ ー シ ョ ン は 自
分 で 決 定 し な け れ ば な ら な い 、 各 ア プ リ ケ ー シ ョ ン は 独 立 し て い る の だ か ら 。 ア プ リ ケ ー
シ ョ ン ・ ベ ン ダ が 問 題 の 解 決 に 失 敗 す る と 、 サ イ バ ー 空 間 に い る ユ ー ザ Bは 、 操 作 で き る
オ ニ オ ン ス キ ン が 1層 だ け な の で 、 理 論 的 に は 電 話 機 の 所 有 者 と 同 じ レ ベ ル の 特 権 で そ の
電 話 機 上 の コ ー ド を 実 行 で き る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ４ 】
　 こ の ２ 要 因 の も た ら す 結 末 は 、 (a)適 切 な セ キ ュ リ テ ィ ・ モ デ ル が な い の で 、 組 織 は ス
マ ー ト フ ォ ン を 採 用 し な い か 、  (b) セ キ ュ リ テ ィ ・ サ ポ ー ト が な い の で 、 ア プ リ ケ ー シ
ョ ン が 開 発 さ れ な い か 、 (c) デ ー タ の 紛 失 や 自 分 の 電 話 機 の 違 法 使 用 に 関 す る セ キ ュ リ テ
ィ 不 安 が 知 れ わ た っ た 後 、 エ ン ド ユ ー ザ は ス マ ー ト フ ォ ン の 使 用 を 恐 れ て 使 わ な く な く な
る か 、 あ る い は 3つ の こ と が 全 部 起 こ る 。 必 要 と さ れ て い る も の は 、 企 業 、 ア プ リ ケ ー シ
ョ ン 開 発 者 、 エ ン ド ユ ー ザ 全 部 の 要 求 を 反 映 す る セ キ ュ リ テ ィ ・ モ デ ル で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ５ 】
　 最 初 の 局 面 で は 、 携 帯 電 話 機 上 の 特 定 の リ ソ ー ス へ の ア ク セ ス を 制 御 す る 方 法 が あ り 、
以 下 の ス テ ッ プ か ら 構 成 さ れ る こ と を 特 徴 と す る 。
(a)ア イ デ ン テ ィ テ ィ と 許 可 状 態 を 関 係 付 け る が 、 こ こ で ア イ デ ン テ ィ テ ィ は リ ソ ー ス を
使 え る 可 能 性 を 持 つ 幾 つ か あ る エ ン テ ィ テ ィ の １ つ に 適 用 で き る 識 別 名 で あ り 、 許 可 状 態
は リ ソ ー ス を 実 際 に 使 用 可 能 と す る か 否 か を 決 定 す る 。 そ し て 、
(b)リ ソ ー ス の 使 用 を 許 可 す る 許 可 状 態 に 関 係 付 け ら れ た ア イ デ ン テ ィ テ ィ を 持 つ １ つ ま
た は 複 数 の エ ン テ ィ テ ィ だ け に 、 リ ソ ー ス の 使 用 を 許 可 す る 。
【 ０ ０ ０ ６ 】
　 ア ク セ ス 管 理 へ の 概 念 的 に 類 似 し た ア プ ロ ー チ は 、 ネ ッ ト ワ ー ク 化 さ れ た PCの 世 界 で は
使 用 さ れ て い る が 、 こ れ ま で 誰 も こ の ア プ ロ ー チ を 携 帯 電 話 機 に 適 用 し て い な い 。 そ の 理
由 は 、 携 帯 電 話 は シ ン グ ル ユ ー ザ 機 器 と い う 抗 し 難 い 思 い 込 み が あ る 。 そ の 結 果 、 携 帯 電
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話 分 野 で 働 く 熟 練 し た 実 装 者 は 、 多 数 の エ ン テ ィ テ ィ が 機 器 上 の リ ソ ー ス に ア ク セ ス す る
の を 可 能 に す る ア ク セ ス 管 理 技 術 の 配 備 を 通 常 考 慮 し よ う と し な い 。 例 え ば 、 複 数 の 異 な
る エ ン ド ユ ー ザ が 、 一 人 用 の PCや サ ー バ 上 の デ ー タ や ア プ リ ケ ー シ ョ ン に ア ク セ ス で き る
よ う に し よ う と は 考 え な い 。
【 ０ ０ ０ ７ 】
　 本 発 明 は 、 そ れ ゆ え 、 電 話 機 の 中 で 多 数 の エ ン テ ィ テ ィ が 活 動 し て い る 状 況 を 反 映 し て
い る 。 本 発 明 は 、 「 ア イ デ ン テ ィ テ ィ 」 に つ い て の 基 本 と な る 概 念 か ら 始 ま る 。 「 ア イ デ
ン テ ィ テ ィ 」 は 個 人 、 ユ ー ザ 、 組 織 、 1つ の コ ー ド 、 サ ー バ 等 の エ ン テ ィ テ ィ に 言 及 す る
方 法 で あ る 。 エ ン テ ィ テ ィ の た め に コ ー ド が 機 器 上 で 実 行 さ れ る 。 異 な る エ ン テ ィ テ ィ が
1つ の ア イ デ ン テ ィ テ ィ を 共 有 で き る が 、 異 な る ア イ デ ン テ ィ テ ィ を 持 つ こ と も で き る 。
そ れ ゆ え 、 エ ン テ ィ テ ィ が 多 数 活 動 中 で あ る こ と か ら 、 多 数 の ア プ リ ケ ー シ ョ ン を 収 容 し
て い る ス マ ー ト フ ォ ン で は 、 多 数 の ア イ デ ン テ ィ テ ィ も 活 動 す る こ と が で き る 。 電 話 機 所
有 者 、 オ ペ レ ー タ 、 ア プ リ ケ ー シ ョ ン ・ ベ ン ダ 、 所 有 者 が 働 く 企 業 の ISマ ネ ー ジ ャ ー 等 の
異 な る エ ン テ ィ テ ィ に 関 係 し て い る 異 な る ア イ デ ン テ ィ テ ィ が あ る 。 従 っ て 、 携 帯 電 話 機
は シ ン グ ル ユ ー ザ 機 器 で あ る と 決 め て か か る 先 行 技 術 の ア プ ロ ー チ と 異 な り 、 本 発 明 は 、
多 数 の エ ン テ ィ テ ィ 、 従 っ て 多 数 の ア イ デ ン テ ィ テ ィ が 活 動 中 で あ る と の 着 想 を 採 用 し て
お り 、 各 ア イ デ ン テ ィ テ ィ は 何 を 実 行 す る こ と が 許 可 さ れ て い て 何 を 許 可 さ れ て い な い か
を 示 す 一 組 の 許 可 を 持 つ よ う に 、 電 話 機 を 設 定 で き る よ う に し て い る 。
【 ０ ０ ０ ８ 】
　 実 装 に お い て 、 方 法 は 以 下 の も の か ら 構 成 さ れ る こ と を 特 徴 と す る 。
(a)　 任 意 の エ ン テ ィ テ ィ に 関 係 付 け ら れ て い る ス ク リ プ ト ま た は 他 の 種 類 の 実 行 可 能 コ
ー ド が 、 特 定 の リ ソ ー ス の 使 用 要 求 を 送 信 す る 。 そ の ス ク リ プ ト は ア イ デ ン テ ィ テ ィ を 持
っ て い る か 、 ア イ デ ン テ ィ テ ィ を 推 定 で き る 確 実 な 署 名 を 含 ん で い る 。
(b)　  機 器 上 で 実 行 さ れ る ソ フ ト ウ ェ ア ・ コ ン ポ ー ネ ン ト が 、 要 求 を 処 理 し 、 そ の ス ク リ
プ ト ま た は 実 行 可 能 コ ー ド の ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ て い る 適 用 可 能 な 許 可 状 態
を 決 定 す る た め そ の ア イ デ ン テ ィ テ ィ を 使 用 す る 。
【 ０ ０ ０ ９ 】
　 許 可 状 態 は 、 通 常 は 許 可 の タ イ プ と バ リ ュ ー を 含 む 。 任 意 の ア イ デ ン テ ィ テ ィ と 関 係 付
け ら れ て い る 許 可 状 態 は 、 例 え ば 携 帯 電 話 機 か ら 離 れ た と こ ろ に あ る コ ン ピ ュ ー タ か ら 送
信 さ れ る 命 令 に よ り 、 更 新 ま た は 変 更 可 能 で あ る 。
【 ０ ０ １ ０ 】
　 リ ソ ー ス の 「 使 用 」 と い う 用 語 に は 、 ア ク セ ス 、 配 備 、 変 更 、 削 除 の 1つ ま た は 複 数 の
操 作 を 含 む 。
【 ０ ０ １ １ 】
　 任 意 の エ ン テ ィ テ ィ に 関 係 付 け ら れ て い る ス ク リ プ ト ま た は 他 の 種 類 の 実 行 可 能 コ ー ド
は 、 そ の 任 意 の エ ン テ ィ テ ィ の ア イ デ ン テ ィ テ ィ と は 関 係 関 連 の な い 、 追 加 さ れ る ア イ デ
ン テ ィ テ ィ を 持 っ て も よ い 。 追 加 さ れ る ア イ デ ン テ ィ テ ィ は 、 ス ク リ プ ト ま た は コ ー ド を
識 別 す る 。 UNIX（ 登 録 商 標 ） ア ク セ ス 管 理 の よ う な 従 来 の セ キ ュ リ テ ィ ・ シ ス テ ム は 、 許
可 と ユ ー ザ リ ス ト を 持 っ て い る 。 UNIX（ 登 録 商 標 ） で は 、 各 プ ロ セ ス は 3つ の ア イ デ ン テ
ィ テ ィ を 持 っ て い る 。 実 行 可 能 フ ァ イ ル の 所 有 者 、 そ れ を 実 行 し て い る 個 人 の 使 用 し て い
る ID、 一 時 的 に 他 の IDに 切 り 替 え ら れ て い る プ ロ セ ス の た め に 保 存 さ れ て い る ID。 本 発 明
の 特 徴 で 、 ス ク リ プ ト ／ コ ー ド が 許 可 を 求 め る と き は 、 2つ の ア イ デ ン テ ィ テ ィ が 提 示 さ
れ る 。 そ れ を 実 行 し て い る 個 人 の 実 行 IDお よ び そ の コ ー ド の ID。 こ の よ う に 、 コ ー ド 自 体
が そ の 所 有 者 ま た は 実 行 者 と は 関 係 の な い ア イ デ ン テ ィ テ ィ を 持 っ て い る 。 ソ フ ト ウ ェ ア
・ コ ン ポ ー ネ ン ト は 、 次 に こ の 追 加 さ れ た ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ て い る 許 可 状
態 を 使 用 す る こ と が で き 、 任 意 の エ ン テ ィ テ ィ が リ ソ ー ス の 使 用 を 許 可 さ れ て い る か 否 か
に か か わ ら ず 、 ス ク リ プ ト ／ コ ー ド 自 体 が リ ソ ー ス の 使 用 を 許 可 さ れ る か ど う か を 決 定 す
る た め に 許 可 状 態 を 使 用 で き る 。
【 ０ ０ １ ２ 】
　 ス ク リ プ ト ま た は コ ー ド の ア イ デ ン テ ィ テ ィ は 、 遠 く に あ る コ ン ピ ュ ー タ か ら そ の 電 話
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機 に 命 令 を 送 信 し て 変 更 す る こ と で 、 変 更 す る こ と が で き る 。 ス ク リ プ ト ま た は コ ー ド が
所 定 の 信 頼 水 準 で 認 証 さ れ て い る 場 合 の み 、 ア イ デ ン テ ィ テ ィ は よ り 高 い ま た は よ り 広 い
許 可 状 態 に 関 係 付 け ら れ た ア イ デ ン テ ィ テ ィ に 変 更 で き る 。
【 ０ ０ １ ３ 】
　 本 方 法 は 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム の 一 部 で な い コ ン ポ ー ネ ン ト に よ り 携 帯 電 話 機
に 配 備 可 能 で あ り 、 そ れ ゆ え 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム を 格 納 し て い る 電 話 機 の メ イ
ン ROMに 焼 き 付 け る 必 要 な し に 電 話 機 に イ ン ス ト ー ル す る こ と が 可 能 で あ る 。 こ の こ と は
、 既 に 出 荷 さ れ て い る 携 帯 電 話 機 に 本 方 法 を 配 備 す る こ と を 可 能 に す る の で 、 極 め て 役 に
立 つ 。
【 ０ ０ １ ４ 】
　 セ キ ュ リ テ ィ を 最 適 な も の に す る た め に 、 コ ン ポ ー ネ ン ト は 携 帯 電 話 機 の 安 全 な SIMの
中 で 実 行 で き る 。 あ る い は ま た 、 許 可 状 態 並 び に 異 な る ア イ デ ン テ ィ テ ィ と 許 可 状 態 と の
関 係 付 け は 、 SIMの 外 側 で 実 行 し て い る コ ン ポ ー ネ ン ト に よ り 、 SIMに 格 納 で き る 。 SIMカ
ー ド ・ ハ ー ド ウ ェ ア ・ ト ー ク ン は 、 強 力 な 暗 号 化 を 同 時 に 行 う と 強 力 な 認 証 レ ベ ル を 提 供
す る の で 、 こ の 方 法 は 、 単 に ソ フ ト ウ ェ ア を 使 用 す る こ と で は 達 成 で き な い 、 は る か に 高
い レ ベ ル の セ キ ュ リ テ ィ を 提 供 す る 。 異 な る ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ て い る 許 可
状 態 の 遠 隔 管 理 は 、 そ の コ ン ピ ュ ー タ か ら 遠 く に あ る コ ン ピ ュ ー タ か ら 命 令 を 送 信 す る こ
と に よ り 可 能 で あ る 。
【 ０ ０ １ ５ 】
　 コ ン ポ ー ネ ン ト は 、 異 な る ア イ デ ン テ ィ テ ィ に 関 係 付 け ら れ た 許 可 状 態 の リ ス ト を メ モ
リ に 蓄 え 、 ま た メ モ リ か ら そ れ を 取 り 出 す 。 さ ら に 、 ア イ デ ン テ ィ テ ィ は 、 デ ジ タ ル 署 名
を 使 用 す る 認 証 プ ロ セ ス に よ り ア ク セ ス コ ー ド を 捜 す ど の ス ク リ プ ト に 対 し て も 決 定 さ れ
る 。 認 証 プ ロ セ ス は 、 ト ー ク ン と し て 転 送 可 能 な ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル を 発 生 す る
。 ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル は 認 証 に 関 係 す る 信 頼 水 準 を 持 っ て い る 。
【 ０ ０ １ ６ 】
　 エ ン テ ィ テ ィ は 、 個 別 の エ ン ド ユ ー ザ 、 ネ ッ ト ワ ー ク ・ オ ペ レ ー タ 、 携 帯 電 話 機 製 造 業
者 、 ア プ リ ケ ー シ ョ ン 開 発 者 ま た は ベ ン ダ 、 雇 用 主 、 操 作 の い ず れ か で あ る 。 エ ン テ ィ テ
ィ が 操 作 の 場 合 は 、 特 定 の ア イ デ ン テ ィ テ ィ を 持 つ 開 始 コ ー ド が 実 行 さ れ 、 そ の ア イ デ ン
テ ィ テ ィ の た め の 許 可 が 開 始 時 に 何 を 実 行 で き 何 を 実 行 で き な い か を 決 定 す る た め 、 操 作
が 電 話 機 を 起 動 す る 。 別 の 操 作 は 、 開 始 タ イ マ ー か も し れ な い 。
【 ０ ０ １ ７ 】
　 ま た 、 エ ン テ ィ テ ィ が 、 エ ン テ ィ テ ィ の 種 類 や タ イ プ の こ と も あ る 。
【 ０ ０ １ ８ 】
　 本 発 明 の ア プ ロ ー チ は 、 従 来 の 「 オ ニ オ ン ス キ ン 」 階 層 化 モ デ ル と は 非 常 に 異 な る 。 そ
れ ど こ ろ か 、 少 な く と も 2つ の エ ン テ ィ テ ィ は 、 互 い に 関 し て 階 層 的 に 配 列 さ れ た 許 可 状
態 に 関 係 付 け ら れ て い る ア イ デ ン テ ィ テ ィ を 持 た な い 。 多 く の 例 に お い て 、 互 い に 関 し て
階 層 的 に 配 列 さ れ て い る 許 可 状 態 に 関 係 付 け ら れ て い る ア イ デ ン テ ィ テ ィ を 持 つ エ ン テ ィ
テ ィ は な く 、 電 話 機 上 の す べ て の リ ソ ー ス を 使 用 で き る 権 利 を 自 動 的 に 持 つ エ ン テ ィ テ ィ
も な い 。
【 ０ ０ １ ９ 】
　 リ ソ ー ス は 特 定 の デ ー タ の こ と が あ る 。 そ の と き 許 可 状 態 は 、 そ の デ ー タ が 読 み 出 し 、
修 正 、 削 除 が 可 能 か ど う か を 決 定 す る 。 ま た 、 リ ソ ー ス は 特 定 の 実 行 可 能 な ア プ リ ケ ー シ
ョ ン の こ と も あ り 、 そ の と き 許 可 状 態 は 、 ア プ リ ケ ー シ ョ ン を 実 行 ま た は 更 新 可 能 か を 決
定 す る 。 リ ソ ー ス は 、 電 話 機 の ネ ッ ト ワ ー ク ま た は 通 信 リ ソ ー ス の よ う な 電 話 機 上 の ハ ー
ド ウ ェ ア ・ リ ソ ー ス の こ と も あ る 。
【 ０ ０ ２ ０ 】
　 ハ ー ド ウ ェ ア と の 物 理 的 な や り と り に 関 し て は 、 ア イ デ ン テ ィ テ ィ と 許 可 状 態 を 関 係 付
け る ス テ ッ プ は 、 関 係 の 記 録 を 電 話 機 の メ モ リ に 蓄 積 し て 終 わ る 。 ま た 、 リ ソ ー ス の 使 用
を 許 可 す る ス テ ッ プ は 、 電 話 機 の 中 の デ ー タ を 処 理 す る CPUで 行 わ れ る 。
【 ０ ０ ２ １ 】
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　 別 の 側 面 と し て 、 特 定 の リ ソ ー ス を 持 つ 携 帯 電 話 機 が あ り 、 そ の 中 で は リ ソ ー ス へ の ア
ク セ ス は 上 記 の 方 法 を 使 用 し 管 理 さ れ て い る 。
【 ０ ０ ２ ２ 】
　 （ 概 念 レ ベ ル の 例 ）
　 い く つ か の 例 が 役 に 立 つ だ ろ う 。 銀 行 口 座 の 明 細 を 収 納 し て い る 電 話 機 上 の フ ァ イ ル を
考 え て み よ う 。 電 話 機 の 所 有 者 は 、 そ の デ ー タ に ア ク セ ス を 試 み る バ ン キ ン グ ・ ア プ リ ケ
ー シ ョ ン を 実 行 す る 。 そ こ で は 、 所 有 者 と バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン の 2つ の ア イ デ
ン テ ィ テ ィ が 活 動 中 で あ る 。 ア ク セ ス 管 理 は ソ フ ト ウ ェ ア ・ コ ン ポ ー ネ ン ト に よ り 処 理 さ
れ る が 、 ソ フ ト ウ ェ ア ・ コ ン ポ ー ネ ン ト は カ ー ネ ル で あ り 、 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム
に 不 可 欠 の 部 分 で は な い 。 こ れ は 、 「 mrixカ ー ネ ル 」 で あ る 。 カ ー ネ ル は 、 所 有 者 は デ ー
タ に 読 み 出 し だ け の ア ク セ ス が 可 能 で あ り 、 さ ら に バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン も そ の
デ ー タ に ア ク セ ス が 可 能 で あ る と 決 定 で き る （ こ れ を ユ ー ザ が ダ ウ ン ロ ー ド し た ば か り の
ス ペ ー ス ・ イ ン ベ ー ダ ー ・ ゲ ー ム と 比 較 し て み る と 、 そ の ゲ ー ム は 誰 が 実 行 す る か に か か
わ ら ず 、 バ ン キ ン グ ・ デ ー タ に ア ク セ ス で き な い こ と は 間 違 い な い ） 。
【 ０ ０ ２ ３ 】
　 バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン が 本 当 に 主 張 し て い る と お り の も の で あ る か 確 認 す る た
め に 、 デ ジ タ ル 署 名 を 使 用 す る こ と が で き る 。 言 い 換 え る と 、 変 装 し た イ ン ベ ー ダ ー ・ ゲ
ー ム で は な い 。 さ て 銀 行 Aを 考 え る 。 銀 行 Aは 、 展 開 し た バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン を
遠 隔 で 管 理 し た い 。 多 分 デ ー タ を 変 更 し た い 。 電 話 機 に 接 続 し 、 バ ン キ ン グ ・ ア プ リ ケ ー
シ ョ ン 管 理 モ ジ ュ ー ル に ロ グ イ ン す る 。 「 mtrix」 カ ー ネ ル は 、 銀 行 が 銀 行 口 座 の 明 細 を
所 有 し て お り 、 そ れ ゆ え そ の フ ァ イ ル に 読 み 出 し ／ 書 き 込 み ア ク セ ス が で き る と 決 定 す る
。
【 ０ ０ ２ ４ 】
　 一 歩 進 め た 例 と し て 、 ユ ー ザ は セ ー ル ス マ ン と し て 会 社 Bに 出 勤 し 、 そ の ユ ー ザ の 電 話
機 に 会 社 Bの セ ー ル ス ・ ア プ リ ケ ー シ ョ ン を 展 開 す る こ と を 考 え よ う 。 今 や そ の 電 話 機 上
に 複 数 の ア プ リ ケ ー シ ョ ン 、 複 数 の デ ー タ 源 、 複 数 の 所 有 者 が 存 在 す る 。 ユ ー ザ は 、 自 分
自 身 の 個 人 的 な 連 絡 先 、 会 社 Bの 連 絡 先 、 銀 行 Aの 口 座 情 報 、 会 社 Bの 売 上 高 を 持 っ て い る
。 一 組 織 が 、 そ の す べ て の 情 報 に ア ク セ ス で き る べ き で は な い 。 本 発 明 は 、 誰 も が ア ク セ
ス す べ き 情 報 だ け に ア ク セ ス す る こ と を 確 実 に す る 。
【 ０ ０ ２ ５ 】
　 も っ と 複 雑 な 例 を あ げ る 。 ユ ー ザ の ボ ブ が ア リ ス 銀 行 か ら バ ン キ ン グ ・ ア プ リ ケ ー シ ョ
ン を 手 に 入 れ る 。 そ の バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン は 彼 の 電 話 機 に 格 納 さ れ 、 mネ ッ ト
ワ ー ク を 使 用 す る 。 ア プ リ ケ ー シ ョ ン は 、 mrBankClientと mrBankAdminの 2つ の ス ク リ プ ト
か ら 構 成 さ れ て い る 。 こ こ で 用 語 に つ い て の 注 意 書 き 、 本 発 明 の 実 装 に は 「 パ イ プ ・ プ ロ
セ ッ サ ー 」 を 配 備 す る 。 こ れ は 、 C++ま た は ス ク リ プ ト 言 語 で 書 か れ た 小 さ な 独 立 し た モ
ジ ュ ー ル で 、 様 々 な ス マ ー ト フ ォ ン の 機 能 を カ プ セ ル に 包 み 込 ん で い る 。 機 器 に 常 駐 の ｍ
rixパ イ プ ・ プ ロ セ ッ サ ー に は 「 ｍ ｒ 」 が 前 に 付 け ら れ る 。
【 ０ ０ ２ ６ 】
　 ボ ブ は mrBankClientを 実 行 し て 、 彼 の 銀 行 口 座 の 明 細 に ア ク セ ス し 、 収 支 を 見 て 、 支 払
い を 済 ま す 等 す る こ と が で き る 。 ア リ ス 銀 行 は 彼 の 口 座 を 管 理 す る た め に mrBankAdminを
遠 隔 か ら 実 行 で き 、 例 え ば 、 新 し い バ ン キ ン グ 機 能 を 可 能 に し た り 、 彼 が 銀 行 の 顧 客 を 辞
め れ ば 削 除 し た り す る 。 バ ン キ ン グ ・ ア プ リ ケ ー シ ョ ン が ボ ブ の 電 話 機 に 提 供 さ れ た と き
、 必 要 な ア イ デ ン テ ィ テ ィ と 許 可 の す べ て の 設 定 が カ ー ネ ル の ア イ デ ン テ ィ テ ィ ・ デ ー タ
ベ ー ス （ 現 在 は identity.iniと 呼 ば れ る テ キ ス ト フ ァ イ ル ） に 供 給 さ れ た 。 こ こ で 、 例 を
挙 げ て 、 そ の シ ス テ ム が ど の よ う に 働 く か を 説 明 す る 。
【 ０ ０ ２ ７ 】
　 ボ ブ が mrBankClientス ク リ プ ト を 実 行 す る と 、 簡 潔 な ユ ー ザ ・ イ ン タ フ ェ ー ス 画 面 が 現
れ る 。 デ フ ォ ル ト で は 、 ゲ ス ト ・ ア イ デ ン テ ィ テ ィ で 実 行 さ れ る 。 ボ ブ が バ ン キ ン グ 情 報
に ア ク セ ス を 試 み る と 、 mrBankClientは 、 ゲ ス ト ・ ア イ デ ン テ ィ テ ィ は 銀 行 口 座 情 報 に ア
ク セ ス す る こ と が 許 可 さ れ て い る か カ ー ネ ル に 尋 ね る 。 カ ー ネ ル は 調 べ 、 NOの 回 答 を 返 す
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。
【 ０ ０ ２ ８ 】
　 ボ ブ は ユ ー ザ ・ イ ン タ フ ェ ー ス で ロ グ オ ン 方 法 を 選 ぶ 。 ど の ア イ デ ン テ ィ テ ィ か 述 べ る
こ と と 、 そ れ を 裏 付 け る 証 拠 を 提 示 す る こ と を 求 め ら れ る 。 こ れ は 、 ユ ー ザ 名 と パ ス ワ ー
ド の 組 み 合 わ せ で も よ い 。 指 紋 の よ う な 生 体 情 報 （ ア イ デ ン テ ィ テ ィ と 証 拠 が 一 緒 に な っ
て い る ） で も よ い 。 ア イ デ ン テ ィ テ ィ と 証 拠 を 単 に 決 め て か か る こ と も あ る 。 こ れ は ボ ブ
の 電 話 機 で 、 ボ ブ は 他 の 誰 に も 電 話 機 を 貸 さ な い と 銀 行 ／ ボ ブ は 信 用 し て い て 、 そ し て 万
一 盗 ま れ て も ロ ッ ク さ れ る 場 合 で あ る 。 mrBankClientス ク リ プ ト は 、 ど の よ う な 方 法 で も
使 い 証 拠 を 付 け て 、 現 在 の ア イ デ ン テ ィ テ ィ を 「 BobIdentity」 に 設 定 す る よ う カ ー ネ ル
に 求 め る 。 カ ー ネ ル は ア イ デ ン テ ィ テ ィ ・ デ ー タ ベ ー ス を 調 べ 、 許 可 を 与 え る か 否 か を 決
定 す る 。 ス ク リ プ ト を 実 行 し て い る 現 在 の ア イ デ ン テ ィ テ ィ が 、 今 や ゲ ス ト か ら BobIdent
ityに 切 り 替 わ っ て い る 。
【 ０ ０ ２ ９ 】
　 ボ ブ は 次 に 彼 の 明 細 を 見 よ う と す る 。 mrBankClientは 、 BobIdentityが 明 細 を 見 る こ と
を 許 可 さ れ て い る か カ ー ネ ル に 尋 ね る 。 回 答 は イ エ ス で 、 ボ ブ は 彼 の 明 細 を 見 る 。
【 ０ ０ ３ ０ 】
　 ア リ ス 銀 行 は 、 ボ ブ に 当 座 貸 越 を 与 え る こ と を 決 め る 。 こ れ は 、 ボ ブ の 残 高 が ゼ ロ に な
っ て も mrBankClientス ク リ プ ト が 支 払 い で き る こ と を 意 味 す る 。 現 在 の と こ ろ 、 BobIdent
ityに 対 す る 「 OverdraftLimit」 許 可 は ゼ ロ に 設 定 さ れ て い る 。 銀 行 の 端 末 を 使 い 、 ア リ
ス 銀 行 の 従 業 員 が ボ ブ の 電 話 機 上 の mrBankAdminサ ー ビ ス に 接 続 し 、 mrBankAdminス ク リ プ
ト を 実 行 す る 。 銀 行 の 従 業 員 は mrBankAdminに 証 拠 を 提 示 す る 。 多 分 ま た ユ ー ザ 名 と パ ス
ワ ー ド だ 。 そ う し て 、 現 在 mrBankAdminス ク リ プ ト が ア イ デ ン テ ィ テ ィ AliceBankIdentity
で 実 行 さ れ て い る 。 ア リ ス 銀 行 は 「 当 座 貸 越 追 加 」 オ プ シ ョ ン を 選 ぶ 。 mrBankAdminス ク
リ プ ト は 、 今 BobIdentityに 対 す る 許 可 を 更 新 す る 必 要 が あ る 。 そ こ で mrBankAdminは 、 ユ
ー ザ BobIdentityに 対 す る OverdraftLimit許 可 を 0か ら 500に 変 更 す る よ う カ ー ネ ル に 依 頼
す る 。 こ れ を す る と き 、 現 在 の ユ ー ザ の ア イ デ ン テ ィ テ ィ AliceBankIdentityの 中 と そ れ
自 体 の ア イ デ ン テ ィ テ ィ mrBankAdminIdentityの 中 を 通 っ て ゆ く 。 mrBankAdminIdentityの
信 憑 性 は 、 mrBankAdminス ク リ プ ト が mrBankAdminIdentityに 一 致 す る 署 名 で サ イ ン さ れ て
い る 事 実 か ら 保 証 さ れ て い る 。 今 や カ ー ネ ル は 、 要 求 を 許 可 す る か 否 か を 決 め な け れ ば な
ら な い 。 最 初 に ア イ デ ン テ ィ テ ィ ・ デ ー タ ベ ー ス を 訪 れ 、 「 AliceBankAdminIdentityは Bo
bIdentityの 許 可 を 変 更 す る 許 可 を 持 っ て い る か 」 を 尋 ね る 。 二 番 目 に 、 mrBankAdminIden
tityに つ い て 同 じ 質 問 を す る 。 す な わ ち 、 そ れ を 誰 が 実 行 し て い る か に か か わ ら ず 、 そ の
ス ク リ プ ト は そ れ を す る こ と を 許 可 さ れ て い る か 。 必 要 な 許 可 は 前 も っ て 設 定 さ れ て い る
の で す べ て は う ま く 行 き 、 当 座 貸 越 は 認 め ら れ 、 ボ ブ は 豪 勢 に 散 財 で き る 。
【 ０ ０ ３ １ 】
　 最 後 の 例 は 、 ベ テ ィ が こ っ そ り と ボ ブ の 電 話 機 に ア ク セ ス し 、 電 話 機 が 起 動 さ れ た と き
に mrBankClientを 実 行 す る と ウ ィ ル ス ・ プ ロ グ ラ ム を 実 行 す る よ う に mrBankClientス ク リ
プ ト を 意 地 悪 く 変 更 す る 。 ボ ブ は 気 づ か ず 、 変 更 さ れ た mrBankClientを 正 規 の も の と 思 い
実 行 す る 。 ベ テ ィ の コ ー ド が 実 行 さ れ 、 そ れ は BOOTイ ベ ン ト に 新 し い コ マ ン ド を 追 加 す る
た め mrEventを 使 用 す る こ と を 要 求 す る 。 こ の 要 求 は 、 ボ ブ が ア プ リ ケ ー シ ョ ン に 正 当 に
ロ グ イ ン し て い る の で 、 ボ ブ の た め に 実 行 さ れ る 。 し か し 、 す べ て の も の が 失 わ れ は し な
い 。 mrBankClientス ク リ プ ト は mrEventを 実 行 し 、 そ こ で mrEventは BobIdentityと ス ク リ
プ ト ・ ア イ デ ン テ ィ テ ィ が 起 動 時 に イ ベ ン ト を 変 更 す る 許 可 を 持 っ て い る か 調 べ る 。 ス ク
リ プ ト は 変 更 さ れ 、 そ れ ゆ え 署 名 が 照 合 で き な い の で 、 ス ク リ プ ト ・ ア イ デ ン テ ィ テ ィ は
mrBankClientIdentityと し て 提 示 さ れ な い 。 そ の 代 わ り 、 ス ク リ プ ト は ゲ ス ト と し て 提 示
さ れ る 。 幸 運 に も 、 mrEventに 対 す る ブ ー ト ・ イ ベ ン ト の 設 定 は 、 コ マ ン ド を 誰 が 実 施 す
る か に か か わ ら ず 、 実 行 コ ー ド の 信 憑 性 が 確 認 さ れ た 場 合 の み 成 功 す る こ と が で き る よ う
に 賢 明 に 設 定 さ れ て い る 。 す な わ ち 、 み だ り に 変 更 さ れ て い な い バ ー ジ ョ ン の mrFile、 ま
た は rshd（ こ れ は コ マ ン ド ・ イ ン タ プ リ タ ・ モ ジ ュ ー ル で 、 通 常 は 起 動 時 に 開 始 す る よ う
設 定 さ れ て い る ） 、 ま た は ユ ー ザ ・ ス ク リ プ ト は 成 功 す る が 、 み だ り に 変 更 さ れ た バ ー ジ
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ョ ン が 成 功 す る こ と は な い 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ ２ 】
　 Ａ .１ 　  mrixの 概 要
　 本 発 明 は 、 イ ン テ ュ ウ ェ ー ブ 社 (Intuwave Limited)の 「 mrix」 と 呼 ば れ る ソ フ ト ウ ェ ア
を 使 い 実 装 さ れ る 。 mrixは 、 モ バ イ ル 機 器 用 の ネ ッ ト ワ ー ク 化 さ れ た ア プ リ ケ ー シ ョ ン ・
ソ フ ト ウ ェ ア の 開 発 を 迅 速 に で き る よ う に し 、 そ の よ う な 機 器 上 の リ ソ ー ス へ の 安 全 な マ
ル チ エ ン テ ィ テ ィ ・ ア ク セ ス を 提 供 す る 。 実 装 は 、 ス マ ー ト フ ォ ン 、 デ ス ク ト ッ プ PC、 サ
ー バ の よ う な モ バ イ ル 機 器 を 含 む ネ ッ ト ワ ー ク に 接 続 し て い る 異 な る コ ン ピ ュ ー タ 機 器 に
常 駐 す る ソ フ ト ウ ェ ア か ら 構 成 さ れ る 。 構 成 例 を 図 1に 示 す 。
【 ０ ０ ３ ３ 】
　 ソ フ ト ウ ェ ア ・ コ ン ポ ー ネ ン ト は 、 迅 速 な ア プ リ ケ ー シ ョ ン の 開 発 と 配 備 を 促 進 す る た
め 、 ネ ッ ト ワ ー ク 上 の 異 な る 要 素 の す べ て に 必 要 と さ れ る 。 こ の こ と を 、 モ バ イ ル 機 器 上
に ネ ッ ト ワ ー ク 化 さ れ た ア プ リ ケ ー シ ョ ン を 開 発 す る 次 の 例 が 説 明 し て い る 。 ア プ リ ケ ー
シ ョ ン は 、 ユ ー ザ が よ り よ い 顧 客 関 係 を 築 く た め 、 企 業 CRMシ ス テ ム を 十 分 に 活 用 で き る
よ う に す る 。 こ れ を す る た め 、 ソ フ ト ウ ェ ア は 、 企 業 サ ー バ に 接 続 で き る モ バ イ ル 機 器 上
で 開 発 さ れ な け れ ば な ら な い 。 こ こ で 企 業 サ ー バ は 、 CRMシ ス テ ム を 実 行 し 、 企 業 と 顧 客
の や り と り の す べ て を 管 理 す る 。 モ バ イ ル 機 器 は 、 サ ー バ へ （ GPRSの よ う な ） ワ イ ド エ リ
ア 接 続 お よ び PCの ブ ロ ー ド バ ン ド ・ ワ イ ヤ レ ス ・ リ ン ク 経 由 に よ る よ り 高 速 な ロ ー カ ル 接
続 の 両 方 で 接 続 で き な け れ ば な ら な い 。 モ バ イ ル 機 器 の ユ ー ザ ・ イ ン タ フ ェ ー ス が 限 定 さ
れ て い る こ と は 、 ユ ー ザ が 自 分 の デ ス ク に い る と き は デ ス ク ト ッ プ PCの 大 き な ス ク リ ー ン
や キ ー ボ ー ド を 利 用 で き る よ う に 、 モ バ イ ル 機 器 が 容 易 に デ ス ク ト ッ プ PCに 接 続 で き な け
れ ば な ら な い こ と も 意 味 す る 。
【 ０ ０ ３ ４ 】
　 そ の よ う な ア プ リ ケ ー シ ョ ン を 開 発 す る 従 来 の 方 法 は 、 IDEの よ う な 適 切 な 開 発 ツ ー ル
を 使 い デ ス ク ト ッ プ PC上 で ソ フ ト ウ ェ ア を 開 発 し 、 デ ス ク ト ッ プ PCの エ ミ ュ レ ー タ 上 で ア
プ リ ケ ー シ ョ ン を 実 行 し テ ス ト す る こ と だ ろ う 。 一 旦 ソ フ ト ウ ェ ア が エ ミ ュ レ ー タ 上 で う
ま く 実 行 さ れ る と 、 次 に モ バ イ ル 機 器 に 転 送 さ れ 、 そ こ で 再 び デ バ ッ グ が 必 要 と な る 。 こ
の ア プ ロ ー チ は 、 エ ミ ュ レ ー タ と PC間 に 差 が ほ と ん ど な い の で 、 ネ ッ ト ワ ー ク 化 さ れ て い
な い ア プ リ ケ ー シ ョ ン に は 多 く の 場 合 適 切 で あ る 。 し か し 、 ネ ッ ト ワ ー ク 化 さ れ る ア プ リ
ケ ー シ ョ ン で は 、 モ バ イ ル 機 器 が 利 用 で き る 広 範 囲 の ネ ッ ト ワ ー ク 接 続 を エ ミ ュ レ ー タ が
持 て な い の で 、 開 発 が は る か に 難 し い 。 こ の 問 題 は 、 デ ス ク ト ッ プ PC（ こ の 用 語 に は 、 Wi
ndows（ 登 録 商 標 ） 、 Macintosh、 Linux、 他 の オ ペ レ ー テ ィ ン グ ・ シ ス テ ム で 動 作 す る コ
ン ピ ュ ー タ を 含 ん で い る ） お よ び モ バ イ ル 機 器 上 に コ ン ポ ー ネ ン ト を 持 つ こ と に よ り 、 mr
ixが 解 決 す る 。 こ こ で モ バ イ ル 機 器 は 、 ブ ル ー ト ゥ ー ス の よ う な ロ ー カ ル ・ ワ イ ヤ レ ス ・
リ ン ク に よ り 局 地 的 に ま た は GPRS（ ま た は SMSの よ う な 電 話 機 へ の 他 の 接 続 ） を 通 じ て 遠
隔 か ら 、 ど ち ら か の ネ ッ ト ワ ー ク 接 続 上 で 実 行 可 能 で あ る 必 要 が あ る 。 こ れ を も と に し て
、 開 発 者 は ネ ッ ト ワ ー ク 化 さ れ る ア プ リ ケ ー シ ョ ン の 開 発 を 、 以 下 の よ う に は る か に 速 い
や り 方 で 進 め る こ と が で き る 。
1． 開 発 者 は 、 そ の ア プ リ ケ ー シ ョ ン に mrixパ イ プ ・ プ ロ セ ッ サ ー ・ コ ン ポ ー ネ ン ト の ど
の モ ジ ュ ー ル ・ セ ッ ト を 使 用 す る か 選 ぶ 。
2． 開 発 者 は 、 選 ん だ パ イ プ ・ プ ロ セ ッ サ ー が コ マ ン ド ラ イ ン か ら ど の よ う に 使 わ れ る か
テ ス ト す る 。
3． こ れ ら を ま と め て 、 電 話 機 上 さ ら に は デ ス ク ト ッ プ PCか ら 遠 隔 で 実 行 で き る す べ て の
要 素 を 含 む ア プ リ ケ ー シ ョ ン に す る た め 、 簡 単 な ス ク リ プ ト が 編 集 さ れ る 。
4． ｍ rixの 一 部 か も し れ な い mRouterの よ う な PC上 の 接 続 コ ン ポ ー ネ ン ト は 、 モ バ イ ル 機
器 か ら デ ス ク ト ッ プ PCへ ネ ッ ト ワ ー ク 化 さ れ た 接 続 が 必 要 と さ れ た り 、 モ バ イ ル 機 器 か ら
デ ス ク ト ッ プ PCへ の ル ー テ ィ ン グ が 必 要 と さ れ た り す る と 使 用 さ れ る 。 mRouter の 詳 細 に
つ い て は PCT//GB2002/003923参 照 の こ と 。 そ の 内 容 は 参 考 文 献 に 収 録 し て あ る 。
5． サ ー バ 上 の 接 続 コ ン ポ ー ネ ン ト は 、 サ ー バ か ら 電 話 機 に 接 続 す る 必 要 が あ る な ら 使 用
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さ れ る 。 電 話 機 の IPア ド レ ス は 外 界 か ら は 見 え ず 、 サ ー バ か ら 連 絡 で き な い の で 、 こ れ が
必 要 と な る 。 そ れ ゆ え 、 サ ー バ に ネ ッ ト ワ ー ク 化 さ れ た 通 信 を 可 能 に す る た め 、 中 継 サ ー
バ は 電 話 機 と バ ッ ク オ フ ィ ス ・ サ ー バ の 両 方 か ら 見 え る こ と が 必 要 と さ れ る 。
【 ０ ０ ３ ５ 】
　 mrixは 、 ス マ ー ト フ ォ ン に 関 す る ソ リ ュ ー シ ョ ン 作 成 に お け る 製 品 化 期 間 を 、 下 記 に よ
り 大 幅 に 短 縮 す る よ う 設 計 さ れ た ワ イ ヤ レ ス ・ ソ フ ト ウ ェ ア ・ プ ラ ッ ト フ ォ ー ム で あ る 。
・ 習 熟 曲 線 を 短 縮 し 、 そ れ ゆ え 、 よ り 大 き な 開 発 者 の コ ミ ュ ニ テ ィ に 開 発 を 開 放 す る 。
・ ス マ ー ト フ ォ ン を 共 有 の ネ ッ ト ワ ー ク ・ コ ン ポ ー ネ ン ト の よ う に 取 り 扱 う こ と を 可 能 に
す る ネ ッ ト ワ ー ク OSの よ う な 設 備 を 提 供 す る 。
・ 複 雑 な ス マ ー ト フ ォ ン の 機 能 を カ プ セ ル 化 す る 重 要 な 「 素 材 」 を 提 供 す る 。
【 ０ ０ ３ ６ 】
　 mrixは 、 ス マ ー ト フ ォ ン の た め の プ ラ ッ ト フ ォ ー ム に 寛 容 な 遠 隔 コ マ ン ド 実 行 環 境 を 含
ん で い る 。 コ マ ン ド ・ イ ン タ プ リ タ は 、 一 組 の コ マ ン ド ま た は 「 パ イ プ ・ プ ロ セ ッ サ ー 」
を 通 じ て ス マ ー ト フ ォ ン と 連 結 す る 。 こ れ ら は 、 様 々 な ス マ ー ト フ ォ ン 機 能 を カ プ セ ル 化
し て い る 、 C＋ ＋ ま た は ス ク リ プ ト 言 語 で 書 か れ た 小 さ な 独 立 し た モ ジ ュ ー ル で あ る 。 機
器 常 駐 の mrixパ イ プ ・ プ ロ セ ッ サ ー （ 「 ｍ ｒ 」 を 前 に つ け て い る ） が 提 供 さ れ 、 そ れ は 多
数 の ベ ア ラ （ GPRS、 SMS、 ブ ル ー ト ゥ ー ス 、 MMS、 WiFi等 ） 、 （ バ ー コ ー ド ・ リ ー ダ 、 ペ ン
、 プ リ ン タ 、 GPSの よ う な ） 周 辺 機 器 、 他 の 機 器 や サ ー バ 、 ネ ッ ト ワ ー ク 請 求 書 作 成 の 制
御 と 管 理 を 促 進 す る 。 パ イ プ ・ プ ロ セ ッ サ ー は 、 よ り 多 く の 機 能 を 作 る た め 繋 が れ る 。 こ
れ ら の 素 材 は 、 モ バ イ ル ・ ソ リ ュ ー シ ョ ン の 迅 速 で 繰 り 返 し の 多 い 開 発 を 可 能 に す る 。 ス
ク リ プ ト 言 語 の 使 用 は 、 は る か に 広 い 範 囲 の 開 発 者 の コ ミ ュ ニ テ ィ に 開 発 を 開 放 す る 。
【 ０ ０ ３ ７ 】
　 Ａ ２ ． 　 ｍ ｒ ｉ ｘ 構 成
　 ｍ ｒ ｉ ｘ は ス マ ー ト フ ォ ン 上 で 動 作 す る コ マ ン ド イ ン タ プ リ ー タ お よ び 遠 隔 Ｐ Ｃ あ る い
は 他 の 適 切 な プ ラ ッ ト フ ォ ー ム 上 で 動 作 す る コ マ ン ド 実 行 シ ェ ル の 周 り に 設 計 さ れ る 。 パ
イ プ プ ロ ッ セ サ を 、 ｍ Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） を 介 し て デ ス ク ト ッ プ Ｐ Ｃ か ら 、 あ る い
は リ レ ー を 介 し て 遠 隔 サ ー バ か ら （ ユ ニ ッ ク ス コ マ ン ド の よ う に ） 遠 隔 呼 び 出 し が で き る
。 こ れ に よ り ｍ ｒ ｉ ｘ の 解 決 法 に よ る 開 発 お よ び デ バ ッ グ を 都 合 の 良 い デ ス ク ト ッ プ Ｐ Ｃ
か ら 実 施 で き る ば か り で な く 、 ま た ネ ッ ト ワ ー ク を 介 し て 実 行 時 に ス マ ー ト フ ォ ン の コ ン
ポ ー ネ ン ト の 共 有 を 許 容 す る 。
【 ０ ０ ３ ８ 】
　 幾 つ か の パ イ プ プ ロ セ ッ サ は 必 須 で あ り 、 シ ス テ ム の 核 と 考 え ら れ る 。 実 施 例 に は イ ベ
ン ト に 基 づ い て 処 理 を 開 始 お よ び 停 止 す る の に 使 用 さ れ る ｍ ｔ Ｅ ｖ ｅ ｎ ｔ あ る い は ｍ ｔ Ａ
Ｔ が 含 ま れ る 。 ま た 、 メ モ リ 量 を 最 小 に す る た め に 、 も し 必 要 で あ れ ば 実 行 時 に 削 除 で き
る 選 択 可 能 な パ イ プ プ ロ セ ッ サ の 組 も 供 給 さ れ る 。 ま た 、 特 注 の パ イ プ プ ロ セ ッ サ を Ｃ ＋
＋ あ る い は Ｌ Ｕ Ａ ス ク リ プ ト で 構 築 す る こ と が で き 、 こ の た め に テ ン プ レ ー ト が 提 供 さ れ
る 。
【 ０ ０ ３ ９ 】
　 Ａ ３ ． 　 ｍ ｒ ｉ ｘ 解 決 法 の 実 施 例
　 使 用 す る コ ン ポ ー ネ ン ト に 関 す る よ り 多 く の 情 報 に つ い て は 「 ｍ ｒ ｉ ｘ の 特 徴 一 覧 」 を
参 照 さ れ た い 。
【 ０ ０ ４ ０ 】
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【 表 １ 】
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【 表 ２ 】
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【 表 ４ － １ 】
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【 表 ４ － ２ 】
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【 表 ５ 】
　
　
　
　
　
　
　
　
　
　
　
【 ０ ０ ４ ６ 】
　 Ａ ４ ． 特 徴 リ ス ト
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　 核 を な す ｍ ｒ ｉ ｘ シ ス テ ム は 幾 つ か の エ レ メ ン ト を 含 み 、 そ の 幾 つ か は ス マ ー ト フ ォ ン
上 に 配 備 さ れ る 。
【 ０ ０ ４ ７ 】
　 ｍ ｒ ｃ ｍ ｄ ： ｍ ｒ ｃ ｍ ｄ は ２ つ の エ レ メ ン ト 、 ス マ ー ト フ ォ ン の コ マ ン ド イ ン タ プ リ ー
タ お よ び 遠 隔 コ マ ン ド 実 行 シ ェ ル か ら な る 。 コ マ ン ド イ ン タ プ リ ー タ は 現 在 シ ン ビ ア ン 上
で 動 作 す る 。 遠 隔 コ マ ン ド 実 行 シ ェ ル は ウ イ ン ド ウ ズ 、 Ｍ ａ ｃ Ｏ Ｓ Ｘ お よ び リ ナ ッ ク ス 上
で 動 作 す る 。
ｍ -Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） ： シ ン ビ ア ン Ｏ Ｓ の ス マ ー ト フ ォ ン 上 の ロ ー カ ル 接 続 の 管
理 を 処 理 す る イ ン ト ュ ウ エ イ ブ の 既 存 の ｍ -Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） 製 品 へ の コ マ ン ド
ラ イ ン イ ン タ フ ェ ー ス で あ る 。 ｍ -Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） は シ リ ア ル 、 ブ ル ー ト ゥ ー
ス 、 Ｕ Ｓ Ｂ お よ び Ｉ ｒ Ｄ Ａ ベ ア ラ を 介 し て 動 作 す る 。
ｍ ｒ Ｅ ｌ ａ ｙ ： ｍ ｒ Ｅ ｌ ａ ｙ は イ ン ト ュ ウ エ イ ブ の 遠 隔 リ レ ー サ ー バ へ の コ マ ン ド ラ イ ン
イ ン タ フ ェ ー ス と リ レ ー サ ー バ 自 体 の 両 方 か ら な る 。 現 在 、 リ レ ー サ ー バ は Ｇ Ｐ Ｒ Ｓ あ る
い は ロ ー カ ル ｍ -Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） リ ン ク に よ り 代 理 さ れ る Ｗ Ａ Ｎ を 介 し て ス マ
ー ト フ ォ ン か ら ア ク セ ス す る こ と が で き る 。
パ イ プ プ ロ セ ッ サ ： パ イ プ プ ロ セ ッ サ は ス マ ー ト フ ォ ン の 機 能 を カ プ セ ル 化 す る 小 型 自 己
完 結 モ ジ ュ ー ル で あ る 。 イ ベ ン ト 処 理 お よ び フ ァ イ ル ア ク セ ス を 管 理 す る 少 数 の パ イ プ プ
ロ セ ッ サ は ｍ ｒ ｉ ｘ の 核 に 存 在 す る 。
ス ク リ プ ト エ ン ジ ン ： 強 力 で コ ン パ ク ト （ ６ ０ ｋ ） な Ｌ Ｕ Ａ ５ ． ０ ス ク リ プ ト 記 述 エ ン ジ
ン は ス マ ー ト フ ォ ン に 含 ま れ 、 開 発 者 が ス ク リ プ ト を 使 用 し て 直 接 難 な く パ イ プ プ ロ セ ッ
サ の 機 能 を 結 合 す る こ と を 許 容 す る 。 ス ク リ プ ト 記 述 エ ン ジ ン に 含 ま れ る の は 、 既 存 の パ
イ プ プ ロ セ ッ サ の 機 能 を 強 力 に 結 合 す る 幾 つ か の 核 ｍ ｒ ｉ ｘ ス ク リ プ ト で あ る 。
ｍ ｒ ｉ ｘ 参 照 マ ニ ュ ア ル ： 全 て の 既 存 の 核 パ イ プ プ ロ セ ッ サ の 使 用 法 を 説 明 す る Ｈ Ｔ Ｍ Ｌ
ペ ー ジ で あ る 。 ｍ -Ｒ ｏ ｕ ｔ ｅ ｒ （ 登 録 商 標 ） お よ び ｍ ｒ ｃ ｍ ｄ 機 能 、 並 び に 新 し い パ イ
プ プ ロ セ ッ サ の 記 述 に 関 す る 指 示 も 存 在 す る 。 文 書 お よ び ス ク リ プ ト の 詳 細 が 含 ま れ る 。
【 ０ ０ ４ ８ 】
　 シ ス テ ム の 核 機 能 を 拡 張 す る 付 加 的 パ イ プ プ ロ セ ッ サ の 範 囲 が あ る 。 こ れ ら パ イ プ プ ロ
セ ッ サ は 難 な く ｍ ｒ ｉ ｘ シ ス テ ム に 付 加 さ れ 、 そ の 能 力 を 高 め る こ と が で き る 。
【 ０ ０ ４ ９ 】
　 Ａ .５ 　 適 用 分 野
　 ｍ rix技 術 は 、 ス マ ー ト フ ォ ン 機 器 の 遠 隔 制 御 が 重 要 な と こ ろ で は 、 広 い 範 囲 の ア プ リ
ケ ー シ ョ ン に 直 接 適 用 可 能 で あ る 。
【 ０ ０ ５ ０ 】
　 テ ス ト ： ｍ rixは 、 シ ス テ ム 、 機 能 、 受 け 入 れ 、 回 帰 、 相 互 運 用 の 各 テ ス ト を 完 全 自 動
化 で き る 。
PIMア プ リ ケ ー シ ョ ン ： ｍ rixは 、 ス ク リ プ ト が ア ク セ ス で き る ツ ー ル キ ッ ト を 提 供 す る こ
と で 、 PC接 続 PIMア プ リ ケ ー シ ョ ン の 迅 速 な 開 発 を 可 能 に し て い る 。
ア ク セ ス 管 理 ： ｍ rixは 、 リ ソ ー ス へ の 安 全 な マ ル チ エ ン テ ィ テ ィ ・ ア ク セ ス を 可 能 に す
る 。
【 ０ ０ ５ １ 】
　 Ａ .６ 　 利 点
　 ｍ rixは 、 ス マ ー ト フ ォ ン 製 造 業 者 と 電 話 ネ ッ ト ワ ー ク ・ オ ペ レ ー タ に 非 常 に 多 く の 利
点 を 提 供 す る 。
開 発 ス ピ ー ド ： ｍ rixの 開 発 は 、 APIに 対 し て コ ー デ ィ ン グ す る の で は な く 、 ス ク リ プ ト を
素 早 く 繰 返 し 徐 々 に 発 展 さ せ る こ と に よ り 行 わ れ る 。 こ の こ と は 、 開 発 サ イ ク ル を 大 幅 に
高 速 化 す る 。
コ ス ト ： ｍ rix機 能 は ス ク リ プ ト に 基 づ い て い る の で 、 開 発 コ ス ト 、 維 持 コ ス ト 、 機 能 強
化 コ ス ト が 大 幅 に 減 少 し て い る 。
ク ロ ス ・ プ ラ ッ ト フ ォ ー ム ： ｍ rixは 、 ス マ ー ト フ ォ ン に 対 し 完 全 な ク ロ ス ・ プ ラ ッ ト フ
ォ ー ム ・ サ ポ ー ト を 提 供 す る 。 ク ロ ス ・ プ ラ ッ ト フ ォ ー ム ・ ツ ー ル キ ッ ト と 組 み 合 わ せ る
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と 、 サ ー バ ・ ア プ リ ケ ー シ ョ ン を 異 な る PCオ ペ レ ー テ ィ ン グ ・ シ ス テ ム に わ た っ て 実 行 で
き る よ う に 作 る こ と が で き る 。
【 ０ ０ ５ ２ 】
　 Ｂ .　 セ キ ュ リ テ ィ － 原 則 と 哲 学
　 ｍ rixの セ キ ュ リ テ ィ は 、 実 生 活 に 合 わ せ て 作 ら れ て い る 。 実 生 活 で は 、 す べ て の 人 、
す べ て の も の が 、 ア イ デ ン テ ィ テ ィ と し て 機 能 す る 。 バ ン キ ン グ の 例 を も っ と 詳 し く 検 討
す る こ と は 、 ｍ rixの 中 で セ キ ュ リ テ ィ が 維 持 さ れ る 方 法 を 理 解 す る う え で 役 立 つ 。 名 前
と シ ナ リ オ は 露 骨 に 作 ら れ て い る が 、 重 要 な 点 を 説 明 す る の に 都 合 が 好 い 。
【 ０ ０ ５ ３ 】
　 個 人 の 「 ア リ ス 」 (A)が 「 ボ ブ 国 際 銀 行 」 (B)に 入 り 、 出 納 係 「 シ ャ ル ロ ッ ト 」 (C)の 列
に 並 ぶ こ と を 想 定 し て み よ う 。 そ れ か ら 、 ア リ ス は 金 を 預 け る か 引 き 出 す 。 こ れ は 単 純 な
業 務 の よ う だ が 、 個 人 の 「 イ ブ 」 (E)が ア リ ス ま た は 銀 行 か ら 金 を 盗 も う と す る か も し れ
な い 。 イ ブ が 使 う か も し れ な い 方 法 を 考 え て み よ う 。 ア リ ス に 扮 し て 銀 行 か ら 資 金 を 引 き
出 そ う と 企 て る か も し れ な い し 、 偽 の 銀 行 で シ ャ ル ロ ッ ト の 振 り を す る か も し れ な い し 、
実 際 に 銀 行 に 職 を 得 て シ ャ ル ロ ッ ト と し て 銀 行 を だ ま し て 金 を 奪 う か も し れ な い 。 銀 行 の
外 で イ ブ が ア リ ス を 襲 う 荒 々 し い 暴 力 に よ る 攻 撃 が あ る か も し れ な い し 、 銃 を 突 き つ け て
銀 行 か ら 金 を 奪 う こ と も 企 て る か も し れ な い 。
【 ０ ０ ５ ４ 】
　 ア リ ス (A)が ボ ブ の 電 話 機 (B)上 の 連 絡 先 に ア ク セ ス し 、 連 絡 先 を 追 加 ま た は 検 索 す る た
め に mrContacts(C)を 使 う と い う 、 類 似 し た シ ナ リ オ を 考 え て み よ う 。 「 イ ブ 」 が 連 絡 先
を 見 た り 改 悪 し た り し よ う と す る と 考 え よ う 。 ア リ ス に 扮 し て ボ ブ の 電 話 機 を 使 う 、 ま た
は ア リ ス を 連 絡 先 に 入 れ る た め 彼 女 に 偽 電 話 を す る か も し れ な い 。 mrContactsと し て 働 く
が 悪 意 を 持 っ て 動 作 す る ソ フ ト ウ ェ ア を 、 ボ ブ の 電 話 機 に イ ン ス ト ー ル し よ う と さ え す る
か も し れ な い 。 ア リ ス ま た は ボ ブ の 電 話 機 の 物 理 的 な ハ ー ド ウ ェ ア に 対 し 、 荒 々 し い 暴 力
攻 撃 も あ る か も し れ な い 。
【 ０ ０ ５ ５ 】
　 冷 淡 に 主 張 す る と 、 両 方 の ケ ー ス に お い て ア リ ス の 身 体 の 保 護 は 彼 女 自 身 の 問 題 で あ り
、 銀 行 ／ 電 話 機 の 保 護 の 範 囲 外 で あ る 。 同 様 に 、 銀 行 建 物 ／ 金 庫 お よ び 電 話 機 の 物 理 的 メ
モ リ の 物 理 的 保 護 は 、 建 物 ／ チ ッ プ の 設 計 者 の 領 域 で あ る 。 す べ て の セ キ ュ リ テ ィ や す べ
て の も の ご と の よ う に 、 完 全 な 答 え は な く 、 絶 対 的 な セ キ ュ リ テ ィ も な い 。 あ る の は 単 な
る 信 頼 の 程 度 で あ る 。
【 ０ ０ ５ ６ 】
　 こ の こ と は 、 私 達 が 取 組 む こ と が で き る 両 例 に 共 通 の い く つ か の 重 要 な ポ イ ン ト を 指 摘
す る 。
・ ア リ ス が 彼 女 の 主 張 し て い る と お り の 人 間 で あ る と 証 明 で き る よ う に し た い 。
・ 出 納 係 ／ mrContactsが 信 頼 で き る こ と を 保 証 し た い 。
・ 銀 行 ／ 電 話 機 が 意 図 し た も の で あ り 、 贋 物 で な い こ と を 保 証 し た い 。
・ ア リ ス と 出 納 係 ／ mrContactsと の や り と り は 盗 聴 さ れ ず 、 後 で 不 正 な ア ク セ ス に 使 用 さ
れ る こ と は な い と 保 証 し た い 。
・ や や こ し い と 銀 行 ／ 電 話 機 は 使 わ れ な い の で 簡 単 で あ る こ と を 保 証 し た い 。
【 ０ ０ ５ ７ 】
　 も う 1つ の 例 が あ る 。 そ れ は 銀 行 ／ 電 話 機 の 顧 客 で な い 人 物 が 何 か し た い 、 多 分 硬 貨 を
替 え た い ま た は 公 開 の 連 絡 先 を チ ェ ッ ク し た い と い う も の で あ る 。 こ の ケ ー ス で は 明 ら か
に 、 ユ ー ザ を 認 証 す る 必 要 は な い 。 以 前 に か か わ り が な い の で 、 認 証 で き な い 。 私 達 は 、
ゲ ス ト が 何 か す る こ と を 許 可 で き 、 他 の こ と は 禁 止 で き る よ う に し た い 。
【 ０ ０ ５ ８ 】
　 金 が 預 け ら れ た り 移 動 さ れ た り し た と き に 表 示 し 、 誰 が そ の 業 務 を 認 可 ／ 実 施 し た か を
チ ェ ッ ク す る た め 、 銀 行 に と っ て 監 査 は 重 要 で あ る 。 同 様 に 電 話 機 で は 、 請 求 書 作 成 や 診
断 の た め 、 あ る い は 単 な る 好 奇 心 か ら 、 ど の 操 作 が 、 い つ 誰 に よ り 行 わ れ る か を 記 録 し た
い と い う 要 望 が あ る か も し れ な い 。
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【 ０ ０ ５ ９ 】
　 ア リ ス が 彼 女 が 誰 で あ る か を 証 明 す る こ と を ち ょ っ と 考 え て み よ う 。 彼 女 に 暗 証 番 号 ま
た は 秘 密 の パ ス ワ ー ド だ け を 提 供 し 、 銀 行 ま た は 電 話 機 を 使 う と き に 毎 回 こ れ を 提 示 す る
よ う に 頼 む 。 こ の 方 法 は 、 イ ブ が パ ス ワ ー ド を 推 測 し た り 立 ち 聞 き し た り し な い こ と を 当
て に し て い る 。 オ ン ラ イ ン バ ン キ ン グ で よ く 使 わ れ る ソ リ ュ ー シ ョ ン は 、 長 い 暗 証 番 号 を
与 え 、 数 字 の サ ブ セ ッ ト だ け を 尋 ね る こ と で あ る 。 異 な る サ ブ セ ッ ト を 毎 回 尋 ね る こ と に
よ り 、 秘 密 全 体 を 発 見 す る た め に イ ブ は よ り 多 く の や り と り を 盗 聴 し な け れ ば な ら な い 。
別 の 方 法 と し て 、 ア リ ス の 署 名 を 使 う こ と も で き る 。 で も 、 イ ブ が そ の 署 名 の フ ォ ト ・ コ
ピ ー を 作 っ た ら ど う な る か 。 そ の 心 配 に つ い て は 、 出 納 係 の 前 で ア リ ス に サ イ ン し て 貰 い
、 次 に 信 頼 で き る コ ピ ー と 比 較 す る ほ う が 安 全 で あ る 。 公 開 鍵 暗 号 技 術 を 用 い て 、 ア リ ス
は 秘 密 鍵 を 使 い 任 意 の デ ー タ を 暗 号 化 し 、 彼 女 の 公 開 鍵 と 一 緒 に 暗 号 化 し た デ ー タ を 電 話
機 に 与 え る こ と が 可 能 で あ る 。 公 開 鍵 だ け が デ ー タ を 解 読 で き る の で 、 暗 号 者 は ア リ ス だ
と 電 話 機 は 合 理 的 に 決 め て か か れ る 。 暗 号 化 す る た め に 一 回 限 り の デ ー タ を 発 生 す る こ と
に よ り 、 イ ブ が 彼 女 自 身 の 邪 悪 な 計 画 の た め に 署 名 さ れ た デ ー タ を 捕 ま え て も 再 利 用 す る
こ と が で き な い と 、 電 話 機 は 保 証 す る こ と が で き る 。 も ち ろ ん 、 こ の 保 証 の す べ て は 、 ア
リ ス が 相 当 す る 秘 密 鍵 を 持 っ て い る か ら で あ る 。 銀 行 は 、 ア リ ス が 毎 回 同 じ 署 名 を 使 う な
ら 、 彼 女 が 訪 問 を 繰 返 す と 、 ア リ ス を 認 識 す る 。 現 実 の 世 界 で は 、 こ の 署 名 が あ る 個 人 に
一 致 す る と 証 明 す る た め に は 、 銀 行 は 運 転 免 許 証 や パ ス ポ ー ト の よ う な ア イ デ ン テ ィ テ ィ
を 証 明 す る も の を 必 要 と す る 。 同 様 に 、 デ ジ タ ル 署 名 は 、 ユ ー ザ が 「 前 回 」 と 同 じ ユ ー ザ
で あ る こ と を 電 話 機 が わ か る よ う に す る 。 こ の 署 名 を 現 実 の 世 界 の ア イ デ ン テ ィ テ ィ と 関
係 付 け る た め に 、 署 名 は 別 の 信 頼 で き る エ ン テ ィ テ ィ か ら の 証 明 書 に よ り 裏 付 け ら れ る 必
要 が あ る 。 そ の よ う な 仕 組 み は 、 少 な く と も 信 頼 で き る 根 本 を な す エ ン テ ィ テ ィ に 頼 ら ざ
る を 得 な い 。
【 ０ ０ ６ ０ 】
　 ア リ ス は 、 出 納 係 が 信 頼 で き る と ど う し た ら わ か る だ ろ う か 。 第 一 に 、 従 業 員 を 雇 い リ
ソ ー ス に ア ク セ ス で き る よ う に す る と き 銀 行 は 注 意 深 い 、 と 信 頼 し な け れ ば な ら な い 。 出
納 係 の シ ャ ル ロ ッ ト は 彼 女 が 主 張 す る と お り の 人 で あ る と 、 銀 行 が 毎 朝 確 認 す る と 信 頼 し
な け れ ば な ら な い 。 た い て い の 銀 行 シ ス テ ム は 、 シ ャ ル ロ ッ ト に ア リ ス の 秘 密 の す べ て を
見 さ せ な い 。 シ ャ ル ロ ッ ト は 、 ア リ ス に 尋 ね る 質 問 を 表 示 す る か も し れ な い 端 末 の 前 に 座
る 。 シ ャ ル ロ ッ ト は 回 答 を 入 れ る か も し れ な い 。 し か し 、 通 常 シ ャ ル ロ ッ ト は す べ て の 秘
密 を 見 る こ と は な く 、 見 る こ と が で き る の は ア リ ス を 認 証 す る た め に 使 わ れ る サ ブ セ ッ ト
だ け で あ る 。 こ の こ と は 、 シ ャ ル ロ ッ ト は 認 証 の 専 門 家 で あ る 必 要 は な く 、 バ ン キ ン グ ・
シ ス テ ム に 代 わ っ て 質 問 し 、 ア リ ス の 回 答 を 入 力 す る 必 要 が あ る だ け で あ る 。 ｍ rixの 地
に 戻 る と 、 人 は 複 雑 な 暗 号 文 や 各 モ ジ ュ ー ル の 中 の 認 証 コ ー ド を 再 生 産 し た い と は 思 っ て
い な い 。 そ れ ど こ ろ か 、 rshdま た は mrBluetoothの よ う な モ ジ ュ ー ル は 、 信 頼 さ れ て い る
セ キ ュ リ テ ィ ・ モ ジ ュ ー ル に 代 わ り 質 問 を す る こ と が で き 、 ア リ ス の 回 答 を こ の 安 全 な モ
ジ ュ ー ル に 返 し 、 成 功 す れ ば ア イ デ ン テ ィ テ ィ と し て ア ブ ス ト ラ ク ト ・ ト ー ク ン を 獲 得 す
る 。 銀 行 は 全 顧 客 に つ い て の 許 可 と 情 報 の す べ て を 、 す べ て の 出 納 係 が 知 る こ と を 望 ま な
い 。 通 常 は 認 証 後 、 出 納 係 が そ の 顧 客 情 報 の サ ブ セ ッ ト を 見 る こ と を 可 能 に す る 。 出 納 係
は 、 情 報 の 断 片 の す べ て に は ア ク セ ス で き ず 、 手 元 の タ ス ク に 関 係 す る も の だ け に ア ク セ
ス で き る 。 同 様 に 出 納 係 の シ ャ ル ロ ッ ト は 任 意 の ユ ー ザ の 情 報 に ア ク セ ス で き ず 、 認 証 さ
れ て い る ユ ー ザ の 情 報 だ け で あ る 。 ア リ ス を 認 証 す る 異 な る 方 法 が あ る か も し れ な い が 、
こ の ス テ ッ プ は 明 ら か に 独 立 し て い る が ア リ ス の ア イ デ ン テ ィ テ ィ を 実 際 に 利 用 し て 連 続
し て 起 こ る 。 ｍ rixで は 、 各 コ ン ポ ー ネ ン ト は ユ ー ザ に チ ャ レ ン ジ し ア ブ ス ト ラ ク ト ・ ア
イ デ ン テ ィ テ ィ ・ モ ジ ュ ー ル を 入 手 す る た め 、 コ ア ・ セ キ ュ リ テ ィ ・ モ ジ ュ ー ル を 使 用 で
き る 。 そ の モ ジ ュ ー ル を 使 っ て 、 mrContactsま た は ど の モ ジ ュ ー ル も ア イ デ ン テ ィ テ ィ ・
ポ リ シ ー と 許 可 に つ い て シ ス テ ム に 質 問 で き る 。 最 後 に 、 シ ス テ ム は モ ジ ュ ー ル と そ れ を
「 信 頼 す る 」 と い う コ マ ン ド だ け を ロ ー ド す る 。
【 ０ ０ ６ １ 】
　 Ｃ .　 タ ー ゲ ッ ト ・ シ ス テ ム
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　 本 セ ク シ ョ ン は 、 ｍ rixの 目 標 と す る セ キ ュ リ テ ィ を 記 述 す る 。 記 載 し て い る も の が ま
だ 存 在 し て い な い か も し れ な い が 、 現 在 形 で 書 く 。 別 の 文 書 は 現 在 の 状 況 を 記 述 す る 。
【 ０ ０ ６ ２ 】
　 Ｃ .１ 　 基 礎 と な る 実 装
　 ｍ rixの 中 核 は 以 下 に 基 づ い て い る 。
・ mSecure －  こ の シ ン グ ル EPOCサ ー バ は mStream、 mIdentity、 mrBootの 機 能 を 結 合 し て
一 体 化 し 、 そ う す る 中 で オ ー バ ー ヘ ッ ド が 少 な く 、 よ り 強 固 な セ キ ュ リ テ ィ と よ り 多 く の
機 能 を 提 供 す る 。 例 え ば 、 パ イ プ ・ プ ロ セ ッ サ ー を 要 求 す る の に 、 以 前 は 2つ の 異 な る サ
ー バ に 少 な く と も 12回 の 呼 び 出 し が 必 要 だ っ た が 、 今 は た っ た 2回 だ け だ 。
【 ０ ０ ６ ３ 】
　 各 種 の ラ ッ パ ー ／ ヘ ル パ ー の ラ イ ブ ラ リ が こ れ ら コ ア ・ シ ス テ ム の 上 に 層 を な し て い る
。
【 ０ ０ ６ ４ 】
　 Ｃ .２ 　 ア イ デ ン テ ィ テ ィ
　 ｍ rixの セ キ ュ リ テ ィ は 、 ア イ デ ン テ ィ テ ィ の 概 念 に 基 づ い て い る 。 ア イ デ ン テ ィ テ ィ
は 、 ユ ー ザ IDや 原 則 と 類 似 し て 抽 象 概 念 で あ る 。 パ イ プ ・ プ ロ セ ッ サ ー は ア イ デ ン テ ィ テ
ィ の た め に 呼 び 出 さ れ 、 そ れ ゆ え に そ れ が ど の ア イ デ ン テ ィ テ ィ か に よ り 異 な る 振 る 舞 い
を す る こ と が で き る 。 ア イ デ ン テ ィ テ ィ は 、 望 む な ら モ ジ ュ ー ル と プ ロ セ ス 間 で 手 渡 さ れ
る ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル （ ト ー ク ン ） に よ り シ ス テ ム の 中 で 代 理 さ れ る 。 ア イ デ ン
テ ィ テ ィ ・ ハ ン ド ル は 、 認 証 プ ロ セ ス の 結 果 と し て だ け 作 成 さ れ る 。 ア イ デ ン テ ィ テ ィ が
与 え ら れ る と 、 モ ジ ュ ー ル は そ の ユ ー ザ に 対 す る 許 可 と 他 の 設 定 を 尋 ね る こ と が で き る 。
モ ジ ュ ー ル を 呼 び 出 す ア イ デ ン テ ィ テ ィ に 加 え て 、 モ ジ ュ ー ル が 利 用 で き る 2番 目 の ア イ
デ ン テ ィ テ ィ も あ り 、 そ れ は そ の モ ジ ュ ー ル を 作 成 し た ／ 書 い た ／ 署 名 し た ア イ デ ン テ ィ
テ ィ で あ る 。
【 ０ ０ ６ ５ 】
　 Ｃ .３ 　 パ イ プ ・ プ ロ セ ッ サ ー ・ メ タ デ ー タ
　 各 パ イ プ ・ プ ロ セ ッ サ ー （ ス ク リ プ ト を 含 む が そ れ に 限 定 さ れ な い ） は 独 立 し た メ タ デ
ー タ ・ フ ァ イ ル と 一 緒 に 供 給 さ れ る こ と が あ る 。 こ の フ ァ イ ル 自 体 が 署 名 さ れ て い る の で
、 メ タ デ ー タ へ の 変 更 は 見 破 る こ と が で き る 。 メ タ デ ー タ は 以 下 の も の を 含 む 。
・ フ ァ イ ル が 通 信 す る パ イ プ ・ プ ロ セ ッ サ ー の ハ ッ シ ュ
・ 著 作 権 、 バ ー ジ ョ ン 、 ラ イ セ ン ス 、 著 者 連 絡 先 情 報
・ パ イ プ ・ プ ロ セ ッ サ ー が 必 要 と す る 許 可 と モ ジ ュ ー ル （ 換 言 す る と 依 存 関 係 ）
・ パ イ プ ・ プ ロ セ ッ サ ー に 埋 め 込 ま れ て い る 許 可 （ 換 言 す る と ポ リ シ ー ）
フ ァ イ ル の 内 容 は 、 当 初 は 著 者 に よ り テ キ ス ト 文 書 と し て 作 成 さ れ 、 次 に txt2mrixユ ー テ
ィ リ テ ィ に よ り 署 名 ／ 編 集 さ れ る 。
【 ０ ０ ６ ６ 】
　 Ｃ .４ 　 認 証
　 mrixは 、 秘 密 ／ 公 開 鍵 認 証 、 プ レ ー ン テ キ ス ト 認 証 、 ハ ッ シ ュ 認 証 を は じ め と す る 数 タ
イ プ の 認 証 を 提 供 す る 。 そ の よ う な 証 明 物 は 、 機 器 の メ モ リ 上 に 暗 号 化 さ れ て 格 納 さ れ て
い る 。 暗 号 化 は 、 信 頼 で き る ハ ー ド ウ ェ ア （ つ ま り SIMカ ー ド ） と 組 み 合 わ せ て 、 そ れ と
の 連 携 で さ ら に 強 化 さ れ る 。
ユ ー ザ を 認 証 す る た め に 、 rshdは mrCmdを 実 行 し て い る 遠 隔 の ピ ア に チ ャ レ ン ジ す る 。 認
証 方 式 は サ ー バ と ピ ア の 間 で ネ ゴ シ エ ー シ ョ ン さ れ る 。
認 証 メ カ ニ ズ ム は 以 下 の も の を 含 む 。
・ プ レ ー ン テ キ ス ト ・ ユ ー ザ 名 ／ パ ス ワ ー ド － 簡 単 だ が 、 秘 密 も は っ き り 見 え る か も し れ
な い 。
・ ユ ー ザ 名 ／ パ ス ワ ー ド の MD5ハ ッ シ ュ と チ ャ レ ン ジ － 認 証 が 必 要 と さ れ る と き は 毎 回 唯
一 の キ ー が チ ャ レ ン ジ に 用 い ら れ る 。 ア ル ゴ リ ズ ム は こ の キ ー お よ び 信 頼 さ れ て い る エ ン
テ ィ テ ィ だ け が 知 っ て い る 秘 密 か ら ハ ッ シ ュ を 発 生 す る た め に 使 わ れ る 。 両 方 で 同 じ ハ ッ
シ ュ ・ ア ル ゴ リ ズ ム を 実 施 す る 。 送 信 さ れ た 結 果 が 予 期 さ れ た 応 答 と 同 じ で あ れ ば 、 ピ ア
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は 秘 密 を 知 っ て い る に 違 い な い と 次 に 考 え る 。 ハ ッ シ ュ を 送 信 す る こ と で 、 秘 密 は 安 全 で
な い リ ン ク 上 で 決 し て 暴 露 さ れ る こ と は な い 。 毎 回 唯 一 の キ ー を 使 う こ と に よ り 、 以 前 の
応 答 は 以 後 の 認 証 で 不 正 に 使 う こ と が で き な い 。
* 公 開 ／ 秘 密 鍵 － 公 開 秘 密 鍵 そ れ 自 体 で 、 ピ ア は 秘 密 鍵 の 持 ち 主 で あ る と 証 明 す る の に 使
え る 。 証 明 書 は 、 そ の 所 有 権 と 現 実 の 世 界 の ア イ デ ン テ ィ テ ィ を 結 び つ け る の に 使 え る 。
文 書 の ハ ッ シ ュ を 作 成 し 、 次 に そ の ハ ッ シ ュ を 秘 密 鍵 で 暗 号 化 す る こ と で 、 文 書 は 署 名 さ
れ る 。 文 書 の 変 更 は ハ ッ シ ュ を 変 え る の で 、 署 名 を 無 効 に す る 。 mSecureは メ タ フ ァ イ ル
を 署 名 す る の に こ の 特 性 を 使 う 。 そ の 結 果 と し て 、 ス ク リ プ ト 自 体 の 中 に プ レ ー ン テ キ ス
ト の 証 明 書 を 埋 め 込 む 必 要 な し に 、 ス ク リ プ ト が 選 ば れ た ア イ デ ン テ ィ テ ィ で 実 行 さ れ る
の を 可 能 に す る 。
【 ０ ０ ６ ７ 】
　 Ｃ .５ 　 許 可 と ポ リ シ ー
　 mSecureは 管 理 す る 各 ア イ デ ン テ ィ テ ィ に 対 し 暗 号 化 さ れ た 記 憶 場 所 を 提 供 す る 。 パ イ
プ ・ プ ロ セ ッ サ ー は ア イ デ ン テ ィ テ ィ に よ り 署 名 さ れ る ／ 書 か れ る の で 、 こ の こ と は 、 各
パ イ プ ・ プ ロ セ ッ サ ー は そ れ 自 体 専 用 の 安 全 な 記 憶 場 所 に ア ク セ ス で き る こ と を 意 味 す る
。 そ の 記 憶 場 所 内 で 、 mSecureは ア イ デ ン テ ィ テ ィ ご と に サ ブ 記 憶 場 所 を 提 供 す る 。 例 え
ば 、 mSecureは 「 mrFile」 パ イ プ ・ プ ロ セ ッ サ ー の ア イ デ ン テ ィ テ ィ に 記 憶 場 所 を 提 供 す
る 。 mrFileは 、 他 の ア イ デ ン テ ィ テ ィ が デ ー タ に ア ク セ ス で き な い こ の 記 憶 場 所 に 許 可 と
ポ リ シ ー デ ー タ を 格 納 で き る 。 そ の 保 管 ス ペ ー ス に 、 mrFileは 「 ジ ョ ン ・ ド ウ 」 や 「 ア ニ
ー ・ ウ ォ ン 」 の ア イ デ ン テ ィ テ ィ の た め 、 個 別 の デ ー タ を 格 納 で き る 。 mrFileは 「 ジ ョ ン
・ ド ウ 」 に 対 す る 「 設 定 ／ 許 可 」 を チ ェ ッ ク で き る 。 ス ク リ プ ト が mrFileア イ デ ン テ ィ テ
ィ で 署 名 さ れ て い れ ば 、 こ の 記 憶 場 所 に ア ク セ ス で き る 。 こ の こ と は 、 ス ク リ プ ト を パ イ
プ ・ プ ロ セ ッ サ ー の 許 可 と ポ リ シ ー に 関 す る 管 理 お よ び 構 成 の 一 部 と し て 使 う こ と が で き
る こ と を 意 味 す る 。 こ の 暗 号 化 さ れ た 記 憶 場 所 に 格 納 で き る デ ー タ は 、 階 層 化 さ れ た ネ ー
ム ・ バ リ ュ ー 構 造 に な っ て い る 。 ネ ー ム ・ バ リ ュ ー の 各 対 は 各 ア イ デ ン テ ィ テ ィ に 対 し て
異 な る バ リ ュ ー を 格 納 で き る 。 フ ォ ル ダ と サ ブ フ ァ イ ル を 持 つ ソ ー ス ・ コ ン ト ロ ー ル ・ シ
ス テ ム と 、 比 較 さ れ る か も し れ な い 。 さ ら に 、 各 フ ァ イ ル に は さ ま ざ ま な バ ー ジ ョ ン が あ
る か も し れ な い 。 ネ ー ム ・ バ リ ュ ー の 対 は 、 ユ ニ コ ー ド ・ テ キ ス ト で あ る 。 そ の 記 憶 場 所
は 生 の バ イ ナ リ ・ デ ー タ を サ ポ ー ト し な い 。
【 ０ ０ ６ ８ 】
　 例 え ば パ イ プ ・ プ ロ セ ッ サ ー が ア ン イ ン ス ト ー ル さ れ る 場 合 の よ う に 、 ア イ デ ン テ ィ テ
ィ が シ ス テ ム か ら 取 り 除 か れ る 場 合 、 関 係 す る 記 憶 場 所 は 自 動 的 に 削 除 さ れ る 。 記 憶 場 所
は 、 暗 号 化 さ れ た 形 式 で フ ァ イ ル シ ス テ ム の 中 に 存 続 す る 。 こ れ ら フ ァ イ ル の 暗 号 化 は 、
安 全 な ハ ー ド ウ ェ ア に 保 管 さ れ た キ ー を 使 用 す る こ と で 一 層 強 固 に 保 護 さ れ る 。 こ れ が 行
わ れ る と 、 万 一 フ ァ イ ル シ ス テ ム が 破 壊 さ れ 、 デ ー タ が 別 の 機 器 に 転 送 さ れ て も 、 安 全 な
ハ ー ド ウ ェ ア （ つ ま り SIMカ ー ド ） が な い の で 、 デ ー タ を 読 む こ と が で き な い こ と を 意 味
す る 。
こ の レ ベ ル の シ ス テ ム ・ サ ポ ー ト を 持 っ て 、 コ ア ・ パ イ プ ・ プ ロ セ ッ サ ー は そ れ ら の 振 る
舞 い を き め 細 か く 管 理 で き る 。 例 え ば 、 mrFileは フ ァ イ ル シ ス テ ム の 異 な る エ リ ア に 対 し
て 読 み 出 し ／ 書 き 込 み の ア ク セ ス 管 理 が で き る 。
【 ０ ０ ６ ９ 】
　 Ｃ .６ 　 ユ ー ザ 設 定 用 Ｕ Ｉ
　 機 器 上 の ア イ デ ン テ ィ テ ィ と 関 連 デ ー タ 管 理 す る た め 、 mrixは mrixConfigと 呼 ば れ る ユ
ー ザ ・ イ ン タ フ ェ ー ス ・ コ ン ポ ー ネ ン ト を 含 ん で い る 。 こ の ユ ー ザ ・ イ ン タ フ ェ ー ス は 以
下 の こ と を 可 能 に す る 。
・ 任 意 の 認 証 デ ー タ を 持 つ （ ユ ー ザ ） ア イ デ ン テ ィ テ ィ の 追 加 ／ 削 除
・ ス ク リ プ ト お よ び パ イ プ ・ プ ロ セ ッ サ ー （ そ れ 自 体 が ア イ デ ン テ ィ テ ィ ） の 追 加 ／ 削 除
・ 上 記 に 対 す る 許 可 と ポ リ シ ー の 授 与 と 取 り 消 し
　 ユ ー ザ 設 定 ツ ー ル が 使 用 可 能 に な る 前 に 、 ユ ー ザ は 自 分 自 身 を 認 証 し な け れ ば な ら な い
、 と い う こ と は 驚 く に あ た ら な い は ず だ 。 こ の こ と は 、 個 人 使 用 及 び 企 業 使 用 の 両 方 に お
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い て 携 帯 電 話 機 の 共 同 利 用 を 可 能 に す る 。 換 言 す る と 、 個 人 で 電 話 機 を 購 入 し た ら 、 そ の
許 可 の サ ブ セ ッ ト を 企 業 の ITア イ デ ン テ ィ テ ィ の た め に 使 用 さ せ る こ と が で き る 。 そ の IT
ア イ デ ン テ ィ テ ィ は 、 企 業 の ア プ リ ケ ー シ ョ ン と デ ー タ を イ ン ス ト ー ル し た り 削 除 し た り
す る の に 使 わ れ る 。 個 人 が そ の 後 こ れ ら 企 業 の ア プ リ ケ ー シ ョ ン や デ ー タ を 管 理 で き る か
ど う か は 、 個 人 と 企 業 と の 「 契 約 」 し だ い で あ る 。 mrixは 様 々 な オ プ シ ョ ン を 選 択 で き る
よ う に し て い る 。 こ の ケ ー ス で は 、 個 人 が 望 む な ら 、 電 話 機 か ら そ の よ う な ア プ リ ケ ー シ
ョ ン と デ ー タ を 追 放 す る 選 択 肢 を い つ で も 持 っ て い る 。 代 わ り に 、 企 業 が モ バ イ ル 機 器 を
所 有 し て 従 業 員 に 貸 し 出 し 、 個 人 の ア プ リ ケ ー シ ョ ン を イ ン ス ト ー ル し 実 行 す る 許 可 を 与
え る こ と も あ る 。 前 と 同 じ よ う に 、 こ の デ ー タ は 個 人 の 私 有 の も の な の で 、 企 業 が 望 む な
ら 追 放 す る こ と が で き る 。 そ も そ も 企 業 が 個 人 に 許 可 を 与 え て い る の だ か ら 。 電 話 機 の そ
の よ う な 共 有 は 、 ア イ デ ン テ ィ テ ィ が 他 の ア イ デ ン テ ィ テ ィ に 許 可 を 授 与 お よ び 委 任 す る
こ と を 可 能 と す る 。 通 常 は こ の 共 有 に は 財 務 上 の 同 意 が あ る か も し れ な い が 、 今 回 は mrix
の 範 囲 外 で あ る 。 そ う は 言 っ て も 、 mrixに よ っ て 提 供 さ れ る 設 備 は 、 有 料 の サ ー ビ ス を 実
装 す る の に 使 う こ と が で き る 。
【 ０ ０ ７ ０ 】
　 Ｃ .７ 　 mrixコ ア の イ ン ス ト ー ル
　 ｍ rixコ ア は 、 ROMに 焼 き 付 け ら れ る か 、 電 話 機 購 入 後 追 加 コ ン ポ ー ネ ン ト と し て イ ン ス
ト ー ル さ れ る 。 初 期 状 態 で は 、 mrixは 「 フ ァ ク ト リ ・ デ フ ォ ル ト 」 と 呼 ば れ る ア イ デ ン テ
ィ テ ィ を 使 用 す る 。 こ の ア イ デ ン テ ィ テ ィ は 、 企 業 IT部 門 や ソ ニ ー ・ オ ン ラ イ ン ・ ゲ ー ム
の よ う な 、 電 話 機 を 管 理 す る た め の 追 加 の ユ ー ザ ・ ア イ デ ン テ ィ テ ィ を 作 成 す る た め に 使
わ れ る 。
【 ０ ０ ７ １ 】
　 Ｃ .８ 　 第 三 者 の イ ン ス ト ー ル
　 イ ン ス ト ー ル 用 の フ ィ ル の 場 所 は 、 mrixコ ア に 関 し て は 決 ま っ て い る 。 し か し 、 Identi
ty.iniフ ァ イ ル は 、 新 し い パ イ プ ・ プ ロ セ ッ サ ー の dllご と に 修 正 さ れ る 必 要 が あ る こ と
に 留 意 。 ス ク リ プ ト は 現 在 「 可 能 」 許 可 を 持 た な い の で 、 す べ て の ス ク リ プ ト は 誰 か に よ
り 呼 び 出 さ れ る 。 そ の よ う な 呼 び 出 し の 行 為 は 、 使 用 す る パ イ プ ・ プ ロ セ ッ サ ー の 振 る 舞
い に 明 ら か に 左 右 さ れ る 。 そ の 結 果 、 ス ク リ プ ト が 使 用 す る ア イ デ ン テ ィ テ ィ に 依 存 す る
。 ス ク リ プ ト の 実 行 ま た は 試 験 を 除 い て 、 ス ク リ プ ト が 任 意 の ア イ デ ン テ ィ テ ィ に 対 し て
期 待 さ れ て い る よ う に 実 行 さ れ る か を 知 る 実 際 的 な 方 法 は な い 。 最 終 的 に 、 ど の ユ ー ザ も
、 パ イ プ ・ プ ロ セ ッ サ ー の ラ イ セ ン ス ま た は 電 話 機 の 所 有 権 （ 換 言 す る と 、 業 務 用 に 雇 用
主 か ら 従 業 員 に 貸 し 出 さ れ た 電 話 機 ） に か か わ ら ず 、 電 話 機 上 に ど の よ う な パ イ プ ・ プ ロ
セ ッ サ ー で も イ ン ス ト ー ル で き る 。
【 ０ ０ ７ ２ 】
　 付 録  １
　 MRIX－ 始 め よ う ガ イ ド
　 １ .１ 　  MRIX概 要
　 mrixは プ ラ ッ ト フ ォ ー ム に 寛 容 な ワ イ ヤ レ ス ・ ネ ッ ト ワ ー ク ・ オ ペ レ ー テ ィ ン グ ・ シ ス
テ ム で あ る 。 ス マ ー ト フ ォ ン 、 パ ソ コ ン 、 サ ー バ の 各 機 器 上 お よ び 各 機 器 間 の 両 方 に つ い
て 、 プ ラ ッ ト フ ォ ー ム を ま た が る 幅 広 い モ バ イ ル ・ ア プ リ ケ ー シ ョ ン の 迅 速 な 開 発 を 可 能
に す る た め 企 画 さ れ た 。 コ マ ン ド ラ イ ン で 操 作 す る ツ ー ル の 強 力 な セ ッ ト で あ り 、 ス ク リ
プ ト 言 語 を 使 用 す る 込 み 入 っ た PCア プ リ ケ ー シ ョ ン 上 に 構 築 さ れ 、 そ れ と 一 体 化 さ れ る 。
さ ら に 、 mrixは 、 ス マ ー ト フ ォ ン 自 体 の 上 で 実 行 可 能 な ア プ リ ケ ー シ ョ ン を 書 く の に 使 用
で き る 。
【 ０ ０ ７ ３ 】
　 図 ２ は 、 あ り 得 る mrixア ー キ テ ク チ ャ を 示 す 図 で あ る 。
【 ０ ０ ７ ４ 】
　 mrixは 多 く の 要 素 か ら 構 成 さ れ て お り 、 そ れ ら 要 素 は ロ ー カ ル リ ン ク （ IR、 ブ ル ー ト ゥ
ー ス 、 USB） 上 で 、 お よ び 遠 隔 中 継 （ TCP/IP、 GPRS） 経 由 で 、 コ マ ン ド を 実 行 す る た め に
使 わ れ る 。 そ れ に つ い て は 、 「 エ ラ ー ！ 参 照 ソ ー ス が 見 つ か ら な い 」 の 中 で 説 明 し て い る
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。
【 ０ ０ ７ ５ 】
　 ア ー キ テ ク チ ャ に は 、 幾 つ か の 主 要 要 素 が あ る 。
・ m-Router： ベ ア ラ 接 続 エ ー ジ ェ ン ト 。 m-Routerは た く さ ん の PCお よ び ス マ ー ト フ ォ ン 両
方 の コ ン ポ ー ネ ン ト か ら 構 成 さ れ て い る 。 IrDA、 ブ ル ー ト ゥ ー ス 、 USB、 シ リ ア ル 等 各 種
の シ ョ ー ト リ ン ク ・ ベ ア ラ を 媒 体 と し て 、 ス マ ー ト フ ォ ン と PC間 の 通 信 を 可 能 に す る 。
・ リ レ ー ： リ レ ー の mrElayD（ 「 D」 は デ ー モ ン (daemon)を 表 す ） が 、 GPRS経 由 で PCか ら ス
マ ー ト フ ォ ン へ の リ モ ー ト ・ ア ク セ ス を 可 能 に す る 。 PCと ス マ ー ト フ ォ ン の 両 方 が 、 両 者
間 の 通 信 を 行 う た め に そ の リ レ ー に 接 続 す る 。
・ ア イ デ ン テ ィ テ ィ ・ サ ー バ ： す べ て の コ マ ン ド は 、 遠 近 に か か わ ら ず 、 「 ア イ デ ン テ ィ
テ ィ 」 （ 人 ま た は シ ス テ ム ） の た め に 実 行 さ れ る 。 異 な る ア イ デ ン テ ィ テ ィ は 、 異 な る 結
果 を も た ら す コ マ ン ド を 実 行 す る た め に 設 定 さ れ る 。
・ ブ ー ト サ ー バ ： ス マ ー ト フ ォ ン の 再 起 動 時 に 開 始 さ れ る mrixイ ベ ン ト を 処 理 す る 。
・ コ マ ン ド ・ イ ン タ プ リ タ ： コ マ ン ド ・ イ ン タ プ リ タ ・ モ ジ ュ ー ル の rshdは 、 ス マ ー ト フ
ォ ン 上 で 実 行 さ れ 、 普 通 は 起 動 時 に 開 始 す る よ う 設 定 さ れ る 。
・ コ マ ン ド ・ シ ェ ル ： コ マ ン ド ・ シ ェ ル mrcmdは 、 PC上 で 実 行 さ れ る 。 こ の シ ェ ル は 現 在 W
indows（ 登 録 商 標 ） 上 で 実 行 さ れ る が 、 す ぐ に Linuxと Mac OS X上 で も 使 用 で き る よ う に
な る 。 プ ロ グ ラ ム と ス ク リ プ ト は 、 ス マ ー ト フ ォ ン 上 の mrixコ ン ポ ー ネ ン ト と 通 信 し や り
と り す る PCの た め に 書 く こ と が で き る 。
・  Luaス ク リ プ テ ィ ン グ エ ン ジ ン ： Lua(http://www.lua.org)で 書 か れ た ス ク リ プ ト は 、
ス マ ー ト フ ォ ン 上 で 実 行 で き る 。 多 く の 役 に 立 つ ス ク リ プ ト 、 例 え ば 、 SMTPや FTPク ラ イ
ア ン ト が 公 開 さ れ 提 供 さ れ て い る 。
・ パ イ プ ・ プ ロ セ ッ サ ー ： 個 別 の ス マ ー ト フ ォ ン ・ モ ジ ュ ー ル で 、 様 々 な ス マ ー ト フ ォ ン
機 能 の 利 用 機 会 を 提 供 す る た め 、 mrixコ マ ン ド 環 境 を 通 じ て ア ク セ ス 可 能 で あ る 。
【 ０ ０ ７ ６ 】
　 １ .２ 　 必 要 条 件
　 ｍ rixの 使 用 に は 、 以 下 の ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア が 必 要 で あ る 。
・ IrDAま た は ブ ル ー ト ゥ ー ス を サ ポ ー ト し て い る PC
・ Microsoft Windows（ 登 録 商 標 ）  2000ま た は 以 降
・ m-Router
・ mrix
・ ス マ ー ト フ ォ ン （ ノ キ ア 社 製  7650、 3650、 6600、 N-Gage、 ソ ニ ー ・ エ リ ク ソ ン 社 製  P8
00）
　 １ .３ 　 MRIXの 使 用
　 １ .３ .１ 　 m-Router－ ス マ ー ト フ ォ ン へ の 接 続
　 PC上 で コ マ ン ド ・ プ ロ ン プ ト を 開 き 、 以 下 を タ イ プ す る 。
＞ mrouter -h
こ の コ マ ン ド は m-Routerの ヘ ル プ を 表 示 す る 。 コ マ ン ド は す べ て ヘ ル プ ・ オ プ シ ョ ン を 持
っ て お り 、 -hま た は 長 い 形 式 の -helpに よ っ て 呼 び 出 せ る 。
【 ０ ０ ７ ７ 】
　 接 続 す る ス マ ー ト フ ォ ン を 探 す た め に 、 以 下 を タ イ プ す る 。
＞ mrouter -c search-devices
こ の コ マ ン ド ・ オ プ シ ョ ン は 、 近 所 に あ る す べ て の ブ ル ー ト ゥ ー ス 機 器 を 捜 す 。
【 ０ ０ ７ ８ 】
　 列 挙 さ れ て い る 最 初 の 4列 は 、 順 に 、 機 器 を 表 す た め に 使 わ れ る 任 意 の 順 序 を 表 す 記 載
番 号 、 UID（ ス マ ー ト フ ォ ン 機 器 に 対 し て は 、 こ れ は IMEI番 号 で あ る 。 こ の 例 で は 機 器 8だ
け に 表 示 さ れ て い る ） 、 ブ ル ー ト ゥ ー ス の ア ド レ ス 、 ブ ル ー ト ゥ ー ス の 愛 称 （ 機 器 の ユ ー
ザ に よ り 付 与 さ れ る ） 。
【 ０ ０ ７ ９ 】
　 得 ら れ た 機 器 一 覧 か ら 自 分 の ス マ ー ト フ ォ ン を 探 し 、 次 に コ マ ン ド ・ プ ロ ン プ ト で 以 下
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の コ マ ン ド を タ イ プ し て ス マ ー ト フ ォ ン に 接 続 す る 。
＞ mrouter -c connect-device -d ＜ ブ ル ー ト ゥ ー ス 機 器 名 ＞
例 え ば 、 ス マ ー ト フ ォ ン の ブ ル ー ト ゥ ー ス 名 が Nokia7650な ら 、 コ マ ン ド は 以 下 の よ う に
な る 。
＞ mrouter -c connect-device -d Nokia7650
シ ス テ ム ・ ト レ イ の 中 の m-Routerア イ コ ン の ス ク リ ー ン が 、 赤 か ら 青 に 変 わ る の が 見 え る
。
開 発 目 的 で は 、 「 search-devices」 か ら 得 ら れ る 序 数 を 使 う の が 最 も 便 利 だ と 気 づ く か も
し れ な い 。 様 々 な ア ド レ ス 方 式 を 使 い ス マ ー ト フ ォ ン に 接 続 で き る 。 「 -d」 オ プ シ ョ ン は
、 ＜ ス キ ー マ ＞ :＜ ID＞ の 形 式 を と る 。 ス キ ー マ は 、 N、 IMEI、 BTADDR、 BTNAME、 ANYの ど
れ か 1つ で あ る 。 提 示 さ れ な い な ら 、 ス キ ー マ は ANYで あ る と 仮 定 さ れ る 。 Nは 、 list-devi
cesま た は search-devicesに 対 し 返 さ れ る 各 機 器 の 隣 に あ る 記 載 番 号 に 一 致 す る 。 IMEIは U
ID欄 と 一 致 す る 。 BTADDRは ブ ル ー ト ゥ ー ス ・ ア ド レ ス に 一 致 す る 。 BTNAMEは 、 機 器 の ブ ル
ー ト ゥ ー ス の 愛 称 に 一 致 す る 。 ANYは 上 記 の 全 部 に マ ッ チ す る 。 そ れ ゆ え 、 様 々 な 方 法 で
機 器 に 接 続 す る こ と が 可 能 で あ る 。
＞ mrouter -c connect-device -d8
＞ mrouter -c connect-device -d IMEI :xxxxxxxxxxx
＞ mrouter -c connect-device -d BTADDR :xxxxxxxxxx
＞ mrouter -c connect-device -d SJC xxxxxxxxx
ス マ ー ト フ ォ ン と の 接 続 を 切 断 す る た め に 、 以 下 を タ イ プ す る
＞ mrouter -c disconnect-device -d ＜ ブ ル ー ト ゥ ー ス 機 器 名 ＞
次 の よ う に タ イ プ し て も よ い 。
＞ mrouter -c disconnect-device -d.
こ こ で ピ リ オ ド は 、 現 在 接 続 さ れ て い る 機 器 ま た は 現 在 2以 上 の 機 器 が 接 続 さ れ て い る な
ら 最 初 に 接 続 さ れ た 機 器 を 表 す 。
【 ０ ０ ８ ０ 】
　 １ .３ .２ 　 mrcmd－ PCか ら 電 話 機 を 管 理
　 ｍ rcmdは PCサ イ ド の プ ロ グ ラ ム で 、 ス マ ー ト フ ォ ン 上 の パ イ プ ・ プ ロ セ ッ サ ー と ス ク リ
プ ト を 実 行 で き る よ う に す る 。 ス マ ー ト フ ォ ン 上 で パ イ プ ・ プ ロ セ ッ サ ー と ス ク リ プ ト を
実 行 す る 前 に 、 mrix設 定 に 対 す る 必 要 な セ キ ュ リ テ ィ ・ レ ベ ル を 設 定 す る 必 要 が あ る 。 こ
れ は 、 ｍ rcmd環 境 変 数 を 設 定 す る こ と で 行 わ れ る 。 現 在 、 ア イ デ ン テ ィ テ ィ 設 定 情 報 は 、
ス マ ー ト フ ォ ン の ¥system¥mrix¥identity.iniフ ァ イ ル に 格 納 さ れ て い る 。 CTOア イ デ ン テ
ィ テ ィ が 、 パ ス ワ ー ド GOODで こ の フ ァ イ ル の 中 に 設 定 さ れ て い る 。 ｍ rixシ ス テ ム を い じ
く る に は こ の ア イ デ ン テ ィ テ ィ 使 う べ き で あ る 。 こ れ は 、 DOSコ マ ン ド ・ シ ェ ル か ら 以 下
の よ う に タ イ プ す る こ と で 実 施 で き る 。
＞ set mrcmd=-i CTO -a GOOD
代 わ り に 、 こ れ を 継 続 的 に 設 定 す る こ と を 望 む と き は 以 下 の よ う に す る 。
デ ス ク ト ッ プ 上 の 「 マ イ コ ン ピ ュ ー タ 」 を 右 ク リ ッ ク し 、 「 プ ロ パ テ ィ 」 を 選 ぶ 。
「 詳 細 設 定 」 タ ブ を 選 ぶ 。
「 環 境 変 数 」 ボ タ ン を ク リ ッ ク 。
「 シ ス テ ム 環 境 変 数 」 リ ス ト の 中 の 「 新 規 」 ボ タ ン を ク リ ッ ク 。
「 変 数 名 」 欄 に 「 MRCMD」 、 「 変 数 値 」 欄 に 「 -i CTO -a GOOD」 と 記 入 。
変 更 を 保 存 す る た め 、 OKを 3回 ク リ ッ ク 。
【 ０ ０ ８ １ 】
　 一 旦 セ キ ュ リ テ ィ を 設 定 し た ら 、 ス マ ー ト フ ォ ン 上 の リ モ ー ト ・ シ ェ ル ・ デ ー モ ン rshd
を 開 始 す る 必 要 が あ る 。 ス マ ー ト フ ォ ン 上 で 最 初 に mrixを 実 行 す る と き だ け 、 こ れ を し な
け れ ば な ら な い 。 そ の 後 は 、 rshd は mrixブ ー ト サ ー バ を 使 い 起 動 時 に 自 動 的 に 開 始 さ れ
る 。 rshdを 実 行 す る た め に は 、 ス マ ー ト フ ォ ン 上 で mrixア プ リ ケ ー シ ョ ン を 開 き 、 リ ス ト
ボ ッ ク ス の 最 初 の コ マ ン ド を 実 行 す る 必 要 が あ る 。 そ の コ マ ン ド は 、 以 下 の は ず だ 。
mrtcp
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--accept --local 3011 --run "rshd --run"
mrixア プ リ ケ ー シ ョ ン は 、 ス マ ー ト フ ォ ン 上 で コ マ ン ド と ス ク リ プ ト を 実 行 す る 単 純 な 方
法 で あ る 。 mrixか ら 別 の コ マ ン ド を 呼 び 出 す た め に は 、 た だ 単 に 既 存 の コ マ ン ド ラ イ ン に
（ そ れ と 必 要 な パ ラ メ ー タ を ） 上 書 き す れ ば よ い 。
【 ０ ０ ８ ２ 】
　 こ れ で 、 既 存 の mRouter接 続 上 で mrcmdを 使 い mrixコ マ ン ド を 実 行 す る 準 備 が 整 っ た 。 幅
広 い 既 存 の パ イ プ ・ プ ロ セ ッ サ ー の ど れ で も 試 し て み る こ と が で き る 。 mrpsと mrfileに つ
い て こ こ に 記 載 す る 。
m-Routerを 使 い ス マ ー ト フ ォ ン に 接 続 。
ス マ ー ト フ ォ ン 上 で 実 行 さ れ て い る 全 プ ロ セ ス を 見 る た め に は 、 以 下 の よ う に タ イ プ す る
。
＞ mrcmd . "mrps -l"
mrcmdは 、 ス マ ー ト フ ォ ン に （ こ の 場 合 、 現 在 接 続 さ れ て い る 機 器 を 意 味 す る ピ リ オ ド に
よ り 指 定 さ れ て い る が 、 ブ ル ー ト ゥ ー ス 名 を 明 示 し 指 定 す る こ と も で き る ） -lオ プ シ ョ ン
付 き で mrpsパ イ プ ・ プ ロ セ ッ サ ー を 実 行 す る よ う に 告 げ て い る 。 コ マ ン ド が ダ ブ ル ・ ク ォ
ー テ ー シ ョ ン ・ マ ー ク で 囲 ま れ て い る こ と に 留 意 の こ と 。
【 ０ ０ ８ ３ 】
　 コ マ ン ド ラ イ ン か ら mrpsに つ い て の ヘ ル プ を 見 る に は 、 以 下 の よ う に タ イ プ す る 。
＞ mrcmd . "mrps -h"
ス マ ー ト フ ォ ン に フ ァ イ ル を 送 る に は 、
＞ mrcmd."mrfile -w c:¥system¥default.car" ＜ c:¥mrix¥bin¥default.car
こ の コ マ ン ド は 、 フ ァ イ ル (c:¥mrix¥bin¥default.car)を ス マ ー ト フ ォ ン に 向 け 直 す 。 「 -
w」 オ プ シ ョ ン は 、 ス マ ー ト フ ォ ン の ど こ に フ ァ イ ル が 書 か れ る べ き か を 指 定 す る (c:¥sys
tem¥default.car)。
【 ０ ０ ８ ４ 】
　 ス マ ー ト フ ォ ン か ら フ ァ イ ル を 削 除 す る に は 、 以 下 の よ う に タ イ プ す る 。
＞ mrcmd . "mrfile -d c:¥system¥default.car"
コ マ ン ド ラ イ ン か ら mrfileの ヘ ル プ を 見 る に は 、
＞ mrcmd . "mrfile -h"
mrcmdを 使 い luaス ク リ プ ト も 呼 び 出 せ る 。 コ マ ン ド ラ イ ン か ら luaス ク リ プ ト を 実 行 す る
た め の ヘ ル プ を 見 る に は 、
＞ mrcmd . "luarun -h"
test.luaと 呼 ば れ る ス ク リ プ ト ・ フ ァ イ ル を 作 成 し 、 シ ェ ブ ロ ン 間 （ シ ェ ブ ロ ン を 含 ま な
い ） の テ キ ス ト を コ ピ ー し 、 そ の フ ァ イ ル に 貼 り 付 け る 。
＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞
#!luarun
mrix.write("Hello, World!¥n")
-- mrpromptパ イ プ ・ プ ロ セ ッ サ ー を 実 行 す る
-- mrix.runは 他 の ス ク リ プ ト と パ イ プ ・ プ ロ セ ッ サ ー を 実 行 す る 。 mrix.runの 書 式 は 決
ま っ て い る 。
-- mrix.run(コ マ ン ド , コ マ ン ド パ ラ メ ー タ , [オ プ シ ョ ン の 入 力 ]) 
res = mrix.run("mrprompt", "-t YESNO -p ¥ "Need help?¥"")
mrix.write("Result = "..res.."¥n")
＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞
luaス ク リ プ ト を ス マ ー ト フ ォ ン 上 で 実 行 す る に は 、 2つ の 方 法 が あ る 。
* luaス ク リ プ ト を ス マ ー ト フ ォ ン に ス ト リ ー ミ ン グ す る 。
* ス マ ー ト フ ォ ン 上 に 存 在 す る luaス ク リ プ ト を 実 行 す る 。
ス ク リ プ ト を ス マ ー ト フ ォ ン に ス ト リ ー ミ ン グ す る に は 、 以 下 の よ う に タ イ プ す る 。
＞ mrcmd . "luarun -" ＜  test.lua
ス ク リ プ ト は 、 コ マ ン ド ラ イ ン で 「 Hello, World!」 と 表 示 す る 。 こ の 方 法 に よ れ ば 、 ス
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ク リ プ ト は ス マ ー ト フ ォ ン 上 に 常 駐 す る 必 要 は な い 。
ス マ ー ト フ ォ ン か ら ス ク リ プ ト を 実 行 す る た め に 、 ま ず そ れ に ス ク リ プ ト を 書 く 。
＞ mrcmd . "mrfile -w c:¥system¥mrix¥test.lua" ＜  test.lua
ス ク リ プ ト を 実 行 す る た め に は 、 以 下 の よ う に タ イ プ す る 。
＞ mrcmd . "luarun c:¥system¥mrix¥test.lua"
結 果 は 、 一 番 目 の 方 法 で ス ク リ プ ト を 実 行 す る の と 同 じ で あ る 。
luaは 、 次 の 例 が 示 す よ う に 対 話 形 式 で 呼 び 出 す こ と が で き る 。
＞ mrcmd . "luarun"
＞ mrix.write("Hello, World!")
＞ q
luaに つ い て の ヘ ル プ は 、 以 下 の リ ソ ー ス http://www.lua.orgお よ び http://lua-users.or
g/wiki/TutorialDirectoryを 調 査 の こ と 。 mrix文 書 の 中 の 、 luaへ の Intuwaveの 拡 張 を 精
査 の こ と 。
【 ０ ０ ８ ５ 】
　 １ .３ .３ 　 ス ク リ プ ト 詳 細
　 Ｐ Ｃ と の や り と り に 関 係 な く 、 ス マ ー ト フ ォ ン 上 で luaス ク リ プ ト を 実 行 す る に は 、 ２
つ の 方 法 が あ る 。
【 ０ ０ ８ ６ 】
　 一 番 目 の 方 法 は 、 mrixア プ リ ケ ー シ ョ ン を 使 い 呼 び 出 す 。 単 に ス ク リ プ ト の 名 前 を Cmd
欄 に 、 ス ク リ プ ト に 対 す る パ ラ メ ー タ を Params欄 に タ イ プ し 、 Runを 選 ぶ 。
【 ０ ０ ８ ７ 】
　 二 番 目 の 方 法 は 、 ス マ ー ト フ ォ ン の ス イ ッ チ を 入 れ た と き 、 ス ク リ プ ト を 実 行 さ せ る 。
こ れ を す る た め に 、 ス マ ー ト フ ォ ン の ブ ー ト フ ァ イ ル に ス ク リ プ ト を ロ ー ド す る イ ベ ン ト
を 設 定 し な け れ ば な ら な い 。
＞ mrcmd . "mrevent-a -n runmyscript -e BOOT-c luascript.lua"
こ の コ マ ン ド は 、 ス マ ー ト フ ォ ン の ス イ ッ チ が 入 れ ら れ た と き ス ク リ プ ト (-c luascript.
lua)を 実 行 す る よ う に 、 ブ ー ト コ マ ン ド (-e BOOT)を ス マ ー ト フ ォ ン の ブ ー ト フ ァ イ ル に
加 え る (-a (add))。 イ ベ ン ト は 名 前 (-n runmyscript)を 与 え ら れ 、 そ れ は イ ベ ン ト を ブ ー
ト フ ァ イ ル か ら 取 り 除 く さ い に ハ ン ド ル の 役 割 を 果 た す 。
＞ mrcmd . "mrevent -d -n runmyscript"
　 １ .３ .４ 　 ア イ デ ン テ ィ テ ィ
　 mrixス マ ー ト フ ォ ン の ス ク リ プ ト と パ イ プ ・ プ ロ セ ッ サ ー は す べ て 、 遠 近 に か か わ ら ず
、 ア イ デ ン テ ィ テ ィ の 許 可 の も と で 実 行 さ れ る 。 ア イ デ ン テ ィ テ ィ は 、 ユ ー ザ 名 、 パ ス ワ
ー ド 、 1組 の 許 可 か ら 構 成 さ れ て い る 。 許 可 は 、 そ の ア イ デ ン テ ィ テ ィ の も と で ど の ス ク
リ プ ト と パ イ プ ・ プ ロ セ ッ サ ー が 実 行 可 能 か を 決 め て い る 。 ア イ デ ン テ ィ テ ィ ・ フ ァ イ ル
の identity.iniは 、 ス マ ー ト フ ォ ン 上 の ¥system¥mrixデ ィ レ ク ト リ に あ る 。
【 ０ ０ ８ ８ 】
　 今 ま で 、 ユ ー ザ CTO（ 全 コ マ ン ド に 対 し 完 全 な 許 可 を 持 っ て い る ） を 使 い 、 mrcmd経 由 で
コ マ ン ド を 実 行 し て き た 。 ス マ ー ト フ ォ ン が 起 動 時 に ス ク リ プ ト を 実 行 す る よ う に 設 定 さ
れ て い る な ら 、 使 用 す る デ フ ォ ル ト の ア イ デ ン テ ィ テ ィ は 「 ゲ ス ト 」 に な る 。 ゲ ス ト は わ
ず か の 許 可 し か 持 っ て い な い 。 そ れ ゆ え ス ク リ プ ト は 、 実 行 可 能 な mrixコ マ ン ド に 限 定 さ
れ て し ま う 。 何 か 有 益 な こ と を す る た め に は 、 ス ク リ プ ト が も っ と 許 可 を 受 け ら れ る よ う
に ア イ デ ン テ ィ テ ィ を 変 え な け れ ば な ら な い 。 以 前 作 成 し た luaス ク リ プ ト フ ァ イ ル を 編
集 し よ う 。 シ ェ ブ ロ ン 間 （ シ ェ ブ ロ ン は 含 ま な い ） の テ キ ス ト を コ ピ ー し そ の フ ァ イ ル に
貼 り 付 け る 。 次 に mrfileを 使 い ス ク リ プ ト を ス マ ー ト フ ォ ン に 送 り 、 mrixア プ リ ケ ー シ ョ
ン を 使 い そ れ を 実 行 す る 。 mrixで Options|Runを 選 択 し 、 Cmd欄 （ Params欄 は 確 実 に 空 白 に
す る ） に 「 test.lua」 と 入 れ 、 Runを 選 択 す る 。 yesま た は noを 選 択 す る プ ロ ン プ ト が 現 れ
る 。
＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞
#!luarun
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-- 現 在 の ア イ デ ン テ ィ テ ィ 、 こ の 場 合 は ゲ ス ト を 保 存
old_id = mrix.getcurrentidentity()
-- ユ ー ザ 名 CTOを 使 い 新 し い ア イ デ ン テ ィ テ ィ ・ ハ ン ド ル を 作 成 す る
new_id = mrix.makenewidentity("CTO","GOOD")
-- こ の 新 し く 作 成 さ れ た ア イ デ ン テ ィ テ ィ を 使 い 、 次 の コ マ ン ド を 実 行 す る
mrix. setcurrentidentity (new_id)
mrix. write("hello, world!¥n")
-- mrpromptパ イ プ ・ プ ロ セ ッ サ ー を 実 行 す る
-- mrix.runは 他 の ス ク リ プ ト と パ イ プ ・ プ ロ セ ッ サ ー を 実 行 す る 。 mrix.runの 書 式 は 決
ま っ て い る 。
-- mrix.run(コ マ ン ド , コ マ ン ド パ ラ メ ー タ , [オ プ シ ョ ン の 入 力 ]) 
res = mrix.run("mrprompt","-t YESNO -p ¥"Need help?¥"")
mrix.write("Result =".. res.."¥n");
-- 保 存 さ れ て い る ア イ デ ン テ ィ テ ィ を 復 活 さ せ る
mrix.setcurrentidentity(old_id)
-- リ ソ ー ス を 使 え る 状 態 に す る た め 新 し い ア イ デ ン テ ィ テ ィ を 開 放 す る
mrix. releaseidentity(new_id) 　
＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞ ＞
　 付 録 ２
　 mrix ２ .０  カ ー ネ ル 内 部
　 ２ 　 概 論
　 mrix v2 カ ー ネ ル は 、 そ れ 自 体 の プ ロ セ ス ／ ス レ ッ ド 内 で Symbian「 サ ー バ 」 と し て 動
作 す る 。 ク ラ イ ア ン ト は MrixClient経 由 で カ ー ネ ル を 呼 ぶ 。 カ ー ネ ル 自 体 は 、 さ ら に 小 さ
な モ ジ ュ ー ル か ら で き て い る 。 パ イ プ 、 バ ン ド ル 、 ス ト リ ン グ 、 リ ン ク の よ う な 基 本 的 で
原 始 的 な オ ブ ジ ェ ク ト が 、 MrixKernelObjectsと 呼 ば れ る モ ジ ュ ー ル の 中 に 収 容 さ れ て い
る 。 別 の モ ジ ュ ー ル MrixKernelIdentityが 、 ア イ デ ン テ ィ テ ィ ／ ポ リ シ ー ・ サ ー ビ ス を 提
供 す る た め 、 こ れ ら の ク ラ ス の 上 に 組 み 立 て ら れ る 。 三 番 目 の モ ジ ュ ー ル MrixKernelTask
sは 、 dll、 exe、 scriptに よ り 提 供 さ れ る タ ス ク を 、 作 成 し 実 行 す る 能 力 を 付 加 す る 。 最
後 に 、 MrixKernelが 、 前 述 の モ ジ ュ ー ル を 駆 動 し 調 和 よ く 組 み 合 わ せ る 、 実 際 の Symbian
サ ー バ と セ ッ シ ョ ン ・ ク ラ ス を 実 装 す る 。 こ れ ら の モ ジ ュ ー ル は す べ て 、 現 在 の と こ ろ dl
lで あ る 。 小 さ く 実 行 可 能 な ス タ ブ (MrixKernelLoader)が こ れ ら dllを ロ ー ド し 、 プ ロ セ ス
空 間 で そ れ ら を 実 行 す る 。 カ ー ネ ル の は る か 将 来 の バ ー ジ ョ ン で は 、 個 別 の dllが 破 壊 さ
れ る の を 防 ぐ た め に 、 こ れ ら の モ ジ ュ ー ル す べ て を 1つ の 実 行 フ ァ イ ル に ま と め る 必 要 が
あ る か も し れ な い 。 カ ー ネ ル の セ キ ュ リ テ ィ の 多 く は 、 様 々 な ク ラ ス を 組 み 合 わ せ る こ と
に よ り も た ら さ れ て い る 。 あ る 程 度 は 、 全 モ ジ ュ ー ル が 理 解 さ れ た と き に だ け 、 全 体 の 図
式 が 明 ら か に な る が 、 各 モ ジ ュ ー ル が 個 別 に 果 た す 役 割 を 理 解 す る こ と は 可 能 な は ず で あ
る 。 う ま く い け ば 、 こ の こ と は 、 （ 可 能 な と こ ろ で は エ ク ス ポ ー ト さ れ る APIを 同 一 に 保
っ て ） 他 の 部 分 に 与 え る 影 響 が も し あ っ た と し て も ご く わ ず か で 、 各 部 分 の 保 守 を 可 能 に
す る 。
【 ０ ０ ８ ９ 】
　 カ ー ネ ル の ク ラ ス 構 造 （ 図 4参 照 ） は 、 一 見 し た と こ ろ 複 雑 に 見 え る か も し れ な い が 、
（ で き れ ば ） 予 想 よ り 簡 単 で あ る よ う に 、 パ タ ー ン と レ イ ヤ ー の 繰 り 返 し か ら で き て い る
。 こ の ク ラ ス 構 造 の 一 部 を 、 図 5に 示 す 。
【 ０ ０ ９ ０ 】
　 3　 MrixKernelObjects.dll
　 テ キ ス ト フ ァ イ ル ・ ロ グ 収 集 機 能 を 提 供 す る ユ ー テ ィ リ テ ィ ・ ク ラ ス 「 CUtil_Logger」
を 除 い て 、 ク ラ ス の 大 部 分 は 概 念 的 な MSharedObjectBaseク ラ ス か ら 派 生 し て い る か そ れ
に 関 係 し て い る 。
【 ０ ０ ９ １ 】
　 ３ .１ 　 ベ ー ス ク ラ ス
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　 MsharedObjectBaseク ラ ス の デ フ ォ ル ト の 実 装 は 、 Ckern_ObjectBaseが 提 供 す る 。 こ れ
は 、 そ の 中 に CManagerと 呼 ば れ る 関 連 す る フ ァ ク ト リ ク ラ ス を 持 っ て い る 。 他 の ク ラ ス は
、 繰 返 す 実 装 パ タ ー ン を 提 供 す る た め こ れ ら の ク ラ ス か ら 派 生 さ れ る 。 CKern_ObjectBase
は 、 参 照 計 数 方 法 を 提 供 す る が 、 参 照 計 数 が 0に な っ て も 、 オ ブ ジ ェ ク ト は 直 ぐ に は 削 除
さ れ な い 。 そ う で は な く て 、 マ ネ ー ジ ャ ー ・ ク ラ ス の ア ク テ ィ ブ オ ブ ジ ェ ク ト が 、 無 効 な
オ ブ ジ ェ ク ト を 非 同 期 で す べ て ゴ ミ 収 集 す る 。 削 除 を 遅 ら せ る こ と に は 、 い く つ か の 利 点
が あ る 。
・ 参 照 計 数 が ゼ ロ に な る ス ト リ ン グ の よ う な ク ラ ス は 、 実 際 に 削 除 さ れ る 前 に 調 べ ら れ 、
必 要 な ら 「 救 助 さ れ 」 、 参 照 計 数 が 増 や さ れ る 。
・ あ る 機 能 の 開 始 時 に オ ブ ジ ェ ク ト を 指 す ポ イ ン タ ー が 有 効 な ら 、 削 除 は 非 同 期 で 行 わ れ
る の で 、 そ の 機 能 の 実 行 中 に 呼 び 出 さ れ た 別 の 機 能 が 開 放 し て も 、 そ の 機 能 の 終 了 ま で そ
の ポ イ ン タ ー は 有 効 で あ る 。 こ れ は 、 mstreamの 中 で の ア ク セ ス 違 反 の 原 因 だ っ た 。 そ の
よ う な 問 題 を 避 け る よ う プ ロ グ ラ ム す る こ と は 可 能 で あ る （ 場 所 に よ っ て は 実 施 さ れ て い
る ） が 、 プ ロ グ ラ ム が 少 し 複 雑 に 見 え る 。 本 仕 組 み は 、 最 初 か ら そ の よ う な こ と が 起 こ ら
な い よ う に し て 問 題 を 回 避 し て い る 。 そ れ は 、 循 環 依 存 の 問 題 も 単 純 化 す る 。 オ ブ ジ ェ ク
ト が 開 放 さ れ る と き 、 そ れ が 参 照 す る オ ブ ジ ェ ク ト を 開 放 す る 。 直 ぐ に 削 除 さ れ る （ そ う
し て 、 プ ロ グ ラ ム の 問 題 を 引 起 す 可 能 性 を 作 る ） よ り 、 こ の オ ブ ジ ェ ク ト が 完 全 に 自 分 を
切 り 離 し 削 除 さ れ て か ら 、 オ ブ ジ ェ ク ト は 削 除 さ れ る 。
・ カ ー ネ ル の 呼 び 出 し を 、 よ り 速 く 実 行 で き る 。 メ モ リ の 解 放 と 圧 縮 が 、 ク ラ イ ア ン ト が
始 め た 操 作 に 同 期 し て 行 わ れ る の で は な く て 、 ア イ ド ル 時 間 に 処 理 さ れ る か ら で あ る 。
* オ ブ ジ ェ ク ト 作 成 時 に お け る ク リ ー ン ア ッ プ ス タ ッ ク の 呼 び 出 し を 回 避 す る 。 従 来 は 、
あ る 方 法 が 去 れ ば 削 除 さ れ る の を 知 っ て い て 、 新 し い オ ブ ジ ェ ク ト を 気 前 よ く ク リ ー ン ア
ッ プ ス タ ッ ク に 押 し 込 ん で い る 。 遅 ら せ た 参 照 計 数 仕 組 み の 1側 面 は 、 オ ブ ジ ェ ク ト は 参
照 計 数 ゼ ロ で 作 ら れ る 。 何 か が オ ブ ジ ェ ク ト の （ 部 分 的 な ） 所 有 権 を 得 な け れ ば 、 後 で ゴ
ミ 収 集 さ れ る 。 ク リ ー ン ア ッ プ ス タ ッ ク と 不 要 物 除 去 装 置 は 素 晴 し い が 、 計 測 可 能 な ほ ど
の 性 能 上 の オ ー バ ー ヘ ッ ド を 招 く の で 、 必 要 と さ れ る と こ ろ だ け で 使 わ れ る 。
【 ０ ０ ９ ２ 】
　 フ ァ ク ト リ ／ 子 供 の パ タ ー ン は 、 い く つ か の 派 生 す る ク ラ ス で 利 用 さ れ て い る 。 例 え ば
、 CKern_Stringの マ ネ ー ジ ャ ー は 、 そ の 子 供 を 順 序 付 き の リ ス ト に 配 列 し 、 そ の リ ス ト の
検 索 を 可 能 に す る 。 こ れ は 、 ス ト リ ン グ の 共 有 可 能 な 辞 書 を 提 供 す る 。 こ の 1つ の 利 点 は
、 「 c:¥systemlibs¥mrix¥mrFile.dll」 お よ び 「 ゲ ス ト 」 の よ う な 共 通 ス ト リ ン グ は 、 一
旦 蓄 積 さ れ 関 与 し て い る ク ラ ス 間 で 共 有 さ れ る 。 別 の 例 で は 、 CKern_Linkマ ネ ー ジ ャ ー が
、 セ ッ シ ョ ン で 使 わ れ る 全 オ ブ ジ ェ ク ト を 追 跡 し 認 可 す る こ と を 可 能 に す る （ 詳 細 は 後 述
） 。
CKern_Libraryお よ び CKern_Authenticatorの よ う な 他 の モ ジ ュ ー ル の 中 に あ る ク ラ ス 自 体
は 、 も っ と 専 門 化 し た ク ラ ス を 提 供 す る た め に 、 サ ブ ク ラ ス を 派 生 す る 。 現 在 の と こ ろ 、
こ れ ら サ ブ ク ラ ス （ ラ イ ブ ラ リ ・ タ イ プ お よ び オ ー セ ン チ ケ ー タ タ イ プ ） は 、 カ ー ネ ル の
一 部 で あ る 。 外 部 ま た は 第 三 者 の サ ブ ク ラ ス を 許 可 す る メ カ ニ ズ ム を カ ー ネ ル に 加 え る こ
と は 可 能 だ が 、 明 ら か に セ キ ュ リ テ ィ に 影 響 を 及 ぼ す （ カ ー ネ ル ・ メ モ リ ・ ア ド レ ス 空 間
に ロ ー ド さ れ た 第 三 者 コ ー ド ） 。
ク ラ ス に よ り 提 供 さ れ る 操 作 は 、 本 質 的 に 非 同 期 で あ る 。 概 念 的 な ベ ー ス ・ ク ラ ス MShare
dAsyncRequestが 、 そ の よ う な 操 作 を カ プ セ ル 化 す る た め に 使 わ れ る 。 CancelRequestバ ー
チ ャ ル 法 は 、 そ の よ う な 要 求 の 取 り 消 し を 可 能 に す る 。
MSharedObjectBaseか ら 派 生 す る ク ラ ス の イ ン ス タ ン ス の す べ て は 、 カ ー ネ ル の 中 の そ の
オ ブ ジ ェ ク ト を 独 自 に 識 別 す る 「 ハ ン ド ル 」 を 持 っ て い る 。 現 在 こ の ハ ン ド ル は 実 際 の と
こ ろ 「 こ の 」 ポ イ ン タ ー （ 唯 一 の も の な の で ） だ が 、 セ キ ュ リ テ ィ の 理 由 か ら カ ー ネ ル の
将 来 バ ー ジ ョ ン で は お そ ら く 変 わ る だ ろ う か ら 、 こ の こ と を 当 然 の こ と と 決 め て か か る べ
き で な い 。 ハ ン ド ル が わ か る と 、 CManagerが そ れ に 適 合 す る ハ ン ド ル を 持 つ イ ン ス タ ン ス
を 捜 す た め に 使 わ れ る 。 こ う し て 、 ハ ン ド ル を ポ イ ン タ ー に 投 げ な い で 、 ポ イ ン タ ー を ハ
ン ド ル に 投 げ る だ け で あ る 。 そ う は 言 っ て も 、 後 述 す る CKern_Linkオ ブ ジ ェ ク ト は 、 こ の
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ハ ン ド ル （ ） 値 を 集 め る こ と を オ ブ ジ ェ ク ト に 委 任 す る 。
CManagerか ら 派 生 し て い る オ ブ ジ ェ ク ト に よ り 所 有 さ れ る オ ブ ジ ェ ク ト に は 、 テ ン プ レ ー
ト 化 さ れ た 反 復 器 を 使 う こ と に よ り 反 復 適 用 さ れ る 。 こ の 反 復 器 は 所 有 さ れ て い る 全 オ ブ
ジ ェ ク ト に 踏 み 込 み 、 そ れ ぞ れ に 対 し て 求 め ら れ る イ ン タ フ ェ ー ス を 提 供 す る こ と を 試 み
る 。 そ の イ ン タ フ ェ ー ス が 提 供 で き な い な ら 、 反 復 器 は 静 か に 次 の オ ブ ジ ェ ク ト に 移 動 す
る 。 ハ ン ド ル を ポ イ ン タ ー に 投 げ る こ と は な い 。
オ ブ ジ ェ ク ト は 、 カ ー ネ ル の 異 な る 部 分 に よ り 共 有 さ れ る 。 上 に 述 べ た よ う に ハ ン ド ル を
参 照 す る こ と に よ り 、 カ ー ネ ル の ク ラ イ ア ン ト が オ ブ ジ ェ ク ト を 共 有 で き る 。 ハ ン ド ル に
よ る オ ブ ジ ェ ク ト の 公 開 と 共 有 は 、 MrixKernelObjectsの 中 に 実 装 さ れ て い る CKern_Link
オ ブ ジ ェ ク ト が 提 供 す る フ ラ グ （ ア ク セ ス 権 ビ ッ ト ） を 使 い 、 MrixKernel.dllに よ り 行 わ
れ る 。
【 ０ ０ ９ ３ 】
　 ３ .２ 　 オ ブ ジ ェ ク ト ク ラ ス
　 本 セ ク シ ョ ン は 、 MrixKernelObjectsが 提 供 す る 原 始 的 な ク ラ ス の 目 的 と 様 相 を 、 簡 単
に 説 明 す る 。
【 ０ ０ ９ ４ 】
　 ３ .２ .１ 　 パ イ プ
　 パ イ プ は バ イ ナ リ ・ バ イ ト の FIFO(First-In First-Out)で あ る 。 パ イ プ に は 両 端 が あ る
。 リ ー ダ エ ン ド と ラ イ タ エ ン ド で あ る 。 ラ イ タ エ ン ド に 書 き 込 ま れ た バ イ ト は 、 あ る 程 度
は パ イ プ の 内 部 に 保 留 さ れ る 。 次 に こ の バ イ ト は 書 き 込 ま れ た の と 同 じ 順 番 で パ イ プ の 外
に 読 み 出 さ れ る 。 ラ イ タ は パ イ プ を 「 閉 じ る 」 こ と が で き る 。 こ の こ と は 、 そ れ 以 上 の デ
ー タ を そ の パ イ プ の 中 に 書 き 込 む こ と が 許 さ れ な い こ と を 意 味 す る 。 パ イ プ が 空 に な り 、
リ ー ダ が エ ラ ー (EOF)を 返 す ま で 、 依 然 と し て バ イ ト は 閉 じ ら れ た パ イ プ か ら 読 み 出 さ れ
る 。
デ ー タ は パ イ プ の 中 に 書 き 込 ま れ る の で 、 書 き 込 ま れ る バ イ ト の 計 算 が 続 け ら れ る 。 概 念
的 に は 、 こ れ が パ イ プ の 長 さ で あ る 。 パ イ プ が 閉 じ ら れ て い る と き に 、 リ ー ダ は こ の 値 を
取 り 出 す こ と が で き 、 す で に 読 み 出 し た 量 を 知 っ て い る の で 、 読 み 出 し が 必 要 な 量 を 知 る
こ と が で き る 。 例 え ば 、 長 さ が 既 知 の フ ァ イ ル を 書 き 込 む 場 合 、 ラ イ タ は 前 も っ て こ の 「
パ イ プ 長 」 を 指 定 で き る 。 そ の と き は 、 合 計 で そ の デ ー タ 量 を 超 え て パ イ プ に 書 き 込 む こ
と は 許 さ れ な い （ そ の 「 長 さ 」 に 達 し た 時 点 で 、 パ イ プ は 自 動 的 に 閉 じ ら れ る ） 。 パ イ プ
の 長 さ が 知 ら れ る 前 に 、 リ ー ダ が パ イ プ の 長 さ を 要 求 す る と 、 値 -1が 戻 さ れ る 。
こ の パ イ プ 長 は 、 パ イ プ の 実 装 が そ の 中 に 保 留 す る こ と が で き る デ ー タ の 量 で は な い 。 パ
イ プ が 内 部 に 保 留 す る こ と が で き る 量 は 4kだ っ た が 、 今 は 256バ イ ト で あ る 。 し か し 、 ク
ラ イ ア ン ト は バ ッ フ ァ サ イ ズ を 決 め て か か る べ き で な い 。 パ イ プ に 対 す る バ ッ フ ァ サ イ ズ
を 減 ら し た こ と は 、 パ イ プ 当 た り の メ モ リ （ そ し て 実 効 的 に mrixカ ー ネ ル の メ モ リ ） が 以
前 の 量 の 1/16で あ る こ と を 意 味 す る 。 バ ッ フ ァ サ イ ズ が 減 ら さ れ る と 、 小 さ な 塊 で デ ー タ
を 転 送 す る た め IPC呼 が も っ と 必 要 に な り 、 遅 れ を 増 加 す る 。 256バ イ ト は 妥 当 な 数 字 に 見
え る 。 「 十 分 に 速 く 」 か つ 「 多 す ぎ る 量 の メ モ リ 」 を 消 費 し な い 。 現 在 パ イ プ に 対 す る 循
環 バ ッ フ ァ は 、 カ ー ネ ル の か た ま り の 中 か ら 割 当 て ら れ て い る 。 そ の よ う な バ ッ フ ァ は 小
さ い が 、 将 来 の 改 善 は 「 チ ャ ン ク 」 を 使 用 す る こ と だ ろ う 。 こ れ は Symbianが 提 供 す る メ
モ リ の 割 当 て で あ り 、 mrixカ ー ネ ル の か た ま り の 中 か ら 割 当 て る の で な く 、 グ ロ ー バ ル ・
メ モ リ ・ プ ー ル か ら 割 当 て る 。
ク ラ ス の 実 装 は 、 循 環 バ ッ フ ァ に デ ー タ を 書 き 込 ん だ り 読 み 出 し た り す る た め に MSharedA
syncRequestオ ブ ジ ェ ク ト を 使 う 。 こ れ が ど の よ う に 働 く に か に つ い て は 、 例 で 説 明 す る
ほ う が わ か り や す い 。 ク ラ イ ア ン ト が パ イ プ の ラ イ タ エ ン ド に 16kの デ ー タ を 書 く 要 求 を
す る 。 パ イ プ の 実 装 は ク ラ イ ア ン ト か ら の デ ー タ で 256バ イ ト の 循 環 バ ッ フ ァ を 満 杯 に す
る が 、 ク ラ イ ア ン ト の 要 求 を ま だ 完 了 し て い な い 。 こ の 時 の 前 後 い ず れ か に 、 別 の ク ラ イ
ア ン ト が パ イ プ か ら 8kの 読 み 出 し を 試 み る 。 パ イ プ は 読 み 出 す ク ラ イ ア ン ト の た め に で き
る だ け た く さ ん （ こ の 場 合 は 256バ イ ト ） 書 き 出 す 。 し か し 、 ク ラ イ ア ン ト の 要 求 を ま だ
完 了 し な い 。 循 環 バ ッ フ ァ を 書 き 込 み ク ラ イ ア ン ト が 補 充 す る こ と が で き る か 調 べ る が 、
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こ の 場 合 は で き る の で 、 書 き 込 み ク ラ イ ア ン ト か ら 循 環 バ ッ フ ァ に 別 の 256バ イ ト が 読 み
込 ま れ る 。 次 に 読 み 出 し ク ラ イ ア ン ト に こ れ を 書 き 出 す 。 ラ イ タ が 転 送 す る デ ー タ が な く
な る か 、 読 み 出 し ク ラ イ ア ン ト の バ ッ フ ァ が 満 杯 に な る か の ど ち ら か に な る ま で 、 こ の ル
ー プ を 繰 返 す 。 こ の ケ ー ス で は 、 読 み 出 し ク ラ イ ア ン ト の バ ッ フ ァ が 最 初 に 一 杯 に な り 、
そ の 時 点 で そ の 非 同 期 要 求 は 完 了 す る 。 さ ら に 16kの デ ー タ を 読 む た め 別 の 要 求 を 行 い 、
最 終 的 に は ラ イ タ の デ ー タ は 使 い 果 た さ れ る 。 そ の 時 点 で ク ラ イ ア ン ト の 非 同 期 要 求 は 完
了 す る 。 パ イ プ の コ ー ド は 、 基 本 的 に 2つ の ク ラ イ ア ン ト （ プ ロ セ ス ／ ス レ ッ ド ） 間 で デ
ー タ を 動 か す 。 256バ イ ト の 塊 ご と に コ ン テ キ ス ト ・ ス イ ッ チ を 必 要 と し な い の で 、 比 較
的 簡 単 に 素 早 く こ れ を で き る 。 コ ン テ キ ト ・ ス イ ッ チ は 悪 い の で （ つ ま り 、 時 間 が か か り
、 ス ピ ー ド を 落 と す ） 、 避 け る の が た い て い は 良 い 考 え だ 。 読 み 出 し ク ラ イ ア ン ト は 、 「
1つ ま た は も っ と 」 読 む と 要 求 す る こ と が で き る 。 そ の 場 合 、 で き る だ け 多 く の デ ー タ を
転 送 す る と き 、 パ イ プ ・ オ ブ ジ ェ ク ト は 読 み 出 し 非 同 期 要 求 を 完 了 す る （ つ ま り 、 循 環 バ
ッ フ ァ が 空 に な り 、 リ ー ダ に 相 当 な 量 の デ ー タ を 転 送 し て い る 場 合 ） 。
ク ラ イ ア ン ト は 要 求 を 取 り 消 す こ と が で き 、 そ の 場 合 は 直 ぐ に 処 理 さ れ る 。 パ イ プ の リ ー
ダ エ ン ド ま た は ラ イ タ エ ン ド に 要 求 を 追 加 ま た は 要 求 を 取 去 る こ と は 、 パ イ プ 転 送 エ ン ジ
ン の 非 同 期 「 起 動 」 の 引 き 金 と な る の で 、 エ ン ジ ン が た と え 止 ま っ て も （ そ れ は 決 し て 起
こ ら な い し 、 起 こ る べ き で な い ） 、 次 の 要 求 が さ れ る ／ 取 り 消 さ れ る と き に 再 起 動 さ れ る
。
パ イ プ は バ イ ト ・ ス ト リ ー ム な の で 、 ユ ニ コ ー ド の ス ト リ ン グ を そ の ま ま 転 送 す る こ と は
で き な い 。 UTF8（ こ の 良 い 特 徴 は 西 洋 文 字 は ま だ 読 め る ） と し て 知 ら れ る ユ ニ コ ー ド ・ テ
キ ス ト の コ ー ド 化 が あ る 。 カ ー ネ ル は ユ ニ コ ー ド ・ デ ー タ を 受 入 れ 、 utf8に 変 換 し 、 そ れ
を パ イ プ に 書 き 込 む こ と が で き る 。 メ モ リ の オ ー バ ー ヘ ッ ド を 抑 え る た め に 、 こ れ を 大 量
に 行 う 。
【 ０ ０ ９ ５ 】
　 ３ .２ .２ 　 ス ト リ ン グ
　 大 部 分 の プ ロ グ ラ ム が ス ト リ ン グ を 使 う が 、 理 由 は 異 な る 。 時 に は 、 ス ト リ ン グ は フ ァ
イ ル 名 ま た は フ ィ ー ル ド 名 の よ う に プ ロ グ ラ ム の 一 部 で あ り 、 ま た あ る 時 は 、 ユ ー ザ ・ イ
ン タ フ ェ ー ス ・ メ ッ セ ー ジ で あ る 。 ス ト リ ン グ は 時 に は 8ビ ッ ト で 、 別 の 時 に は 16ビ ッ ト
で あ る 。 16ビ ッ ト ・ ス ト リ ン グ の 使 用 は 、 明 ら か に 8ビ ッ ト ・ ス ト リ ン グ の 2倍 の メ モ リ を
使 う の で 、 適 切 に 使 う べ き で あ る 。 そ う は 言 っ て も 、 ス ト リ ン グ は 有 益 な も の で 、 頻 繁 に
カ ー ネ ル か ら 出 し 入 れ さ れ る 。 多 く の 場 合 に 、 ス ト リ ン グ は 激 し く 再 利 用 さ れ る 。 例 え ば
、 「 mrStorage」 お よ び 「 --list THING --option SOMETHING」 の よ う な ス ト リ ン グ は 、 繰
り 返 し 利 用 さ れ る 。 カ ー ネ ル が 内 部 に そ の よ う な ス ト リ ン グ の 複 製 を 持 ち 続 け た ら 、 メ モ
リ が 直 ぐ に 足 り な く な っ て し ま う 。 必 要 な メ モ リ の 量 を 減 ら す た め に 、 カ ー ネ ル は ス ト リ
ン グ を 共 有 ス ト リ ン グ ・ オ ブ ジ ェ ク ト を 指 す ポ イ ン タ ー に 変 換 す る 。 CKern_Stringの CMan
agerク ラ ス は 、 全 ス ト リ ン グ を 順 序 づ け る 。 ス ト リ ン グ は 二 分 探 索 法 を 使 い 探 さ れ る の で
、 カ ー ネ ル の 中 に 例 え ば 1024の ス ト リ ン グ が あ れ ば 、 マ ッ チ す る ス ト リ ン グ を 探 す の に 運
が 悪 い 場 合 で も 10回 ス ト リ ン グ の 比 較 を す る だ け だ 。 一 旦 こ れ が 行 わ れ る と 、 ス ト リ ン グ
・ オ ブ ジ ェ ク ト は そ の オ ブ ジ ェ ク ト を 指 す 32ビ ッ ト の ポ イ ン タ ー を 比 較 す る こ と に よ り 比
べ ら れ る （ 大 文 字 小 文 字 の 区 別 あ り ） 。 こ れ は 素 早 く 行 わ れ る 。
ス ト リ ン グ は 、 ス ト リ ン グ 「 ハ ン ド ル 」 を 指 定 す る こ と に よ り 、 ク ラ イ ア ン ト に 戻 す こ と
が で き る （ そ し て た い て い 戻 さ れ る ） 。 ク ラ イ ア ン ト は 、 次 に コ ン テ ン ツ を 取 っ て 来 る か
、 コ ン テ ン ツ の 長 さ を 知 り た い な ら 尋 ね る こ と が で き る 。 カ ー ネ ル は ユ ニ コ ー ド の ス ト リ
ン グ を UTF8相 当 に 変 換 す る の で 、 ク ラ イ ア ン ト は ど ち ら か の フ ォ ー マ ッ ト で デ ー タ を 要 求
す る こ と が で き る 。 ス レ ッ ド の 境 界 を 越 え て ス ト リ ン グ を 動 か す に は 、 IPC要 求 の 中 で ハ
ン ド ル 通 過 さ せ る 以 上 に 、 オ ー バ ー ヘ ッ ド を 持 つ 。 従 っ て 、 ク ラ イ ア ン ト は 、 ス ト リ ン グ
の 代 わ り に ス ト リ ン グ ・ ハ ン ド ル 通 過 さ せ る こ と に よ り 、 自 身 を 加 速 す る こ と が で き る 。
し か し 、 こ れ を す る と 、 ソ ー ス ・ コ ー ド の 読 み や す さ が 犠 牲 に な る 。
【 ０ ０ ９ ６ 】
　 ３ .２ .３ 　 バ ン ド ル
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　 「 バ ン ド ル は 不 運 な 誤 解 の 産 物 で あ る 。 機 会 を 与 え れ ば 、 ク リ ス マ ス に は 良 く な っ て い
る だ ろ う 。 」
バ ン ド ル は 、 ネ ー ム ・ バ リ ュ ー ・ ペ ア ・ リ ス ト を 提 供 す る た め に 、 カ ー ネ ル の 内 部 で 激 し
く 再 利 用 さ れ る デ ー タ 構 造 で あ る 。 内 部 で は 、 ス ト リ ン グ ・ オ ブ ジ ェ ク ト ・ ペ ア の リ ス ト
が 維 持 さ れ て い る 。 リ ス ト に は 同 じ バ リ ュ ー を 持 つ 複 数 の エ ン ト リ が 可 能 で あ る 。 ス ト リ
ン グ ・ キ ー ・ バ リ ュ ー に 基 づ き 、 バ リ ュ ー を 追 加 ／ 置 き 換 え ／ 取 り 去 る 方 法 が あ る 。 キ ー
は 大 文 字 小 文 字 の 区 別 を す る 。
各 ペ ア は そ れ に 関 連 す る 32ビ ッ ト の フ ラ グ ・ ワ ー ド を 持 っ て い る 。 こ れ は 、 ク ラ イ ア ン ト
へ の ア ク セ ス を 管 理 す る た め MrixKernelに よ り 使 用 さ れ る （ 詳 細 は 後 記 ） 。 バ ン ド ル は ク
ラ イ ア ン ト 間 で 共 有 で き 、 変 更 を 待 ち 受 け ら れ て い る 。 換 言 す れ ば 、 バ ン ド ル を 「 見 張 る
」 た め に 、 ク ラ イ ア ン ト は 非 同 期 の 要 求 を 行 う こ と が で き る 。 そ の バ ン ド ル が 変 更 （ バ リ
ュ ー が 変 更 さ れ る 、 項 目 が 削 除 さ れ る 、 取 り 除 か れ る ） さ れ る と 、 バ ン ド ル を 見 張 っ て い
る 全 ク ラ イ ア ン ト に 通 知 さ れ る 。 ク ラ イ ア ン ト は 次 に 監 視 要 求 を 再 提 出 で き 、 バ ン ド ル に
バ リ ュ ー を 尋 ね る こ と が で き る 。 競 合 条 件 を 避 け る た め に 、 そ の 順 序 で 行 わ れ る 。
【 ０ ０ ９ ７ 】
　 ３ .２ .４ 　 リ ン ク
　 CKern_Linkオ ブ ジ ェ ク ト は 、 他 の オ ブ ジ ェ ク ト を 指 す ポ ン タ ー を 収 容 し て い る 。 32ビ ッ
ト の フ ラ グ ・ ワ ー ド を 公 開 し 、 指 し 示 す オ ブ ジ ェ ク ト を ま と め る 。 CKern_Linkの 実 装 は 、
集 約 さ れ た オ ブ ジ ェ ク ト に 委 任 す る た め 、 Handle()と GetExtensionInterface()を 上 書 き
す る 。
各 ク ラ イ ア ン ト ・ セ ッ シ ョ ン （ 後 述 ） は 、 そ の セ ッ シ ョ ン に よ り 使 わ れ る 全 「 リ ン ク 」 を
所 有 す る 関 係 す る CKern_Link::CManagerイ ン ス タ ン ス を 持 っ て い る 。 セ ッ シ ョ ン が オ ブ ジ
ェ ク ト に ハ ン ド ル を 手 渡 す と き 、 そ の セ ッ シ ョ ン が 知 っ て い る オ ブ ジ ェ ク ト 全 部 に 対 し て
有 効 に な る 。 現 実 に は 、 こ の こ と は 、 オ ブ ジ ェ ク ト が そ の セ ッ シ ョ ン に 対 す る CManagerイ
ン ス タ ン ス の 中 に あ る こ と を 確 認 す る 。 同 時 に 、 タ イ プ と ア ク セ ス 権 （ つ ま り 、 32ビ ッ ト
の フ ラ グ ・ ワ ー ド ） は 、 ク ラ イ ア ン ト が 要 求 し て い る 操 作 に 関 し て 調 べ ら れ る 。 セ ッ シ ョ
ン が 開 放 さ れ る と 、 そ の セ ッ シ ョ ン が 所 有 す る リ ン ク の す べ て も （ CManagerオ ブ ジ ェ ク ト
経 由 で ） 開 放 さ れ る 。 セ ッ シ ョ ン は 1リ ン ク に つ い て 複 数 の 参 照 計 数 を 持 つ こ と が で き る
が 、 こ れ は 集 約 さ れ た オ ブ ジ ェ ク ト に つ い て は 1つ の 参 照 計 数 と 同 等 で あ る 。
【 ０ ０ ９ ８ 】
　 ４ .　 MrixKernelIdentities.dll
　 ４ .１ 　 ア イ デ ン テ ィ テ ィ
　 概 念 的 に は 、 活 動 は す べ て ア イ デ ン テ ィ テ ィ が 行 い 、 （ 通 常 他 の ） ア イ デ ン テ ィ テ ィ が
所 有 す る リ ソ ー ス 上 で の 行 為 で あ る 。 ア イ デ ン テ ィ テ ィ は 、 人 間 の こ と も 、 遠 隔 に あ る 自
動 化 さ れ た プ ロ セ ス の こ と も 、 ア プ リ ケ ー シ ョ ン の こ と も 、 認 証 さ れ て い る ス ク リ プ ト の
こ と も あ る 。 ア イ デ ン テ ィ テ ィ は 、 そ れ を 識 別 す る た め に プ ロ グ ラ ム 上 で 使 う こ と が で き
る 独 自 の 名 前 を 持 っ て い る 。 ア イ デ ン テ ィ テ ィ は 人 間 が 読 め る 他 の 名 前 ま た は 記 述 を 持 つ
こ と も で き る が 、 本 質 的 に は ア イ デ ン テ ィ テ ィ は 名 前 の 付 い た 「 行 為 者 」 で あ る 。 ア イ デ
ン テ ィ テ ィ が 参 照 さ れ る と き 、 ア イ デ ン テ ィ テ ィ が 本 当 に 主 張 ど お り の ア イ デ ン テ ィ テ ィ
か ど う か に つ い て は あ る 程 度 の 確 実 性 ／ 不 確 実 性 が い つ も つ き ま と う 。 実 生 活 で は 、 あ る
人 が そ の 主 張 ど お り の 人 物 で あ る と ど の よ う に し て 証 明 で き る だ ろ う か 。
ア イ デ ン テ ィ テ ィ が 別 の ア イ デ ン テ ィ テ ィ の リ ソ ー ス 上 で 行 動 す る と き 、 許 可 さ れ て い る
こ と と ど の よ う に 振 舞 う べ き か に 関 し ポ リ シ ー が あ る 。 カ ー ネ ル の 中 で は 、 リ ソ ー ス を 所
有 す る ア イ デ ン テ ィ テ ィ は コ ン テ キ ス ト ・ ア イ デ ン テ ィ テ ィ と 呼 ば れ る 。 こ う し て 、 CTO
の よ う な ア イ デ ン テ ィ テ ィ は mrFileと の 関 係 で 、 リ ソ ー ス 上 で 行 動 で き る 。 ク ラ イ ア ン ト
が 明 示 的 に そ の コ ン テ キ ス ト を 設 定 し な い 限 り 、 共 有 の グ ロ ー バ ル ・ コ ン テ キ ス ト が 使 用
さ れ る 。
各 ラ イ ブ ラ リ （ 以 下 で 説 明 ） は ア イ デ ン テ ィ テ ィ を 持 っ て お り 、 現 在 の と こ ろ こ の ア イ デ
ン テ ィ テ ィ は ラ イ ブ ラ リ の 名 前 を 元 に 自 動 作 成 さ れ る 。 し か し 、 将 来 こ の ア イ デ ン テ ィ テ
ィ は 、 ラ イ ブ ラ リ に デ ジ タ ル 署 名 で サ イ ン す る 結 果 と し て 入 手 さ れ る ほ う が よ い だ ろ う 。
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要 求 可 能 な 特 別 な 「 ス ト ッ ク ・ オ ブ ジ ェ ク ト 」 ア イ デ ン テ ィ テ ィ が あ る 。
・ ゲ ス ト － ネ ゴ シ エ ー シ ョ ン の 済 ん で い な い 外 部 の ピ ア が 、 デ フ ォ ル ト で 使 え る ア イ デ ン
テ ィ テ ィ 。
・ DefaultUserIdentity－ ユ ー ザ ・ イ ン タ フ ェ ー ス お よ び 他 の 「 ロ ー カ ル 」 モ ジ ュ ー ル に
よ り 使 用 さ れ る ア イ デ ン テ ィ テ ィ で 、 「 全 面 的 」 許 可 を 持 つ 。 将 来 は 、 こ の ア イ デ ン テ ィ
テ ィ が 別 の ア イ デ ン テ ィ テ ィ の た め の （ 変 更 可 能 な ） エ イ リ ア ス に な る 可 能 性 が あ る 。 将
来 は 、 デ フ ォ ル ト ・ ユ ー ザ ・ ア イ デ ン テ ィ テ ィ は 、 機 器 に 対 し 完 全 な 管 理 権 限 も 持 た な く
な り そ う だ が 、 こ の バ ー ジ ョ ン で は 持 っ て い る 。 こ の ア イ デ ン テ ィ テ ィ を 要 求 し 使 用 す る
ア プ リ ケ ー シ ョ ン と コ ー ド は 、 署 名 す る か 暗 証 番 号 入 力 に よ り 認 証 す る 必 要 が あ る 可 能 性
も あ る 。 （ こ れ は 、 明 ら か に ユ ー ザ ・ イ ン タ フ ェ ー ス の 考 慮 事 項 で あ る ） 。
・ SharedGlobalContext－ こ れ は 全 ス ク リ プ ト お よ び 全 「 mr」 ラ イ ブ ラ リ に よ り 共 有 さ れ
る コ ン テ キ ス ト で あ る が 、 別 の コ ン テ キ ス ト を 明 示 的 に 指 定 し 使 用 す る こ と が で き る 。
【 ０ ０ ９ ９ 】
　 図 ６ に 示 さ れ て い る よ う な 、 個 別 の ポ リ シ ー ／ 許 可 の 店 の マ ト リ ク ス を 想 像 す る こ と が
で き る 。 各 店 の 内 部 に ネ ー ム ・ バ リ ュ ー ・ ペ ア （ 現 在 バ ン ド ル と し て 実 装 さ れ て い る ） が
あ る が 、 そ の よ う な ポ リ シ ー の 店 が 数 式 ま た は 他 の バ イ ナ リ ・ デ ー タ を 蓄 積 す る の を 止 め
る も の は 何 も な い 。 重 要 な こ と は 、 そ の よ う な 論 理 的 な ポ リ シ ー ／ 許 可 の 店 ／ デ ー タ ベ ー
ス が あ る こ と を 理 解 す る こ と で あ る 。
【 ０ １ ０ ０ 】
　 図 ６ に は 示 さ れ て い な い が 、 ど の ア イ デ ン テ ィ テ ィ も ど ち ら の 軸 上 に も 現 れ る こ と が で
き る 。 任 意 の ア イ デ ン テ ィ テ ィ と コ ン テ キ ス ト の ペ ア に 対 す る ポ リ シ ー は 、 存 在 し な い か
も 知 れ な い 。 こ の カ ー ネ ル の 実 装 で は 、 ポ リ シ ー は ネ ー ム ・ バ リ ュ ー ・ ペ ア か ら 構 成 さ れ
る が 、 こ れ に つ い て も ま た （ 必 要 な ら ） 変 更 ／ 進 化 す る 。 カ ー ネ ル の 中 で 、 CKern_Identi
tyク ラ ス は 名 前 の 付 い た ア イ デ ン テ ィ テ ィ と そ の ア イ デ ン テ ィ テ ィ が 本 物 で あ る と い う 信
頼 度 を カ プ セ ル に 包 み 込 ん で い る 。 そ の ク ラ ス 内 に 所 有 ま た は 収 容 さ れ る ポ リ シ ー や 許 可
は な い 。 そ れ ど こ ろ か 、 CManagerク ラ ス が そ の よ う な 情 報 を 尋 ね ら れ る 。
ア イ デ ン テ ィ テ ィ ・ マ ネ ー ジ ャ ー は そ れ 自 体 リ ソ ー ス で あ り 、 従 っ て 実 際 に ア イ デ ン テ ィ
テ ィ ・ デ ー タ へ の 読 み 出 し ま た は 書 き 込 み 許 可 を 与 え る か 否 か は 、 こ の デ ー タ を 要 求 す る
人 物 の ア イ デ ン テ ィ テ ィ に 依 存 す る 。 つ ま り 、 以 下 の 状 況 が 生 じ る 。
・ 要 求 す る ア イ デ ン テ ィ テ ィ Aは 、 ア イ デ ン テ ィ テ ィ Bに 関 す る 設 定 は ア イ デ ン テ ィ テ ィ C
の コ ン テ キ ス ト の 中 に あ る 、 と い う こ と を 知 り た い 。
ま た は 、
・ 要 求 す る ア イ デ ン テ ィ テ ィ Aは 、 ア イ デ ン テ ィ テ ィ Cの コ ン テ キ ス ト の 中 に あ る ア イ デ ン
テ ィ テ ィ Bに 対 す る 設 定 を 修 正 し た い 。
CManagerク ラ ス は 機 能 を 公 開 し て い る の で 、 そ れ ゆ え そ の よ う な 質 問 を 許 可 す る 。
ク ラ イ ア ン ト は コ ン テ キ ス ト ・ ア イ デ ン テ ィ テ ィ （ 上 記 「 C」 ） を 設 定 で き 、 要 求 ア イ デ
ン テ ィ テ ィ （ 上 記 「 A」 ） を 設 定 で き る （ は ず で あ る ） 。
ア イ デ ン テ ィ テ ィ ・ マ ネ ー ジ ャ ー は 、 現 在 以 下 の ポ リ シ ー を 適 用 す る 。
・ DefaultUserIdentityだ け が 、 ポ リ シ ー の 変 更 を 要 求 す る こ と を 許 可 さ れ て い る 。
・ DefaultUserIdentityは 、 ど の よ う な タ ス ク ／ ラ イ ブ ラ リ を 実 行 す る こ と も 許 可 さ れ て
い る 。
現 在 の と こ ろ 、 全 「 mr」 ラ イ ブ ラ リ が 自 分 の ア イ デ ン テ ィ テ ィ と し て そ の コ ン テ キ ス ト を
設 定 し て い る わ け で は な く 、 デ フ ォ ル ト の GlobalSharedContextア イ デ ン テ ィ テ ィ を 使 用
し て い る 。 こ の 欠 点 は 、 例 え ば 「 mrFile」 に 対 す る 設 定 名 は 、 例 え ば 「 mrContracts」 の
設 定 と か ち 合 う こ と が で き な い こ と で あ る 。
将 来 は （ ユ ー ザ や ラ イ ブ ラ リ の よ う な ） ア イ デ ン テ ィ テ ィ を 取 り 去 る こ と は 、 そ の ア イ デ
ン テ ィ テ ィ を 含 む ポ リ シ ー も 削 除 す る か も し れ な い （ そ う で な け れ ば 、 機 器 は 時 間 の 経 過
と と も に 古 く 使 わ れ て い な い ポ リ シ ー で 一 杯 に な る ） 。
現 在 の カ ー ネ ル で は 、 ポ リ シ ー 情 報 は バ ン ド ル と し て メ モ リ に 収 容 さ れ て お り 、 開 始 時 に
テ キ ス ト フ ァ イ ル identity.iniか ら 一 度 読 み 込 ま れ る 。 バ イ ナ リ フ ァ イ ル に こ の デ ー タ を
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保 存 し 取 り 出 す た め に 、 取 る に 足 ら な い ほ ど の コ ー ド を 加 え る こ と は （ 再 構 成 を 考 え れ ば
） 可 能 で あ る 。 将 来 は そ の よ う な ポ リ シ ー デ ー タ は Symbianデ ー タ ベ ー ス に 蓄 積 さ れ る 可
能 性 も あ る 。 カ ー ネ ル の 未 来 バ ー ジ ョ ン で は 、 こ の ポ リ シ ー デ ー タ の 一 部 は 、 SIM（ ス マ
ー ト カ ー ド ） に さ え 格 納 さ れ る か も し れ な い 。
【 ０ １ ０ １ 】
　 ４ .２ 　 オ ー セ ン チ ケ ー タ
　 ア イ デ ン テ ィ テ ィ ・ オ ブ ジ ェ ク ト は 、 名 前 を 使 用 し て 獲 得 す る こ と が で き る が 、 認 証 プ
ロ セ ス の 結 果 と し て 獲 得 す る の が 理 想 的 で あ る 。 ユ ー ザ を 認 証 す る 実 際 の 仕 組 み は 、 ア イ
デ ン テ ィ テ ィ そ れ 自 体 お よ び そ れ が ど の よ う に 使 わ れ る か と は 独 立 し て い る 。 CKern_Auth
enticatorク ラ ス お よ び そ れ か ら 派 生 す る ク ラ ス は 、 ピ ア ・ ア イ デ ン テ ィ テ ィ と ネ ゴ シ エ
ー シ ョ ン す る た め 一 連 の チ ャ レ ン ジ と レ ス ポ ン ス に 使 用 で き る 。
プ レ ー ン テ キ ス ト ま た は MDハ ッ シ ュ ま た は 証 明 書 ／ 署 名 の チ ャ レ ン ジ で あ れ 、 認 証 を 実 施
す る 方 法 は 、 チ ャ レ ン ジ と レ ス ポ ン ス が ど の よ う に 転 送 さ れ る か に は 関 係 な い 。 場 合 に よ
っ て は 、 チ ャ レ ン ジ が な い か も 知 れ な い 。 例 え ば 、 rshdで 使 用 さ れ る プ レ ー ン テ キ ス ト 認
証 で は 、 バ イ ト 長 が ゼ ロ の チ ャ レ ン ジ が あ る :)。 カ ー ネ ル の 内 部 に オ ー セ ン チ ケ ー タ を 持
つ こ と は 、 カ ー ネ ル の 外 側 で は 利 用 で き な い （ つ ま り パ ス ワ ー ド で は 利 用 で き な い ） 特 権
を 持 つ ア イ デ ン テ ィ テ ィ に ア ク セ ス で き る こ と を 意 味 す る 。 カ ー ネ ル の 将 来 バ ー ジ ョ ン で
は 、 オ ー セ ン チ ケ ー タ は 認 証 の 一 部 を 実 行 す る た め に SIM（ ス マ ー ト カ ー ド ） を 使 用 す る
か も 知 れ な い 。
現 在 の と こ ろ 、 実 装 さ れ て い る 唯 一 の オ ー セ ン チ ケ ー タ は 、 プ レ ー ン テ キ ス ト ・ ユ ー ザ 名
・ パ ス ワ ー ド ・ オ ー セ ン チ ケ ー タ で あ る 。
明 ら か に ネ ゴ シ エ ー シ ョ ン は 、 入 っ て く る こ と も あ り 、 出 て ゆ く こ と も あ り 、 対 称 的 な こ
と も あ る 。 オ ー セ ン チ ケ ー タ を 作 成 す る と き は 、 ピ ア に 提 示 す る た め の ロ ー カ ル ・ ア イ デ
ン テ ィ テ ィ を 指 定 で き る 。 ネ ゴ シ エ ー シ ョ ン （ の 成 功 ） 後 、 そ の ピ ア を 代 理 す る CKern_Id
entityオ ブ ジ ェ ク ト （ 信 頼 水 準 を 含 む ） は オ ー セ ン チ ケ ー タ ・ オ ブ ジ ェ ク ト か ら 入 手 で き
る 。
【 ０ １ ０ ２ 】
　 ５ 　 MrixKernelTasks.dll
　 こ の モ ジ ュ ー ル は 、 タ ス ク の 実 行 を 可 能 に す る た め 、 前 述 の モ ジ ュ ー ル と ク ラ ス の 上 に
組 み 立 て ら れ る 。 こ れ ら の タ ス ク は 、 ラ イ ブ ラ リ の 内 部 で 実 行 さ れ る （ 歴 史 的 に パ イ プ ・
プ ロ セ ッ サ ー と 呼 ば れ る ） 。 こ れ ら の ラ イ ブ ラ リ は 、 多 様 な 形 態 を 持 つ dllか ら 実 行 可 能
フ ァ イ ル や ス ク リ プ ト ま で 様 々 な 方 法 で 実 装 さ れ る 。 図 7が そ れ を 示 す 。
【 ０ １ ０ ３ 】
　 ５ .１ 　 タ ス ク
　 CKern_Taskオ ブ ジ ェ ク ト は 、 以 下 の 状 態 の 1つ 状 態 を 持 つ 。
・ 作 成 さ れ て い る 。
・ 開 始 し て い る 。
・ 実 行 し て い る 。
・ 止 ま っ て い る （ 結 果 の コ ー ド を 持 っ て ）
多 数 の プ ロ パ テ ィ を 収 容 し て お り （ バ ン ド ル と し て 内 部 に 実 装 さ れ て い る ） 、 そ の 中 に は
ア イ デ ン テ ィ テ ィ 、 入 出 力 パ イ プ 、 入 出 力 環 境 を 含 ん で い る 。 タ ス ク は 少 な く と も 1つ の
そ れ に 関 係 す る ラ イ ブ ラ リ と コ マ ン ド ラ イ ン の ペ ア も 持 っ て い る 。 ス ク リ プ ト の 場 合 に は
、 2つ 以 上 の ペ ア が あ っ て も よ い 。 例 え ば 、 あ る タ ス ク は 「 myScript.lua」 と 「 － run thi
ng」 の ペ ア を 持 っ て い る か も し れ な い が 、 「 lua5.exe」 と 「 myScript.lua－ run thing」
の ペ ア も 持 っ て い る 。 （ 実 際 の と こ ろ 、 ラ イ ブ ラ リ は CKern_Libraryイ ン ス タ ン ス へ の ポ
イ ン タ ー で あ り 、 タ ス ク は 、 ラ イ ブ ラ リ の 内 部 で 実 行 し て い る が そ の ラ イ ブ ラ リ の ア イ デ
ン テ ィ テ ィ と 、 タ ス ク を 実 行 し て い る ア イ デ ン テ ィ テ ィ に ア ク セ ス で き る 。 ）
ク ラ イ ア ン ト は タ ス ク を 作 成 し 、 そ の 時 点 で 様 々 な シ ス テ ム ・ リ ソ ー ス が 割 当 て ら れ る 。
次 に 、 タ ス ク が 開 始 さ れ る 。 内 部 で は 、 こ れ に よ り タ ス ク ・ オ ブ ジ ェ ク ト は 開 始 可 能 と 実
際 に 印 を つ け る 。 あ る 時 点 で 、 ラ イ ブ ラ リ は こ の タ ス ク の 要 求 を 満 た し 、 終 了 コ ー ド を 付
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け て タ ス ク を 停 止 ／ 完 了 す る 。 タ ス ク を 作 成 し た ク ラ イ ア ン ト は 、 タ ス ク が 開 始 や 終 了 す
る の を 非 同 期 的 に 待 っ て も よ い 。
タ ス ク を 実 行 す る と き 、 実 行 す る た め に 渡 さ れ る ア イ デ ン テ ィ テ ィ は 、 以 下 の 1つ で な け
れ ば な ら な い 。
・ ス ト ッ ク ・ ア イ デ ン テ ィ テ ィ
・ そ れ 自 身 の た め に ラ イ ブ ラ リ の 内 部 か ら 回 収 さ れ た ア イ デ ン テ ィ テ ィ
・ 認 証 さ れ て い る ア イ デ ン テ ィ テ ィ
換 言 す る と 、 CTOア イ デ ン テ ィ テ ィ と 単 に 主 張 す る こ と は で き ず 、 タ ス ク を 実 行 す る と き
は そ れ を 証 明 し な け れ ば な ら な い 。 （ 既 知 の パ ス ワ ー ド を 使 っ て で も ）
　 ５ .２ 　 ラ イ ブ ラ リ
　 ラ イ ブ ラ リ は タ ス ク の 列 を 持 っ て い る （ CKern_Task::CManagerと し て 実 装 さ れ て い る ）
。 由 来 す る ク ラ ス の 実 装 し だ い で 、 ラ イ ブ ラ リ は そ の タ ス ク を 処 理 す る 進 行 中 あ る い は 停
止 中 の コ ー ド を 実 行 す る 。
多 様 な 形 態 を 持 つ dllの 場 合 に は 、 こ れ に は ワ ー カ ・ ス レ ッ ド の 中 に そ の dllを ロ ー ド す る
こ と を 含 む 。 多 態 な dllは カ ー ネ ル に タ ス ク を 要 求 す る 。 カ ー ネ ル は ワ ー カ ・ ス レ ッ ド と
そ れ を 作 成 し た ラ イ ブ ラ リ を 関 係 付 け 、 要 求 が あ れ ば 実 行 す る た め に そ れ を タ ス ク に 渡 す
。 ス レ ッ ド が 不 意 に 死 ね ば 、 そ の 中 で 実 行 さ れ て い る ど の タ ス ク も 「 停 止 」 と 印 を 付 け ら
れ る 。 タ ス ク が 開 始 さ れ る 前 に ス レ ッ ド が 死 ね ば 、 実 行 さ れ て い な い タ ス ク は 停 止 と 印 を
付 け ら れ る 。 こ の こ と は 、 粗 悪 な ラ イ ブ ラ リ が し ば し ば 死 ね ば 、 そ の 作 成 者 と 次 に 続 く タ
ス ク は 停 止 と 印 さ れ る （ タ ス ク の 結 果 コ ー ド は ス レ ッ ド の 終 了 コ ー ド に 設 定 さ れ る ） 。 も
し こ れ を し な か っ た ら 、 常 に ラ イ ブ ラ リ を ロ ー ド し よ う と し て 失 敗 す る 固 定 し た ル ー プ で
（ 以 前 の バ ー ジ ョ ン の カ ー ネ ル で 起 こ っ た よ う に ） カ ー ネ ル が 立 ち 往 生 し て し ま う 可 能 性
が あ る 。
実 行 可 能 フ ァ イ ル の 場 合 は 、 現 在 の と こ ろ 派 生 す る ラ イ ブ ラ リ ・ ク ラ ス が 各 実 行 タ ス ク に
対 し て ア ク テ ィ ブ オ ブ ジ ェ ク ト を 作 る 。 そ の ア ク テ ィ ブ オ ブ ジ ェ ク ト は 、 そ の 実 行 可 能 フ
ァ イ ル の イ ン ス タ ン ス を 開 始 す る 。 実 行 可 能 フ ァ イ ル は そ の 「 タ ス ク 」 に 関 し て カ ー ネ ル
に 要 求 し 、 カ ー ネ ル は ク ラ イ ア ン ト の ス レ ッ ド ／ プ ロ セ ス を 正 し い ラ イ ブ ラ リ ・ オ ブ ジ ェ
ク ト お よ び ア ク テ ィ ブ オ ブ ジ ェ ク ト と 組 み 合 わ せ る 。 実 行 可 能 フ ァ イ ル が タ ス ク を 完 了 ／
停 止 の 設 定 を す る こ と な く 終 了 す る と 、 ア ク テ ィ ブ オ ブ ジ ェ ク ト が こ の 事 実 を 検 知 し 、 そ
の 実 行 可 能 フ ァ イ ル の 終 了 コ ー ド を 使 い タ ス ク は 完 了 し て い る と 設 定 す る 。
ス ク リ プ ト は 、 内 部 で そ の 実 行 を 別 の ラ イ ブ ラ リ に 委 任 す る ラ イ ブ ラ リ に よ り 処 理 さ れ る
。 そ の 別 の ラ イ ブ ラ リ は 同 様 に ま た 委 任 で き 、 あ る ラ イ ブ ラ リ が そ れ を 処 理 す る か エ ラ ー
が 発 生 す る ま で 、 委 任 を 繰 返 せ る 。
最 終 的 に 、 カ ー ネ ル 内 部 で 実 行 さ れ る 未 使 用 の ラ イ ブ ラ リ ・ ク ラ ス が 残 る 。 そ れ は 、 コ マ
ン ド MrixKernelCmdの 中 に プ ロ グ ラ ム さ れ た ／ 組 み 立 て ら れ た ハ ー ド を 提 供 す る 。 そ の コ
マ ン ド は 、 ア イ デ ン テ ィ テ ィ と 許 可 を 管 理 す る た め に 使 わ れ る 。 外 部 コ マ ン ド と し て 書 か
れ る こ と も あ り 得 た が 、 そ の と き は こ の ラ イ ブ ラ リ に よ り 使 わ れ る 内 部 イ ン タ フ ェ ー ス を
公 開 す る 必 要 が あ っ た ろ う 。 MrixKernelCmdは 現 在 の と こ ろ 未 完 了 ／ テ ス ト 未 実 施 で あ る
が 、 ユ ー ザ が 安 全 な 方 法 で 許 可 と ポ リ シ ー を 管 理 す る こ と が で き る 時 点 で 完 成 す る の は 簡
単 な は ず だ 。 ラ イ ブ ラ リ は す べ て ク ラ イ ア ン ト と 同 じ く 振 舞 う よ う に 見 え る 。
各 ラ イ ブ ラ リ は 関 係 す る ア イ デ ン テ ィ テ ィ を 持 ち 、 現 在 そ の ア イ デ ン テ ィ テ ィ は ラ イ ブ ラ
リ 名 を 元 に 自 動 作 成 さ れ る 。 し か し 将 来 は 、 こ の ア イ デ ン テ ィ テ ィ は 証 明 書 を 付 け て ラ イ
ブ ラ リ ・ バ イ ナ リ に サ イ ン す る 結 果 と し て 供 給 さ れ る か も し れ な い 。
各 ラ イ ブ ラ リ は 、 そ れ に 関 係 す る 「 情 報 」 バ ン ド ル も 持 つ 。 現 在 は こ の バ ン ド ル は 空 で あ
る が 、 将 来 は 自 動 作 成 さ れ る デ ー タ を 持 つ か も し れ な い 。 あ る い は 将 来 こ の バ ン ド ル が 、
ラ イ ブ ラ リ に メ タ デ ー タ ・ フ ァ イ ル 供 給 す る こ と で 、 し っ か り と 中 身 を 持 つ か も し れ な い
。 そ の よ う な ラ イ ブ ラ リ ・ デ ー タ は 将 来 以 下 の も の を 含 む か も し れ な い 。
・ 著 作 権
・ バ ー ジ ョ ン
・ リ ソ ー ス ・ ス ト リ ン グ
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・ ラ イ セ ン ス 情 報
・ ラ イ ブ ラ リ 実 行 の た め の 著 者 ／ 証 拠
・ ア ッ プ デ ー ト す る た め の URL
　 ６ 　 MrixKernel.dll
　 こ れ は 、 カ ー ネ ル を 作 成 す る た め に す べ て を ま と め る モ ジ ュ ー ル で あ る 。 図 8に 示 す 。
モ ジ ュ ー ル が ロ ー ド す る と き 、 CServer由 来 の ク ラ ス を 作 成 す る 。 次 に ク ラ イ ア ン ト は 、 C
Session由 来 の ク ラ ス を 要 求 で き る 。
Symbian IPCの 変 更 の た め 、 IPCの 中 に あ っ た APIの 各 種 の 仕 組 み が 分 離 さ れ て い る こ と に
留 意 の こ と 。 例 え ば 、 メ ッ セ ー ジ の 二 番 目 の 主 張 を 得 る た め に 、 フ ァ ン ク シ ョ ン Int32(aM
essage,2)等 を 使 用 で き る 。 こ れ は 、 コ ー ド の 条 件 付 編 集 を モ ジ ュ ー ル の シ ン グ ル 部 分 に
移 す 。
CMrixKernelServerは い く つ か の マ ネ ー ジ ャ ー を 作 成 し 所 有 す る 。
CKern_String: CManager－ こ れ は カ ー ネ ル 内 部 で 共 有 さ れ る す べ て の ス ト リ ン グ の 「 辞 書
」 で あ る 。
CKern_Bundle::CManagerと CKern_Pipe::CManagerは 、 ク ラ イ ア ン ト が バ ン ド ル や パ イ プ を
作 成 し て も ら う 必 要 が あ る と き 、 フ ァ ク ト リ と し て 使 用 さ れ る 。
CKern_Identity::CManagerは 、 ア イ デ ン テ ィ テ ィ ・ オ ブ ジ ェ ク ト の フ ァ ク ト リ の 役 を 務 め
、 ま た そ れ ら の ア イ デ ン テ ィ テ ィ の ポ リ シ ー を 尋 ね ら れ る オ ブ ジ ェ ク ト と し て の 機 能 も 果
た す 。
CKern_Authenticator::CManagerは 、 要 求 さ れ る タ イ プ の オ ー セ ン チ ケ ー タ ・ オ ブ ジ ェ ク
ト を 作 成 す る 。 マ ネ ー ジ ャ ー は 、 パ ス ワ ー ド 情 報 に ア ク セ ス し ア イ デ ン テ ィ テ ィ を 取 得 お
よ び 「 返 却 」 で き る よ う に 、 ア イ デ ン テ ィ テ ィ ・ マ ネ ー ジ ャ ー へ の 照 会 で 初 期 化 さ れ る 。
CKern_Library::CManagerは 、 ラ イ ブ ラ リ に 由 来 す る ク ラ ス を 見 つ け る ／ ロ ー ド す る ／ ア
ン ロ ー ド す る 責 任 が あ る 。
サ ー バ の 組 み 立 て 時 に 、 こ れ ら の マ ネ ー ジ ャ ー は い く つ か の ス ト ッ ク ・ オ ブ ジ ェ ク ト （ つ
ま り 、 ゲ ス ト ・ ア イ デ ン テ ィ テ ィ 、 空 パ イ プ 等 ） を 作 成 す る た め に 使 わ れ る 。
各 ク ラ イ ア ン ト は 、 少 な く と も セ ッ シ ョ ン に 由 来 す る ク ラ ス を 1つ は 作 る 。 CMrixKernelSe
ssionク ラ ス は ク ラ イ ア ン ト か ら の 要 求 を 処 理 す る 。 各 セ ッ シ ョ ン ・ オ ブ ジ ェ ク ト は CKern
_Link::CManagerク ラ ス の イ ン ス タ ン ス を 所 有 す る 。 オ ブ ジ ェ ク ト が 作 成 さ れ 、 参 照 ハ ン
ド ル が ク ラ イ ア ン ト に 戻 さ れ る と き 、 そ の リ ン ク の 使 用 許 可 を 含 む リ ン ク ・ オ ブ ジ ェ ク ト
が 付 加 （ ま た は 再 用 ） さ れ る 。 ク ラ イ ア ン ト が 要 求 し ハ ン ド ル ・ バ リ ュ ー を 渡 す と き 、 セ
ッ シ ョ ン ・ マ ネ ー ジ ャ ー は そ の ハ ン ド ル を 有 効 化 す る た め リ ン ク ・ マ ネ ー ジ ャ ー を 使 う 。
要 求 さ れ た 操 作 に 対 し て 、 リ ン ク が 正 し い フ ラ グ （ ビ ッ ト ） セ ッ ト を 持 っ て い る か も 調 べ
る 。 要 求 が 非 同 期 で あ れ ば 、 そ の 要 求 を 処 理 す る た め （ 由 来 す る ） イ ン ス タ ン ス を 作 成 す
る 。 例 を 以 下 に 挙 げ る 。
EOpWritePipeの 場 合 ：
{
iLinks- ＞  LogLine8 (NULL,"WtitePipe"); 
CKern_Pipe::CWriter. 
CKern_Link *link= 

GetObjectL(aMessage,0,CKern_Pipe::CWriter::ETypeUid,(TAny**)&pWriter,mrix::K Can
Write); 
CMrixKernelAsyncRequest
*req=NewRequestLC(EOpWritePipe,aMessage,3,Lehgth(aMessage,3));
req- ＞  AddLinkL(link);
pWriter-＞  QueueWriteL(req,Length(aMessage,3),Int32(aMessage,l));
CleanupStack::PopAndDestroy();//req now owned by writer
break;
}
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　 こ の コ ー ド の 断 片 は 、
・ 機 能 が 呼 び 出 さ れ て い る ロ グ 。
・ メ ッ セ ー ジ の 第 0番 目 の パ ラ メ ー タ で 渡 さ れ る ハ ン ド ル に マ ッ チ す る オ ブ ジ ェ ク ト を 得
る 。 CKern_pipe::CWriterタ イ プ で あ る こ と を 調 べ る 。 こ の セ ッ シ ョ ン が 所 有 す る そ の オ
ブ ジ ェ ク ト の た め の リ ン ク が mrix::KCanWriteフ ラ グ を 含 む こ と を 調 べ る 。 条 件 の 一 部 で
も 満 足 さ れ な い な ら 、 そ の 方 法 は KErrAccessDeniedを 残 し て お く 。
・ メ ッ セ ー ジ の 第 3番 目 の 主 張 で 指 定 さ れ る ク ラ イ ア ン ト ・ バ ッ フ ァ を 使 用 す る 要 求 オ ブ
ジ ェ ク ト を 作 成 す る 。
・ リ ン ク と そ の 要 求 を 関 係 付 け 、 そ し て 次 に
・ 非 同 期 で 完 了 す る ラ イ タ ・ オ ブ ジ ェ ク ト に 関 す る 方 法 を 呼 び 出 す 。
・ ラ イ タ は 参 照 計 数 を 獲 得 し そ の 要 求 を 現 在 「 所 有 」 し て い る の で 、 ク リ ー ン ア ッ プ ス タ
ッ ク 上 で こ の コ ー ド が 持 っ て い る 参 照 を 処 分 す る 。
【 ０ １ ０ ４ 】
　 ６ .１ 　 ハ ン ド ル と 共 有
　 前 述 の よ う に 、 各 セ ッ シ ョ ン は （ リ ン ク ・ オ ブ ジ ェ ク ト 経 由 で ） 既 知 の オ ブ ジ ェ ク ト の
リ ス ト を 維 持 し 、 こ れ ら の オ ブ ジ ェ ク ト に 対 す る 許 可 フ ラ グ を 持 っ て い る 。 オ ブ ジ ェ ク ト
を 作 成 す る 以 外 に 、 オ ブ ジ ェ ク ト が 別 の ク ラ イ ア ン ト と 明 示 的 に 共 有 さ れ て い る な ら 、 ク
ラ イ ア ン ト は オ ブ ジ ェ ク ト へ の ハ ン ド ル も 獲 得 で き る 。 例 え ば 、 ク ラ イ ア ン ト Aが パ イ プ
へ の ハ ン ド ル を 持 っ て い れ ば 、 ク ラ イ ア ン ト Aが 明 示 的 に そ の セ ッ シ ョ ン IDを 指 定 し そ の
バ リ ュ ー を ク ラ イ ア ン ト Bと 共 有 す る ま で 、 ク ラ イ ア ン ト Bは そ の ハ ン ド ル ・ バ リ ュ ー を 使
用 す る こ と は で き な い 。 （ 各 ク ラ イ ア ン ト ・ セ ッ シ ョ ン は 唯 一 の IDを 持 っ て い る ） 。 ま た
、 オ ブ ジ ェ ク ト を タ ス ク ま た は バ ン ド ル に 渡 す こ と は 、 タ ス ク ・ ハ ン ド ル が 別 の ク ラ イ ア
ン ト に （ タ ス ク 実 行 の 一 部 と し て ） 転 送 さ れ る な ら 、 そ の タ ス ク に 収 容 さ れ て い る オ ブ ジ
ェ ク ト に 対 す る 権 利 も ま た 転 送 さ れ る 。
【 ０ １ ０ ５ 】
　 ６ .２ 　 ロ グ 収 集
　 mrikカ ー ネ ル は 強 力 な デ バ ッ グ 用 の ロ グ 収 集 機 能 を 含 ん で い る 。 多 分 強 力 過 ぎ る の で 、
デ フ ォ ル ト で は デ バ ッ グ ・ カ ー ネ ル の 中 に だ け ロ グ が 蓄 積 さ れ る 。 c:¥logs¥mrixKernelと
呼 ば れ る デ ィ レ ク ト リ を 作 成 す る こ と に よ り 、 カ ー ネ ル は メ モ リ に 持 っ て い る バ イ ナ リ ・
パ イ プ ・ デ ー タ や そ の 他 危 険 の な い デ ー タ を 始 め と す る オ ブ ジ ェ ク ト の す べ て を 周 期 的 に
ダ ン プ す る 。 言 い 換 え る と 、 エ ミ ュ レ ー タ 上 の Intuwaveの 内 部 で デ バ ッ グ す る の は 今 の と
こ ろ 良 い が 、 カ ー ネ ル ・ セ キ ュ リ テ ィ の 防 御 を 打 ち 負 か す の で 、 決 し て そ の コ ー ド を 大 き
く 広 い 世 界 に 出 し て は な ら な い 。 さ ら に デ バ ッ グ に お い て 、 ベ ー ス ・ ク ラ ス の 結 果 と し て
コ ン ポ ー ネ ン ト ・ ロ グ を 作 る 。 例 え ば 、 mrFileの た め に 、 c:¥logs¥mrFileと 呼 ば れ る デ ィ
レ ク ト リ を 作 成 す る と 、 各 ク ラ イ ア ン ト の イ ン ス タ ン ス は 行 わ れ た す べ て の 呼 び 、 結 果 、
転 送 さ れ た 全 デ ー タ を ロ グ す る 。 以 下 は 1例 で あ る 。
【 ０ １ ０ ６ 】
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【 表 ６ 】
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【 表 ７ 】
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【 表 ８ 】
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【 表 ９ 】
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【 表 １ ０ 】
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【 表 １ １ 】
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【 表 １ ２ 】
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【 表 １ ３ 】
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【 表 １ ４ 】
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【 表 １ ５ 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
【 ０ １ １ ６ 】
　 こ れ は 大 量 の デ バ ッ グ 作 業 だ が 、 ク ラ イ ア ン ト と カ ー ネ ル と の や り と り の す べ て を フ ル
ダ ン プ し て い る 。 カ ー ネ ル の デ バ ッ グ に と て も 役 立 つ が 、 部 内 で は 「 mr」 ラ イ ブ ラ リ が デ
バ ッ グ を 必 要 と す る と き も そ れ を 使 う 。
【 ０ １ １ ７ 】
　 ７ 　 MrixClient.dll
　 カ ー ネ ル の ク ラ イ ア ン ト ・ イ ン タ フ ェ ー ス を 公 開 す る こ の ク ラ ス は 、 mrixの ユ ー ザ を 対
象 と す る 別 の 文 書 に 一 番 適 切 に 記 述 さ れ て い る 。 そ の ク ラ ス は カ ー ネ ル に 接 続 し よ う と 試
み る 。 必 要 な ら 、 （ 機 器 上 の MrixKernelLoader.exeを 使 い ） そ れ を 開 始 し 、 そ う し て 、 ユ
ー ザ が 様 々 な mrix機 能 に ア ク セ ス す る の に 使 用 可 能 な 各 種 の 機 能 を 提 供 す る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ １ ８ 】
【 図 １ 】 携 帯 機 器 上 の リ ソ ー ス へ の セ キ ュ ア ・ マ ル チ エ ン テ ィ テ ィ ・ ア ク セ ス を 提 供 す る
シ ス テ ム （ 「 mrix」 ） の 構 成 例 で 、 迅 速 な ア プ リ ケ ー シ ョ ン 開 発 用 の 構 成 例 を 示 す 図 で あ
る 。
【 図 ２ 】 本 発 明 の 実 装 に 適 し て い る mrixア ー キ テ ク チ ャ を 示 す 図 で あ る 。
【 図 ３ 】 mrixが ど の よ う に た く さ ん の 要 素 か ら 構 成 さ れ る か を 示 す 図 で あ る 。 要 素 は ロ ー
カ ル リ ン ク （ IR、 ブ ル ー ト ゥ ー ス 、 USB） 上 や 遠 隔 中 継 （ TCP/IP、 GPRS） 経 由 で コ マ ン ド
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を 実 行 す る た め に 使 わ れ る 。
【 図 ４ 】 mrixカ ー ネ ル の ク ラ ス 構 造 を 示 す 図 で あ る 。
【 図 ５ 】 図 4の ク ラ ス 構 造 の 一 部 を 示 す 図 で あ る 。
【 図 ６ 】 個 別 の ポ リ シ ー ／ 許 可 の 店 の マ ト リ ク ス を 示 す 図 で あ る 。
【 図 ７ 】 MrixKernelTasks.dllの ク ラ ス を 示 す 図 で あ る 。
【 図 ８ 】 MrixKernel.dllの ク ラ ス を 示 す 図 で あ る 。

【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 国 際 調 査 報 告 】
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