
JP 2004-32315 A5 2005.10.13

【 公 報 種 別 】 特 許 法 第 １ ７ 条 の ２ の 規 定 に よ る 補 正 の 掲 載
【 部 門 区 分 】 第 ７ 部 門 第 ３ 区 分
【 発 行 日 】 平 成 17年 10月 13日 (2005.10.13)
　
【 公 開 番 号 】 特 開 2004-32315(P2004-32315A)
【 公 開 日 】 平 成 16年 1月 29日 (2004.1.29)
【 年 通 号 数 】 公 開 ・ 登 録 公 報 2004-004
【 出 願 番 号 】 特 願 2002-185075(P2002-185075)
【 国 際 特 許 分 類 第 ７ 版 】
   Ｈ ０ ４ Ｌ    9/08   
   Ｇ ０ ６ Ｆ    3/12   
   Ｇ ０ ６ Ｆ   12/14   
   Ｈ ０ ４ Ｌ    9/10   
   Ｈ ０ ４ Ｎ    1/44   
【 Ｆ Ｉ 】
   Ｈ ０ ４ Ｌ    9/00    ６ ０ １ Ａ
   Ｇ ０ ６ Ｆ    3/12          Ｋ
   Ｇ ０ ６ Ｆ   12/14    ３ ２ ０ Ｂ
   Ｈ ０ ４ Ｎ    1/44          
   Ｈ ０ ４ Ｌ    9/00    ６ ２ １ Ａ
　
【 手 続 補 正 書 】
【 提 出 日 】 平 成 17年 6月 8日 (2005.6.8)
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 発 明 の 名 称
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 発 明 の 名 称 】 情 報 処 理 装 置 及 び 暗 号 化 シ ス テ ム
【 手 続 補 正 ２ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 特 許 請 求 の 範 囲
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 ユ ー ザ の 公 開 鍵 を 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 １ の 記 憶 手 段 と 、
　 前 記 ユ ー ザ の 秘 密 鍵 を 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 ２ の 記 憶 手 段 と 、
　 前 記 ユ ー ザ の ユ ー ザ 情 報 を 暗 号 又 は 復 号 化 す る 暗 号 復 号 化 手 段 と を 備 え 、
　 前 記 暗 号 復 号 化 手 段 で 暗 号 化 し な い 前 記 ユ ー ザ 情 報 を 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 、 又
は 前 記 第 １ の 記 憶 手 段 で 記 憶 さ れ た 公 開 鍵 に 基 づ き 、 前 記 暗 号 復 号 手 段 で 得 ら れ た 暗 号 化
ユ ー ザ 情 報 を 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 ３ の 記 憶 手 段 と 、
　 前 記 第 ３ の 記 憶 手 段 で 得 ら れ た 前 記 ユ ー ザ 情 報 を 、 前 記 揮 発 性 の 記 憶 媒 体 か ら 読 出 す こ
と 、 又 は 前 記 不 揮 発 性 の 記 憶 媒 体 か ら 読 出 し た 後 に 前 記 第 ２ の 記 憶 手 段 で 記 憶 さ れ た 秘 密
鍵 に 基 づ き 前 記 暗 号 復 号 化 手 段 で 復 号 化 す る こ と を 実 行 す る 読 出 し 手 段 と を 設 け た こ と を
特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ２ 】
　 前 記 ユ ー ザ 情 報 は 、 宛 先 ア ド レ ス 、 ジ ョ ブ 履 歴 、 及 び 画 像 の 少 な く と も 何 れ か を 含 む こ
と を 特 徴 と す る 請 求 項 １ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ３ 】



　 ユ ー ザ 情 報 を 揮 発 性 又 は 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 記 憶 手 段 と 、
　 前 記 ユ ー ザ 情 報 を 暗 号 化 す る 暗 号 化 手 段 と 、
　 前 記 記 憶 手 段 又 は 前 記 暗 号 化 手 段 の 動 作 を 制 御 す る 制 御 手 段 と を 備 え 、
　 前 記 制 御 手 段 は 、 前 記 不 揮 発 性 の 記 憶 媒 体 に 対 し て の み 、 前 記 ユ ー ザ 情 報 を 前 記 暗 号 化
手 段 で 暗 号 化 し て か ら 記 録 す る よ う に 前 記 記 憶 手 段 の 動 作 を 制 御 す る こ と を 特 徴 と す る 情
報 処 理 装 置 。
【 請 求 項 ４ 】
　 前 記 ユ ー ザ 情 報 は 、 宛 先 ア ド レ ス 、 ジ ョ ブ 履 歴 、 及 び 画 像 の 少 な く と も 何 れ か を 含 む こ
と を 特 徴 と す る 請 求 項 ３ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ５ 】
　 ユ ー ザ 情 報 を 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 １ の 記 憶 手 段 と 、
　 前 記 ユ ー ザ 情 報 を 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 ２ の 記 憶 手 段 と 、
　 前 記 ユ ー ザ 情 報 を 暗 号 化 す る 暗 号 化 手 段 と 、
　 前 記 第 １ の 記 憶 手 段 、 前 記 第 ２ の 記 憶 手 段 及 び 前 記 暗 号 化 手 段 の 動 作 を 制 御 す る 制 御 手
段 と を 備 え 、
　 前 記 制 御 手 段 は 、 前 記 暗 号 化 手 段 で 暗 号 化 し な い 前 記 ユ ー ザ 情 報 を 前 記 第 １ の 記 憶 手 段
で 記 録 し 、 前 記 暗 号 化 手 段 で 得 ら れ た 暗 号 化 ユ ー ザ 情 報 を 前 記 第 ２ の 記 憶 手 段 で 記 憶 す る
よ う に 制 御 す る こ と を 特 徴 と す る 暗 号 化 シ ス テ ム 。
【 手 続 補 正 ３ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ０ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
　 　 　 【 ０ ０ ０ １ 】
　 　 【 発 明 の 属 す る 技 術 分 野 】
　 本 発 明 は 、 情 報 処 理 装 置 及 び 暗 号 化 シ ス テ ム に 関 し 、 例 え ば 、 情 報 処 理 装 置 と し て 、 コ
ピ ー や 、 プ リ ン タ 、 フ ァ ク ス 、 電 子 メ ー ル 、 或 い は フ ァ イ ル 共 有 機 能 な ど を 有 す る デ ジ タ
ル 複 合 機 が 挙 げ ら れ 、 暗 号 化 シ ス テ ム と し て 、 デ ジ タ ル 複 合 機 に 用 い ら れ る ユ ー ザ デ ー タ
の 保 護 に 関 す る シ ス テ ム が 挙 げ ら れ る 。
【 手 続 補 正 ４ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ０ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ０ ９ 】
　 そ こ で 、 本 発 明 は 、 上 記 の 点 を 鑑 み て な さ れ た も の で 、 情 報 処 理 装 置 を 利 用 す る ユ ー ザ
に つ い て の ユ ー ザ 情 報 の 保 護 を 簡 易 か つ 効 率 的 に 行 う こ と が で き る 、 情 報 処 理 装 置 及 び そ
れ に 用 い ら れ る 暗 号 化 シ ス テ ム を 提 供 す る こ と を 目 的 と す る 。
【 手 続 補 正 ５ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ ０
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
　 　 　 【 ０ ０ １ ０ 】
　 　 【 課 題 を 解 決 す る た め の 手 段 】
　 斯 か る 目 的 下 に お い て 、 本 発 明 は 、 ユ ー ザ の 公 開 鍵 を 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第
１ の 記 憶 手 段 と 、 前 記 ユ ー ザ の 秘 密 鍵 を 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 第 ２ の 記 憶 手 段 と 、
前 記 ユ ー ザ の ユ ー ザ 情 報 を 暗 号 又 は 復 号 化 す る 暗 号 復 号 化 手 段 と を 備 え 、 前 記 暗 号 復 号 化
手 段 で 暗 号 化 し な い 前 記 ユ ー ザ 情 報 を 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 、 又 は 前 記 第 １ の 記 憶
手 段 で 記 憶 さ れ た 公 開 鍵 に 基 づ き 、 前 記 暗 号 復 号 手 段 で 得 ら れ た 暗 号 化 ユ ー ザ 情 報 を 不 揮
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発 性 の 記 憶 媒 体 に 記 憶 す る 第 ３ の 記 憶 手 段 と 、 前 記 第 ３ の 記 憶 手 段 で 得 ら れ た 前 記 ユ ー ザ
情 報 を 、 前 記 揮 発 性 の 記 憶 媒 体 か ら 読 出 す こ と 、 又 は 前 記 不 揮 発 性 の 記 憶 媒 体 か ら 読 出 し
た 後 に 前 記 第 ２ の 記 憶 手 段 で 記 憶 さ れ た 秘 密 鍵 に 基 づ き 前 記 暗 号 復 号 化 手 段 で 復 号 化 す る
こ と を 実 行 す る 読 出 し 手 段 と を 設 け た こ と を 特 徴 と す る 。
【 手 続 補 正 ６ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ １ １
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ １ １ 】
　 ま た 、 本 発 明 は 、 ユ ー ザ 情 報 を 揮 発 性 又 は 不 揮 発 性 の 記 憶 媒 体 に 記 憶 す る 記 憶 手 段 と 、
前 記 ユ ー ザ 情 報 を 暗 号 化 す る 暗 号 化 手 段 と 、 前 記 記 憶 手 段 又 は 前 記 暗 号 化 手 段 の 動 作 を 制
御 す る 制 御 手 段 と を 備 え 、 前 記 制 御 手 段 は 、 前 記 不 揮 発 性 の 記 憶 媒 体 に 対 し て の み 、 前 記
ユ ー ザ 情 報 を 前 記 暗 号 化 手 段 で 暗 号 化 し て か ら 記 録 す る よ う に 前 記 記 憶 手 段 の 動 作 を 制 御
す る こ と を 特 徴 と す る 。
【 手 続 補 正 ７ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ８
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ８ 】
　 例 え ば 、 デ ジ タ ル 複 合 機 等 の 情 報 処 理 装 置 又 は シ ス テ ム に 記 録 さ れ た 登 録 ユ ー ザ Ｉ Ｄ 及
び パ ス ワ ー ド 等 の 一 覧 リ ス ト に 代 わ り 、 公 開 鍵 及 び 暗 号 鍵 の 対 リ ス ト に よ っ て 情 報 処 理 装
置 又 は シ ス テ ム を 利 用 す る ユ ー ザ の 認 証 を 行 え る よ う に 構 成 す れ ば 、 不 正 ユ ー ザ に よ る ユ
ー ザ 認 証 解 読 プ ロ グ ラ ム に よ っ て 上 記 パ ス ワ ー ド 等 が 漏 洩 す る こ と を 防 止 で き る た め 、 ユ
ー ザ 認 証 チ ェ ッ ク の 強 化 が 可 能 に な る 。
【 手 続 補 正 ８ 】
【 補 正 対 象 書 類 名 】 明 細 書
【 補 正 対 象 項 目 名 】 ０ ０ ４ ９
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 ０ ０ ４ ９ 】
　 ま た 、 非 対 称 鍵 方 式 の 鍵 （ 秘 密 鍵 ） が 記 録 さ れ る 記 録 媒 体 を 揮 発 性 メ モ リ に 限 定 す る 構
成 に す る こ と で 、 例 え ば 、 情 報 処 理 装 置 又 は シ ス テ ム 側 か ら ユ ー ザ が ロ グ ア ウ ト す る 時 に
は 秘 密 鍵 が 自 動 消 去 で き 、 ま た 、 ユ ー ザ デ ー タ が 記 録 さ れ た ハ ー ド デ ィ ス ク ド ラ イ ブ な ど
の 不 揮 発 性 の 記 録 媒 体 が 盗 ま れ た 場 合 で も 、 ユ ー ザ デ ー タ が 第 三 者 に 漏 洩 す る こ と を 防 止
で き る の で 、 ユ ー ザ デ ー タ の セ キ ュ リ テ ィ を 高 め る こ と が 可 能 と な る 。
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