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(57) Zusammenfassung: Es werden ein Uberschreibope-
rations-Erkennungssystem und eine Informationsverarbei-
tungseinrichtung bereitgestellt, welche in der Lage sind,
Kommunikationsverkehr zwischen Einrichtungen zu redu-
zieren und eine Verarbeitungszeit in jeder Einrichtung in ei-
nem System, in welchem eine betriigerische Uberschrei-
boperation unter Verwendung eines Hashwerts erkannt wird,
zu reduzieren.

Eine Uberschreiboperations-Erkennungseinrichtung 5 gene-
riert einen zufalligen Seedwert und Ubertragt den zufalligen
Seedwert an eine ECU 2, die ECU 2 berechnet unter Ver-
wendung einer vorbestimmten Hashfunktion basierend auf
dem empfangenen zufélligen Seedwert und auf Speicherin-
halten einer Speichereinheit einen Hashwert und lbertragt
den Hashwert an eine Uberschreiboperations-Erkennungs-
einrichtung 5. Dabei wahlt die ECU 2 einen als Hashwert-
berechnungs-Verarbeitungsziel dienenden Speicherbereich
aus Speicherbereichen der Speichereinheit aus und berech-
net den Hashwert. Die Uberschreiboperations-Erkennungs-
einrichtung 5 bestimmt, ob der von der ECU 2 empfangene
Hashwert richtig oder falsch ist, und bestimmt, ob eine be-
trigerische Uberschreiboperation an Programmcodes oder
Daten durchgefiihrt worden ist oder nicht. Die ECU 2 be-
zeichnet einen Speicherbereich, welcher von einem als Ziel
einer vorherigen Hashwertberechnung verwendeten Spei-
cherbereich um einen vorbestimmten Adressoffset-Wert ent-
fernt ist, als einen Speicherbereich eines momentanen Ver-
arbeitungsziels aus.
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Beschreibung
TECHNISCHES GEBIET

[0001] Die vorliegende Erfindung betrifft ein Uber-
schreiboperations-Erkennungssystem, welches eine
betriigerische Uberschreiboperation auf Programm-
codes oder Daten einer Informationsverarbeitungs-
einrichtung wie einer in einem Fahrzeug montierten
elektronischen Steuereinheit (ECU - electronic con-
trol unit) erkennt, und eine das System bildende In-
formationsverarbeitungseinrichtung.

TECHNISCHER HINTERGRUND

[0002] Bei Informationsverarbeitungseinrichtungen
wie in Fahrzeugen vorgesehenen ECUs fiihrt eine
Verarbeitungseinheit wie eine Zentralverarbeitungs-
einheit (CPU — Central Processing Unit) verschiede-
ne Verarbeitungsschritte basierend auf Programm-
codes und Daten durch, die in einer Speicherein-
heit wie einem Nur-Lese-Speicher (ROM - Read On-
ly Memory) gespeichert sind. In neueren Fahrzeu-
gen wurde eine Funktion in die Praxis umgesetzt,
welche die in der Speichereinheit der Informations-
verarbeitungseinheit gespeicherten Programmcodes
und Daten Uber ein fahrzeugeigenes Netzwerk wie
ein Feldbusnetzwerk (CAN - Controller Area Net-
work) revidiert. Durch solch eine Funktion kann bei-
spielsweise ein Versionsupgrade einer Software der
Informationsverarbeitungseinrichtung einfach durch-
gefiihrt und es kann umfassende Funktionalitat der
Informationsverarbeitungseinrichtung einfach imple-
mentiert werden.

[0003] Patentdokument Nr. 1 offenbart ein fahrzeug-
eigenes Netzwerksystem, bei welchem eine Konfigu-
rationsverwaltungseinrichtung zum Authentifizieren
einer fahrzeugeigenen Steuereinrichtung angeord-
net ist, und die Konfigurationsverwaltungseinrichtung
liefert Uber eine mit einem fahrzeugeigenen Netz-
werk verbundene Registriereinrichtung zur Durch-
fihrung einer Konfigurationsverifikation verwendete
Konfigurationsverifikationsdaten an die fahrzeugei-
gene Steuereinrichtung.

VORBEKANNTE TECHNISCHE DOKUMENTE
PATENTDOKUMENTE

[0004]
Patentdokument Nr. 1: JP 2013-17140 A

UBERBLICK UBER DIE ERFINDUNG

VON DER ERFINDUNG
ZU LOSENDE AUFGABEN

[0005] Da die in der Speichereinheit der Infor-
mationsverarbeitungseinrichtung gespeicherten Pro-

grammcodes und Daten tberschrieben werden kén-
nen, muss die Wahrscheinlichkeit in Betracht ge-
zogen werden, dass eine betrligerische Programm-
code- und Daten-Uberschreiboperation durchgefiihrt
wird. Wenn zum Beispiel mehrere nicht festgelegte
Nutzer ein Fahrzeug wie etwa ein Carsharing-Fahr-
zeug oder einen Mietwagen verwenden, besteht das
Risiko, dass ein béswilliger Nutzer eine betrligerische
Uberschreiboperation durchfiihrt. Weiterhin besteht
zum Beispiel auch die Méglichkeit, dass ein Benutzer
eine nicht autorisierte Anderung an seinem eigenen
Fahrzeug durchfihrt.

[0006] Wenn die Informationsverarbeitungseinrich-
tung zum Beispiel mit einer fortgeschrittenen Au-
thentifizierungsfunktion, einer fortgeschrittenen Ver-
schliisselungsfunktion oder Ahnlichem ausgestattet
ist, wird davon ausgegangen, dass betrligerisches
Uberschreiben von Programmcodes oder Daten in
der Speichereinheit ausgeschlossen ist. Wenn die
Informationsverarbeitungseinrichtung jedoch mit der-
artigen Funktionen ausgestattet wird, gibt es das
Problem, dass die Kosten der Informationsverarbei-
tungseinrichtung steigen. Es ist weiterhin nicht ein-
fach, die betriigerische Uberschreiboperation voll-
stédndig zu verhindern. Das im Patentdokument Nr.
1 offenbarte fahrzeugeigene Netzwerksystem ist von
dem gleichen Problem betroffen.

[0007] Um das Problem zu I8sen, schlagen die Er-
finder der vorliegenden Erfindung ein System vor,
bei welchem eine Seedwert-Information an eine In-
formationsverarbeitungseinrichtung Gbertragen wird,
die Informationsverarbeitungseinrichtung nach Emp-
fangen der Seedwert-Information einen Hashwert un-
ter Verwendung der Seedwert-Information und in ei-
ner Speichereinheit gespeicherten Programmcodes
oder Daten berechnet und ein betriigerisches Uber-
schreiben anhand dessen erkannt wird, ob der von
der Informationsverarbeitungseinrichtung berechne-
te Hashwert mit einem Erwartungswert identisch ist.

[0008] Die vorliegende Erfindung entstand ange-
sichts des Vorstehenden, und der Erfindung liegt
als Aufgabe zugrunde, ein Uberschreiboperations-
Erkennungssystem und eine Informationsverarbei-
tungseinrichtung bereitzustellen, welche in der Lage
sind, Kommunikationsverkehr zwischen Einrichtun-
gen zu verringern und eine Verarbeitungszeit in jeder
Einrichtung des Systems zu reduzieren, wobei die be-
triigerische Uberschreiboperation unter Verwendung
des Hashwerts erkannt wird.

MITTEL ZUM LOSEN DER AUFGABE

[0009] Ein Uberschreiboperations-Erkennungssys-
tem gemall der vorliegenden Erfindung ist ein
Uberschreiboperations-Erkennungssystem zum Er-
kennen einer Uberschreiboperation an in einer Spei-
chereinheit gespeicherten Programmcodes oder Da-
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ten bei einer Informationsverarbeitungseinrichtung,
welche die Speichereinheit, in welcher die Pro-
grammcodes oder die Daten gespeichert sind, ei-
ne Verarbeitungseinheit zum Verarbeiten basierend
auf den in der Speichereinheit gespeicherten Pro-
grammcodes oder Daten und eine Kommunikati-
onseinheit zum Durchfiihren einer Kommunikation
mit einer weiteren Einrichtung Uber ein Netzwerk
umfasst, wobei das Uberschreiboperations-Erken-
nungssystem umfasst: eine Uberschreiboperations-
Erkennungseinrichtung, welche ein Seedwert-Infor-
mations-Ubertragungsmittel zum Ubertragen einer
Seedwert-Information fur eine Hashwertberechnung
Uber das Netzwerk an die Informationsverarbeitungs-
einrichtung, ein Hashwert-Empfangsmittel zum Emp-
fangen eines von der Informationsverarbeitungsein-
richtung — als Reaktion auf die von dem Seedwert-
Informations-Ubertragungsmittel (ibertragene Seed-
wert-Information — Ubertragenen Hashwerts und ein
Hashwert-Bestimmungsmittel zum Bestimmen, ob
der durch das Hashwert-Empfangsmittel empfange-
ne Hashwert richtig oder falsch ist, umfasst und zum
Erkennen der Uberschreiboperation gemaR einem
Bestimmungsergebnis des Hashwert-Bestimmungs-
mittels eingerichtet ist, wobei die Informationsver-
arbeitungseinrichtung ein Speicherbereichs-Bestim-
mungsmittel zum Bestimmen eines als Verarbei-
tungsziel zu verwendenden Speicherbereichs in der
Speichereinheit und ein Hashwert-Berechnungsmit-
tel zum Berechnen des Hashwerts basierend auf
der von dem Seedwert-Informations-Ubertragungs-
mittel Ubertragenen Seedwert-Information und den
Programmcodes oder den Daten, welche in dem
von dem Speicherbereichs-Bestimmungsmittel be-
stimmten Speicherbereich gespeichert sind, umfasst
und dazu eingerichtet ist, den vom Hashwert-Be-
rechnungsmittel berechneten Hashwert an die Uber-
schreiboperations-Erkennungseinrichtung zu Uber-
tragen.

[0010] Weiterhin ist das Uberschreiboperations-Er-
kennungssystem gemaf der vorliegenden Erfindung
dadurch gekennzeichnet, dass die Uberschreibope-
rations-Erkennungseinrichtung des Uberschreibope-
rations-Erkennungssystems dazu eingerichtet ist, die
Seedwert-Information wiederholt durch das Seed-
wert-Informations-Ubertragungsmittel zu {ibertragen
und die Uberschreiboperation wiederholt zu erken-
nen, und das Speicherbereichs-Bestimmungsmittel
der Informationsverarbeitungseinrichtung dazu ein-
gerichtet ist, einen Speicherbereich als Verarbei-
tungsziel zu bestimmen, der um einen vorbestimm-
ten Adressoffset von einem von einer vorhergehen-
den Hashwertberechnung verwendeten Speicherbe-
reich entfernt ist.

[0011] Weiterhin ist das Uberschreiboperations-Er-
kennungssystem gemaf der vorliegenden Erfindung
dadurch gekennzeichnet, dass die Uberschreibope-
rations-Erkennungseinrichtung des Uberschreibope-

rations-Erkennungssystems dazu eingerichtet ist, die
Seedwert-Information wiederholt durch das Seed-
wert-Informations-Ubertragungsmittel zu {ibertragen
und die Uberschreiboperation wiederholt zu erken-
nen, und das Speicherbereichs-Bestimmungsmittel
der Informationsverarbeitungseinrichtung dazu ein-
gerichtet ist, durch ein Teilen der Speichereinheit in
zwei Teile erhaltene erste und zweite Speicherberei-
che abwechselnd als Speicherbereich eines Verar-
beitungsziels zu bestimmen.

[0012] Weiterhin ist das Uberschreiboperations-Er-
kennungssystem gemaR der vorliegenden Erfindung
dadurch gekennzeichnet, dass die Uberschreibope-
rations-Erkennungseinrichtung des Uberschreibope-
rations-Erkennungssystems dazu eingerichtet ist, die
Seedwert-Information wiederholt durch das Seed-
wert-Informations-Ubertragungsmittel zu {ibertragen
und die Uberschreiboperation wiederholt zu erken-
nen, und die Uberschreiboperations-Erkennungsein-
richtung Informations-Ubertragungsmittel zum Uber-
tragen von Speicherbereichs-Bezeichnungsinforma-
tionen, die einen Speicherbereich bezeichnen,
der als Verarbeitungsziel der nachsten Hashwert-
berechnung dient, an die Informationsverarbei-
tungseinrichtung nach dem Erhalt des Hashwerts
von der Informationsverarbeitungseinrichtung durch
das Hashwert-Empfangsmittel umfasst, die Infor-
mationsverarbeitungseinrichtung Speicherbereichs-
Bezeichnungsinformations-Speichermittel zum Spei-
chern der von der Uberschreiboperations-Erken-
nungseinrichtung empfangenen Speicherbereichs-
Bezeichnungsinformationen umfasst und das Spei-
cherbereichs-Bestimmungsmittel der Informations-
verarbeitungseinrichtung dazu eingerichtet ist,
den Speicherbereich basierend auf der von
dem Speicherbereichs-Bezeichnungsinformations-
Speichermittel gespeicherten Speicherbereichs-Be-
zeichnungsinformationen zu bestimmen.

[0013] Weiterhin ist das Uberschreiboperations-Er-
kennungssystem gemal der vorliegenden Erfin-
dung dadurch gekennzeichnet, dass die Uberschrei-
boperations-Erkennungseinrichtung des Uberschrei-
boperations-Erkennungssystems ein Informations-
Ubertragungsmittel zum Ubertragen von Speicher-
bereichs-Bezeichnungsinformationen, die einen an-
féanglichen Speicherbereich zur Verwendung als ein
Verarbeitungsziel der Hashwertberechnung bezeich-
nen, an die Informationsverarbeitungseinrichtung
umfasst und das Speicherbereichs-Bestimmungs-
mittel der Informationsverarbeitungseinrichtung da-
zu eingerichtet ist, den anfanglichen Speicherbereich
zur Verwendung als das Verarbeitungsziel basie-
rend auf der von der Uberschreiboperations-Erken-
nungseinrichtung empfangenen Speicherbereichs-
Bezeichnungsinformationen zu bestimmen.

[0014] Weiterhin ist das Uberschreiboperations-Er-
kennungssystem gemaR der vorliegenden Erfindung
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ein Uberschreiboperations-Erkennungssystem zum
Erkennen einer Uberschreiboperation von in einer
Speichereinheit gespeicherten Programmcodes oder
Daten bei einer Informationsverarbeitungseinrich-
tung, welche die Speichereinheit, in welcher die Pro-
grammcodes oder die Daten gespeichert sind, ei-
ne Verarbeitungseinheit zum Verarbeiten basierend
auf den in der Speichereinheit gespeicherten Pro-
grammcodes oder Daten und eine Kommunikati-
onseinheit zum Durchfiihren einer Kommunikation
mit einer weiteren Einrichtung Uber ein Netzwerk
umfasst, wobei das Uberschreiboperations-Erken-
nungssystem umfasst: eine Uberschreiboperations-
Erkennungseinrichtung, welche Seedwert-Informati-
ons-Ubertragungsmittel zum Ubertragen einer Seed-
wert-Information fir eine Hashwertberechnung tber
das Netzwerk an die Informationsverarbeitungsein-
richtung, ein Hashwert-Empfangsmittel zum Emp-
fangen eines von der Informationsverarbeitungsein-
richtung — als Reaktion auf die von dem Seedwert-
Informations-Ubertragungsmittel (ibertragene Seed-
wert-Information - Ubertragenen Hashwerts, ein
Hashwert-Bestimmungsmittel zum Bestimmen, ob
der durch das Hashwert-Empfangsmittel empfan-
gene Hashwert richtig oder falsch ist, und ein In-
formations-Ubertragungsmittel zum Ubertragen von
Speicherbereichs-Bezeichnungsinformationen, wel-
che einen Speicherbereich bezeichnen, welcher
als Verarbeitungsziel der ndchsten Hashwertberech-
nung der Informationsverarbeitungseinrichtung nach
dem Empfangen des Hashwerts von der Informa-
tionsverarbeitungseinrichtung durch das Hashwert-
Empfangsmittel dient, umfasst und dazu eingerich-
tet ist, die Uberschreiboperation auf der Grundlage
eines Bestimmungsergebnisses des Hashwert-Be-
stimmungsmittels zu erkennen, wobei die Informa-
tionsverarbeitungseinrichtung ein Speicherbereichs-
Bezeichnungsinformations-Speichermittel zum Spei-
chern der von der Uberschreiboperations-Erken-
nungseinrichtung empfangenen Speicherbereichs-
Bezeichnungsinformationen und ein Hashwert-Be-
rechnungsmittel zum Berechnen des Hashwerts ba-
sierend auf der von dem Seedwert-Informations-
Ubertragungsmittel (ibertragenen Seedwert-Informa-
tion und den Programmcodes oder den Daten,
welche in dem von den Speicherbereichs-Bezeich-
nungsinformationen bezeichneten Speicherbereich
gespeichert sind, umfasst und das Hashwert-Be-
rechnungsmittel dazu eingerichtet ist, den berechne-
ten Hashwert an die Uberschreiboperations-Erken-
nungseinrichtung zu Gbertragen.

[0015] Weiterhin ist eine Informationsverarbeitungs-
einrichtung gemalf der vorliegenden Erfindung eine
Informationsverarbeitungseinrichtung, die aufweist:
eine Speichereinheit zum Speichern von Programm-
codes oder Daten, eine Verarbeitungseinheit zum
Durchfiihren einer Verarbeitung basierend auf den
in der Speichereinheit gespeicherten Programm-
codes oder Daten, eine Kommunikationseinheit zum

Durchfiihren einer Kommunikation mit einer weite-
ren Einrichtung Uber ein Netzwerk, ein Speicher-
bereichs-Bestimmungsmittel zum Bestimmen eines
von der Speichereinheit als Verarbeitungsziel zu
verwendenden Speicherbereichs und ein Hashwert-
Berechnungsmittel zum Berechnen des Hashwerts
basierend auf der von der weiteren Einrichtung
Ubertragenen Seedwert-Information und auf den in
dem vom Speicherbereichs-Bestimmungsmittel be-
stimmten Speicherbereich gespeicherten Programm-
codes oder Daten, wobei die Informationsverarbei-
tungseinrichtung dazu eingerichtet ist, den von dem
Hashwert-Berechnungsmittel berechneten Hashwert
an die weitere Einrichtung zu Ubertragen.

[0016] Bei der vorliegenden Erfindung gene-
riert die Uberschreiboperations-Erkennungseinrich-
tung die Seedwert-Information und uUbertragt die
Seedwert-Information an die Informationsverarbei-
tungseinrichtung, und die Informationsverarbeitungs-
einrichtung berechnet basierend auf der empfange-
nen Seedwert-Information und den in einer Spei-
chereinheit gespeicherten Programmcodes oder Da-
ten den Hashwert und Ubertrdgt den Hashwert an
die Uberschreiboperations-Erkennungseinrichtung.
Nun wahlt die Informationsverarbeitungseinrichtung
selbst den als Verarbeitungsziel der Hashwertbe-
rechnung zu verwendenden Speicherbereich aus
den Speicherbereichen der Speichereinheit aus und
berechnet den Hashwert. Beispielsweise kann ein
Zufallswert mit einer vorbestimmten Anzahl Bits ge-
neriert und als Seedwert-Information verwendet wer-
den. Die Uberschreiboperations-Erkennungseinrich-
tung bestimmt, ob der von der Informationsverarbei-
tungseinrichtung empfangene Hashwert richtig oder
falsch ist, und bestimmt, ob eine betriigerische Uber-
schreiboperation an den Programmcodes oder den
Daten durchgefihrt worden ist oder nicht. Anders
ausgedriickt kann die Uberschreiboperations-Erken-
nungseinrichtung erkennen, dass die betrigerische
Uberschreiboperation nicht durchgefiihrt worden ist,
wenn der Hashwert richtig ist, und sie kann erkennen,
dass die betriigerische Uberschreiboperation durch-
gefuihrt worden ist, wenn der Hashwert nicht richtig
ist.

Es ist somit mdglich, die auf den Programmcodes
oder den Daten durchgefiihrte betriigerische Uber-
schreiboperation zu erkennen und entsprechend ei-
ne Gegenmallinahme wie einen Betriebsstopp, ei-
ne Reparatur oder einen Austausch der Informa-
tionsverarbeitungseinrichtung, an welcher die be-
triigerische Uberschreiboperation durchgefiihrt wur-
de, zu veranlassen. Die Informationsverarbeitungs-
einrichtung bestimmt den als Verarbeitungsziel die-
nenden Speicherbereich selbst, und die Uberschrei-
boperations-Erkennungseinrichtung muss keine ei-
nen Speicherbereich bezeichnenden Informationen
an die Informationsverarbeitungseinrichtung Gbertra-
gen. Somit kann der Kommunikationsverkehr zwi-
schen der Uberschreiboperations-Erkennungsein-
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richtung und der Informationsverarbeitungseinrich-
tung reduziert werden. Weiterhin erhalt die Informa-
tionsverarbeitungseinrichtung die Seedwert-Informa-
tion und kann somit mit der Hashwert-Berechnungs-
verarbeitung beginnen, ohne auf den Empfang der
den Speicherbereich bezeichnenden Informationen
zu warten, und die Verarbeitungszeit kann verkdirzt
werden.

[0017] In der vorliegenden Erfindung bezeichnet
die Informationsverarbeitungseinrichtung weiterhin
den Speicherbereich, der um einen vorbestimmten
Adressoffset von dem als vorheriges Hashwertbe-
rechnungsziel verwendeten Speicherbereich entfernt
ist, als den Speicherbereich des momentanen Ver-
arbeitungsziels. Anders ausgedriickt, wenn der vor-
herige Speicherbereich zum Beispiel derart festge-
legt wurde, dass er eine AO-te Adresse bis zu ei-
ner A1-ten Adresse umfasst, kann die Informations-
verarbeitungseinrichtung zum Beispiel einen Bereich,
der eine (AO + a)-te Adresse bis zu einer (A1 + a)
-ten Adresse umfasst, als momentanen Speicherbe-
reich bezeichnen. Die Uberschreiboperations-Erken-
nungseinrichtung speichert auRerdem den gleichen
vorbestimmten Adressoffset-Wert a und legt einen
Speicherbereich als Berechnungsziel fest, fir den der
Hashwert von der Informationsverarbeitungseinrich-
tung berechnet wird. Die Informationsverarbeitungs-
einrichtung kann somit den als Verarbeitungsziel die-
nenden Speicherbereich einfach und zuverlassig be-
stimmen.

[0018] In der vorliegenden Erfindung teilt die Infor-
mationsverarbeitungseinrichtung weiterhin den Spei-
cherbereich in beispielsweise zwei Teile, weist ers-
te und zweite Halbabschnitte als erste und zweite
Speicherbereiche aus und wechselt das Hashwertbe-
rechnungs-Verarbeitungsziel abwechselnd zwischen
den ersten und zweiten Speicherbereichen. Die Infor-
mationsverarbeitungseinrichtung kann somit den als
Verarbeitungsziel zu verwendenden Speicherbereich
einfach und zuverléssig bestimmen.

[0019] Die Uberschreiboperations-Erkennungsein-
richtung Ubertragt in der vorliegenden Erfindung wei-
terhin, nach dem Empfangen des Hashwerts von
der Informationsverarbeitungseinrichtung, die Infor-
mationen, welche den als Verarbeitungsziel der
nachsten Hashwertberechnung dienenden Speicher-
bereich bezeichnen, an die Informationsverarbei-
tungseinrichtung. Die Informationsverarbeitungsein-
richtung empfangt die Speicherbereichs-Bezeich-
nungsinformationen von der Uberschreiboperations-
Erkennungseinrichtung und speichert die Speicher-
bereichs-Bezeichnungsinformationen, und sie ver-
wendet den in den gespeicherten Informationen
bezeichneten Speicherbereich als Verarbeitungsziel
beim Durchfuhren der nachsten Hashwertberech-
nung. In dieser Ausgestaltung ist es notwendig,
die den Speicherbereich bezeichnenden Informatio-

nen jedes Mal von der Uberschreiboperations-Erken-
nungseinrichtung an die Informationsverarbeitungs-
einrichtung zu Ubertragen, die Informationen kénnen
jedoch zu einem beliebigen Zeitpunkt vor dem Durch-
fuhren des nachsten Erkennungsvorgangs Ubertra-
gen werden; die Informationen kdénnen somit bei-
spielsweise zu einem Zeitpunkt geringer Netzwerk-
last Ubertragen werden. Wenn die Seedwert-Infor-
mation von der Uberschreiboperations-Erkennungs-
einrichtung empfangen wird, kann die Informations-
verarbeitungseinrichtung weiterhin den Speicherbe-
reich basierend auf den gespeicherten Informationen
erkennen und den Hashwert berechnen, ohne auf
den Empfang der den Speicherbereich bezeichnen-
den Informationen zu warten, und die Verarbeitungs-
zeit kann somit verkiirzt werden.

[0020] Weiterhin Ubertragt in der vorliegenden Erfin-
dung die Uberschreiboperations-Erkennungseinrich-
tung bei der erstmaligen Verarbeitung der wiederholt
durchgefihrten Erkennungsverarbeitung Informatio-
nen, welche einen anfanglichen Speicherbereich zur
Verwendung als ein Verarbeitungsziel bezeichnen,
an die Informationsverarbeitungseinrichtung. Wenn
die den Speicherbereich bezeichnenden Informatio-
nen von der Uberschreiboperations-Erkennungsein-
richtung empfangen werden, berechnet die Infor-
mationsverarbeitungseinrichtung den Hashwert unter
Verwendung des bezeichneten Speicherbereichs als
Verarbeitungsziel, anderenfalls berechnet die Infor-
mationsverarbeitungseinrichtung den Hashwert unter
Verwendung des oben beschriebenen Verfahrens.
Die Informationsverarbeitungseinrichtung kann somit
den Hashwert bei der erstmaligen Verarbeitung der
wiederholt durchgefiihrten Erkennungsverarbeitung
zuverlassig berechnen.

Die Uberschreiboperations-Erkennungseinrichtung
kann weiterhin dazu eingerichtet sein, den Hashwert
unter Verwendung eines vorbestimmten Speicherbe-
reichs wie etwa eines Anfangsbereichs der Speicher-
einheit als anfanglichem Speicherbereich zu berech-
nen, ohne den anfénglichen Speicherbereich zu be-
zeichnen.

EFFEKT DER ERFINDUNG

[0021] Gemal der vorliegenden Erfindung ist die In-
formationsverarbeitungseinrichtung dazu eingerich-
tet, den als Verarbeitungsziel der Hashwertberech-
nung zu verwendenden Speicherbereich zu bestim-
men; es ist somit mdglich, den Kommunikations-
verkehr zwischen der Uberschreiboperations-Erken-
nungseinrichtung und der Informationsverarbeitungs-
einrichtung zu reduzieren oder bei jeder Einrichtung
eine bei der Verarbeitung zum Erkennen von Uber-
schreiboperationen benétigte Verarbeitungszeit zu
verklrzen.
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KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0022] Fig. 1 ist eine schematische Darstellung, die
eine Ausgestaltung eines Uberschreiboperations-Er-
kennungssystems gemaf der vorliegenden Ausflih-
rungsform veranschaulicht.

[0023] Fig. 2 ist ein Blockschaltbild, das eine Ausge-
staltung einer ECU veranschaulicht.

[0024] Fig. 3 ist eine schematische Darstellung, die
eine Ausgestaltung einer Speichereinheit einer ECU
veranschaulicht.

[0025] Fig. 4 ist ein Blockschaltbild, das eine Ausge-
staltung einer Uberschreiboperations-Erkennungs-
einrichtung veranschaulicht.

[0026] Fig. 5 ist ein Blockschaltbild, das eine Ausge-
staltung einer Servereinrichtung veranschaulicht.

[0027] Fig. 6 ist eine schematische Darstel-
lung, die ein erstes Ausgestaltungsbeispiel einer
Uberschreiboperations-Erkennungs-Datenbank ver-
anschaulicht.

[0028] Fig. 7 ist eine schematische Darstel-
lung, die ein zweites Ausgestaltungsbeispiel einer
Uberschreiboperations-Erkennungs-Datenbank ver-
anschaulicht.

[0029] Fig. 8 ist eine schematische Darstellung
zur Beschreibung einer von einer Uberschreibopera-
tions-Erkennungseinrichtung durchgefiihrten Verar-
beitung zum Erkennen von Uberschreiboperationen.

[0030] Fig. 9 ist eine schematische Darstellung
zur Beschreibung eines Speicherbereichs-Bestim-
mungsverfahrens einer ECU gemalR einer ersten
Ausfiihrungsform.

[0031] Fig. 10 ist ein Flussdiagramm, das ein von
einer Uberschreiboperations-Erkennungseinrichtung
durchgefiihrtes Verfahren zum Erkennen von Uber-
schreiboperationen veranschaulicht.

[0032] Fig. 11 ist ein Flussdiagramm, das ein von
einer ECU durchgeflhrtes Verfahren zum Erkennen
von Uberschreiboperationen veranschaulicht.

[0033] Fig. 12 ist ein Flussdiagramm, das ein von ei-
ner Servereinrichtung durchgefiihrtes Verfahren zum
Erkennen von Uberschreiboperationen veranschau-
licht.

[0034] Fig. 13 ist eine schematische Darstellung
zur Beschreibung eines Speicherbereichs-Bestim-
mungsverfahrens einer ECU gemal einer zweiten
Ausfiihrungsform.

[0035] Fig. 14 ist eine schematische Darstellung zur
Beschreibung eines von einem Uberschreiboperati-
ons-Erkennungssystem durchgefuihrten Speicherbe-
reichs-Bestimmungsverfahrens gemaf einer dritten
Ausfuhrungsform.

[0036] Fig. 15 ist ein Flussdiagramm, das ein von
einer Uberschreiboperations-Erkennungseinrichtung
durchgefiihrtes Verfahren zum Erkennen von Uber-
schreiboperationen gemal der dritten Ausfihrungs-
form veranschaulicht.

[0037] Fig. 16 ist ein Flussdiagramm, das ein von
einer ECU durchgefiihrtes Verfahren zum Erkennen
von Uberschreiboperationen gemaR der dritten Aus-
fuhrungsform veranschaulicht.

AUSFUHRUNGSFORMEN DER ERFINDUNG
Erste Ausfihrungsform
Ausgestaltung des Systems

[0038] Nachstehend wird die vorliegende Erfindung
unter Bezugnahme auf die beigefligten Zeichnungen,
die Ausfuhrungsbeispiele davon zeigen, eingehend
beschrieben. Fig. 1 ist eine schematische Darstel-
lung, die eine Ausgestaltung eines Uberschreibope-
rations-Erkennungssystems gemaf der vorliegenden
Ausfuhrungsform veranschaulicht. In Fig. 1 bezeich-
net 1 ein Fahrzeug, und verschiedene ECUs 2 wie ei-
ne Bord-ECU, eine Motor-ECU oder dergleichen sind
in dem Fahrzeug 1 montiert. Mehrere in dem Fahr-
zeug 1 montierte ECUs 2 sind uber ein fahrzeugei-
genes Netzwerk 3 wie etwa ein CAN verbunden und
kdénnen Informationen Ubertragen und empfangen. In
dem Fahrzeug 1 ist ein Verbinder 4 zum Verbinden
des fahrzeugeigenen Netzwerks 3 mit anderen Ein-
richtungen installiert.

[0039] Das Uberschreiboperations-Erkennungssys-
tem gemal der vorliegenden Ausfiihrungsform weist
eine Uberschreiboperations-Erkennungseinrichtung
5 zum Erkennen einer durchgefihrten betriige-
rischen Uberschreiboperation an Programmcodes
oder Daten der in dem Fahrzeug 1 montierten ECU 2
auf. Die Uberschreiboperations-Erkennungseinrich-
tung 5 ist eine mobile Einrichtung, die in einem fiir das
Fahrzeug 1 zustéandigen Autohaus, einer Werkstat-
te oder dergleichen aufbewahrt wird. Die Uberschrei-
boperations-Erkennungseinrichtung 5 ist mit dem in
dem Fahrzeug 1 installierten Verbinder 4 Uber ein
Kommunikationskabel 6 verbunden und in der La-
ge, mit der ECU 2 zu kommunizieren. In einem Zu-
stand, in dem das Datenlbertragungskabel 6 mit dem
Verbinder 4 verbunden ist, filhrt die Uberschreibope-
rations-Erkennungseinrichtung 5 eine Verarbeitung
zum Erkennen betriigerischer Uberschreiboperatio-
nen auf den Programmcodes oder Daten der ECU 2
durch.
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[0040] Die Uberschreiboperations-Erkennungsein-
richtung 5 weist eine Funktion zum Durchfihren
drahtloser Kommunikation mittels eines drahtlosen
lokalen Netzwerks (WLAN - Wireless Local Area Net-
work), eines Mobilfunknetzwerks oder dergleichen
auf. In der vorliegenden Ausfihrungsform kommuni-
ziert die Uberschreiboperations-Erkennungseinrich-
tung 5 mittels einer Funktion fur drahtlose Kommu-
nikation mit einer Servereinrichtung 7 tber ein Netz-
werk 9 wie etwa das Internet. Die Servereinrichtung
7 ist zum Beispiel eine Einrichtung, die von einem
Unternehmen, das das Fahrzeug 1 herstellt oder ver-
kauft, verwaltet und betrieben wird. Die Serverein-
richtung 7 speichert Informationen, die fir die von
der Uberschreiboperations-Erkennungseinrichtung 5
durchgefiihrte Verarbeitung zum Erkennen von Uber-
schreiboperationen notwendig sind, und Ubertragt die
notwendigen Informationen gemaf einer Anfrage, die
wahrend des Durchflihrens der Verarbeitung zur Er-
kennung von Uberschreiboperationen von der Uber-
schreiboperations-Erkennungseinrichtung 5 tbertra-
gen wird, an die Uberschreiboperations-Erkennungs-
einrichtung 5.

[0041] Fig. 2 ist ein Blockschaltbild, das eine Aus-
gestaltung der ECU 2 veranschaulicht. Die ECU 2
ist derart eingerichtet, dass sie eine Verarbeitungs-
einheit 21, eine Speichereinheit 22, eine Kommuni-
kationseinheit 23 und dergleichen aufweist. Die Ver-
arbeitungseinheit 21 ist mit einer Arithmetikverarbei-
tungseinheit wie etwa einer Zentralverarbeitungsein-
heit (CPU) eingerichtet. Die Verarbeitungseinheit 21
fihrt verschiedene, das Fahrzeug 1 betreffende In-
formationsverarbeitungen durch Lesen und Ausflh-
ren von in der Speichereinheit 22 gespeicherten Pro-
grammcodes durch.

[0042] Die Speichereinheit 22 ist mit einer nicht-
flichtigen, mit Daten (Uberschreibbaren Speicher-
einrichtung wie einem Flashspeicher oder einem
elektrisch l6schbaren programmierbaren Nur-Lese-
Speicher (EEPROM - Electrically Erasable Repro-
grammable Read-Only Memory) eingerichtet. In der
Speichereinheit 22 sind von der Verarbeitungseinheit
21 ausgefiihrte Programmcodes (ein Programm) und
verschiedene Daten gespeichert, welche fiir die von
den Programmcodes durchgefihrte Verarbeitung n6-
tig sind. In der vorliegenden Ausfuhrungsform wird
die Speichereinheit 22 als ROM verwendet, und es
wird angenommen, dass in der Speichereinheit 22
gespeicherte Programmcodes oder Daten bei der
Verarbeitung durch die Verarbeitungseinheit 21 nicht
Uberschrieben werden sollen. Es ist jedoch moglich,
die Programmcodes durch ein Versionsupgrade zu
Uberschreiben.

[0043] Die Kommunikationseinheit 23 kommuniziert
beispielsweise gemal einem Kommunikationsproto-
koll wie etwa CAN uber das fahrzeugeigene Netz-
werk 3 mit anderen ECUs 2. Die Kommunikationsein-

heit 23 Ubertragt Informationen an eine andere ECU
2 durch Umwandeln von von der Verarbeitungsein-
heit 21 (ibergebenen Ubertragungsinformationen in
ein Ubertragungssignal gemaR einem Kommunikati-
onsprotokoll und Ausgeben des umgewandelten Si-
gnals auf eine das fahrzeuginterne Netzwerk 3 bil-
dende Kommunikationsleitung. Die Kommunikations-
einheit 23 bezieht ein von einer anderen ECU 2 aus-
gegebenes Signal durch Abtasten eines elektrischen
Potenzials der Kommunikationsleitung des fahrzeug-
eigenen Netzwerks 3, erhalt Informationen durch Um-
wandeln des Signals in binare Informationen geman
einem Kommunikationsprotokoll und tibergibt die er-
haltenen Informationen an die Verarbeitungseinheit
21.

[0044] In der vorliegenden Erfindung weist die Ver-
arbeitungseinheit 21 der ECU 2 eine Hashwert-Be-
rechnungseinheit 24 auf, welche einen Hashwert
gemaR einer von der Uberschreiboperations-Erken-
nungseinrichtung 5 erteilten Anweisung berechnet.
Die Hashwert-Berechnungseinheit 24 berechnet ba-
sierend auf einem von der Uberschreiboperations-Er-
kennungseinrichtung 5 Gbermittelten zufalligen Seed-
wert (der Seedwert-Information) und den in der
Speichereinheit 22 gespeicherten Programmcodes
oder Daten unter Verwendung eines vorbestimmten
Hashwert-Berechnungsalgorithmus (einer Hashfunk-
tion) einen Hashwert. Die Hashwert-Berechnungs-
einheit 24 kann als Software oder als Hardware aus-
gefihrt sein. Ein Verfahren zur Hashwert-Berech-
nung wird spater ausfihrlich beschrieben.

[0045] Fig. 3 ist eine schematische Darstellung, die
eine Ausgestaltung der Speichereinheit 22 der ECU
2 veranschaulicht. In einem in Fig. 3 veranschaulich-
ten Beispiel weist die Speichereinheit 22 Speicher-
bereiche auf, deren Adressen mit 0000h bis FFFFh
bezeichnet sind. Zwei von der Verarbeitungseinheit
21 ausgefiihrte Programme (Programmcodes 1 und
Programmcodes 2) und zwei fir das Ausfiihren der
Programme bzw. Programmcodes notwendige Arten
Daten (Daten 1 und Daten 2) sind in der Speicherein-
heit 22 gespeichert. Die Programmcodes 1, die Pro-
grammcodes 2, die Daten 1 und die Daten 2 sind der
Reihe nach in der Speichereinheit 22 ab einer Adres-
se am Anfang gespeichert, es sind jedoch Scheinda-
ten (Dummy-Daten) in einem dazwischen liegenden
Speicherbereich und in einem Speicherbereich einer
Adresse am Ende gespeichert.

[0046] Die Scheindaten kénnen einen beliebigen
Wert aufweisen, es kann jedoch zum Beispiel ein zu-
fallig bestimmter Wert gespeichert sein. Scheinda-
ten werden in alle redundanten Bereiche der Spei-
chereinheit 22 geschrieben. Anders ausgedriickt sind
in allen Speicherbereichen der Speichereinheit 22 ir-
gendwelche Daten gespeichert. Es ist somit mdg-
lich, betrigerisches Verarbeiten, welches durch Spei-
chern von betriigerischen Programmcodes in dem
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redundanten Bereich der Speichereinheit 22 durch-
geflihrt wird, zu verhindern. Es ist weiterhin mdglich,
ein Komprimieren der in der Speichereinheit 22 ge-
speicherten Programmcodes und Daten zu erschwe-
ren.

[0047] Fig. 4 ist ein Blockschaltbild, das eine Ausge-
staltung der Uberschreiboperations-Erkennungsein-
richtung 5 veranschaulicht. Die Uberschreiboperati-
ons-Erkennungseinrichtung 5 ist dazu eingerichtet,
eine Verarbeitungseinheit 51, eine Speichereinheit
52, eine Bedieneinheit 53, eine Anzeigeeinheit 54, ei-
ne Einheit 55 flir drahtgebundene Kommunikation, ei-
ne Einheit 56 fir drahtlose Kommunikation und der-
gleichen aufzuweisen. Die Verarbeitungseinheit 51
ist dazu eingerichtet, eine Arithmetikverarbeitungs-
einheit wie etwa eine CPU zu verwenden. Die Verar-
beitungseinheit 51 flhrt die Verarbeitung zum Erken-
nen betriigerischer Uberschreiboperationen an den
Programmcodes oder den Daten der im Fahrzeug 1
montierten ECU 2 durch, indem sie die in der Spei-
chereinheit 52 gespeicherten Programmcodes liest
und ausfiihrt. Die Speichereinheit 52 ist mit einer
nichtfliichtigen Speichereinheit wie einem Flashspei-
cher eingerichtet und speichert die von der Verarbei-
tungseinheit 51 ausgeflihrten Programmcodes und
verschiedene zum Ausfiihren der Programmcodes
notwendigen Daten. Die Uberschreiboperations-Er-
kennungseinrichtung 5 kann temporare, bei der Ver-
arbeitung der Verarbeitungseinheit 51 generierte In-
formationen in der Speichereinheit 52 speichern und
kann einen Direktzugriffsspeicher (RAM — Random-
Access Memory) zum Speichern der temporaren In-
formationen aufweisen.

[0048] Die Bedieneinheit 53 ist mit einem Druck-
schalter, einem Touchbildschirm oder dergleichen
eingerichtet, wird von einem Benutzer bedient und
unterrichtet die Verarbeitungseinheit 51 tber die Be-
dienung durch den Benutzer. Die Anzeigeeinheit 54
ist mit einem FlUssigkristallbildschirm eingerichtet
und zeigt verschiedene Bilder und Benachrichtigun-
gen fur den Nutzer gemaR einer von der Verarbei-
tungseinheit 51 erteilten Anweisung an. Die Einheit
55 fUr drahtgebundene Kommunikation kommuniziert
mit einer anderen Einrichtung tGber das Kommunika-
tionskabel 6 gemal einem Kommunikationsprotokoll
wie etwa CAN. Wenn das Kommunikationskabel 6 an
den Verbinder 4 des Fahrzeugs 1 angeschlossen ist,
kann die Einheit 55 fir drahtgebundene Kommunika-
tion mit der ECU 2 Uber das fahrzeugeigene Netz-
werk 3 des Fahrzeugs 1 kommunizieren. Die Einheit
56 fur drahtlose Kommunikation kommuniziert Gber
das Netzwerk 9 wie etwa das Internet durch Durch-
fihren drahtloser Kommunikation unter Verwendung
des WLANSs, des Mobilfunknetzwerks oder derglei-
chen mit der Servereinrichtung 7.

[0049] Fig. 5 ist ein Blockschaltbild, das eine Aus-
gestaltung der Servereinrichtung 7 veranschaulicht.

Die Servereinrichtung 7 ist mit einer Verarbeitungs-
einheit 71, einer Speichereinheit 72, einer Kommu-
nikationseinheit 73 und dergleichen eingerichtet. Die
Verarbeitungseinheit 71 ist dazu eingerichtet, eine
Arithmetikverarbeitungseinheit wie etwa eine CPU zu
verwenden. Die Verarbeitungseinheit 71 flhrt durch
Schreiben und Ausfiihren von in der Speichereinheit
72 gespeicherten Programmcodes eine Verarbeitung
zum Ubertragen von fiir die Uberschreiboperations-
Erkennungsverarbeitung der Uberschreiboperations-
Erkennungseinrichtung 5 notwendigen Informationen
durch. Die Kommunikationseinheit 73 kommuniziert
mit einer anderen Einrichtung Uber das Netzwerk
9 wie etwa das Internet. In der vorliegenden Aus-
fihrungsform kommuniziert die Kommunikationsein-
heit 73 mit der Uberschreiboperations-Erkennungs-
einrichtung 5, tibergibt von der Uberschreiboperati-
ons-Erkennungseinrichtung 5 empfangene Informa-
tionen an die Verarbeitungseinheit 71 und Ubertragt
von der Verarbeitungseinheit 71 Gbermittelte Infor-
mationen an die Uberschreiboperations-Erkennungs-
einrichtung 5.

[0050] Die Speichereinheit 72 ist unter Verwen-
dung einer Speichereinrichtung mit groRer Kapazi-
tat wie etwa einer Festplatte eingerichtet. In der
vorliegenden Ausflihrungsform weist die Speicher-
einheit 72 eine in ihr erstellte Uberschreiboperati-
ons-Erkennungs-Datenbank 75 auf. Die Uberschrei-
boperations-Erkennungs-Datenbank 75 ist eine Da-
tenbank, in der fir die Verarbeitung zum Erken-
nen von Uberschreiboperationen der Uberschrei-
boperations-Erkennungseinrichtung 5 bendtigte In-
formationen gespeichert sind. Mehrere Ausgestaltun-
gen der Uberschreiboperations-Erkennungs-Daten-
bank 75 kdénnen verwendet werden, unten werden
zwei Ausgestaltungsbeispiele beschrieben.

[0051] Fig. 6 ist eine schematische Darstellung,
die ein erstes Ausgestaltungsbeispiel der Uber-
schreiboperations-Erkennungs-Datenbank 75 veran-
schaulicht. Ein ,Fahrzeug-Modell, ein ,ECU-Typ®
und ,Speicherinhalte* sind in der Uberschreibope-
rations-Erkennungs-Datenbank 75 des ersten Aus-
gestaltungsbeispiels miteinander verknlpft gespei-
chert. Identifizierungsinformationen, welche ein Mo-
dell des Fahrzeugs 1 identifizieren, sind beispiels-
weise in dem ,Fahrzeug-Modell* der Uberschrei-
boperations-Erkennungs-Datenbank 75 gespeichert.
Selbst wenn sich die Fahrzeuge 1 zum Beispiel nach
Fahrzeug-Name und duflerem Erscheinungsbild glei-
chen, sich jedoch durch einen Gitegrad unterschei-
den oder durch eine Ausgestaltung einer montier-
ten ECU 2 unterscheiden, werden die Fahrzeuge
2 in der vorliegenden Ausfihrungsform als unter-
schiedliche Fahrzeug-Modelle behandelt. In einem
in Fig. 6 veranschaulichten Beispiel sind Informa-
tionen wie ein Fahrzeug-Modell A und ein Fahr-
zeug-Modell B in der Uberschreiboperations-Erken-
nungs-Datenbank 75 als ,Fahrzeug-Modell“ gespei-
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chert. ldentifizierungsinformationen, welche Typen
der ECUs 2 wie etwa Bord-ECU und Motor-ECU
identifizieren, sind in dem ,ECU-Typ" der Uberschrei-
boperations-Erkennungs-Datenbank 75 gespeichert.
In einem in Fig. 6 veranschaulichten Beispiel sind
Informationen wie eine ECU a und eine ECU
b in der Uberschreiboperations-Erkennungs-Daten-
bank 75 als ,ECU-Typ*“ gespeichert. Die ,Speicher-
inhalte* der Uberschreiboperations-Erkennungs-Da-
tenbank 75 sind eine Kopie von Speicherinhalten der
Speichereinheit 22 einer entsprechenden ECU 2.

[0052] Die Uberschreiboperations-Erkennungsein-
richtung 5 bestimmt das ,Fahrzeug-Modell, den
-ECU-Typ“, den ,Speicherbereich® und den ,zufalli-
gen Seedwert“ und Ubertragt eine Anfrage nach ei-
nem Erwartungswert an die Servereinrichtung 7. Der
~Speicherbereich® der Anfrage umfasst Informationen
zum Bezeichnen von ,Speicherbereichen® der Spei-
chereinheit 22 einer entsprechenden ECU 2, und ein
Speicherbereich wird zum Beispiel durch eine Kombi-
nation einer Startadresse X und einer Endadresse Y,
einer Kombination der Startadresse X und einer Be-
reichsgréRe Z oder dergleichen bezeichnet. Der ,zu-
fallige Seedwert” der Anfrage umfasst eine Informa-
tion, welche von der Uberschreiboperations-Erken-
nungseinrichtung 5 generiert wird, und ist in der vor-
liegenden Ausfiihrungsform ein vierstelliger numeri-
scher Wert einer hexadezimalen Zahl.

[0053] Die Servereinrichtung 7 liest die Speicherin-
halte des von der Anfrage bezeichneten Speicherbe-
reichs aus den Speicherinhalten aus, die dem Fahr-
zeug-Modell und dem ECU-Typ aus der Anfrage ent-
sprechen. Die Servereinrichtung 7 berechnet basie-
rend auf dem zufélligen Seedwert aus der Anfra-
ge und den ausgelesenen Speicherinhalten einen
Hashwert und Ubertragt den berechneten Hashwert
als den Erwartungswert an die Uberschreiboperati-
ons-Erkennungseinrichtung 5. Hierzu hat die Server-
einrichtung 7 eine Hashfunktion gespeichert, die der
von der Hashwert-Berechnungseinheit 24 der ECU 2
verwendeten gleicht.

[0054] Fig. 7 ist eine schematische Darstellung, die
ein zweites Ausgestaltungsbeispiel einer Uberschrei-
boperations-Erkennungs-Datenbank 75 veranschau-
licht. Ein ,Fahrzeug-Modell*, ein ,ECU-Typ*, ,Spei-
cherinhalte®, ein ,zufalliger Seedwert® und ein ,Erwar-
tungswert” sind in der Uberschreiboperations-Erken-
nungs-Datenbank 75 des zweiten Ausgestaltungs-
beispiels miteinander verkniipft gespeichert. Hier-
bei sind das ,Fahrzeug-Modell“ und der ,ECU-Typ"
identisch mit denen des ersten Ausgestaltungsbei-
spiels. Der ,Speicherbereich“ der Uberschreibope-
rations-Erkennungs-Datenbank 75 des zweiten Aus-
gestaltungsbeispiels umfasst Informationen zum Be-
zeichnen von Speicherbereichen der Speichereinheit
22 der ECU 2. In einem in Fig. 7 veranschaulichten
Beispiel ist die Speichereinheit 22 in mehrere Spei-

cherbereiche wie etwa einen ersten Bereich und ei-
nen zweiten Bereich aufgeteilt. Die Bereiche missen
nicht gleich grof3 sein und kénnen sich teilweise Uber-
schneiden.

[0055] Der ,zufillige Seedwert der Uberschreibope-
rations-Erkennungs-Datenbank 75 ist ein von der
Uberschreiboperations-Erkennungseinrichtung 5 ge-
nerierter zufélliger Seedwert und ist in der vorliegen-
den Ausfiuihrungsform ein vierstelliger numerischer
Wert einer hexadezimalen Zahl. In dem in Fig. 7 ver-
anschaulichten Beispiel sind 65536 Werte 0000h bis
FFFFh als der ,zuféllige Seedwert” jedes ,Speicher-
bereichs* festgelegt. Der ,Erwartungswert* der Uber-
schreiboperations-Erkennungs-Datenbank 75 ist ein
von der ECU 2 fiir den ,Speicherbereich® und den
,zufélligen Seedwert” zu berechnender Hashwert und
ist in der vorliegenden Ausfuhrungsform ein vierstelli-
ger numerischer Wert einer hexadezimalen Zahl. Der
~Erwartungswert® ist der Wert, den man bei der Be-
rechnung des Hashwerts unter Verwendung eines
entsprechenden ,zufélligen Seedwerts” fur die unter
~opeicherbereich* gespeicherten Speicherdetails er-
halt, welche den Speicherinhalten (Programmcodes,
Daten oder Scheindaten) der Speichereinheit 22 der
ECU 2 entsprechen. Der in Fig. 7 veranschaulichte
~Erwartungswert® ist ein Beispiel.

[0056] Die Uberschreiboperations-Erkennungsein-
richtung 5 bezeichnet das ,Fahrzeug-Modell“, den
-LECU-Typ“, den ,Speicherbereich® und den ,zufal-
ligen Seedwert und Ubertragt die Anfrage nach
dem Erwartungswert an die Servereinrichtung 7.
Die Servereinrichtung 7 liest als Reaktion auf
die Anfrage einen entsprechenden Erwartungswert
aus der Uberschreiboperations-Erkennungs-Daten-
bank 75 aus und Ubertragt den ausgelesenen Er-
wartungswert an die Uberschreiboperations-Erken-
nungseinrichtung 5.

[0057] Wenn in der vorliegenden Ausfiihrungsform
das Fahrzeug-Modell und der ECU-Typ identisch
sind, wird angenommen, dass die in der Speicher-
einheit 22 der ECU 2 gespeicherten Programmcodes
und Daten identisch sind. Selbst wenn das Fahr-
zeug-Modell und der ECU-Typ identisch sind, kon-
nen jedoch gespeicherte Programmcodes und Daten
aufgrund einer Verschiedenheit eines Bestimmungs-
orts des Fahrzeugs 1 oder einer Programmcode-
Version abweichen. In diesem Fall kann beispiels-
weise ein Feld wie etwa eine Programmcode-Versi-
on in der Uberschreiboperations-Erkennungs-Daten-
bank 75 eingerichtet sein und die Speicherinhalte
der Speichereinheit 22 kénnen fir jede Version ge-
speichert sein oder der Erwartungswert kann fir je-
de Version gespeichert sein. Die Uberschreiboperati-
ons-Erkennungseinrichtung 5 bezieht die Programm-
code-Version der als Ziel der Verarbeitung zur Erken-
nung von Uberschreiboperationen dienenden ECU
2 von der ECU 2; wenn die Anfrage nach dem Er-
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wartungswert an die Servereinrichtung 7 tbertragen
wird, werden Programmversions-Informationen zu-
sammen mit Informationen wie Fahrzeug-Modell und
zufélliger Seedwert Ubertragen. Die Servereinrich-
tung 7 kann basierend auf den Versionsinformationen
der von der Uberschreiboperations-Erkennungsein-
richtung 5 Ubertragenen Programmcodes zugehdrige
Informationen aus der Uberschreiboperations-Erken-
nungs-Datenbank 75 auslesen und den Erwartungs-
wert an die Uberschreiboperations-Erkennungsein-
richtung 5 Ubertragen.

Hashwert-Berechnungsverfahren

[0058] Die Hashwert-Berechnungseinheit 24 der
ECU 2 kann dazu eingerichtet sein, unter Verwen-
dung einer bekannten Hashfunktion wie etwa Messa-
ge Digest (MD)4, MD5, SHA-1, SHA-256, SHA-384,
SHA-512, EIPEMD-160 oder SHA-3 einen Hashwert
zu berechnen. Diese Hashfunktionen sind Einweg-
Hashfunktionen, das hei’t, Funktionen, welche ei-
ner Eingabe-Information genau einen Hashwert zu-
ordnen. In der vorliegenden Ausfihrungsform be-
steht die Eingabe-Information der Hashfunktion aus
allen in der Speichereinheit 22 der ECU 2 gespei-
cherten Programmcodes und Daten oder Teilen da-
von. Unabhédngig davon, ob nur Programmcodes,
nur Daten oder beide als Eingabe der Hashfunkti-
on dienen, kann die Hashfunktion Eingabe-Informa-
tionen einfach als Binarinformationen behandeln und
den Hashwert berechnen. In der Hashwert-Berech-
nungseinheit 24 ist eine bestimmte Hashfunktion ge-
speichert, und die Hashwert-Berechnungseinheit 24
berechnet unter Verwendung der Hashfunktion den
Hashwert.

[0059] Ein Beispiel, bei welchem die Hashwert-Be-
rechnungseinheit 24 den Hashwert unter Verwen-
dung der Hashfunktion SHA-1 berechnet, wird unten
kurz beschrieben. Ein ausfihrliches Verarbeiten der
Hashfunktion SHA-1 und ein Beispiel, bei welchem
die Hashwert-Berechnungseinheit 24 andere Hash-
funktionen verwendet, sind bekannte Verfahrenswei-
sen; eine ausfiihrliche Beschreibung hiervon wird so-
mit unterlassen.

[0060] Wenn die SHA-1-Hashfunktion verwendet
wird, fihrt die Hashwert-Berechnungseinheit 24 zu-
nachst einen Aufflllvorgang durch. Bei dem Auf-
fullvorgang passt die Hashwert-Berechnungseinheit
24 eine Grolie der als Verarbeitungsziel dienenden
Informationen auf ein ganzzahliges Vielfaches ei-
nes vorbestimmten Werts (512 Bit) an, indem sie
an die Eingabe-Informationen Uberschissige Da-
ten anhangt. Die Hashwert-Berechnungseinheit 24
fihrt dann einen ersten Verfahrensschritt durch, in
welchem die Informationen, die den Auffiillvorgang
durchlaufen haben, in Blécke aus Einheiten von 512
Bit geteilt werden und fir jeden Block 80 Werte be-
rechnet werden.

[0061] Die Hashwert-Berechnungseinheit 24 fiihrt
dann einen zweiten Verfahrensschritt durch, in wel-
chem eine Operation unter Verwendung der im ers-
ten Schritt berechneten Werte an einem Anfangs-
wert einer vorbestimmten GréRe (160 Bit) durchge-
fuhrt wird; ein durch diese Operation erhaltener 160-
Bit-Wert ist der Hashwert. Im Rahmen des zweiten
Verfahrensschritts fiihrt die Hashwert-Berechnungs-
einheit 24 zunachst an dem 160-Bit-Anfangswert ei-
ne arithmetische Operation in 80 Schritten durch, wo-
bei sie die 80 fir einen Block berechneten Werte be-
nutzt. Durch die Operation in 80 Schritten kénnen
Blockinformationen in den 160-Bit-Anfangswert auf-
genommen werden, der 160-Bit-Wert wird somit als
eine Ausgabe erhalten. Die Hashwert-Berechnungs-
einheit 24 fuhrt auf gleiche Weise die arithmetische
Operation in 80 Schritten unter Verwendung der 80
fur einen nachsten Block berechneten Werte durch,
wofir den erhaltenen 160-Bit-Wert als Anfangswert
nutzt. Die Hashwert-Berechnungseinheit 24 fuhrt auf
ahnliche Weise flr alle Blocke die Operation in 80
Schritten durch und verwendet den zuletzt erhaltenen
160-Bit-Wert als den Hashwert.

[0062] In der vorliegenden Ausfiihrungsform ist es
erforderlich, dass die Hashwert-Berechnungsein-
heit 24 den Hashwert unter Verwendung des von
der Uberschreiboperations-Erkennungseinrichtung 5
Ubermittelten zufalligen Seedwerts berechnet. Die
Hashwert-Berechnungseinheit 24 kann beispielswei-
se den zufalligen Seedwert als die Daten verwenden,
welche im Auffullvorgang an die Eingabe-Informatio-
nen angehangt werden. Die Hashwert-Berechnungs-
einheit 24 kann beispielsweise den zufélligen Seed-
wert als den 160-Bit-Anfangswert in dem zweiten Ver-
fahrensschritt verwenden. In der vorliegenden Aus-
fuhrungsform wird angenommen, dass der zuféllige
Seedwert als Anfangswert des zweiten Verfahrens-
schritts verwendet wird.

[0063] Das Verfahren des Verwendens des zufal-
ligen Seedwerts durch die Hashwert-Berechnungs-
einheit 24 ist nicht auf das vorstehende Beispiel
beschrankt. Die Hashwert-Berechnungseinheit 24
kann beispielsweise einen Ergebniswert einer lo-
gischen Verknlpfung (ein exklusives ODER oder
dergleichen) von Informationen der als Hashwert-
Berechnungsziel dienenden Speichereinheit 22 mit
dem zufalligen Seedwert als Eingabe-Informationen
der Hashfunktion verwenden. Weiterhin kann die
Hashwert-Berechnungseinheit 24 zum Beispiel durch
Addieren des zufélligen Seedwerts zu einer vorbe-
stimmten Stelle — zum Beispiel einem Anfangsab-
schnitt oder einem Endabschnitt von Informationen
der als Hashwert-Berechnungsziel dienenden Spei-
chereinheit 22 — erhaltene Informationen als Einga-
be-Informationen der Hashfunktion verwenden.
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Vera__rbeitung zum Erkennen
von Uberschreiboperationen

[0064] Wenn das Fahrzeug 1 beispielsweise ei-
ner Fahrzeug-Inspektion, einer turnusmaBigen In-
spektion, einer Reparatur oder dergleichen unterzo-
gen wird, schliet ein Mechaniker eines Autohau-
ses, einer Werkstatte oder dergleichen das Kommu-
nikationskabel 6 der Uberschreiboperations-Erken-
nungseinrichtung 5 an den Verbinder 4 des Fahr-
zeugs 1 an und verbindet die Uberschreiboperati-
ons-Erkennungseinrichtung 5 mit dem fahrzeugei-
genen Netzwerk 3 des Fahrzeugs 1. Der Mechani-
ker gibt der Uberschreiboperations-Erkennungsein-
richtung 5 durch Bedienen der Bedieneinheit 53 der
Uberschreiboperations-Erkennungseinrichtung 5 ei-
ne Anweisung, mit der Verarbeitung zum Erkennen
betriigerischer Uberschreiboperationen auf der ECU
2 des Fahrzeugs 1 zu beginnen.

[0065] Nach Empfangen der Anweisung der Be-
dieneinheit 53, mit der Verarbeitung zum Erkennen
betriigerischer Uberschreiboperationen zu begin-
nen, nimmt die Uberschreiboperations-Erkennungs-
einrichtung 5 Uber die Einheit 55 fiir drahtgebun-
dene Kommunikation eine Kommunikation mit der
ECU 2 des Fahrzeugs 1 auf. In der vorliegenden
Ausfiihrungsform wahlt die Uberschreiboperations-
Erkennungseinrichtung 5 in geeigneter Weise eine
aus mehreren im Fahrzeug 1 montierten ECUs 2 aus
und fuhrt die Verarbeitung zum Erkennen betriige-
rischer Uberschreiboperationen an den in der Spei-
chereinheit 22 der ausgewahlten ECU 2 gespeicher-
ten Programmcodes und Daten aus. Nach Abschluss
der Erkennungsverarbeitung fir eine ECU 2 fiihrt die
Uberschreiboperations-Erkennungseinrichtung 5 die
Erkennungsverarbeitung fiir noch nicht verarbeite-
te ECUs 2 durch. Die Uberschreiboperations-Erken-
nungseinrichtung 5 fiihrt die Erkennungverarbeitung
durch Wiederholen der Verarbeitung auf mehreren
ECUs 2 sequenziell durch und fiihrt so die Verarbei-
tung zum Erkennen betriigerischer Uberschreibope-
rationen auf allen im Fahrzeug 1 montierten als Er-
kennungsziel dienenden ECUs 2 durch.

[0066] Die Uberschreiboperations-Erkennungsein-
richtung 5 kann dazu eingerichtet sein, die Verar-
beitung zum Erkennen betriigerischer Uberschrei-
boperationen auf mehreren mit dem fahrzeugeige-
nen Netzwerk 3 verbundenen ECUs 2 gemeinsam
durchzuflhren. In der vorliegenden Ausfiuhrungs-
form wird jedoch angenommen, dass die Uberschrei-
boperations-Erkennungseinrichtung 5 die Verarbei-
tung zum Erkennen betriigerischer Uberschreibope-
rationen wie oben beschrieben auf mehreren ECUs 2
sequenziell durchfiihrt. Um die Beschreibung einfach
zu halten, wird die folgende Beschreibung mit einem
Beispiel, bei welchem die Uberschreiboperations-Er-
kennungseinrichtung 5 die Verarbeitung zum Erken-
nen betriigerischer Uberschreiboperationen auf ge-

nau einer ECU 2 durchfiihrt, fortgesetzt. Es ist win-
schenswert, eine gleichartige Verarbeitung auf meh-
reren ECUs 2 wiederholt durchzufthren.

[0067] Fig. 8 ist eine schematische Darstellung zur
Beschreibung der von der Uberschreiboperations-Er-
kennungseinrichtung 5 durchgefihrten Verarbeitung
zum Erkennen von Uberschreiboperationen. Die mit
dem fahrzeugeigenen Netzwerk 3 des Fahrzeugs 1
verbundene Uberschreiboperations-Erkennungsein-
richtung 5 teilt mit, dass die Verarbeitung zum Erken-
nen von Uberschreiboperationen auf der als Uber-
schreiboperations-Verarbeitungsziel dienenden ECU
2 beginnt. Als Reaktion auf die Mitteilung halt die
ECU 2 des Ziels beispielsweise andere Verarbeitun-
gen an und bereitet sich auf die Verarbeitung der
Hashwert-Berechnungseinheit 24 vor (andere Verar-
beitungen missen jedoch nicht zwangslaufig ange-
halten werden und die Hashwert-Berechnungseinheit
24 kann parallel zu anderen Verarbeitungen durch-
geflhrt werden).

[0068] Die Uberschreiboperations-Erkennungsein-
richtung 5 generiert basierend auf einem geeigne-
ten Zufallszahlengeneratoralgorithmus einen Zufalls-
wert und Ubertragt den Zufallswert als den zufalli-
gen Seedwert an die ECU 2. Als der zufallige Seed-
wert kann zum Beispiel ein Zufallswert mit mindes-
tens 64 Bit verwendet werden. Wenn die Hashwert-
Berechnungseinheit 24 SHA-1 als Hashfunktion ge-
braucht, kann der zuféallige Seedwert zum Beispiel
160 Bit lang sein. Die ECU 2, welche den zufalli-
gen Seedwert von der Uberschreiboperations-Erken-
nungseinrichtung 5 empfangen hat, fihrt eine Ver-
arbeitung zum Bestimmen eines als Hashwertbe-
rechnungs-Verarbeitungsziel dienenden Speicherbe-
reichs aus den Speicherbereichen der Speicherein-
heit 22 durch und liest die Speicherinhalte des be-
stimmten Speicherbereichs aus. Die ECU 2 berech-
net den Hashwert unter Verwendung einer vorbe-
stimmten Hashfunktion auf Grundlage des empfan-
genen zufalligen Seedwerts und der eingelesenen
Speicherinhalte. Die ECU 2 Ubertragt den berechne-
ten Hashwert an die Uberschreiboperations-Erken-
nungseinrichtung 5.

[0069] Die Uberschreiboperations-Erkennungsein-
richtung 5 Ubertragt den generierten zufalligen Seed-
wert an die Servereinrichtung 7 und Ubertragt die
Anfrage nach dem Erwartungswert des Hashwerts
fur den zufalligen Seedwert. Nun bestimmt die Uber-
schreiboperations-Erkennungseinrichtung 5 den als
Hashwertberechnungs-Verarbeitungsziel dienenden
Speicherbereich der Speichereinheit 22 unter Ver-
wendung eines Verfahrens analog zu jenem der
ECU 2. Die Uberschreiboperations-Erkennungsein-
richtung 5 Ubertragt Fahrzeug-Informationen wie et-
wa eine Fahrzeug-ID (IDentifizierung) oder ein Fahr-
zeug-Modell des Fahrzeugs 1, welches der Verar-
beitung zum Erkennen von Uberschreiboperationen
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unterzogen wird, ECU-Identifizierungsinformationen
wie eine ID, welche die als Verarbeitungsziel die-
nende ECU 2 identifiziert, und Informationen, wel-
che den als Hashwertberechnungs-Verarbeitungsziel
dienenden Speicherbereich bezeichnen, gemeinsam
mit dem zufalligen Seedwert an die Servereinrichtung
7.

[0070] Die Servereinrichtung 7, welche die obi-
gen Informationen empfangen hat, wendet sich
an die Uberschreiboperations-Erkennungs-Daten-
bank 75 der Speichereinheit 72. Wenn die Uber-
schreiboperations-Erkennungs-Datenbank 75 bei-
spielsweise die in Fig. 6 veranschaulichte Ausgestal-
tung aufweist, liest die Servereinrichtung 7 die Spei-
cherinhalte, die dem Speicherbereich entsprechen,
den die von der Uberschreiboperations-Erkennungs-
einrichtung 5 Ubertragene Anfrage bezeichnet, ge-
maf dem Fahrzeugmodell und dem ECU-Typ aus der
Anfrage aus den Speicherinhalten fiir die ECU 2 aus.
Die Servereinrichtung 7 berechnet den Hashwert ba-
sierend auf den aus der Uberschreiboperations-Er-
kennungs-Datenbank 75 ausgelesenen Speicherin-
halten und dem zufalligen Seedwert aus der von
der Uberschreiboperations-Erkennungseinrichtung 5
Ubertragenen Anfrage und Ubertragt den berechne-
ten Hashwert als Erwartungswert an die Uberschrei-
boperations-Erkennungseinrichtung 5.

[0071] Die Uberschreiboperations-Erkennungsein-
richtung 5 vergleicht den von der ECU 2 emp-
fangenen Hashwert mit dem von der Serverein-
richtung 7 empfangenen Erwartungswert. Stimmen
der Hashwert und der Erwartungswert miteinan-
der Uberein, bestimmt die Uberschreiboperations-
Erkennungseinrichtung 5, dass keine betrligerische
Uberschreiboperation an in der Speichereinheit 22
der ECU 2 gespeicherten Programmcodes und Da-
ten durchgefihrt worden ist. Stimmen andererseits
der Hashwert und der Erwartungswert nicht mit-
einander (iberein, bestimmt die Uberschreibopera-
tions-Erkennungseinrichtung 5, dass die betrlgeri-
sche Uberschreiboperation an den Programmcodes
und Daten der ECU 2 durchgefiihrt worden ist.
Die Uberschreiboperations-Erkennungseinrichtung 5
veranlasst, dass Informationen, welche angeben, ob
die betriigerische Uberschreiboperation durchgefiihrt
worden ist oder nicht, auf der Anzeigeeinheit 54 als
ein Verarbeitungsergebnis der Verarbeitung zum Er-
kennen von Uberschreiboperationen angezeigt wer-
den.

[0072] Die Uberschreiboperations-Erkennungsein-
richtung 5 kann eine von dem Ubertragen des zu-
falligen Seedwerts an die ECU 2 bis zum Emp-
fangen des Hashwerts verstrichene Zeitdauer mes-
sen und das Vorhandensein oder Nichtvorhanden-
sein der Uberschreiboperation basierend auf der ge-
messenen Zeitdauer prifen. In diesem Fall bestimmt
die Uberschreiboperations-Erkennungseinrichtung 5,

ob die gemessene Zeitdauer einen Schwellwert tiber-
schreitet oder nicht, und bestimmt, falls die ge-
messene Zeitdauer den Schwellwert Uberschreitet,
dass die betriigerische Uberschreiboperation an den
Programmcodes und Daten der ECU 2 durchge-
fuhrt worden ist. Der fir das Bestimmen verwendete
Schwellwert wird im Voraus unter Berucksichtigung
einer Geschwindigkeit der Kommunikation zwischen
der Uberschreiboperations-Erkennungseinrichtung 5
und der ECU 2, einer Verarbeitungsleistung der ECU
2 und dergleichen beim Entwerfen des vorliegenden
Systems bestimmt.

Speicherbereichs-Bestimmungsverfahren

[0073] Die Hashwert-Berechnungseinheit 24 der
ECU 2 fiihrt die Verarbeitung zum Bestimmen des als
Verarbeitungsziel der Berechnung dienenden Spei-
cherbereichs der Speichereinheit 22 durch, wenn der
Hashwert gemaR dem von der Uberschreibopera-
tions-Erkennungseinrichtung 5 Ubertragenen zufalli-
gen Seedwert berechnet wird. Fig. 9 ist eine schema-
tische Darstellung zur Beschreibung eines Speicher-
bereichs-Bestimmungsverfahrens der ECU 2 geman
der ersten Ausfihrungsform. Ein Verfahren zum Be-
stimmen des Speicherbereichs durch die Hashwert-
Berechnungseinheit 24, bei dem ein erster Hashwert
(ein anfanglicher Hashwert) berechnet wird, unter-
scheidet sich von jenem, bei dem ein zweiter oder
spaterer Hashwert berechnet wird. In der vorlie-
genden Ausfiihrungsform bestimmt die Uberschrei-
boperations-Erkennungseinrichtung 5 einen ersten
als Hashwertberechnungs-Ziel dienenden Speicher-
bereich, und eine den ersten Speicherbereich an-
gebende Benachrichtigung wird an die ECU 2 aus-
gegeben. Die Hashwert-Berechnungseinheit 24 der
ECU 2 empfangt, wenn der Hashwert erstmals be-
rechnet wird (zum Beispiel, wenn keine Informatio-
nen Uber eine vorherige Hashwertberechnung ge-
speichert sind), die den als das Hashwertberech-
nungs-Verarbeitungsziel dienenden Speicherbereich
bezeichnenden Informationen gemeinsam mit dem
zufélligen Seedwert von der Uberschreiboperations-
Erkennungseinrichtung 5 und legt den bezeichneten
Speicherbereich als das Hashwertberechnungs-Ver-
arbeitungsziel fest. In Fig. 9 weist die Uberschrei-
boperations-Erkennungseinrichtung 5 mehrere nicht
zusammenhangende Bereiche, zum Beispiel Spei-
cherbereiche, welche ,in Intervallen von Z Adres-
sen von einer X-ten Adresse zu einer Y-ten Adres-
se“ reichen, als den ersten Speicherbereich aus.
Die Hashwert-Berechnungseinheit 24 der ECU 2 be-
zeichnet somit die X-te Adresse bis zur Y-ten Adres-
se, eine (X + Z)-te Adresse bis zu einer (Y + Z)-
ten Adresse, eine (X + 2Z)-te Adresse bis zu einer
(Y + 2Z)-ten Adresse und dergleichen der Speiche-
reinheit 22 als den Speicherbereich des Hashwert-
berechnungs-Verarbeitungsziels. Die Werte von X, Y
und Z kdnnen im Voraus festgelegte Werte sein oder
Werte, welche jedes Mal zufallig von der Uberschrei-

12/38



DE 11 2015004 391 TS5 2017.06.08

boperations-Erkennungseinrichtung 5 bestimmt wer-
den. Die Hashwert-Berechnungseinheit 24 der ECU
2 berechnet den Hashwert basierend auf den Spei-
cherinhalten des bezeichneten Speicherbereichs und
dem empfangenen zufalligen Seedwert und speichert
Informationen tber den fiir die Hashwertberechnung
verwendeten Speicherbereich (in diesem Beispiel die
Werte von X, Y und Z).

[0074] Die Hashwert-Berechnungseinheit 24 der
ECU 2 kann auf Grundlage des Vorhandenseins
oder Nichtvorhandenseins von gespeicherten Infor-
mationen Uber den fiir die vorhergehende Hashwert-
berechnung verwendeten Speicherbereich bestim-
men, ob eine momentane Verarbeitung eine ers-
te Verarbeitung (eine erstmalige Verarbeitung) oder
eine zweite oder spatere Verarbeitung ist. Wenn
die Hashwert-Berechnungseinheit 24 einen zweiten
oder spateren Hashwert berechnet, bestimmt die
Hashwert-Berechnungseinheit 24 basierend auf dem
fur die vorhergehende Hashwertberechnung verwen-
deten Speicherbereich einen fir eine momentane
Hashwertberechnung zu verwendenden Speicher-
bereich. Die Hashwert-Berechnungseinheit 24 spei-
chertim Voraus einen vorbestimmten Wert a, welcher
fir das Bestimmen des Speicherbereichs verwendet
wird. Die Hashwert-Berechnungseinheit 24 legt eine
durch Addieren eines Adressoffsets a zu der den vor-
herigen Speicherbereich anzeigenden Adresse er-
haltene Adresse als den Speicherbereich des Verar-
beitungsziels der momentanen Hashwertberechnung
fest. In dem in Fig. 9 veranschaulichten Beispiel be-
zeichnet die Hashwert-Berechnungseinheit 24 (X +
a) bis (Y +a), X+a+ 2Z)bis(Y +a+2Z), (X+
a + 2Z) bis (Y + a + 2Z) und dergleichen der Spei-
chereinheit 22 als den Speicherbereich des Verar-
beitungsziels der zweiten Hashwertberechnung. Die
Hashwert-Berechnungseinheit 24 speichert Informa-
tionen Uber den zweiten Speicherbereich und be-
zeichnet auf analoge Weise (X + 2a) bis (Y + 2a), (X
+ 2a + Z) bis (Y + 2a + Z), (X + 2a + 2Z) bis (Y +
2a + 2Z) und dergleichen der Speichereinheit 22 als
den Speicherbereich des Verarbeitungsziels der drit-
ten Hashwertberechnung.

[0075] Da die Anfrage nach dem Erwartungswert
des zweiten, berechneten Hashwerts an die Server-
einrichtung 7 (ibertragen wird, muss die Uberschrei-
boperations-Erkennungseinrichtung 5 einen Spei-
cherbereich kennen, auf dessen Grundlage der zwei-
te oder spatere Hashwert berechnet wird. Hierzu
speichert die Uberschreiboperations-Erkennungsein-
richtung 5 den vorbestimmten Wert a der ECU
2 und die Anzahl der auf der ECU 2 durchge-
fihrten Hashwertberechnungen. Der vorbestimmte
Wert a kann im Voraus zum Beispiel in der Uber-
schreiboperations-Erkennungseinrichtung 5 gespei-
chert werden, kann bei dem Durchfiihren der ers-
ten Hashwertberechnung zum Beispiel von der ECU
2 bezogen werden oder kann zum Beispiel von der

Uberschreiboperations-Erkennungseinrichtung 5 be-
stimmt werden und gemeinsam mit Bezeichnungs-
informationen des ersten Speicherbereichs an die
ECU 2 (bertragen werden. Die Uberschreiboperati-
ons-Erkennungseinrichtung 5 legt den als Verarbei-
tungsziel der momentanen Hashwertberechnung die-
nenden Speicherbereich basierend auf dem gespei-
cherten vorbestimmten Wert a und der Anzahl von
Hashwertberechnungen fest und stellt die Anfrage
nach dem Erwartungswert durch Ubertragen von In-
formationen Uber den Speicherbereich, den zufalli-
gen Seedwert und dergleichen an die Servereinrich-
tung 7.

Flussdiagramme

[0076] Als Nachstes wird die von dem Uberschrei-
boperations-Erkennungssystem gemafl der vorlie-
genden Ausfihrungsform durchgefiihrte Verarbei-
tung zum Erkennen von Uberschreiboperationen un-
ter Verwendung von Flussdiagrammen beschrie-
ben. In dieser Beschreibung wird davon ausgegan-
gen, dass die Uberschreiboperations-Erkennungs-
Datenbank die in Fig. 6 veranschaulichte Ausgestal-
tung verwendet. Fig. 10 ist ein Flussdiagramm, das
ein von einer Uberschreiboperations-Erkennungsein-
richtung 5 durchgefiihrtes Verfahren zum Erken-
nen von Uberschreiboperationen veranschaulicht.
Die Verarbeitungseinheit 51 der Uberschreiboperati-
ons-Erkennungseinrichtung 5 generiert basierend auf
einem Zufallszahlengeneratoralgorithmus den zufal-
ligen Seedwert (Schritt S1). Die Verarbeitungsein-
heit 51 bestimmt, ob die von der ECU 2, an welche
der zufallige Seedwert tGbertragen wird, durchgefiihr-
te Hashwertberechnungs-Verarbeitung eine erstma-
lige Verarbeitung ist oder nicht (Schritt S2). Die Ver-
arbeitungseinheit 51 Gbertragt, wenn die von der ECU
2 durchgefiihrte Hashwertberechnungs-Verarbeitung
eine erstmalige Verarbeitung ist (JA in S2), Infor-
mationen, die den als Hashwertberechnungs-Verar-
beitungsziel dienenden Speicherbereich bezeichnen,
gemeinsam mit dem in Schritt S1 generierten zufalli-
gen Seedwert Uber die Einheit 55 fir drahtgebunde-
ne Kommunikation an die ECU 2 (Schritt S3) und ver-
anlasst, dass die Verarbeitung mit Schritt S6 fortge-
setzt wird.

[0077] Wenn die momentane Hashwertberech-
nungs-Verarbeitung nicht die erstmalige Verarbei-
tung ist, sondern eine zweite oder spatere Verarbei-
tung (NEIN in S2), Gbertragt die Verarbeitungsein-
heit 51 den in Schritt S1 generierten zufalligen Seed-
wert an die ECU 2 des Ziels (Schritt S4). Die Ver-
arbeitungseinheit 51 bezieht weiterhin den gespei-
cherten vorbestimmten Wert a und die Anzahl der in
Verbindung mit der ECU 2 durchgefiihrten Hashwert-
berechnungs-Verarbeitungen, legt den als Verarbei-
tungsziel der momentanen Hashwertberechnung die-
nenden Speicherbereich der Speichereinheit 22 der
ECU 2 basierend auf dem vorbestimmten Wert a und
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der Anzahl der Hashwertberechnungs-Verarbeitun-
gen fest (Schritt S5) und veranlasst, dass die Verar-
beitung mit Schritt S6 fortgesetzt wird.

[0078] Die Verarbeitungseinheit 51 bestimmt, ob der
von der als Verarbeitungsziel dienenden ECU 2 als
Reaktion auf den zufélligen Seedwert Ubertragene
Hashwert Uber die Einheit 55 fir drahtgebundene
Kommunikation empfangen wurde oder nicht (Schritt
S6), und wenn der Hashwert nicht empfangen wurde
(NEIN in S6), bleibt die Verarbeitungseinheit 51 in Be-
reitschaft, bis der Hashwert empfangen wird. Die Ver-
arbeitungseinheit 51 Ubertragt, wenn der Hashwert
empfangen wurde (JA in S6), die Fahrzeug-Informa-
tionen, die Identifizierungsinformationen der ECU 2,
den in Schritt S1 generierten zufalligen Seedwert und
den in Schritt S3 bezeichneten Speicherbereich oder
den in Schritt S5 festgelegten Speicherbereich an
die Servereinrichtung 7 und stellt die Anfrage nach
dem Erwartungswert des von der ECU 2 empfange-
nen Hashwerts (Schritt S7). Die Verarbeitungseinheit
51 bestimmt, ob der von der Servereinrichtung 7 als
Antwort auf die Anfrage Gbermittelte Erwartungswert
empfangen wurde oder nicht (Schritt S8), und wenn
der Erwartungswert nicht empfangen wurde (NEIN
in S8), bleibt die Verarbeitungseinheit 51 in Bereit-
schaft, bis der Erwartungswert empfangen wird.

[0079] Wenn der Erwartungswert von der Serverein-
richtung 7 empfangen wurde (JA in S8), bestimmt die
Verarbeitungseinheit 51, ob der im Schritt S6 emp-
fangene Hashwert mit dem in Schritt S8 empfange-
nen Erwartungswert identisch ist oder nicht (Schritt
S9). Die Verarbeitungseinheit 51 bestimmt, wenn der
Hashwert mit dem Erwartungswert tGibereinstimmt (JA
in S9), dass die betriigerische Uberschreiboperati-
on nicht durchgefiihrt worden ist (Schritt S10), gibt
eine Benachrichtigung, welche angibt, dass die be-
triigerische Uberschreiboperation nicht durchgefiihrt
worden ist, an die Anzeigeeinheit 54 aus und be-
endet die Verarbeitung. Die Verarbeitungseinheit 51
bestimmt, wenn der Hashwert mit dem Erwartungs-
wert nicht Gbereinstimmt (NEIN in S9), dass die be-
triigerische Uberschreiboperation durchgefiihrt wor-
den ist (Schritt S11), gibt eine Benachrichtigung, wel-
che angibt, dass die betriigerische Uberschreibope-
ration durchgefiihrt worden ist, an die Anzeigeeinheit
54 aus und beendet die Verarbeitung.

[0080] Fig. 11 ist ein Flussdiagramm, das ein von
der ECU 2 durchgefiihrtes Verfahren zum Erken-
nen von Uberschreiboperationen veranschaulicht.
Die Verarbeitungseinheit 21 der ECU 2 bestimmt, ob
der von der Uberschreiboperations-Erkennungsein-
richtung 5 Ubertragene zufallige Seedwert Uber die
Kommunikationseinheit 23 empfangen wurde oder
nicht (Schritt S21), und wenn der zufallige Seed-
wert nicht empfangen wurde (NEIN in S21), bleibt
die Verarbeitungseinheit 21 in Bereitschaft, bis der
zufédllige Seedwert empfangen wird. Wenn der zu-

fallige Seedwert empfangen wurde (JA in S21), be-
stimmt die Hashwert-Berechnungseinheit 24 der Ver-
arbeitungseinheit 21 basierend auf dem Vorhanden-
sein der gespeicherten Informationen Uber die vor-
hergehende Hashwertberechnung, ob die Hashwert-
berechnungs-Verarbeitung die erstmalige Verarbei-
tung ist oder nicht (Schritt S22). Die Hashwert-Be-
rechnungseinheit 24 bezieht, wenn die Hashwert-
berechnungs-Verarbeitung die erstmalige Verarbei-
tung ist (JA in S22), die von der Uberschreibopera-
tions-Erkennungseinrichtung 5 gemeinsam mit dem
zufélligen Seedwert tbertragenen Speicherbereichs-
Bezeichnungsinformationen (Schritt S23) und ver-
anlasst, dass die Verarbeitung mit Schritt S25 fort-
gesetzt wird. Die Hashwert-Berechnungseinheit 24
bestimmt, wenn die Hashwertberechnungs-Verarbei-
tung nicht die erstmalige Verarbeitung ist (NEIN in
S22), den als das Verarbeitungsziel der momen-
tanen Hashwertberechnung dienenden Speicherbe-
reich basierend auf den Informationen Uber den
fur die vorherige Hashwertberechnung verwende-
ten Speicherbereich und dem vorbestimmten Wert a
(Schritt S24) und veranlasst, dass die Verarbeitung
mit Schritt S25 fortgesetzt wird.

[0081] Die Hashwert-Berechnungseinheit 24 der
Verarbeitungseinheit 21 berechnet den Hashwert
unter Verwendung einer vorbestimmten Hashfunk-
tion basierend auf dem von der Uberschreibopera-
tions-Erkennungseinrichtung 5 empfangenen zufal-
ligen Seedwert und den Speicherinhalten des von
den in Schritt S23 bezogenen Informationen bezeich-
neten Speicherbereichs oder des in Schritt S24 be-
stimmten Speicherbereichs (Schritt S25). Die Verar-
beitungseinheit 21 Gbertragt den von der Hashwert-
Berechnungseinheit 24 berechneten Hashwert tber
die Kommunikationseinheit 23 an die Uberschrei-
boperations-Erkennungseinrichtung 5 (Schritt S26)
und beendet die Verarbeitung.

[0082] Fig. 12 ist ein Flussdiagramm, das ein von
der Servereinrichtung 7 durchgefiihrtes Verfahren
zum Erkennen von Uberschreiboperationen veran-
schaulicht. Die Verarbeitungseinheit 71 der Server-
einrichtung 7 bestimmt, ob die Anfrage nach dem
Erwartungswert von der Uberschreiboperations-Er-
kennungseinrichtung 5 Uber die Kommunikations-
einheit 73 empfangen wurde oder nicht (Schritt
S31), und wenn die Anfrage nach dem Erwartungs-
wert nicht empfangen wurde (NEIN in S31), bleibt
die Verarbeitungseinheit 71 in Bereitschaft, bis die
Anfrage empfangen wird. Wenn die Anfrage nach
dem Erwartungswert von der Uberschreiboperati-
ons-Erkennungseinrichtung 5 empfangen wurde (JA
in S31), bezieht die Verarbeitungseinheit 71 die
Speicherinhalte des bezeichneten Speicherbereichs
aus der Uberschreiboperations-Erkennungs-Daten-
bank 75 der Speichereinheit 72 basierend auf den
in der Anfrage enthalten Informationen Uber Fahr-
zeug, ECU-Typ, Speicherbereichsbezeichnung und
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dergleichen (Schritt S32). Die Verarbeitungseinheit
71 berechnet dann den Hashwert basierend auf dem
in der von der Uberschreiboperations-Erkennungs-
einrichtung 5 Ubertragenen Anfrage enthaltenen zu-
falligen Seedwert und den in Schritt S32 bezogenen
Speicherinhalten (Schritt S33). Die Verarbeitungsein-
heit 71 Ubertragt den berechneten Hashwert als Er-
wartungswert an die Uberschreiboperations-Erken-
nungseinrichtung 5 (Schritt S34) und beendet die
Verarbeitung.

Schlussfolgerung

[0083] In dem Uberschreiboperations-Erkennungs-
system mit obiger Ausgestaltung gemal der ers-
ten Ausfiihrungsform geschieht Folgendes: Die Uber-
schreiboperations-Erkennungseinrichtung 5 gene-
riert der zufélligen Seedwert und Ubermittelt den zu-
falligen Seedwert an die ECU 2, und die ECU 2 be-
rechnet den Hashwert unter Verwendung einer vor-
bestimmten Hashfunktion basierend auf dem emp-
fangenen zufalligen Seedwert und den Speicherin-
halten (Programmcodes oder Daten) der Speicher-
einheit 52 und Ubertragt den berechneten Hashwert
an die Uberschreiboperations-Erkennungseinrich-
tung 5. Nun wahlt die ECU 2 selbst den als das
Hashwertberechnungs-Verarbeitungsziel dienenden
Speicherbereich aus den Speicherbereichen der
Speichereinheit 22 aus und berechnet den Hashwert.
Die Uberschreiboperations-Erkennungseinrichtung 5
erkennt, ob der von der ECU 2 empfangene Hashwert
richtig oder falsch ist, und erkennt, ob die betri-
gerische Uberschreiboperation auf den Programm-
codes oder Daten durchgefiihrt worden ist oder nicht.
Anders ausgedriickt kann die Uberschreiboperati-
ons-Erkennungseinrichtung 5 bestimmen, dass die
betriigerische Uberschreiboperation nicht durchge-
fuhrt worden ist, wenn der Hashwert richtig ist, und
sie kann bestimmen, dass die betriigerische Uber-
schreiboperation durchgefihrt worden ist, wenn der
Hashwert nicht richtig ist.

[0084] Die Uberschreiboperations-Erkennungsein-
richtung 5 kann somit die an den Programmcodes
oder den Daten der ECU 2 durchgefiihrte betriige-
rische Uberschreiboperation erkennen und entspre-
chend eine geeignete Gegenmalnahme wie den
Betriebsstopp, die Reparatur oder den Austausch
der ECU 2, an welcher die betriigerische Uber-
schreiboperation durchgefiihrt wurde, einleiten. In
der zweiten oder spateren Verarbeitung bestimmt
die ECU 2 den als Hashwertberechnungs-Verar-
beitungsziel dienenden Speicherbereich selbst, und
die Uberschreiboperations-Erkennungseinrichtung 5
muss die den Speicherbereich bezeichnenden Infor-
mationen nicht an die ECU 2 Ubertragen. Somit kann
der Kommunikationsverkehr zwischen der Uber-
schreiboperations-Erkennungseinrichtung 5 und der
ECU 2 reduziert werden. Die ECU 2 erhalt weiter-
hin die Seedwert-Information und kann somit mit der

Hashwertberechnungs-Verarbeitung beginnen, ohne
auf den Empfang der den Speicherbereich bezeich-
nenden Informationen zu warten, und die Verarbei-
tungszeit kann verklrzt werden.

[0085] Die Hashwert-Berechnungseinheit 24 der
ECU 2 bezeichnet den Speicherbereich, welcher
von dem als Ziel der vorherigen Hashwertberech-
nung verwendeten Speicherbereich um einen vorbe-
stimmten Adressoffset-Wert a entfernt ist, als den
Speicherbereich des momentanen Verarbeitungs-
ziels. Die Uberschreiboperations-Erkennungseinrich-
tung 5 speichert auRerdem den gleichen vorbestimm-
ten Adressoffset-Wert a und legt einen Speicher-
bereich als Berechnungsziel fest, fir welches der
Hashwert von der ECU 2 berechnet wird. Die ECU 2
kann somit den als Hashwertberechnungs-Verarbei-
tungsziel dienenden Speicherbereich einfach und zu-
verlassig bestimmen.

[0086] Die Uberschreiboperations-Erkennung durch
die Uberschreiboperations-Erkennungseinrichtung 5
wird periodisch und wiederholt durchgefiihrt, zum
Beispiel zum Zeitpunkt der Inspektion des Fahr-
zeugs 1. Wenn die Uberschreiboperations-Erken-
nung fir die ECU 2 erstmals durchgefiihrt wird, tber-
tragt die Uberschreiboperations-Erkennungseinrich-
tung 5 die den als das Hashwertberechnungs-Ver-
arbeitungsziel dienenden ersten Speicherbereich be-
zeichnenden Informationen an die ECU 2. Wenn
die den Speicherbereich bezeichnenden Informatio-
nen von der Uberschreiboperations-Erkennungsein-
richtung 5 empfangen werden, berechnet die ECU 2
den Hashwert unter Verwendung des bezeichneten
Speicherbereichs als Verarbeitungsziel; anderenfalls
berechnet die ECU 2 den Hashwert basierend auf
dem vorbestimmten Adressoffset-Wert a. Die ECU
2 kann somit, wenn der Hashwert erstmals berech-
net wird, den als das Verarbeitungsziel dienenden
Speicherbereich zuverlassig erkennen und kann den
Hashwert zuverlassig berechnen.

[0087] Die Servereinrichtung 7 Ubertragt weiterhin
den Erwartungswert als Antwort auf die von der Uber-
schreiboperations-Erkennungseinrichtung 5 Ubertra-
gene Anfrage, und die Uberschreiboperations-Erken-
nungseinrichtung 5 fiihrt die Uberschreiboperations-
Erkennung basierend darauf durch, ob der von der
Servereinrichtung 7 empfangene Hashwert mit dem
von der ECU 2 empfangenen Hashwert identisch
ist. Wenn die Uberschreiboperations-Erkennungsein-
richtung 5 zum Beispiel dazu eingerichtet ist, den Er-
wartungswert des Hashwerts zu speichern, besteht
die Méglichkeit, dass der Erwartungswert der Uber-
schreiboperations-Erkennungseinrichtung 5 bdswillig
Uiberschrieben wird. Da die Uberschreiboperations-
Erkennungseinrichtung 5 jedoch dazu eingerichtet
ist, den Erwartungswert von der Servereinrichtung 7
zu beziehen, kann das boswillige Uberschreiben des
Erwartungswerts verhindert werden.

15/38



DE 11 2015004 391 TS5 2017.06.08

[0088] Die Uberschreiboperations-Erkennungsein-
richtung 5 ist dazu eingerichtet, Gber das Kommuni-
kationskabel 6 mit dem Verbinder 4 des fahrzeugei-
genen Netzwerks 3 des Fahrzeugs 1 trennbar ver-
bunden zu sein. Die Uberschreiboperations-Erken-
nungseinrichtung 5 kann in dem fir das Fahrzeug 1
zustandigen Autohaus, der Werkstéatte oder derglei-
chen installiert werden, und wenn das Fahrzeug 1
der Fahrzeug-Inspektion, der turnusmafigen Inspek-
tion, der Reparatur oder dergleichen unterzogen wird,
kann die Erkennung betriigerischer Uberschreibope-
rationen an den Programmcodes oder den Daten der
ECU 2 durchgefihrt werden. Ist das Fahrzeug 1 etwa
ein Mietwagen oder ein Carsharing-Fahrzeug, kann
die Erkennung betriigerischer Uberschreiboperatio-
nen durch die Uberschreiboperations-Erkennungs-
einrichtung 5 zum Beispiel nach der Riickgabe des
Fahrzeugs durchgefiihrt werden.

[0089] In der vorliegenden Ausflihrungsform ist die
Uberschreiboperations-Erkennungseinrichtung 5 da-
zu eingerichtet, die Informationen Uber den als
das Verarbeitungsziel der erstmaligen Hashwertbe-
rechnung dienenden Speicherbereich an die ECU
2 zu Ubertragen, die vorliegende Erfindung ist je-
doch nicht hierauf beschrankt. Zum Beispiel kann
bei der erstmaligen Hashwertberechnungs-Verarbei-
tung die ECU 2 einen vorbestimmten Bereich (ei-
nen Anfangsbereich oder dergleichen) der Speiche-
reinheit 22 als das Verarbeitungsziel bezeichnen,
und die Uberschreiboperations-Erkennungseinrich-
tung 5 kann den Speicherbereich nicht bezeich-
nen. Die Uberschreiboperations-Erkennungseinrich-
tung 5 speichert weiterhin den zum Bestimmen
des Speicherbereichs verwendeten vorbestimmten
Adressoffset-Wert a und die Anzahl der ausgefiihrten
Hashwertberechnungs-Verarbeitungen und legt ba-
sierend auf den Informationen den Speicherbereich
des momentanen Verarbeitungsziels fest, die vorlie-
gende Erfindung ist jedoch nicht darauf beschrankt.
Die ECU 2 kann zum Beispiel Informationen ber
den als Verarbeitungsziel bezeichneten Speicherbe-
reich gemeinsam mit dem berechneten Hashwert an
die Uberschreiboperations-Erkennungseinrichtung 5
Ubertragen.

[0090] Weiterhin erfolgt die Kommunikation zwi-
schen der Uberschreiboperations-Erkennungsein-
richtung 5 und dem Fahrzeug 1 mittels drahtgebun-
dener Kommunikation Gber das Kommunikationska-
bel 6, die vorliegende Erfindung ist jedoch nicht dar-
auf beschrankt, und die Kommunikation zwischen
der Uberschreiboperations-Erkennungseinrichtung 5
und dem Fahrzeug 1 kann auch mittels drahtloser
Kommunikation tUber das WLAN oder dergleichen
durchgefiihrt werden. Die Uberschreiboperations-Er-
kennungseinrichtung 5 ist dazu eingerichtet, mit der
Servereinrichtung 7 Uber die Einheit 56 fir draht-
lose Kommunikation zu kommunizieren, die vorlie-
gende Erfindung ist jedoch nicht darauf beschrankt,

und die Uberschreiboperations-Erkennungseinrich-
tung 5 kann dazu eingerichtet sein, mit der Server-
einrichtung 7 mittels drahtgebundener Kommunika-
tion zu kommunizieren. Die Uberschreiboperations-
Erkennungseinrichtung 5 ist weiterhin dazu einge-
richtet, mit dem Verbinder 4 des fahrzeugeigenen
Netzwerks 3 des Fahrzeugs 1 verbunden zu wer-
den, die vorliegende Erfindung ist jedoch nicht darauf
beschrénkt, und die Uberschreiboperations-Erken-
nungseinrichtung 5 kann mit einer in dem Fahrzeug
1 installierten Einrichtung wie einem Gateway oder
dergleichen verbunden werden, und die Uberschrei-
boperations-Erkennungseinrichtung 5 kann mit der
Uber das Gateway mit dem fahrzeugeigenen Netz-
werk verbundenen ECU 2 kommunizieren.

[0091] Die Uberschreiboperations-Erkennungsein-
richtung 5 ist weiterhin dazu eingerichtet, erst den
Hashwert von der ECU 2 zu beziehen und dann den
Erwartungswert von der Servereinrichtung 7 zu be-
ziehen, die vorliegende Erfindung ist jedoch nicht
darauf beschrankt und die Uberschreiboperations-Er-
kennungseinrichtung 5 kann erst den Erwartungs-
wert beziehen und dann den Hashwert beziehen
oder sie kann den Hashwert und den Erwartungs-
wert gleichzeitig beziehen. Die Uberschreiboperati-
ons-Erkennungseinrichtung 5 ist weiterhin dazu ein-
gerichtet, die Erkennung betriigerischer Uberschrei-
boperationen sequenziell an mehreren in dem Fahr-
zeug 1 montierten ECUs 2 nacheinander durchzufiih-
ren, die vorliegende Erfindung ist jedoch nicht darauf
beschrankt. Die Uberschreiboperations-Erkennungs-
einrichtung 5 kann zum Beispiel durch Rundsen-
den den zufalligen Seedwert gleichzeitig an mehre-
re ECUs 2 Ubertragen, die Hashwerte von mehreren
ECUs 2 beziehen und die Verarbeitung zum Erken-
nen von Uberschreiboperationen fiir mehrere ECUs
2 gleichzeitig durchfiihren.

[0092] Die Uberschreiboperations-Erkennungs-Da-
tenbank 75 kann weiterhin dazu eingerichtet sein, auf
der Uberschreiboperations-Erkennungseinrichtung 5
anstatt auf der Servereinrichtung 7 installiert zu
sein. Das Uberschreiboperations-Erkennungssystem
kann, anders ausgedruckt, die Servereinrichtung 7
nicht umfassen, und die Uberschreiboperations-Er-
kennungseinrichtung 5 kann dazu eingerichtet sein,
den Erwartungswert des Hashwerts zu speichern
oder zu berechnen. Weiterhin wurde die vorliegen-
de Ausfiihrungsform in Verbindung mit dem Beispiel
des Uberschreiboperations-Erkennungssystems be-
schrieben, bei welchem die Uberschreiboperations-
Erkennung auf den Programmcodes oder den Da-
ten der in dem Fahrzeug 1 montierten ECU 2 durch-
gefuhrt wird, die vorliegende Erfindung ist jedoch
nicht darauf beschrankt und die Uberschreiboperati-
ons-Erkennung kann auf Programmcodes oder Da-
ten einer in Flugzeugen, Schiffen oder anderen mobi-
len Gegenstédnden montierten Informationsverarbei-
tungseinrichtung durchgefihrt werden.
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[0093] Der in Fig. 9 veranschaulichte Speicherbe-
reich ist ein Beispiel und die vorliegende Erfindung
ist nicht darauf beschrankt. In dem in Fig. 9 veran-
schaulichten Beispiel werden mehrere nicht zusam-
menhangende Bereiche als der erste Speicherbe-
reich ausgewiesen, zum Beispiel ,in Intervallen von
Z Adressen von einer X-ten Adresse bis zu der Y-
ten Adresse®, es kann jedoch beispielsweise ein Ver-
fahren zum Bezeichnen eines einzigen zusammen-
héangenden, von der ,X-ten Adresse bis zu der Y-
ten Adresse” reichenden Bereichs gebraucht wer-
den. Weiterhin kann zum Beispiel ein Verfahren zum
Bezeichnen von mehreren Anfangspositionen und
mehreren Endpositionen wie etwa ,von einer X1-ten
Adresse bis zu einer Y1-ten Adresse, von einer X2-
ten Adresse bis zu einer Y2-ten Adresse, ... und von
einer Xn-ten Adresse bis zu einer Yn-ten Adresse®
und zum Bezeichnen von mehreren nicht zusammen-
hangenden Bereichen gebraucht werden. In beiden
Fallen kann die ECU 2 den Speicherbereich, wel-
cher durch Addieren des vorbestimmten Adressoff-
set-Werts a zu dem ersten Speicherbereich erhalten
wird, als zweiten Speicherbereich bezeichnen.

[0094] Die Uberschreiboperations-Erkennungsein-
richtung 5 kann weiterhin das Beziehen des Hash-
werts gemal einem Teil der Speichereinheit 22
der ECU 2 einmal durchfiihren und die Uberschrei-
boperations-Erkennung basierend auf dem einen
Hashwert durchfiihren. Die Uberschreiboperations-
Erkennungseinrichtung 5 kann jedoch den zufélligen
Seedwert zweimal oder 6fter an die ECU 2 Uber-
tragen, mehrere Hashwerte mehrerer Speicherberei-
che der Speichereinheit 22 beziehen und die Uber-
schreiboperations-Erkennung basierend auf mehre-
ren Hashwerten durchfiihren. Wenn das Hashwert-
Beziehen zweimal oder ofter durchgefihrt wird,
kann die Uberschreiboperations-Erkennungseinrich-
tung 5 die Uberschreiboperations-Erkennung genau-
er durchfiihren. In diesem Fall muss die Uberschrei-
boperations-Erkennungseinrichtung 5 die den Spei-
cherbereich bezeichnenden Informationen zum Zeit-
punkt des zweiten oder spateren Hashwert-Bezie-
hens nicht Gbertragen.

[0095] Die Uberschreiboperations-Erkennungsein-
richtung 5 ist weiterhin dazu eingerichtet, den zufal-
ligen Seedwert zu generieren, die vorliegende Erfin-
dung ist jedoch nicht darauf beschrankt. Zum Bei-
spiel kann die Servereinrichtung 7 dazu eingerich-
tet sein, den zufalligen Seedwert zu generieren. In
diesem Fall fordert die Uberschreiboperations-Erken-
nungseinrichtung 5 die Servereinrichtung 7 dazu auf,
den zufalligen Seedwert und den Erwartungswert zu
Ubertragen. Die Servereinrichtung 7 generiert den zu-
falligen Seedwert als Reaktion auf die Anfrage, be-
zieht oder berechnet einen entsprechenden Erwar-
tungswert bezugnehmend auf die Uberschreibopera-
tions-Erkennungs-Datenbank 75 und Ubertragt den
zufalligen Seedwert und den Erwartungswert an

die Uberschreiboperations-Erkennungseinrichtung 5.
Die Uberschreiboperations-Erkennungseinrichtung 5
Ubertragt den von der Servereinrichtung 7 empfan-
genen zufélligen Seedwert an die ECU 2, empféangt
den basierend auf dem zufélligen Seedwert berech-
neten Hashwert von der ECU 2 und erkennt die be-
triigerische Uberschreiboperation durch Vergleichen
des von der Servereinrichtung 7 Ubertragenen Er-
wartungswerts mit dem von der ECU 2 (ibertragenen
Hashwert. Die Servereinrichtung 7 kann weiterhin da-
zu eingerichtet sein, auch die den anfanglichen Spei-
cherbereich bezeichnenden Informationen zu gene-
rieren.

[0096] Die Uberschreiboperations-Erkennungsein-
richtung 5 ist weiterhin dazu eingerichtet, mit dem
fahrzeugeigenen Netzwerk 3 des Fahrzeugs 1 trenn-
bar verbunden zu sein, die vorliegende Erfindung ist
jedoch nicht darauf beschrankt. Zum Beispiel kann ei-
ne Einrichtung wie etwa eine im Fahrzeug 1 montier-
te Navigationseinrichtung oder ein Gateway mit der
Funktion ausgestattet sein, die Verarbeitung zum Er-
kennen von Uberschreiboperationen durchzufiihren.
Weiterhin kann zum Beispiel mindestens eine von
mehreren in dem Fahrzeug 1 montierten ECUs 2 mit
der Funktion versehen sein, die Verarbeitung zum Er-
kennen von Uberschreiboperationen durchzufiihren.

Zweite Ausfihrungsform

[0097] Ein Uberschreiboperations-Erkennungssys-
tem gemal einer zweiten Ausflihrungsform unter-
scheidet sich durch ein Verfahren zum Bestim-
men des als das Verarbeitungsziel der Hashwert-
berechnung dienenden Speicherbereichs durch die
ECU 2. Fig. 13 ist eine schematische Darstellung
zur Beschreibung eines Speicherbereichs-Bestim-
mungsverfahrens der ECU 2 gemalf der zweiten Aus-
fihrungsform. Die ECU 2 gemaR der zweiten Aus-
fihrungsform teilt den Speicherbereich der Speiche-
reinheit 22 in zwei Teile — einen ersten Halb-Ab-
schnitt und einen zweiten Halb-Abschnitt — und be-
zeichnet abwechselnd den ersten Halb-Abschnitt und
den zweiten Halb-Abschnitt abwechselnd als das
Verarbeitungsziel der Hashwertberechnung. Wenn
zum Beispiel der zufallige Seedwert erstmals von
der Uberschreiboperations-Erkennungseinrichtung 5
empfangen wird, bezeichnet die ECU 2 den ersten
Halb-Abschnitt der Speichereinheit 22 als das Ver-
arbeitungsziel der Hashwertberechnung. Wenn dann
der zufillige Seedwert von der Uberschreiboperati-
ons-Erkennungseinrichtung 5 empfangen wird, be-
zeichnet die ECU 2 den zweiten Halb-Abschnitt der
Speichereinheit 22 als das Verarbeitungsziel der
Hashwertberechnung. Wie oben beschrieben wech-
selt die ECU 2 jedes Mal, wenn der zufallige Seed-
wert von der Uberschreiboperations-Erkennungsein-
richtung 5 empfangen wird, das Verarbeitungsziel der
Hashwertberechnung zwischen dem ersten Halb-Ab-
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schnitt und dem zweiten Halb-Abschnitt der Speiche-
reinheit 22 hin und her.

[0098] In dem Uberschreiboperations-Erkennungs-
system gemaR der zweiten Ausfihrungsform kann
die Uberschreiboperations-Erkennungseinrichtung 5
entweder den ersten Halb-Abschnitt oder den zwei-
ten Halb-Abschnitt als den als Verarbeitungsziel der
erstmaligen Hashwertberechnung dienenden Spei-
cherbereich wéhlen und bezeichnen; oder der ers-
te Halb-Abschnitt kann im Voraus als der Speicher-
bereich bezeichnet werden, der als Verarbeitungs-
ziel der erstmaligen Hashwertberechnung dient, und
die Uberschreiboperations-Erkennungseinrichtung 5
darf ihn dann nicht bezeichnen. In dieser Ausgestal-
tung muss die Uberschreiboperations-Erkennungs-
einrichtung 5 die Anzahl der Hashwertberechnun-
gen speichern. Die in der Speichereinheit 72 in der
Servereinrichtung 7 gespeicherte Uberschreibopera-
tions-Erkennungs-Datenbank 75 weist vorzugsweise
die in Fig. 7 veranschaulichte Ausgestaltung auf.

[0099] In dem Uberschreiboperations-Erkennungs-
system gemaf der zweiten Ausflihrungsform mit je-
ner Ausgestaltung teilt die ECU 2 den Speicherbe-
reich der Speichereinheit 22 in zwei Abschnitte und
weist die beiden Abschnitte abwechselnd als das
Verarbeitungsziel der Hashwertberechnung aus; es
ist somit moglich, den Speicherbereich zuverlassig
und auf einfache Weise zu bestimmen. In der vorlie-
genden Ausflihrungsform ist der Speicherbereich der
Speichereinheit 22 in zwei Teile geteilt, die vorliegen-
de Erfindung ist jedoch nicht darauf beschrankt. Die
Speichereinheit 22 kann in drei oder mehr Teile ge-
teilt sein und die geteilten Speicherbereiche kénnen
nacheinander als das Verarbeitungsziel bezeichnet
werden.

[0100] Die verbleibende Ausgestaltung des Uber-
schreiboperations-Erkennungssystems gemaR der
zweiten Ausfiihrungsform gleicht weiterhin der Aus-
gestaltung des Uberschreiboperations-Erkennungs-
systems gemal der ersten Ausfihrungsform, und
gleiche Teile tragen gleiche Bezugszeichen; eine
ausfiihrliche Beschreibung davon wird somit unter-
lassen.

Dritte Ausflihrungsform

[0101] In den Uberschreiboperations-Erkennungs-
systemen der ersten und zweiten Ausflihrungsform
wird der erste (anfangliche) Speicherbereich durch
die Uberschreiboperations-Erkennungseinrichtung 5
bezeichnet, und der zweite oder spatere Speicher-
bereich wird durch die ECU 2 bestimmt. In ei-
nem Uberschreiboperations-Erkennungssystem ge-
maf einer dritten Ausfihrungsform dagegen be-
zeichnet die Uberschreiboperations-Erkennungsein-
richtung 5 den Speicherbereich des Verarbeitungs-
ziels der Hashwertberechnung jedes Mal. Fig. 14

ist eine schematische Darstellung zur Beschreibung
des Uberschreiboperations-Erkennungssystems ge-
mal der dritten Ausfiihrungsform. Ein Verfahren zum
Bestimmen des anfénglichen Speicherbereichs in
dem Uberschreiboperations-Erkennungssystem ge-
mal der dritten Ausflihrungsform gleicht dem des
Uberschreiboperations-Erkennungssystems gemaR
der ersten Ausfihrungsform. Anders ausgedriickt
Ubertragt die Uberschreiboperations-Erkennungsein-
richtung 5 gemaf der dritten Ausfihrungsform, wenn
die Verarbeitung zum Erkennen von Uberschreibope-
rationen erstmals auf der ECU 2 durchgefihrt wird,
die Informationen, die den als das Verarbeitungsziel
dienenden Speicherbereich bezeichnen, gemeinsam
mit dem zufalligen Seedwert an die ECU 2. Die ECU 2
berechnet den Hashwert fiir den von den gemeinsam
mit dem zufalligen Seedwert empfangenen Informa-
tionen bezeichneten Speicherbereich und Ubertragt
den berechneten Hashwert an die Uberschreibope-
rations-Erkennungseinrichtung 5.

[0102] Die Uberschreiboperations-Erkennungsein-
richtung 5, welche den Hashwert von der ECU 2
empfangen hat, bertragt die Anfrage an die Server-
einrichtung 7, bezieht den Erwartungswert und fihrt
die Uberschreiboperations-Erkennung fiir die ECU 2
durch, indem sie bestimmt, ob der Hashwert der ECU
2 mit dem Erwartungswert der Servereinrichtung 7
identisch ist oder nicht. Nachdem sie den Hashwert
von der ECU 2 empfangen hat, beispielsweise wah-
rend, bevor oder nachdem der Erwartungswert be-
zogen wird, bestimmt die Uberschreiboperations-Er-
kennungseinrichtung 5 den Speicherbereich, welcher
durch die ECU 2 als Verarbeitungsziel der nachsten
Hashwertberechnung bezeichnet wird, und Ubertragt
die den nachsten Speicherbereich bezeichnenden In-
formationen an die ECU 2. Die ECU 2, welche die Be-
zeichnungsinformationen des nachsten Speicherbe-
reichs von der Uberschreiboperations-Erkennungs-
einrichtung 5 empfangen hat, speichert die empfan-
genen Informationen. Die ECU 2 kann die Bezeich-
nungsinformationen des nachsten Speicherbereichs
in einem Speicher oder dergleichen (in Fig. 2 nicht
dargestellt) speichern. Die ECU 2 kann weiterhin da-
Zu eingerichtet sein, die Bezeichnungsinformationen
des nachsten Speicherbereichs in der Speicherein-
heit 22 zu speichern, in diesem Fall ist es jedoch not-
wendig, den Speicherbereich mit den Bezeichnungs-
informationen des nachsten Speicherbereichs von
dem Verarbeitungsziel der Verarbeitung zum Erken-
nen von Uberschreiboperationen auszuschlieRen.

[0103] Die Uberschreiboperations-Erkennungsein-
richtung 5 gemaR der dritten Ausfihrungsform ge-
neriert, bei der zweiten oder spateren Verarbei-
tung zum Erkennen von Uberschreiboperationen,
den zufalligen Seedwert und Ubertragt den Seed-
wert an die ECU 2; zu diesem Zeitpunkt werden
die den Speicherbereich bezeichnenden Informa-
tionen nicht Ubertragen. Die ECU 2, welche den
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von der Uberschreiboperations-Erkennungseinrich-
tung 5 Ubertragenen zufélligen Seedwert empfan-
gen hat, liest die bei der vorherigen Verarbeitung
gespeicherten Speicherbereichs-Bezeichnungsinfor-
mationen ein und weist den durch die eingelese-
nen Informationen bezeichneten Speicherbereich als
Verarbeitungsziel der Hashwertberechnung aus. Die
ECU 2 Ubertrdgt den berechneten Hashwert an
die Uberschreiboperations-Erkennungseinrichtung 5
und empfangt und speichert anschliefend die
von der Uberschreiboperations-Erkennungseinrich-
tung 5 Ubertragenen Bezeichnungsinformationen des
nachsten Speicherbereichs. Die Uberschreibopera-
tions-Erkennungseinrichtung 5 speichert au3erdem
die an die ECU 2 (bertragenen Bezeichnungsinfor-
mationen des nachsten Speicherbereichs und ver-
wendet die Bezeichnungsinformationen des néachs-
ten Speicherbereichs fir die bei dem nachsten Ver-
arbeiten an die Servereinrichtung 7 zu tbertragende
Anfrage.

[0104] Fig. 15 ist ein Flussdiagramm, das ein von
der Uberschreiboperations-Erkennungseinrichtung 5
gemal der dritten Ausflihrungsform durchgefihr-
tes Verfahren zum Erkennen von Uberschreibope-
rationen veranschaulicht. Im vorliegenden Flussdia-
gramm ist ein Verfahrensschritt der ersten (erst-
maligen) Erkennungs-Verarbeitung ausgelassen. Die
Verarbeitungseinheit 51 der Uberschreiboperations-
Erkennungseinrichtung 5 geman der dritten Ausfih-
rungsform generiert den zufalligen Seedwert (Schritt
S51) und Ubertragt den generierten zufalligen Seed-
wert an die ECU 2 des Ziels (Schritt S52). Die
Verarbeitungseinheit 51 liest weiterhin die wahrend
der vorherigen Verarbeitung zum Erkennen von
Uberschreiboperationen gespeicherten Speicherbe-
reichs-Bezeichnungsinformationen ein (Schritt S53)
und legt basierend auf den eingelesenen Informatio-
nen den Speicherbereich der Speichereinheit 22 der
ECU 2 fest, welcher als Verarbeitungsziel der mo-
mentanen Hashwertberechnung dient (Schritt S54).

[0105] Die Verarbeitungseinheit 51 bestimmt, ob der
von der als Verarbeitungsziel dienenden ECU 2 iber-
tragene Hashwert iber die Einheit 55 fir drahtgebun-
dene Kommunikation empfangen wurde oder nicht
(Schritt S55), und wenn der Hashwert nicht empfan-
gen wurde (NEIN in S55), bleibt die Verarbeitungs-
einheit 51 in Bereitschaft, bis der Hashwert empfan-
gen wird. Wenn der Hashwert empfangen wurde (JA
in S55), Ubertragt die Verarbeitungseinheit 51 die
Anfrage nach dem Erwartungswert des empfange-
nen Hashwerts an die Servereinrichtung 7 (Schritt
S56). Die Verarbeitungseinheit 51 bestimmt, ob der
von der Servereinrichtung 7 als Reaktion auf die An-
frage Ubermittelte Erwartungswert empfangen wurde
oder nicht (Schritt S57), und wenn der Erwartungs-
wert nicht empfangen wurde (NEIN in S57), bleibt die
Verarbeitungseinheit 51 in Bereitschaft, bis der Er-
wartungswert empfangen wird.

[0106] Wenn der Erwartungswert von der Server-
einrichtung 7 empfangen wurde (JA in S57), be-
stimmt die Verarbeitungseinheit 51, ob der in Schritt
S55 empfangene Hashwert mit dem in Schritt S57
empfangenen Erwartungswert identisch ist oder nicht
(Schritt S58). Wenn der Hashwert mit dem Er-
wartungswert identisch ist (JA in S58), bestimmt
die Verarbeitungseinheit 51, dass die betrigerische
Uberschreiboperation nicht durchgefiihrt worden ist
(Schritt S59), und veranlasst, dass die Verarbeitung
mit Schritt S61 fortgesetzt wird. Wenn der Hashwert
nicht mit dem Erwartungswert identisch ist (NEIN
in S58), bestimmt die Verarbeitungseinheit 51, dass
die betriigerische Uberschreiboperation durchgefiihrt
worden ist (Schritt S60), und veranlasst, dass die Ver-
arbeitung mit Schritt S61 fortgesetzt wird.

[0107] Die Verarbeitungseinheit 51 generiert an-
schlieRend die den Speicherbereich der Speicher-
einheit 22 der ECU 2, welcher als Verarbeitungs-
ziel der Hashwertberechnung in der nachsten Ver-
arbeitung zum Erkennen von Uberschreiboperatio-
nen dient, bezeichnenden Informationen und Uber-
tragt die generierten Bezeichnungsinformationen des
nachsten Speicherbereichs an die ECU 2 (Schritt
S61). Die Verarbeitungseinheit 51 speichert weiter-
hin die generierten Bezeichnungsinformationen des
nachsten Speicherbereichs in der Speichereinheit 52
(Schritt S62) und beendet die Verarbeitung zum Er-
kennen von Uberschreiboperationen.

[0108] Fig. 16 ist ein Flussdiagramm, das ein von
der ECU 2 durchgefiihrtes Verfahren zum Erken-
nen von Uberschreiboperationen gemaR der drit-
ten Ausfiihrungsform veranschaulicht. Die Verar-
beitungseinheit 21 der ECU 2 gemaR der dritten
Ausfiihrungsform bestimmt, ob der von der Uber-
schreiboperations-Erkennungseinrichtung 5 Ubertra-
gene zuféllige Seedwert Uber die Kommunikations-
einheit 23 empfangen wurde oder nicht (Schritt S71),
und wenn der zufdllige Seedwert nicht empfan-
gen wurde (NEIN in S71), bleibt die Verarbeitungs-
einheit 21 in Bereitschaft, bis der zufallige Seed-
wert empfangen wird. Wenn der zufallige Seed-
wert empfangen wurde (JA in S71), bestimmt die
Hashwert-Berechnungseinheit 24 der Verarbeitungs-
einheit 21 basierend auf dem Vorhandensein der
bei der vorherigen Verarbeitung zum Erkennen von
Uberschreiboperationen von der Uberschreibope-
rations-Erkennungseinrichtung 5 empfangenen, ge-
speicherten Bezeichnungsinformationen des nachs-
ten Speicherbereichs, ob die Hashwertberechnungs-
Verarbeitung die erstmalige Verarbeitung ist oder
nicht (Schritt S72). Die Hashwert-Berechnungsein-
heit 24 bezieht, wenn die Hashwertberechnungs-
Verarbeitung die erstmalige Verarbeitung ist (JA
in S72), die von der Uberschreiboperations-Erken-
nungseinrichtung 5 gemeinsam mit dem zufalli-
gen Seedwert Ubertragenen Speicherbereichs-Be-
zeichnungsinformationen (Schritt S73) und veran-
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lasst, dass die Verarbeitung mit Schritt S75 fort-
gesetzt wird. Die Hashwert-Berechnungseinheit 24
liest, wenn die Hashwertberechnungs-Verarbeitung
nicht die erstmalige Verarbeitung ist (NEIN in S72),
die gespeicherten Speicherbereichs-Bezeichnungs-
informationen ein (Schritt S74) und veranlasst, dass
die Verarbeitung mit Schritt S75 fortgesetzt wird.

[0109] Die Hashwert-Berechnungseinheit 24 der
Verarbeitungseinheit 21 berechnet den Hashwert
unter Verwendung einer vorbestimmten Hashfunk-
tion basierend auf dem von der Uberschreibopera-
tions-Erkennungseinrichtung 5 empfangenen zufal-
ligen Seedwert und basierend auf den Speicherin-
halten des von den in Schritt S73 bezogenen oder
in Schritt S74 eingelesenen Informationen bezeich-
neten Speicherbereichs (Schritt S75). Die Verarbei-
tungseinheit 21 (bertragt den von der Hashwert-Be-
rechnungseinheit 24 berechneten Hashwert Uiber die
Kommunikationseinheit 23 an die Uberschreibopera-
tions-Erkennungseinrichtung 5 (Schritt S76).

[0110] Die Verarbeitungseinheit 21 bestimmt an-
schlieBend, ob die von der Uberschreiboperati-
ons-Erkennungseinrichtung 5, welche den Hashwert
empfangen hat, Ubertragenen Bezeichnungsinfor-
mationen des nachsten Speicherbereichs empfan-
gen wurden oder nicht (Schritt S77). Wenn die Be-
zeichnungsinformationen des nachsten Speicherbe-
reichs nicht empfangen wurden (NEIN in S77), bleibt
die Verarbeitungseinheit 21 in Bereitschaft, bis die
Informationen empfangen werden. Wenn die Be-
zeichnungsinformationen des nachsten Speicherbe-
reichs empfangen wurden (JA in S77), speichert die
Verarbeitungseinheit 21 die empfangenen Bezeich-
nungsinformationen des nachsten Speicherbereichs
(Schritt S78) und beendet die Verarbeitung.

[0111] In dem Uberschreiboperations-Erkennungs-
system gemaR der dritten Ausfihrungsform mit obi-
ger Ausgestaltung Ubertragt die Uberschreibope-
rations-Erkennungseinrichtung 5 nach dem Emp-
fangen des Hashwerts von der ECU 2 die In-
formationen, welche den als Verarbeitungsziel der
nachsten Hashwertberechnung dienenden Speicher-
bereich bezeichnen, an die ECU 2. Die ECU
2 empfangt die Speicherbereichs-Bezeichnungsin-
formationen von der Uberschreiboperations-Erken-
nungseinrichtung 5 und speichert die Speicherbe-
reichs-Bezeichnungsinformationen, und sie fuhrt die
Berechnung unter Verwendung des in den gespei-
cherten Speicherbereichs-Bezeichnungsinformatio-
nen als Verarbeitungsziel fir das Durchfihren der
nachsten Hashwertberechnung bezeichneten Spei-
cherbereichs durch. In dieser Ausgestaltung ist es
notwendig, die den Speicherbereich bezeichnenden
Informationen jedes Mal von der Uberschreiboperati-
ons-Erkennungseinrichtung 5 an die ECU 2 zu Uber-
tragen, die Bezeichnungsinformationen des nachs-
ten Speicherbereichs kénnen jedoch zu einem be-

liebigen Zeitpunkt vor dem Durchfuhren der nachs-
ten Erkennungsverarbeitung und nach dem Empfan-
gen des Hashwerts von der ECU 2 Ubertragen wer-
den. Die Speicherbereichs-Bezeichnungsinformatio-
nen kénnen somit zum Beispiel zu einem Zeitpunkt
geringer Netzwerklast Gbertragen werden. Wenn der
zuféllige Seedwert von der Uberschreiboperations-
Erkennungseinrichtung 5 empfangen wird, kann die
ECU 2 weiterhin den Speicherbereich des Verarbei-
tungsziels basierend auf den gespeicherten Spei-
cherbereichs-Bezeichnungsinformationen erkennen
und den Hashwert berechnen, ohne auf das Empfan-
gen der den Speicherbereich bezeichnenden Infor-
mationen zu warten, und die Verarbeitungszeit kann
somit verkirzt werden.

[0112] In der vorliegenden Ausfiihrungsform wird, im
Flussdiagramm der Fig. 15, die Uberschreiboperati-
ons-Erkennung weiterhin basierend darauf durchge-
fuhrt ob der Hashwert mit dem Erwartungswert iden-
tisch ist oder nicht; die Bezeichnungsinformationen
des nachsten Speicherbereichs werden anschlie-
Rend von der Uberschreiboperations-Erkennungs-
einrichtung 5 an die ECU 2 ibertragen, der Zeitpunkt
der Informationsiibertragung ist jedoch nicht darauf
beschrénkt. Die Uberschreiboperations-Erkennungs-
einrichtung 5 kann die Bezeichnungsinformationen
des nachsten Speicherbereichs zu einem beliebigen
Zeitpunkt vor dem Beginn der nachsten Verarbei-
tung zum Erkennen von Uberschreiboperationen und
nach dem Empfangen des momentanen Hashwerts
von der ECU 2 (ibertragen.

[0113] Die verbleibende Ausgestaltung des Uber-
schreiboperations-Erkennungssystems gemafR der
dritten Ausfiihrungsform gleicht der Ausgestaltung
des Uberschreiboperations-Erkennungssystems ge-
mal der ersten Ausfiihrungsform, und gleiche Teile
tragen gleiche Bezugszeichen; eine ausfiihrliche Be-
schreibung davon wird somit unterlassen.

Bezugszeichenliste

Fahrzeug
ECU (Informationsverarbeitungseinrichtung)
fahrzeugeigenes Netzwerk (Netzwerk)
Verbinder
Uberschreiboperations-Erkennungseinrich-
tung
Kommunikationskabel
Servereinrichtung
Netzwerk

1  Verarbeitungseinheit (Speicherbereichs-Be-
stimmungsmittel, Hashwert-Berechnungsmit-
tel und Speicherbereichs-Bezeichnungsinfor-
mations-Speichermittel)

22  Speichereinheit

23  Kommunikationseinheit

24  Hashwert-Berechnungseinheit (Hashwert-Be-

rechnungsmittel)

AhON-

NO~NO
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51  Verarbeitungseinheit (Seedwert-Informations-
Ubertragungsmittel, Hashwert-Empfangsmit-
tel, Hashwert-Bestimmungsmittel und Infor-
mations-Ubertragungsmittel)

52  Speichereinheit

53 Bedieneinheit

54  Anzeigeeinheit

55  Einheit fur drahtgebundene Kommunikation

56  Einheit fir drahtlose Kommunikation

71 Verarbeitungseinheit

72 Speichereinheit

73  Kommunikationseinheit

75  Uberschreiboperations-Erkennungs-Daten-
bank

Patentanspriiche

1. Uberschreiboperations-Erkennungssystem zum
Erkennen einer Uberschreiboperation an in einer
Speichereinheit gespeicherten Programmcodes oder
Daten bei einer Informationsverarbeitungseinrich-
tung, welche die Speichereinheit, in welcher die Pro-
grammcodes oder die Daten gespeichert sind, eine
Verarbeitungseinheit zum Verarbeiten basierend auf
den in der Speichereinheit gespeicherten Programm-
codes oder Daten und eine Kommunikationseinheit
zum Durchflhren einer Kommunikation mit einer wei-
teren Einrichtung Uber ein Netzwerk umfasst, wobei
das Uberschreiboperations-Erkennungssystem um-
fasst:
eine Uberschreiboperations-Erkennungseinrichtung,
welche ein Seedwert-Informations-Ubertragungsmit-
tel zum Ubertragen einer Seedwert-Information fiir ei-
ne Hashwertberechnung Uber das Netzwerk an die
Informationsverarbeitungseinrichtung, ein Hashwert-
Empfangsmittel zum Empfangen eines von der In-
formationsverarbeitungseinrichtung, als Reaktion auf
die von dem Seedwert-Informations-Ubertragungs-
mittel Ubertragene Seedwert-Information, Ubertrage-
nen Hashwerts und ein Hashwert-Bestimmungsmit-
tel zum Bestimmen, ob der durch das Hashwert-
Empfangsmittel empfangene Hashwert richtig oder
falsch ist, umfasst und zum Erkennen der Uberschrei-
boperation gemaf einem Bestimmungsergebnis des
Hashwert-Bestimmungsmittels eingerichtet ist,
wobei die Informationsverarbeitungseinrichtung ein
Speicherbereichs-Bestimmungsmittel zum Bestim-
men eines als Verarbeitungsziel zu verwendenden
Speicherbereichs in der Speichereinheit und ein
Hashwert-Berechnungsmittel zum Berechnen des
Hashwerts basierend auf der von dem Seedwert-In-
formations-Ubertragungsmittel lbertragenen Seed-
wert-Information und den Programmcodes oder den
Daten, welche in dem von dem Speicherbereichs-
Bestimmungsmittel bestimmten Speicherbereich ge-
speichert sind, umfasst und dazu eingerichtet ist,
den vom Hashwert-Berechnungsmittel berechne-
ten Hashwert an die Uberschreiboperations-Erken-
nungseinrichtung zu Ubertragen.

2. Uberschreiboperations-Erkennungssystem
nach Anspruch 1,
wobei die Uberschreiboperations-Erkennungsein-
richtung dazu eingerichtet ist, die Seedwert-Infor-
mation wiederholt durch das Seedwert-Informations-
Ubertragungsmittel zu Ubertragen und die Uber-
schreiboperation wiederholt zu erkennen, und
das Speicherbereichs-Bestimmungsmittel der Infor-
mationsverarbeitungseinrichtung dazu eingerichtet
ist, einen Speicherbereich als Verarbeitungsziel zu
bestimmen, der um einen vorbestimmten Adressoff-
set von einem von einer vorhergehenden Hashwert-
berechnung verwendeten Speicherbereich entfernt
ist.

3. Uberschreiboperations-Erkennungssystem
nach Anspruch 1,
wobei die Uberschreiboperations-Erkennungsein-
richtung dazu eingerichtet ist, die Seedwert-Infor-
mation wiederholt durch das Seedwert-Informations-
Ubertragungsmittel zu Ubertragen und die Uber-
schreiboperation wiederholt zu erkennen, und
das Speicherbereichs-Bestimmungsmittel der Infor-
mationsverarbeitungseinrichtung dazu eingerichtet
ist, durch ein Teilen der Speichereinheit in zwei Tei-
le erhaltene erste und zweite Speicherbereiche ab-
wechselnd als Speicherbereich eines Verarbeitungs-
ziels zu bestimmen.

4. Uberschreiboperations-Erkennungssystem
nach Anspruch 1,
wobei die Uberschreiboperations-Erkennungsein-
richtung dazu eingerichtet ist, die Seedwert-Infor-
mation wiederholt durch das Seedwert-Informations-
Ubertragungsmittel zu Ubertragen und die Uber-
schreiboperation wiederholt zu erkennen, und
die Uberschreiboperations-Erkennungseinrichtung
Informations-Ubertragungsmittel zum Ubertragen
von Speicherbereichs-Bezeichnungsinformationen,
die einen Speicherbereich bezeichnen, der als Ver-
arbeitungsziel der néchsten Hashwertberechnung
dient, an die Informationsverarbeitungseinrichtung
nach dem Erhalt des Hashwerts von der Informa-
tionsverarbeitungseinrichtung durch das Hashwert-
Empfangsmittel umfasst,
die Informationsverarbeitungseinrichtung ein Spei-
cherbereichs-Bezeichnungsinformations-
Speichermittel zum Speichern der von der
Uberschreiboperations-Erkennungseinrichtung emp-
fangenen Speicherbereichs-Bezeichnungsinforma-
tionen umfasst und
das Speicherbereichs-Bestimmungsmittel der In-
formationsverarbeitungseinrichtung dazu eingerich-
tet ist, den Speicherbereich basierend auf der
von dem Speicherbereichs-Bezeichnungsinformati-
ons-Speichermittel gespeicherten Speicherbereichs-
Bezeichnungsinformationen zu bestimmen.

5. Uberschreiboperations-Erkennungssystem
nach einem der Ansprliche 2 bis 4,
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wobei die Uberschreiboperations-Erkennungsein-
richtung ein Informations-Ubertragungsmittel zum
Ubertragen von Speicherbereichs-Bezeichnungsin-
formationen, die einen anfanglichen Speicherbe-
reich zur Verwendung als ein Verarbeitungsziel der
Hashwertberechnung bezeichnen, an die Informati-
onsverarbeitungseinrichtung umfasst und

das Speicherbereichs-Bestimmungsmittel der Infor-
mationsverarbeitungseinrichtung dazu eingerichtet
ist, den anfénglichen Speicherbereich zur Verwen-
dung als das Verarbeitungsziel basierend auf den
von der Uberschreiboperations-Erkennungseinrich-
tung empfangenen Speicherbereichs-Bezeichnungs-
informationen zu bestimmen.

6. Uberschreiboperations-Erkennungssystem zum
Erkennen einer Uberschreiboperation an in einer
Speichereinheit gespeicherten Programmcodes oder
Daten bei einer Informationsverarbeitungseinrich-
tung, welche die Speichereinheit, in welcher die Pro-
grammcodes oder die Daten gespeichert sind, eine
Verarbeitungseinheit zum Verarbeiten basierend auf
den in der Speichereinheit gespeicherten Programm-
codes oder Daten und eine Kommunikationseinheit
zum Durchflhren einer Kommunikation mit einer wei-
teren Einrichtung Uber ein Netzwerk umfasst, wobei
das Uberschreiboperations-Erkennungssystem um-
fasst:
eine Uberschreiboperations-Erkennungseinrichtung,
welche ein Seedwert-Informations-Ubertragungsmit-
tel zum Ubertragen einer Seedwert-Information fiir ei-
ne Hashwertberechnung Uber das Netzwerk an die
Informationsverarbeitungseinrichtung, ein Hashwert-
Empfangsmittel zum Empfangen eines von der In-
formationsverarbeitungseinrichtung, als Reaktion auf
die von dem Seedwert-Informations-Ubertragungs-
mittel Ubertragene Seedwert-Information, Ubertra-
genen Hashwerts, ein Hashwert-Bestimmungsmit-
tel zum Bestimmen, ob der durch das Hashwert-
Empfangsmittel empfangene Hashwert richtig oder
falsch ist, und ein Informations-Ubertragungsmittel
zum Ubertragen, nach dem Empfangen des Hash-
werts von der Informationsverarbeitungseinrichtung
durch das Hashwert-Empfangsmittel, von Speicher-
bereichs-Bezeichnungsinformationen, welche einen
Speicherbereich bezeichnen, welcher als Verarbei-
tungsziel der nachsten Hashwertberechnung dient,
an die Informationsverarbeitungseinrichtung umfasst
und dazu eingerichtet ist, die Uberschreiboperation
auf der Grundlage eines Bestimmungsergebnisses
des Hashwert-Bestimmungsmittels zu erkennen,
wobei die Informationsverarbeitungseinrichtung
ein  Speicherbereichs-Bezeichnungsinformations-
Speichermittel zum Speichern der von der
Uberschreiboperations-Erkennungseinrichtung emp-
fangenen Speicherbereichs-Bezeichnungsinforma-
tionen und ein Hashwert-Berechnungsmittel zum
Berechnen des Hashwerts basierend auf der
von dem Seedwert-Informations-Ubertragungsmittel
Ubertragenen Seedwert-Information und den Pro-

grammcodes oder den Daten, welche in dem
von den Speicherbereichs-Bezeichnungsinformatio-
nen bezeichneten Speicherbereich gespeichert sind,
umfasst und dazu eingerichtet ist, den berechne-
ten Hashwert an die Uberschreiboperations-Erken-
nungseinrichtung zu Ubertragen.

7. Informationsverarbeitungseinrichtung, aufwei-
send
eine Speichereinheit zum Speichern von Programm-
codes oder Daten,
eine Verarbeitungseinheit zum Durchfiihren einer
Verarbeitung basierend auf den in der Speicherein-
heit gespeicherten Programmcodes oder Daten,
eine Kommunikationseinheit zum Durchfiihren einer
Kommunikation mit einer weiteren Einrichtung Uber
ein Netzwerk,
ein Speicherbereichs-Bestimmungsmittel zum Be-
stimmen eines von der Speichereinheit als Verarbei-
tungsziel zu verwendenden Speicherbereichs und
ein Hashwert-Berechnungsmittel zum Berechnen
des Hashwerts basierend auf der von der wei-
teren Einrichtung Ubertragenen Seedwert-Informa-
tion und auf den in dem vom Speicherbereichs-
Bestimmungsmittel bestimmten Speicherbereich ge-
speicherten Programmcodes oder Daten,
wobei die Informationsverarbeitungseinrichtung da-
zu eingerichtet ist, den von dem Hashwert-Berech-
nungsmittel berechneten Hashwert an die weitere
Einrichtung zu tbertragen.

Es folgen 16 Seiten Zeichnungen
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