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DESCRIGAO

SISTEMA E METODO PARA GERAR UM CERTIFICADO DIGITAL

REFERENCIA CRUZADA COM PEDIDOS RELACIONADOS

Este pedido reivindica prioridade do Pedido Provisdrio U.S.

N° 60/531, depositado em 22 de Dezembro de 2003.

CAMPO TECNICO

A presente invencdo relaciona—-se com a criagdo e a renovagao
de certificados digitais. Mais particularmente, a presente invengéao
relaciona-se com um sistema e método seguros para gerar um

certificado digital.

ANTECEDENTES DA INVENCAO

Os registos electrénicos digitais sdo cada vez mais
utilizados como prova de factos. Historicamente, selos,
assinaturas, papéis especiais e outros instrumentos eram utilizados
para provar a autenticidade de documentos e outros registos. Além
disso, para além de provar a autenticidade de documentos e
registos, estes e outros instrumentos tém sido utilizados para
provar que um documento foi recebido ou produzido numa certa ordem.
Estes métodos de provar a autenticidade e a ordem sdo Uteis numa
variedade de 4&reas, 1incluindo operag¢des bancédrias, negociagdes,
apresentacdo de documentos legails e administracdo publica. Hoje em
dia, estes servigos sédo oferecidos, tipicamente, por notéarios,

auditores e outros.



Servigcos semelhantes de autenticacdo e verificacdo de ordem
sdo necessdrios no mercado de conteudo electrdnico digitalizado.
Numa variedade de &reas deste mercado, os provedores de servigos
electrénicos recebem registos digitais. Por exemplo, um sistema
bancdrio electrdénico recebe um registo digital da compra de um
consumidor. Estes provedores de servigo registam a sequéncia em que
0s registos sdo recebidos e atribuem cada registo com um “walor de
sequéncia’”. Depois do registo ter sido recebido e registado pelo
provedor de servigo, tipicamente, é emitido um certificado digital
para a parte interessada fornecedora do registo. Pode surgir, mais
tarde, a necessidade do provedor do servigo ou outra parte
interessada verificar a ordem em gque registos especificos foram
registados. Para satisfazer esta necessidade de verificacgdo, os
valores das sequéncias podem ser ligados a registos digitais de tal
modo a provar, mails tarde, que os valores da sequéncia reflectem a

ordem de registo de uma maneira correcta e auténtica.

Tipicamente, esta ligacdo dos numeros da sequéncia a registos
digitais é conseguida por criptografia assimétrica ou, como método
alternativo, por publicagdo. Uma ligacdo verificdvel ¢é referida
como um certificado de ordem. Sem ligag¢des verificaveis, os
provedores de servigo poderiam negar a validade de qualquer coisa

que seja apresentada como um certificado.

Quando a criptografia assimétrica ¢ utilizada para ligacéo
verificédvel, o provedor de servigo, tipicamente, assina um registo
digital (contendo um valor de sequéncia correspondente) com uma
assinatura digital ou esquema de <codificagdao, tal como RSA. A
criptografia de chave ©publica ¢ suficientemente rapida para
permitir a geracdo quase instanténea de um certificado. No entanto,
hd uma fraqueza inerente em utilizar a criptografia assimétrica
para criar assinaturas digitais: As chaves da assinatura

criptografica podem tornar—-se comprometidas. Uma vez que uma chave



se tenha tornado comprometida, os certificados criados com aquela
chave j& ndo podem ser verificados. Uma vez que a possibilidade
daquela chave tornar-se comprometida aumenta com o© tempo, ©0s
certificados criados utilizando a criptografia com chave sdo uteis

apenas durante um curto periodo de tempo.

Quando a publicagcdo ¢ utilizada para fazer a ligacgéao
verificéavel, o provedor de servigo, tipicamente, publica um registo
digital Jjuntamente com um valor de sequéncia de uma maneira
amplamente testemunhada, por exemplo, num jornal. Se o provedor de
servigo compromete-se com certas regras relativas a publicacéao,
entdo pode—-se confiar no teor publicado como sendo certificado pelo
provedor de servigo. Uma vez que nédo sao utilizadas chaves
criptogradficas no método de publicacgdo, o problema do comprometido
da chave ndo é uma preocupacgdo. No entanto, o método de publicacéao
¢ ineficientemente lento. A publicagdo é realistica diariamente ou
semanalmente, mas a criacdo de um certificado instantédneo, embora

exigido pelo mercado electrdénico moderno, é impossivel.

Para verificar a autenticidade de um certificado por um longo
periodo, e para fazé-lo de forma eficiente, ligacgdes a base de
publicag¢des e/ou assinaturas de chaves multiplas podem ser
utilizadas em combinag¢do. No entanto, uma vez que esta abordagem de
combinagéao tem as desvantagens de ambos oS sistemas, 0Ss
certificados tém de ser actualizados regularmente, criando despesas

adicionais para manter a validade das ligacgodes.

H4& um outro problema fundamental relacionado que se refere as
propriedades dos préprios valores das sequéncias, tipicamente
representados como numeros inteiros. Até um certo ponto, as
ligacdes verificdveis entre os registos digitais e o0s numeros

inteiros podem ser vistas por meio da verificacdo das partes como



prova de que o0s registos, de facto, receberam estes valores de

sequéncia.

Muitas wvezes, no entanto, o0s numeros de sequéncia atribuidos
aos registos digitais nao reflectem de forma precisa a ordem
temporal real na qual os registos foram recebidos. Provedores de
servigco mal intencionados podem atribuir nUmeros de sequéncia para
registos em qualquer ordem que desejarem. Deste modo, surgiu uma
necessidade de detectar o comportamento erréneo de um provedor de
servigo. O conceito de numerar o0s registos pode ser excessivamente
abstracto para reflectir o processo de registacdo. Por exemplo, uma
declaracdo de que trés registos foram registados antes de qualquer
um registo especifico ndo proporciona gqualquer informagcdo sobre
como o0s registos foram registados. Uma maneira de superar este
problema é definir o valor da sequéncia de um registo em particular
como a regulacdo de todos o0s registos que precedem um registo
especifico no repositédério. Tais “walores de sequéncia” representam
a ordem da registagdo, mas uma vez que 0s mesmos também registam a
histéria do repositdério, os mesmos ndo podem ser negados pelo

provedor de servigo.

No entanto, se cada valor de sequéncia reflectir toda a
histéria do repositdrio, os valores podem tornar—-se tdo grandes de
modo que fazem com que o seu céalculo e transmissdo nao sejam

praticos.

Uma maneira de confirmar a histéria de um provedor de servicgo
¢ incluir um compilador criptogradfico de todos o0s registos
previamente registados no certificado digital emitido para a parte
fornecedora de registo. Por exemplo, pode ser criada uma cadeia
linear hash aplicando wuma fung¢do hash <criptogrdfica a uma
concatenagdo de um registo recém-recebido e o registo recebido

imediatamente antes deste. Tal método estd descrito na Patente U.S.



N° 5.136.646 de Haber et al. Os compiladores criptogrdficos que
estdo incluidos em certificados de ordem criam relacdes causais
unidireccionails entre as confirmagcdes e, deste modo, podem ser
utilizados para verificar a sua ordem sem receio de comportamento
erréneo pelo provedor de servigo, uma vez que a confirmagdo errdnea
é detectdvel por um verificador gque examina a cadeia hash causal
unidireccional. Os valores de sequéncia criados por tais processos
sdo mais «curtos por causa da wutilizacdo de fungdes cardinais
criptogrédficas. No entanto, a verificagdo de tais valores ainda
requer um cdlculo de todos o0s registos no repositdério e, deste
modo, pode consumir recursos de processamento considerdveis. Este
processo é adicionalmente desvantajoso pelo facto de n&o poder ser

realizado sem interacgdo com o provedor de servigo.

“"Improving the avalilability of time standing services” Arne
Ansper, Ahto Buldas, Mart Saarepera, Jan Willemson. ACISP 2001, [On
line] 11 de Julho de 2001, péaginas 1-16, Sydney, Austrédlia,
descreve um método digital de selagem de tempo utilizado para
conservar o valor comprobatdério de documentos electrédnicos,
protocolos de selagem de tempo e selagem de tempo com assinatura
hash. Este documento descreve uma abordagem a base de ligacdo, em
particular esquemas de ligacdo linear e ligagdo de &rvore encadeada

para proporcionar servicos de selagem de tempo digital.

Actualmente, ligagdes eficientes verificdveis s&o criadas com
criptografia assimétrica. No entanto, em varias aplicacgdes had uma
necessidade para ligacgdes eficientes verificdveis a longo prazo que
sdo idealmente verificdveis sem a utilizacéo de chaves
criptogrdficas. Em concorddncia, surgiu uma necessidade para um
sistema de registacdo de registos electrdénicos digitais com
procedimentos que permitem  que 0s clientes substituam os
certificados assinados digitalmente de curto prazo (por meio de

métodos criptograficos assimétricos) por provas de certificado de



longo prazo que sao baseados em compilagdes criptograficas e

métodos de publicacgédo.

A presente invengdo é proporcionada para resolver estes e

outros problemas.

SUMARIO DA INVENCAO

Sdo descritos, um sistema e método para gerar um certificado
digital em que os clientes submetem registos digitais a um provedor
de servigo de registagdo. Os registos sdo registados e os clientes
recebem um certificado assinado digitalmente que verifica a
registacdo (e numero de registo) do registo. Estes certificados
assinados digitalmente podem, entdo, ser substituidos por uma prova
certificada que é gerada aplicando uma funcdo hash criptografica ao

repositdério de todos os registos.

Numa forma de realizacd&o da presente invencédo, sao descritos,
um sistema e método para gerar um certificado digital em que um
cliente submete um registo digital a um provedor de servigo de
registacdo. E gerado um valor digital composite que representa,
pelo menos, um subconjunto de toda a histdéria dos registos
recebidos anteriormente, em que o valor digital composite é gerado
pela aplicagdo de um algoritmo deterministico aos elementos
armazenados num repositdério. Um certificado de confirmagdo ¢&,
entdo, gerado e transmitido ao <cliente, em que o certificado
compreende, pelo menos, © registo digital, uma sequéncia numérica
atribuida ao registo e o valor digital composite. O certificado é
assinado digitalmente utilizando um esquema criptogréafico
assimétrico. Em seguida, o registo digital, ou uma representacdo do

mesmo, é adicionada ao repositédrio.



Noutra forma de realizacdo da presente invencéo, sdo
descritos, um sistema e método para publicar um compilador
criptografico de um repositério de registos digitais. E gerado um
valor digital composite que representa, pelo menos, um subconjunto
de toda a histdéria de registos recebidos, em que o valor digital
composite ¢ gerado pela aplicagdo de um algoritmo deterministico
aos elementos armazenados no repositédrio. E também gerado um numero
de sequéncia composite e regulado igual ao numero de sequéncias
actuais do repositdédrio. Este valor digital composite e o numero de
sequéncia composite do repositdério sdo, entdo, publicados ao

publico.

Noutra forma de realizacdo da presente invencéo, sao
descritos, um sistema e método para criar uma prova certificada
para um registo digital, em que ¢é gerado um valor digital de
intervalo para o registo relativo a um wvalor digital composite
publicado. E, entdo, gerada uma prova certificada, em que a prova
certificada inclui, pelo menos, o valor digital de intervalo e o
numero de sequéncia do registo e pode incluir também um subconjunto
do proéprio registo digital, do wvalor digital composite e o nuUmero

de sequéncia composite.
Outras caracteristicas e vantagens da invengdo tornar—-se—-4ao
evidentes a partir da seguinte memdéria descritiva, em conjunto com

os desenhos a seqguir.

BREVE DESCRICAO DOS DESENHOS

A fim de entender a presente invencgdo, a mesma serd agora
descrita por meio de exemplo, com referéncia aos desenhos

associados, em que:



a FIGURA 1 é o fluxograma genérico do sistema e método para
gerar um certificado digital, ilustrando, em geral, o0s passos para
registar um registo digital num repositério, publicar
criptograficamente um compilador do repositdério e gerar uma prova

certificada para o registo digital.

A FIGURA 2 é um fluxograma de uma porg¢do do sistema e método
para gerar um certificado digital, ilustrando, em pormenor o
procedimento para registar um registo digital num repositdério e

gerar um certificado digital verificando a registag¢do do registo.

A FIGURA 3 é um fluxograma de uma porc¢do do sistema e método
para gerar um certificado digital, ilustrando em pormenor o
procedimento para gerar uma prova certificada para um registo

digital.

A FIGURA 4 ¢ um fluxograma de uma aplicacdo do sistema e
método para gerar um certificado digital, ilustrando o procedimento
para utilizar uma prova certificada para verificar a recepgdo e o

numero de sequéncia de um registo digital.

A FIGURA 5 ¢ um fluxograma de uma aplicagdo do sistema e
método para gerar um certificado digital, ilustrando o procedimento
para utilizar provas certificadas para verificar a recepg¢do e o0s

numeros de sequéncia de mais de um registo digital.

A FIGURA 6 é um diagrama de transicdo de estado da porgédo do
sistema e método para gerar um certificado digital, ilustrando os
estados e transigdes entre os mesmos para a geragdo de um primeiro

certificado digital.



A FIGURA 7 €& um diagrama de transicdo de estado da porgdo do
sistema e método para gerar um certificado digital, ilustrando os
estados e transicdes entre o0s mesmos para a geracdo de um segundo

certificado digital e renovagdo de um primeiro certificado digital.

A FIGURA 8 é uma ilustracdo de uma estrutura de dados para
utilizagdo com o sistema e método para gerar um certificado

digital, ilustrando uma floresta de 4rvores de busca bindrias.

A FIGURA 9 é uma ilustracgdo de uma estrutura de dados para
utilizagcdo com o sistema e método para gerar um certificado
digital, ilustrando uma floresta de 4&rvores de Dbusca Dbinédrias

representadas como uma série indexada.

A FIGURA 10 é uma ilustracdo de uma estrutura de dados para
utilizagcdo com o sistema e método para gerar um certificado
digital, ilustrando uma floresta de &rvores de Dbusca bindrias

dispostas numa estrutura de dados em camada.

A FIGURA 11 & uma ilustracdo de uma tabela para utilizacéo
com © sistema e método para gerar um certificado digital,
ilustrando o fluxo de trabalho de um algoritmo para registar um

registo digital.

A FIGURA 12 ¢ uma 1ilustragdo de uma tabela para utilizacéo
com o sistema e método para gerar um certificado digital,
ilustrando o fluxo de trabalho de um algoritmo para gerar um valor

de intervalo digital.

A FIGURA 13 €& uma 1ilustracdo de uma tabela para utilizacéo
com o sistema e método para gerar um certificado digital,
ilustrando, adicionalmente, o fluxo de trabalho de um algoritmo

para gerar um valor de intervalo digital.



DESCRIQAO PORMENORIZADA

Embora esta invencdo seja susceptivel de realizacdo em muitas
formas diferentes, estdo ilustradas nos desenhos e aqui descritas
em pormenor as formas de realizagdo preferidas com o entendimento
de que a presente descrigao deve ser considerada uma exemplificacgao
dos principios da invengdo e nédo se destina a limitar o aspecto

amplo da invencgdo em relacgdo as formas de realizacdo ilustradas.

Com referéncia, em pormenor, aos desenhos e inicialmente a
FIGURA 1, ¢é proporcionado um sistema e método para gerar um
certificado digital. O sistema e método, em resumo, compreendem
trés funcionalidades primdrias. A primeira funcionalidade primaria
¢ a registagdo de um novo registo digital. No passo 101, o novo
registo digital ¢ criado ou recebido. Um registo digital €& uma
representacdo de um item de dados e o 1item de dados pode
representar qualquer tipo de informagdo digital. Por exemplo, o
item de dados pode ser um documento electrdénico, informacgdo de
ordem, informacdo de identificagdo ou qualquer outro tipo de
informacédo representada digitalmente. Como uma representacdao do
idem de dados, o registo digital pode compreender o item de dados
na sua totalidade, pode compreender uma porgdo do item de dados ou
pode compreender alguma outra representagdo do item de dados. Numa
forma de realizacdo preferida, o novo registo digital é recebido no
passo 101. Noutra forma de realizagdo preferida, o novo registo
digital é criado no passo 101 com base num item de dados recebido

e, depois, armazenado num repositério de registos digitais.

No passo 102, uma primeira fungdo deterministica é aplicada
a, pelo menos, um subconjunto dos registos digitais armazenados no
repositério, de modo a gerar um primeiro valor digital composite.
Numa forma de realizacgao preferida, a primeira funcéao

deterministica é aplicada a todos os registos digitais armazenados

10



no repositdério assegurando, deste modo, que o primeiro valor
digital composite seja uma representagdo de toda a histdéria do
repositério e, deste modo, reduzindo a possibilidade de que o
proprietdrio do repositdério possa mais tarde interferir com o

conteudo do repositédrio.

Do mesmo modo, no passo 102, um numero de sequéncia ¢é
atribuido ao novo registo digital. Numa forma de realizacéo
preferida, o numero de sequéncia representa a ordem na qual o novo
registo digital e recebido. Por exemplo, se houver dez registos
digitais armazenados no repositdério gquando o novo registo digital é
recebido, o numero de sequéncia 11 serd atribuido ao novo registo
digital. No entanto, o numero de sequéncia pode ser qualquer
representacdo do tempo ou ordem na gqual no novo registo digital é

recebido.

No passo 103, é gerado um primeiro certificado, de tal modo
que o certificado verifica a recepgdo do novo registo digital. O
primeiro certificado compreende, pelo menos, o numero de sequéncia
atribuido ao novo registo digital e o primeiro wvalor digital
composite. Numa forma de realizagdo preferida, uma vez que o numero
de sequéncia indica o tempo ou a ordem na gqual o novo registo
digital foi recebido e o primeiro valor digital <composite
representa a histdéria do repositdrio quando o novo registo digital
foi recebido, o ©primeiro certificado pode, deste modo, ser

utilizado para verificar o numero de sequéncia.

No passo 104, pode-se acrescentar informagdao adicional ao
primeiro certificado. Por exemplo, numa forma de realizacéo
preferida, o primeiro certificado compreende, adicionalmente, o
novo registo digital ou uma porgdo do mesmo. Esta inclusdo é util
na verificagdo de que o contetdo do registo digital foi recebido

correctamente pelo repositdrio. Noutra forma de realizacdao

11



preferida, a informacd&o adicional pode ser um timestamp indicando o

momento preciso no qual o novo registo digital é recebido.

No passo 105, uma assinatura digital € aplicada ao primeiro
certificado. A assinatura digital pode ser qualquer tipo de
assinatura tal que a assinatura autentique a identidade do
proprietdrio do repositdério. Por exemplo, a assinatura digital pode
ser baseada num esquema de chave cifrada privada/publica, tal como
RSA. Numa forma de realizacdo preferida, o primeiro certificado é
assinado digitalmente utilizando uma chave privada do proprietdrio
do repositério. De preferéncia, 0 primeiro certificado é

transmitido ao criador ou provedor do registo digital.

No passo 106, o novo registo digital ou uma representagdo do
mesmo € adicionada ao repositdério. O passo 106 de adicionar o novo
registo digital ao repositdédrio pode ser realizado antes ou depois
da geracdo do primeiro valor digital composite no passo 102. Numa
forma de realizacgdo preferida, o novo registo digital é adicionado
ao repositdério depois da geragdo do primeiro certificado digital no
passo 103, de modo a reduzir o tempo de espera necessdrio para o
provedor do novo registo digital receber o primeiro certificado
digital. Depois que o novo registo digital ¢é adicionado ao
repositdério no passo 106, podem ser criados ou recebidos registos
digitais adicionais; em outras palavras, ©0 sistema pode retornar ao

passo 101.

A segunda funcionalidade primdria do sistema e método para
gerar um certificado digital é a publicacdo da informacdo que diz
respeito ao repositdério. No passo 107, é gerado um segundo valor
digital composite por meio da aplicagdo de uma segunda fungéo
deterministica a, pelo menos, um subconjunto dos registo digitais
armazenados no repositdrio. Como o primeiro wvalor digital

composite, o segundo valor digital composite representa a histéria

12



do repositério num dado momento. Numa forma de <realizagéo
preferida, a primeira e segunda fung¢des deterministicas ndo sdo as
mesmas fungdes. De preferéncia, a segunda fungdo deterministica é
aplicada a todos o0s registos digitais armazenados no repositdrio e,
deste modo, o segundo valor digital composite representa toda a
histéria do repositdrio, reduzindo, deste modo, a ameaga de que o

proprietdrio do repositdério possa interferir com o repositdrio.

No passo 108, é gerado um numero de sequéncia composite, em
que o numero de sequéncia corresponde a ordem em que o segundo
valor digital composite é gerado. Deste modo, o numero de sequéncia
composite é uma indicacgdo da gqualidade temporal do segundo valor
digital composite. No passo 108, o segundo valor digital composite
e o numero de sequéncia composite sdo publicados, isto é&,
transmitidos a um foro publico. O foro publico pode ser qualquer
fonte de informacé&o que esteja disponivel ao publico em geral. Por
exemplo, o foro publico pode ser um Jjornal, uma revista, um website

da Internet, ou correio electrdnico.

A terceira funcionalidade primdria do sistema e método para
gerar um certificado digital € a criag¢do de um segundo certificado
que prova a autenticidade do numero de sequéncia do novo
certificado digital. No passo 109, é gerado um valor de intervalo
digital, em que o valor de intervalo digital é baseado no primeiro
e segundo valores digitais composites. Numa forma de realizacgéo
preferida, o valor de intervalo digital é o resultado da aplicacéo
de uma terceira fung¢do deterministica aplicada aos registos
digitais armazenados no repositdério entre a recepcdo do novo
registo digital e a geragdo do segundo valor digital composite.
Deste modo, o valor do intervalo digital pode reflectir a histéria
do repositdério entre a recepgdo do novo registo digital e a
publicagdo do segundo valor digital composite. No entanto, o valor

do intervalo digital também pode ser o resultado da aplicacédo de
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uma funcdo deterministica aplicada a todos os registos digitais
armazenados no repositério e, deste modo, reflectir toda a histédria

do repositério.

No passo 110, €& gerado um segundo certificado, em que o
segundo certificado inclui, pelo menos, o valor do intervalo
digital e o numero de sequéncia do novo registo digital. Pelo facto
do wvalor do intervalo digital reflectir a histéria do repositédrio
desde que o novo sinal digital foi adicionado ao repositdério, ou um
tempo anterior, o valor do intervalo digital pode, deste modo, ser
utilizado para verificar a precisd@o do numero de sequéncia. O valor
do intervalo digital também pode ser utilizado para renovar, isto
é, estender a autenticidade do no registo digital. Uma vez que a
geragdo do valor do intervalo digital ndo é baseado na utilizacéo
de chaves cifradas, a seguranca do segundo certificado digital néo

estd sujeita ao comprometimento da chave cifrada.

Com referéncia agora a FIGURA 2, sdo proporcionados, em
pormenor, os passos do método para gerar um certificado digital. No
passo 106, o novo registo digital 200 é adicionado ao repositdrio
210. No passo 205, uma primeira funcgdo deterministica é aplicada a,
pelo menos, um subconjunto dos registos digitais armazenados no
repositdério, de modo a produzir um primeiro valor digital composite
204. O passo de adicionar o novo registo digital 200 ao repositédrio
106 pode ser realizado tanto antes como depois do passo de aplicar
a primeira funcédo deterministica 205 ao repositdério 210. Um nuUmero
de sequéncia 202 é atribuido ao novo registo digital 200, isto &, a

ordem em que 0 novo registo digital 200 foi recebido.

No passo 103, €& gerado o primeiro certificado 201. O primeiro
certificado 201 inclui, pelo menos, o primeiro valor digital
composite 204 e o numero de sequéncia 202 do novo certificado

digital 200. Além disso, o primeiro certificado 201 pode incluir o
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novo registo digital 200 propriamente dito e outros dados
adicionais 207. No passo 208, o primeiro certificado 201 é assinado
com uma assinatura digital 209, em que a assinatura digital 209 &,

de preferéncia, baseada num esquema cifrado de chave publica.

No passo 213, € aplicada uma segunda fungdo deterministica
aos registos digitais armazenados no repositdério 210 para gerar um
segqundo valor digital composite 212. E gerado um numero de
sequéncia composite 217 e, de preferéncia, ¢é regulado igual ao
actual numero de sequéncia préximo disponivel no repositédério 210.
No passo 109, é gerado um valor de intervalo digital 214, em gque o
valor de intervalo digital 214 reflecte a diferenga temporal entre
a recepg¢ao do novo registo digital 200 e a geragao do segundo valor
digital composite 212. Por ultimo, no passo 110, é gerado um
segundo certificado 215, em que o segundo certificado 215
compreende, pelo menos, © numero de sequéncia 202 do novo registo
digital 200 e o wvalor de intervalo digital 212. Além disso,
conforme indicado no passo 110, o segundo certificado 215 pode
compreender todo ou uma porgdo do primeiro certificado 201 e o

numero de sequéncia composite 217.

Com referéncia agora a FIGURA 3, ¢é proporcionado em pormenor
0s passo de verificagcdo do segundo certificado 215. Um primeiro
certificado 210 é recebido do servidor 302 por um cliente 301, em
que o primeiro certificado 201, de preferéncia, foi assinado com
uma assinatura digital 209. Opcionalmente, mediante a recepgao do
primeiro certificado 201, um procedimento de verificacdo de
assinatura 308 é realizado para inicialmente verificar a
autenticidade do primeiro certificado 201. De preferéncia, o
procedimento de verificagdo de assinatura 308 consiste em utilizar

um esquema cifrado a base de chave.
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O primeiro certificado 201 é recebido por um segundo cliente
303 e um procedimento de verificagdo de assinatura 308 é realizado
para verificar a autenticidade do primeiro certificado 201. Numa
forma de realizacdo preferida, mediante a determinac¢d&o no passo 308
de que a assinatura digital 209 do primeiro certificado 201 ¢é
invadlida, o segundo cliente 303 serd incapaz de confirmar ou
validar o primeiro certificado 201. Mediante uma verificacdo de que
a assinatura digital 209 do primeiro certificado 201 é wvalida, o
primeiro certificado 201 ¢é transmitido para um segundo servidor
304, no qual o primeiro certificado ¢é renovado, estendido e
validado por meio da aplicacdo do método aqui descrito para gerar o
segundo certificado 215. O segundo certificado 215 ¢é, entdo,
transmitido para o segundo servidor 304. O segundo valor digital
composite publicado 212 e o numero de sequéncia composite 217 estéo
disponiveis publicamente para o segundo cliente 303. Deste modo,
com base nestes valores, o segundo certificado 215 e o primeiro
certificado 201, o segundo cliente pode verificar a validade do
numero de sequéncia 202 por meio do processo de verificagao 307.
Mediante uma determinacdo de que o primeiro certificado 201 e o
segundo certificado 215 sdo coerentes, o segundo cliente 303 ¢é
capaz de confiar na autenticidade do numero de sequéncia 202 e do

registo digital 200 proporcionados pelo primeiro cliente 301.

Com referéncia agora a FIGURA 4, ¢é proporcionada em pormenor
outra forma de realizagdo do sistema e método para verificar um
registo digital 200. Um registo digital 200 é transmitido de um
cliente 402 para um servidor de verificagcao 401. O segundo
certificado 215 é recebido de um servidor de extensdo 403, onde o
processco de gerar o segundo certificado 215 foi realizado. O
segundo valor digital composite 212 e o numero de seqguéncia
composite 27, colectivamente referidos como os valores publicos
212, sao publicados no servidor publico 404 e sé&o recebidos pelo

servidor de verificacdo 401. O segundo certificado 215, o registo
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digital 200 e os valores publicos 212 sdo utilizados no processo de
verificacdo 405 aqui descrito. Deste modo, o servidor de
verificacdo 401 pode confiar na validade do registo digital 200

submetido pelo cliente 402.

Com referéncia agora a FIGURA 5, é proporcionada em pormenor
uma forma de realizacdo do sistema e método para registar registos
digitais, em que um servidor de verificagdo 501 pode verificar a
ordem dos valores de sequéncia 202 de registos digitais em
competicdo 200 proporcionados pelos primeiro e segundo clientes 502
e 504, respectivamente. Um primeiro cliente 502 transmite um
primeiro registo digital 503 para o servidor de verificagdo 501,
acompanhado pelo segundo certificado 509 correspondente ao primeiro
registo digital 503. Um segundo cliente 504 transmite um segundo
registo digital 510 para o servidor de verificagdo 501, acompanhado
pelo segundo certificado 511 correspondente ao segundo registo
digital ©510. Deste modo, o servidor de verificagcdao 501 pode
utilizar o sistema e método aqui descritos para determinar qual dos

registos digitais 200 em competigdo foi registado mais cedo.

0Os valores publicos 512, publicados num servidor publico 506,
sdo recebidos pelo servidor de verificagcdo 501. Ao utilizar o
processo de verificacdao 507 aqui descrito, o servidor de
verificacdo 501 pode confiar no primeiro e segundo registos
digitais 200 e segundos certificados acompanhantes para determinar
quais dos registos digitais 200 sé&o auténticos. Além disso, uma vez
que o0s numeros de sequéncia 202 dos registos digitais séo
reflectidos nos segundos certificados 215, o) servidor de
verificacdo 501 também pode determinar a ordem auténtica na qual os

registos digitais 200 foram recebidos.
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Com referéncia agora a FIGURA 6, & proporcionado um diagrama
de transicdo de estado, ilustrando adicionalmente os estados e as
transig¢des entre 0s mesmos para registar um novo registo digital e
gerar um primeiro certificado digital. No passo 603, o sistema de
registacéo € iniciado. O valor de sequéncia € regulado em zero, O
repositdério é eliminado de registos digitais, e os valores digitais
composites sdo eliminados. No passo 602, o sistema espera para
receber um registo digital. Quando um registo digital é recebido, o
primeiro valor digital composite é gerado no passo 604. No passo
605, um valor de sequéncia é atribuido ao novo registo digital e um
primeiro certificado digital é gerado de acordo com 0s
procedimentos aqui descritos. O primeiro certificado digital ¢é
assinado digitalmente. Por Ultimo, o novo registo digital ¢é
adicionado ao repositério. Depois da registagdo estar completa em
605, o sistema retorna a um estado de espera 602 para receber um

outro novo registo digital.

Com referéncia agora a FIGURA 7, é proporcionado um diagrama
de transicdo de estado, ilustrando adicionalmente os estados e as
transigcdes entre os mesmos para estender o primeiro certificado
digital. O sistema tem inicio no passo 701 e no passo 703 o sistema
¢ iniciado. O segundo valor digital composite é gerado aplicando a
segunda funcdo deterministica ao repositdério e o valor de sequéncia
composite é gerado. O sistema, entdo, prossegue para um estado de
espera 702 para a recepcgdo de um certificado digital. Se ndo for
recebido nenhum certificado, o sistema pode retornar, de forma
intermitente, ao passo 703 para reiniciar e regenerar o0s valores
composites. Quando um certificado digital é recebido, é gerado o
valor de intervalo digital no passo 704, de acordo com O Processo
aquil descrito. Depois do valor de intervalo digital ser gerado, o
sistema gera um segundo certificado digital no passo 705. Por
ultimo, o sistema retorna ao estado de espera 702 para receber

outro certificado digital. Numa forma de realizacdo preferida, uma
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vez que a geracdo do segundo certificado digital depende do
contetido do primeiro certificado digital, o sistema pode ser
utilizado para renovar ou estender a autenticidade do primeiro
certificado digital. O sistema também pode ser utilizado para
verificar a autenticidade do primeiro certificado digital e também
pode ser wutilizado para verificar a autenticidade do registo

digital correspondente ao primeiro certificado digital.

Com referéncia agora a FIGURA 8, & proporcionado um diagrama
ilustrando uma estrutura de dados para utilizagdo com 0O sistema e
método para gerar um certificado digital. Numa forma de realizacgéo
preferida, a estrutura de dados é uma floresta de &rvores de busca
bindrias, em que cada vértice parente de uma A&rvore Dbindria é um
hash criptogrédfico dos vértices filhos. A construcdo da &rvore de
busca binadria é realizada on-the-fly, com base na recepcdo de novos
registos digitais. Os novos registos digitais sdo representados por
valores hash de um tamanho predeterminado e s&do armazenados como
folhas 802 das &rvores de busca bindrias. Devido a utilizacdo de uma
estrutura de dados de &rvore bindria, o numero de registos digitais
registados no repositdédrio né&o necessita ser conhecido e o©s
pardmetros topoldgicos do repositédério, por exemplo, a altura e a
largura, nao necessitam ser determinados. Deste modo, a FIGURA 8
representa a estrutura de dados da floresta de 4&rvores de busca
bindrias do repositdério depois de ter recebido seis registos

digitais.

Os vértices das folhas 802 da floresta sd@o organizados
naturalmente. O numero de sequéncia n de uma folha determina a sua
posicdo na floresta. Se um novo registo de dados x, for recebido, o
mesmo €& primeiro armazenado como uma folha com o valor de sequéncia
n e aquela arvore é, entdo, actualizada. O processo de actualizacgdo
é¢ organizado de modo a proporcionar que apenas os vértices da raiz

801 da floresta participardao nas futuras geracdes de valores
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digitais composites. A lista de vértices de raiz, deste modo, serve
um hash de estado para utilizagdao na geragdo de valores digitais
composites. Durante o processo de gerar um valor digital composite,
qualquer vértice da estrutura que possa ser computado é computado e
armazenado 1imediatamente. Todas as folhas 802 sdo armazenadas na
sua ordem computacional, de preferéncia correspondente ao
transversal pds-ordem da &rvore. Uma vez que o0s vértices de raiz
801 Jj& representam os valores hash dos vértices das folhas 802, os
vértices das folhas 802 ndo necessitam ser levados em consideracéo
na geracdo de um valor digital composite. Deste modo, a estrutura
de dados da floresta de busca bindria possibilita um processamento

muito répido dos valores digitais composites.

Com referéncia agora a FIGURA 9, é proporcionado um diagrama
ilustrando uma estrutura de dados para utilizagdo com O sistema e
método para gerar um certificado digital, em que a estrutura de dados
da floresta de busca bindria ¢ adicionalmente ilustrada como uma
série indexada. Os elementos de uma série que representam a floresta
sdao armazenados na sua ordem computacional. Expresso de forma
diferente, os elementos computados anteriormente tém indices menores
do que os elementos computados mais tarde. O processo de construir a
estrutura de dados de floresta, de preferéncia, depende da utilizacdo
de uma pilha contendo os valores hash de raiz hl..hs com hs no topo da
pilha. Se (xp...xp-1) sdo as folhas da floresta, o numero de elementos
na pilha € igual ao numero de bits colocados na representacgdo bindria
de n. Cada folha adicionada muda alguns valores no topo da pilha e o
nimero de valores sendo mudado € igual ao numero de 1-bits mais a
direita na representacdo bindria de n. Por exemplo, se n = 23 a
enésima adigdo muda trés elementos da pilha, porque 23 = 10111,.

Com referéncia agora a FIGURA 10, é proporcionado um diagrama
ilustrando uma estrutura de dados para utilizacdo com o sistema e

método para gerar um certificado digital, em gque a estrutura de

20



dados da floresta de busca binadria ¢é adicionalmente ilustrada como
uma floresta de &rvores de busca bindrias em camadas. E preferivel
organizar as A&rvores binadrias em camadas a fim de <calcular
eficientemente o valor do intervalo digital. A enésima camada 1001
¢ definida como um subconijunto minimo de vértices que satisfazem
duas hipdéteses. Em primeiro lugar, a camada satisfaz a hipdtese de
que para todo n, a folha x, pertence a enésima camada. Em segundo

lugar, a camada satisfaz a hipdtese de que se um dos vértices filho
de um vértice vV pertence a enésima camada e o outro filho pertence

a camada (n - k)& (onde k & {0..n}, entdo, também o vértice V
pertence a enésima camada. A FIGURA 10 representa um exemplo de uma

drvore de busca bindria de seis nds organizados em camadas.

Com referéncia agora a FIGURA 11, é proporcionada uma tabela
que ilustra o fluxo de trabalho de um algoritmo para utilizacdo com
0 sistema e método para gerar um certificado digital. Numa forma de
realizacgdo preferida, o algoritmo para registar um registo digital,
onde n representa o numero de sequéncia do repositdério e x

representa um novo registo digital, é proporcionado como:

Valor_composite = [], Repositdrio = []
n:=0
repetir
Receber_Registar (x)
Responder (n, Valor_composite, Xx)
Anexar (Repositdério, x)
Actualizar (Repositério, Valor_composite, n, x)

n:=n + 1

Encontra-se representado na FIGURA 11 um fluxo de trabalho que
ilustra a aplicacdo deste algoritmo com entradas de registo digital
[x0, X1, X2, X3, X4]. A funcdo Actualizar (Repositdrio, Valor_composite,

n, x) pode ainda ser definida como:
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a:=n
enquanto 0dd (a) do
x:= Hash (Pop (Valor_composite), x)
Anexar (Repositédrio, x)
a:r= a >>1

Empurrar Valor_composite, x)

Com referéncia agora a FIGURA 12, é proporcionada uma tabela
que ilustra o fluxo de trabalho de um algoritmo para utilizagdo com
0 sistema e método para gerar um certificado digital. Numa forma de
realizacéo preferida, o algoritmo para registar um valor de
intervalo digital, onde n representa o numero de sequéncia do
repositdério e N representa o valor de sequéncia composite, &

proporcionado como:

cabega:= [], cauda:= [], j:=|nlh + 1, b:=1

enquanto f:= [(n @® b) ou (b - 1)] < N do

se b & n=2»
Anexar (cabecga, Repositério [2f - F + 21])
ji=7 - 1

ou
Anexar (cauda, Repositdério [2f - F])

b:= b << 1

Encontra-se representado na FIGURA 12 um fluxo de trabalho
que 1lustra a aplicacao deste algoritmo onde n = 4 e N = 7.
Encontra-se representado na FIGURA 13 um fluxo de trabalho que

ilustra a aplicacgédo deste algoritmo onde n = 3 e N = 7.

Serd entendido que a invengdo pode ser realizada de outras
formas especificas sem afastamento do espirito ou caracteristicas

centrais da mesma. Deste modo, as presentes formas de realizacéao,
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devem ser consideradas em todos os aspectos como ilustrativas e nao
restritivas e a invencdo ndo estd limitada aos pormenores aqui

dados.

Lisboa, 3 de Janeiro de 2008.
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REIVINDICAGOES

Método para gerar um certificado digital num sistema
compreendendo um primeiro computador provedor de servico
que compreende um repositdério e um segundo computador
cliente (401 - 404, 501 - 506), caracterizado por

compreender o0s passos de:

receber um novo registo digital no computador do

provedor de servico a partir do segundo computador;

atribuir um valor de sequéncia ao novo registo digital
(202) no computador do provedor de servigo e armazenar
0os dados incluindo os registos digitais e wvalores hash

no repositdério (215);

gerar um primeiro valor digital composite aplicando uma
primeira funcdo (204) a uma primeira pluralidade dos
dados armazenados no repositdério, em gque a primeira
funcéo computa um conjunto de valores de raiz para uma

floresta de busca binadria (801) nado conectada;

gerar um primeiro certificado digital, em que O
primeiro certificado digital compreende, pelo menos, O
valor de sequéncia e o ©primeiro wvalor digital

composite;
adicionar o novo registo digital no repositdrio;

gerar uma Ssequéncia de valores hash e armazenar a
sequéncia de valores hash no repositdrio (215)
aplicando uma segunda funcdo (210) a wuma segunda
pluralidade dos dados armazenados no repositdério, em

gque a segunda pluralidade dos dados inclui o novo



registo digital e, em que a segunda funcdao computa a

floresta de busca binadria (801) nado conectada,

gerar um valor de sequéncia composite (217);

gerar um segundo valor digital composite (212)
aplicando uma terceira funcéao a uma terceira

pluralidade dos dados armazenados no repositdrio;

gerar um valor de intervalo digital (214) aplicando uma
quarta funcdo a uma quarta pluralidade dos dados
armazenados no repositdério, em que o valor de intervalo
digital é baseado no valor de sequéncia e o valor de
sequéncia composite;

S

gerar um segundo certificado digital, em que o segundo
certificado digital compreende, pelo menos, © valor de

sequéncia e o valor de intervalo digital.

Método de acordo com a Reivindicacédo 1, caracterizado por o
valor de sequéncia ser representativo da ordem na gqual o

novo registo digital foi recebido.

Método de acordo com a Reivindicacdo 1, caracterizado por

compreender ainda o passo de:

aplicar uma assinatura digital ao primeiro certificado

digital.

Método de acordo com a Reivindicacdo 3, caracterizado por o
primeiro certificado digital ser gerado utilizando um

algoritmo criptogrdfico assimétrico.



10.

11.

12.

Método de acordo com a Reivindicacé&o 1, caracterizado por o
passo de gerar o primeiro valor digital composite ser
realizado aplicando a primeira funcdo a todos os registos

digitais armazenados no repositdrio.

Método de acordo com a Reivindicacdo 1, caracterizado por a

primeira e a terceira fung¢des nao serem a mesma funcgao.

Método de acordo com a Reivindicacé&o 1, caracterizado por a

primeira e a terceira funcgdes serem a mesma funcgao.

Método de acordo com a Reivindicacédo 1, caracterizado por o
passo de gerar o segundo valor digital composite ser
realizado aplicando a terceira funcdo a todos os registos

digitais armazenados no repositdrio.

Método de acordo com a Reivindicacédo 1, caracterizado por o
primeiro certificado digital compreender ainda um novo

registo digital.

Método de acordo com a Reivindicacéo 1, caracterizado por o
segundo certificado digital compreender ainda, pelo menos,
um de: no novo registo digital e o wvalor de sequéncia

composite.

Método de acordo com a Reivindicacédo 1, caracterizado por o
repositério do computador de registos digitais compreender
uma estrutura de dados de floresta de busca bindria néo

conectada.

Método de acordo com a Reivindicacgdo 1, caracterizado por

compreender ainda o passo de:

transmitir o segundo valor digital composite a um

computador de foro publico.



13. Método de acordo com a Reivindicag¢do 1, caracterizado por

compreender ainda o passo de:

transmitir o wvalor de sequéncia composite a um

computador de foro publico.

14. Método de acordo com a Reivindicacéd&o 1, caracterizado por o
passo de gerar o primeiro valor digital composite ser
realizado antes do passo de gerar o segundo valor digital

composite.

15. Método para avaliar um certificado digital conforme gerado
consoante o método de acordo com qualquer reivindicacdo 1 a
14, compreendendo, pelo menos um valor de sequéncia, um
primeiro wvalor digital composite e um valor de intervalo
digital, em gue o primeiro valor digital composite ¢é gerado
aplicando uma primeira funcdo a uma primeira pluralidade de
dados registados no repositdério de um provedor de servico,
em gque a primeira funcado computa um conjunto de valores de
raiz para uma floresta de busca bindria n&o conectada e, em
que o valor de intervalo digital ¢é gerado aplicando uma
segundo funcao a uma segunda pluralidade de dados
armazenados no repositdédrio de um provedor de servigo, o

método caracterizado por compreenderos passos de:

gerar um segundo valor digital composite aplicando uma
terceira funcdo ao primeiro valor digital composite e o
valor de intervalo digital e determinando se o segundo
valor digital composite reflecte, de forma precisa, uma
terceira pluralidade dos dados armazenados num

computador de foro publico.

16. Método de acordo com a Reivindicacédo 15, caracterizado por o
valor de sequéncia ser representativo da ordem em gue um

registo digital foi recebido.



17.

18.

19.

Método de acordo com a Reivindicacédo 15, caracterizado por o

certificado digital compreender ainda um registo digital.

Método de acordo com a Reivindicacédo 15, caracterizado por o

certificado digital compreender ainda um timestamp digital.

Método de acordo com a Reivindicacéd&o 1, adaptado para gerar
uma pluralidade de certificados digitais, caracterizado

por:

o valor de sequéncia aplicado ao novo registo digital
no computador do provedor de servigco representar a

ordem na qual o novo registo digital foi recebido;

0 passo de gerar o primeiro certificado digital ser
realizado aplicando a primeira funcdo a todos os
registos digitais armazenados no repositdério e, em que
a primeira funcdo compreende uma primeira funcéo
deterministica tendo um componente de func¢do hash e o
novo registo digital n&o € armazenado no repositdrio
do computador do provedor de servigo quando a primeira
funcdo deterministica é aplicada e, em gque a primeira
funcdo deterministica computa, pelo menos, um valor
hash de raiz para uma floresta de busca binadria néo

conectada;

0 primeiro certificado digital compreender ainda o

novo registo digital;

o método compreender ainda o passo de aplicar uma
assinatura digital a um primeiro certificado digital,
em que a assinatura digital é aplicada utilizando um

algoritmo criptografico assimétrico;

a seguir a adicgao do novo valor digital ao

repositério, ser realizado o passo de gerar uma
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Lisboa,

sequéncia de valores hash aplicando a segunda funcdo a
todos o0s registos digitais armazenados no repositdrio
e, em qgue a segunda funcao compreende uma segunda
funcdo deterministica tendo um componente de funcgéo
hash para todos os registos digitais armazenados no

repositdrio;

0 passo de gerar o segundo valor digital composite ser
realizado aplicando uma terceira funcdo a todos os
registos digitais armazenados no repositdério e, em que
a terceira funcdo compreende uma terceira funcéao

deterministica tendo um componente de funcdo hash;

o valor de sequéncia composite ser igual ao numero de
registos digitais armazenados no repositédrio do
computador do provedor de servico quando o segundo

valor digital composite é gerado;

0o passo de gerar o valor de intervalo digital ser
realizado pela aplicacdo da quarta fungcdo a uma
pluralidade de dados armazenados no repositdrio, em
que a quarta funcado compreende uma quarta funcao

deterministica tendo um componente de funcdo hash;

o segundo certificado digital compreender ainda, pelo
menos, um dos novos registos digitais e o wvalor de

sequéncia composite.

3 de Janeiro de 2008.



	BIBLIOGRAPHY

