
JP 2010-146500 A 2010.7.1

10

(57)【要約】
【課題】情報漏えいの防止を強化することによって、従
来よりも情報セキュリティを向上させることが出来る電
子機器を提供することを目的とする。
【解決手段】複合機Ａは、ＵＳＢメモリＢへの操作が終
了してから所定の時間の間に操作表示部１０が操作指示
を受け付けない場合には、ＵＳＢメモリＢの取り忘れが
生じたと判定し、取り忘れ回数である取り忘れカウント
値をカウントアップする取り忘れ判定部１０１と、取り
忘れカウント値が所定の値を超えた場合には、カウント
オーバーが生じたことを示すカウントオーバー情報をＵ
ＳＢメモリＢに保存するカウントオーバー制御部１０２
とを備える。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　着脱自在な記憶媒体と接続する記憶媒体インターフェースと、
　前記記憶媒体への操作指示を受け付ける操作部と、
　前記記憶媒体インターフェースに前記記憶媒体が接続され、前記記憶媒体への操作が終
了してから所定の時間の間に前記操作部が前記操作指示を受け付けない場合には、前記記
憶媒体の取り忘れが生じたと判定し、前記記憶媒体の取り忘れ回数である取り忘れカウン
ト値をカウントアップする取り忘れ判定部と、
　前記取り忘れカウント値が所定の値を超えた場合には、カウントオーバーが生じたこと
を示すカウントオーバー情報を前記記憶媒体に保存するカウントオーバー制御部と
を備える電子機器。
【請求項２】
　前記記憶媒体インターフェースは、前記記憶媒体に前記カウントオーバー情報が保存さ
れているかを検知する第１の検知部を有する請求項１に記載の電子機器。
【請求項３】
　前記取り忘れ判定部は、前記取り忘れが生じたと判定すると、前記取り忘れカウント値
と、前記取り忘れに関する操作時刻、操作内容、および操作対象ファイル名のいずれかを
含む取り忘れ情報とを前記記憶媒体に保存し、
　前記記憶媒体インターフェースは、前記記憶媒体に１以上の値を有する前記取り忘れカ
ウント値が保存されているかを検知する第２の検知部を有し、
　前記第２の検知部により１以上の値を有する前記取り忘れカウント値が保存されている
と検知された場合に前記取り忘れ情報を表示する表示部をさらに備える請求項１または２
に記載の電子機器。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、複写機及び複合機等の記憶媒体装着が可能な電子機器に関する。
【背景技術】
【０００２】
　現在、複写機及び複合機等の画像形成装置では、装着したＵＳＢ（Universal Serial B
us）メモリ及びＳＤ（Secure Digital）カード等の記憶媒体が記憶する画像ファイル及び
ドキュメントファイル等の電子ファイルをプリントアウトしたり、またスキャン機能によ
って原稿から読み取った原稿画像の画像ファイルを記憶媒体に記憶させたりすることが出
来るものが登場している。しかしながら、このような画像形成装置を使用して記憶媒体が
記憶する電子ファイルをプリントアウトしたり、また記憶媒体に画像ファイルを記憶させ
たりした後に、ユーザが当該記憶媒体を画像形成装置から取り外し忘れてしまうことがあ
り、そのような場合に第三者によって記憶媒体が記憶する電子ファイルが外部に漏えいさ
れてしまう可能性があった。
【０００３】
　そして、このような問題を解決する為に、下記特許文献１には、ＩＣカード等の外部記
憶装置（記憶媒体）を装填した状態で、操作が所定時間以上中断されると、警告を発生さ
せることによって外部記憶装置の置き忘れを防止することが出来る画像形成装置が開示さ
れている。この画像形成装置では、外部記憶装置の装填を検出すると、外部記憶装置の装
填状態でのキー操作入力の有無を検出し、キー操作入力無しの継続時間が所定値になると
、視覚及び／又は聴覚に訴える警告を発生する。
【０００４】
　また、下記特許文献２には、使用後の外部記憶媒体の外部記憶媒体駆動装置内からの抜
き忘れを確実に防止することが出来る文書処理装置が開示されている。この文書処理装置
では、操作を停止してからの時間を測定し、計測した時間が一定時間を経過したときに、
外部記憶媒体が外部記憶媒体駆動装置内にある場合には、使用者に対して置き忘れの警報
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音を発するとともに、外部記憶媒体の置き忘れであることを示す警報情報を表示画面に表
示する。さらに、下記特許文献３には、利便性を高めながらセキュリティを向上させるこ
とが出来る通信端末装置が開示されている。この通信端末装置は、所定のファイル形式で
作成されたアドレス帳情報が格納された外部記憶メディアに接続し、外部記憶メディアの
抜き忘れがあると、音や表示で警告する。
【特許文献１】特開平２－０３９０６１号公報
【特許文献２】特開平１０－０８３６１９号公報
【特許文献３】特開２００７－０７９７６１号公報
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　ところで、上記従来技術では、最後の操作が行われてから所定の時間が経過しても着脱
自在な記憶媒体が取り外されない場合に、記憶媒体が取り忘れられていると判断し、警告
音を鳴動または警告画面を表示して、ユーザへ記憶媒体の取り忘れを通知することによっ
て、記憶媒体の取り忘れを防止している。しかしながら、上記従来技術では、警告音を聞
くことが出来ないまたは警告画面を目視することが出来ない距離までユーザが離れてしま
った場合に、ユーザは記憶媒体の取り忘れに気付くことが出来ないという欠点があった。
そして、取り忘れられた記憶媒体に、機密情報等の重要度の高い情報が記憶されている可
能性もあり、そのような記憶媒体が放置されたままになっていると、その情報が悪意のあ
る第三者によって漏えいされてしまう可能性もある。その為、上記従来技術には、情報漏
えいの防止を強化することによって、情報セキュリティを向上させる必要がある。
【０００６】
　本発明は、上述した事情に鑑みてなされたものであり、情報漏えいの防止を強化するこ
とによって、従来よりも情報セキュリティを向上させることが出来る電子機器を提供する
ことを目的とする。
【課題を解決するための手段】
【０００７】
　上記目的を達成するために、本発明に係る電子機器は、着脱自在な記憶媒体と接続する
記憶媒体インターフェースと、前記記憶媒体への操作を指示する操作指示を受け付ける操
作部と、前記記憶媒体インターフェースに前記記憶媒体が接続され、前記記憶媒体への操
作が終了してから所定の時間の間に前記操作部が前記操作指示を受け付けない場合には、
前記記憶媒体の取り忘れが生じたと判定し、前記取り忘れの回数をカウントする取り忘れ
カウント値をカウントアップする取り忘れ判定部と、前記取り忘れカウント値が所定の値
を超えた場合には、カウントオーバーが生じたことを示すカウントオーバー情報を前記記
憶媒体に保存するカウントオーバー制御部とを備える。
【発明の効果】
【０００８】
　このように、本発明の電子機器によって記憶媒体の取り忘れを防止する、すなわち記憶
媒体が記憶する情報の漏えいの防止を強化することによって、従来よりも情報セキュリテ
ィを向上させることが出来る。
【発明を実施するための最良の形態】
【０００９】
　  
　以下、図面を参照して、本発明の一実施形態について、説明する。本発明に係る電子機
器として、ファクシミリ（ＦＡＸ）送信／受信機能や複写機能、プリント機能、を併せ持
つ複合機Ａを例にとり説明する。図１は、本実施形態に係る複合機Ａのブロック図である
。
【００１０】
　複合機Ａは、ＣＰＵ(Central Processing Unit)１、ＲＯＭ(Read Only Memory)２、Ｒ
ＡＭ(Random Access Memory)３、各種センサ群４、用紙搬送部５、画像読取部６、画像デ
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ータ記憶部７、画像形成部８、通信Ｉ／Ｆ部９、操作表示部１０、ＵＳＢポート１１及び
ＵＳＢメモリ操作履歴情報記憶部１２を備えている。
【００１１】
　ＣＰＵ１は、ＲＯＭ２に記憶されている制御プログラム、各種センサ群４から受信する
各種検出信号、画像データ記憶部７に記憶されている原稿画像データ、通信Ｉ／Ｆ部９が
クライアントコンピュータ（図示略）から受信するプリント画像データ及び通信Ｉ／Ｆ部
９が公衆網Ｅから受信するファクシミリ画像データ、通信Ｉ／Ｆ部９を介してクライアン
トコンピュータ（図示略）から入力される各種指示及び操作表示部１０から入力される操
作指示に基づいて複合機Ａの全体動作を制御する。なお、このＣＰＵ１の制御処理の詳細
については、以下に複合機Ａの動作として説明する。
【００１２】
　ＲＯＭ２は、ＣＰＵ１で実行される制御プログラム及びその他のデータを記憶する不揮
発性メモリである。
【００１３】
　ＲＡＭ３は、ＣＰＵ１が制御プログラムを実行して各種動作を行う際に、データの一時
保存先となるワーキングエリアとして用いられる揮発性メモリである。
【００１４】
　各種センサ群４は、例えば用紙切れ検出センサや、用紙詰まり検出センサ、用紙位置検
出センサ、温度センサ等の画像形成動作に必要な各種センサであり、それぞれのセンサで
検出した各種の情報を検出信号としてＣＰＵ１に出力する。
【００１５】
　用紙搬送部５は、用紙トレイに収納されている印刷用紙を画像形成部８に搬送するため
の搬送ローラ及び搬送ローラ駆動用のモータや、画像形成処理後の印刷用紙を図示しない
排紙トレイに搬送するための搬送ローラ及び搬送ローラ駆動用のモータなどから構成され
ている。
【００１６】
　画像読取部６は、ＡＤＦ（自動原稿送り装置）とＣＣＤ(Charge Coupled Device)セン
サ等を備え、ＡＤＦによって順次給紙される原稿の画像をＣＣＤセンサに読み取らせ、原
稿画像に基づく原稿画像データを出力する。なお、画像読取部６は、原稿画像データをＣ
ＰＵ１に出力し、一方、ＣＰＵ１は、原稿画像データを画像データ記憶部７に記憶させる
。
【００１７】
　画像データ記憶部７は、例えばフラッシュメモリであり、ＣＰＵ１の指示の下、原稿画
像データ、プリント画像データ及びファクシミリ画像データを記憶する。
【００１８】
　画像形成部８は、ＣＰＵ１の制御の下、画像データ記憶部７に記憶されている原稿画像
データ、プリント画像データまたはファクシミリ画像データに基づいて、用紙搬送部５か
ら搬送される印刷用紙にトナーによって形成される画像形成画像を転写し、定着ローラに
よって当該画像形成画像の定着処理を行う。
【００１９】
　通信Ｉ／Ｆ部９は、クライアントコンピュータ及び公衆網に接続し（図示略）、このク
ライアントコンピュータ及び公衆網との間で各種信号の送受信を行う。
【００２０】
　操作表示部１０は、コピー機能切替キー、プリント機能切替キー、スキャン機能切替キ
ー、ファクシミリ機能切替キー、スタートキー、ストップ／クリアキー、電源キー、テン
キー（数値入力キー）、タッチパネル１０ａ及びその他の各種操作キーを備えており、そ
れぞれのキーの操作指示をＣＰＵ１に出力すると共に、ＣＰＵ１の制御の下、タッチパネ
ル１０ａへ種々の画面を表示する。なお、コピー機能切替キー、プリント機能切替キー、
スキャン機能切替キー及びファクシミリ機能切替キーは、それぞれの機能をユーザが使用
する場合に、各機能の動作モードへ複合機Ａを切り替える為のキーである。
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【００２１】
　ＵＳＢポート１１は、ＵＳＢ規格に対応したシリアルインターフェースであり、着脱自
在な記憶媒体としてのＵＳＢメモリＢが装着されると、ＵＳＢメモリＢと電気的に接続す
る。このＵＳＢポート１１は、ＵＳＢメモリＢと接続している場合に、ＣＰＵ１の制御の
下、ＵＳＢメモリＢとの間で電子ファイルを入出力する。
【００２２】
　ＵＳＢメモリ操作履歴情報記憶部１２は、例えばフラッシュメモリまたはハードディス
クであり、ＣＰＵ１の制御の下、ＵＳＢメモリＢ及び他のＵＳＢメモリ（図示略）の操作
履歴情報が登録されたＵＳＢメモリ操作履歴情報テーブルを記憶する。
【００２３】
　図２は、上記ＵＳＢメモリ操作履歴情報テーブルを示す模式図である。ＵＳＢメモリ操
作履歴情報テーブルは、図２に示すように、ＵＳＢメモリ操作履歴情報番号毎に、ＵＳＢ
メモリシリアル番号及びＵＳＢメモリ操作履歴情報が登録されたデータテーブルである。
このＵＳＢメモリ操作履歴情報テーブルには、ＵＳＢポート１１に装着されたＵＳＢメモ
リＢが操作される度に、ＣＰＵ１によって、ＵＳＢメモリＢのシリアル番号を示すＵＳＢ
メモリシリアル番号と、ＵＳＢメモリ操作履歴情報としてＵＳＢメモリＢの操作内容と、
ＵＳＢメモリＢの操作時刻とが登録される。
【００２４】
　そして、ＵＳＢメモリ操作履歴情報の操作内容として、「装着（ＵＳＢメモリＢのＵＳ
Ｂポート１１への装着）」、「書き込み（ＵＳＢメモリＢへの電子ファイルの書き込み）
」、「読み出し（ＵＳＢメモリＢからの電子ファイルの読み出し）」、「消去（ＵＳＢメ
モリＢからの電子ファイルの消去）」及び「取り外し（ＵＳＢメモリＢのＵＳＢポート１
１からの取り外し）」のいずれかが登録される。
【００２５】
　さらに、操作内容として「書込み」、「読み出し」及び「消去」が登録される際には、
操作対象の電子ファイルのファイル名を示す操作対象ファイル名がＵＳＢメモリ操作履歴
情報に登録される。なお、上記ＵＳＢメモリ操作履歴情報番号は、ＵＳＢメモリシリアル
番号およびＵＳＢメモリ操作履歴情報がＵＳＢメモリ操作履歴情報テーブルに登録される
際に割り当てられる識別番号である。
【００２６】
　次に、上記構成の複合機Ａの動作について、図３のフローチャートを参照して、詳しく
説明する。図３は、本実施形態に係る複合機Ａの動作を示すフローチャートである。
【００２７】
　まず、複合機Ａにおいて電子ファイルをプリントしようとするユーザが認証を行いログ
インする（ステップＳ１）。
【００２８】
　ＵＳＢメモリＢが記憶する電子ファイルをプリントしようとするユーザは、複合機Ａの
ＵＳＢポート１１にＵＳＢメモリＢを装着する。
【００２９】
　ＵＳＢポート１１は、ログイン認証後ＵＳＢメモリＢの装着を検知すると（ステップＳ
２）、ＣＰＵ１は、ユーザに、タッチパネル１０ａが表示する操作画面または／及び操作
表示部１０の操作キーを操作させることによって、ＵＳＢメモリＢが記憶する電子ファイ
ルの中からプリントする電子ファイルを選択させるとともに、操作表示部１０のスタート
キーを押下させることによって選択した電子ファイルを複合機Ａにプリントさせる。すな
わち、複合機ＡのＣＰＵ１は、ＵＳＢポート１１を介してＵＳＢメモリＢからプリント対
象の電子ファイルを読み取り、当該電子ファイルに基づいて画像形成部８等の各部にプリ
ント動作を実行させる（ステップＳ３）。
【００３０】
　ＣＰＵ１の取り忘れ判定部１０１は、プリント動作の終了後（すなわちＵＳＢメモリＢ
への操作の終了後）、所定の時間の間に操作表示部１０がユーザからＵＳＢメモリＢへの
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操作指示を受け付けているか否かを判定する（ステップＳ４）。所定の時間の間に操作表
示部１０がユーザからＵＳＢメモリＢへの操作指示を受け付けている場合にはそのままフ
ローを終了する。一方、所定の時間の間に操作表示部１０がユーザからＵＳＢメモリＢへ
の操作指示を受け付けていない場合には、取り忘れ判定部１０１は、ＵＳＢメモリＢの取
り忘れが生じたと判定する。そして、タッチパネル１０ａは、この取り忘れに係る操作に
対応するＵＳＢメモリ操作履歴情報を取り忘れ情報として表示する（ステップＳ５）。
【００３１】
  ＵＳＢメモリ操作履歴情報記憶部１２は、各ＵＳＢメモリシリアル番号毎に（言い換え
れば各ユーザ毎に）、ＵＳＢメモリ操作履歴情報（取り忘れ情報）に加えて、取り忘れの
累積回数をカウントする取り忘れカウント値を記憶している。取り忘れ判定部１０１は、
ＵＳＢポート１１に装着されているＵＳＢメモリＢのＵＳＢメモリシリアル番号に対応す
る取り忘れカウント値を１つアップさせる（ステップＳ６）。
【００３２】
　ＣＰＵ１カウントオーバー制御部１０２は、ＵＳＢポート１１に装着されているＵＳＢ
メモリＢのＵＳＢメモリシリアル番号に対応する取り忘れカウント値が予め設定されてい
る所定の閾値を超えたと判定すると（ステップＳ７）、ＵＳＢポート１１に装着されてい
るＵＳＢメモリＢに取り忘れ情報、取り忘れカウント値、およびカウントオーバーが生じ
たことを示すカウントオーバー情報を保存する（ステップＳ８）。
【００３３】
　なお、この閾値は自由に変更でき、複合機Ａにおける全ユーザ共通の値でも各ユーザご
とに個別に設定できる値にしても良い。
【００３４】
　ステップＳ７において、カウントオーバー制御部１０２が、取り忘れカウント値が閾値
を超えていないと判定すると、そのままフローを終了する。
【００３５】
　なお、図１に示されるように、ＵＳＢポート１１は、第１の検知部１１１を有している
。第１の検知部１１１は、図３において図示は省略しているが、ステップＳ２においてＵ
ＳＢメモリＢの装着を検知すると、このＵＳＢメモリＢに、カウントオーバー情報が保存
されているか否かを判定する。これにより、このＵＳＢメモリＢに、カウントオーバー情
報が保存されている場合に、操作表示部１０にユーザへの警告等を表示することが可能と
なる。
【００３６】
　また、図１に示されるように、ＵＳＢポート１１は、第２の検知部１１２を有している
。第２の検知部１１２は、図３において図示は省略しているが、ステップＳ２においてＵ
ＳＢメモリＢの装着を検知すると、このＵＳＢメモリＢに、１以上の値を有する取り忘れ
カウント値が保存されているか否かを判定する。これにより、このＵＳＢメモリＢに、１
以上の値を有する取り忘れカウント値が保存されている場合に、取り忘れ情報を操作表示
部１０に表示することが可能となる。
【００３７】
　以上のように、本実施形態においてＵＳＢメモリＢの取り忘れカウント値が所定の値を
超えた場合には、カウントオーバー情報をＵＳＢメモリＢに保存することで、複合機Ａ以
外の他の電子機器にＵＳＢメモリＢを装着した場合においても、ＵＳＢメモリＢに保存さ
れているカウントオーバー情報を参照して取り忘れ情報等を表示することができる。従来
のように警告音の鳴動及び警告画面の表示によって記憶媒体の取り忘れを通知するだけの
ものでは、ユーザが電子機器から離れてしまうと通知を認識することが出来なかったが、
本発明は、記憶媒体の取り忘れカウント値が所定の閾値を超えた場合に、記憶媒体にもユ
ーザのカウントオーバー情報を記憶するので、ユーザが他の電子機器を使用する場合にも
、取り忘れ情報等を表示することができる。このように、本発明の電子機器によって記憶
媒体の取り忘れを防止する、すなわち記憶媒体が記憶する情報の漏えいの防止を強化する
ことによって、従来よりも情報セキュリティを向上させることが出来る。
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【００３８】
　以上、本発明の一実施形態について説明したが、本発明は上記実施形態に限定されるこ
となく、例えば以下のような変形が考えられる。
（１）上記実施形態の複合機ＡのＣＰＵ１は、ＵＳＢメモリＢが取り忘れられていること
を検知すると、取り忘れカウント値が所定の値を超えた場合にカウントオーバー情報をＵ
ＳＢメモリＢに保存するものであるが、本発明はＵＳＢメモリＢに限定されるものではな
い。
【００３９】
　ＣＰＵ１は、ＵＳＢメモリＢに限らず、ＳＤカード、コンパクトフラッシュ、メモリス
ティック、スマートメディア、フロッピーディスク、ＣＤ‐ＲＷ、ＤＶＤ‐ＲＷ及びＭＯ
ディスク等のあらゆる記憶媒体の取り忘れカウント値が所定の値を超えたことを検知する
と、各記憶媒体に対する取り忘れカウント値の書き込み動作を実行するようにしてもよい
。
（２）上記実施形態は、本発明に係る電子機器を、画像形成装置の一つである複合機Ａに
適用したものであるが、本発明は、記憶媒体に接続するインターフェースを有するもので
あれば、パーソナルコンピュータ及び携帯端末等のあらゆる電子機器に適用するこが出来
る。
（３）上記実施形態の複合機Ａでは、ＣＰＵ１が、ＵＳＢメモリＢが操作される度に、Ｕ
ＳＢメモリ操作履歴情報テーブルにＵＳＢ操作履歴情報として操作内容、操作対象ファイ
ル名及び操作時刻を登録したが、本発明はこれに限定されない。
【００４０】
　例えば、複合機Ａが、各種動作を実行する上で、認証カード等によるログインを必要と
するものである場合に、ＣＰＵ１が、ＵＳＢメモリＢを操作したユーザのユーザ識別情報
として、認証カードに登録されているカード番号等の情報を、操作内容、操作対象ファイ
ル名及び操作時刻と共にＵＳＢ操作履歴情報としてＵＳＢメモリ操作履歴情報テーブルに
登録するようにしてもよい。
【００４１】
　そして、ＵＳＢ操作履歴情報として操作内容、操作対象ファイル名及び操作時刻と共に
ユーザ識別情報を記憶しておくことで、ＵＳＢメモリＢの操作内容、操作時刻と共に操作
した第三者を特定することが出来る。これにより、ＵＳＢメモリＢの情報が漏えいしたと
しても、その情報を漏えいさせた可能性の高いユーザを特定することが出来る。
【００４２】
　また、ＣＰＵ１は、ＵＳＢメモリＢの取り忘れを検知した後に、まず発音部による取り
忘れ通知音の鳴動及びタッチパネル１０ａによる取り忘れ通知画面の表示の両方またはい
ずれかを実行し、所定の時間を実行しても、ＵＳＢメモリＢがＵＳＢポート１１から取り
外されないかつ操作表示部１０がＵＳＢメモリＢの操作指示を付けつけない場合に、ＵＳ
Ｂメモリ操作履歴情報記憶部１２に取り忘れカウント値をアップさせ、ＵＳＢメモリＢに
取り忘れカウント値を保存するようにしてもよい。
【図面の簡単な説明】
【００４３】
【図１】本発明の一実施形態に係る複合機Ａの機能ブロック図である。
【図２】本発明の一実施形態に係る複合機ＡのＵＳＢメモリ操作履歴情報テーブルを示す
模式図である。
【図３】本発明の一実施形態に係る複合機Ａの動作を示すフローチャートである。
【符号の説明】
【００４４】
　Ａ…複合機、Ｂ…ＵＳＢメモリ、１…ＣＰＵ、２…ＲＯＭ、３…ＲＡＭ、４…各種セン
サ群、５…用紙搬送部、６…画像読取部、７…画像データ記憶部、８…画像形成部、９…
通信Ｉ／Ｆ部、１０…操作表示部、１０ａ…タッチパネル、１１…ＵＳＢポート、１２…
ＵＳＢメモリ操作履歴情報記憶部、１０１…取り忘れ判定部、１０２…カウントオーバー
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制御部、１１１…第１の検知部、１１２…第２の検知部。

【図１】 【図２】
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