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(57 Sammendrag

Det beskrives fremgangsmate og
kommunikasjonssystem for & bufre informasjon i et
kommunikasjonssystem, med en systemdesign som er
i samsvar med, eller tilsvarende, Www (World Wide
Web), hvorved en proxyserver bufrer informasjon
eller filer for videre distribusjon til brukeren (1), hvor
informasjonen bufres pa en strukturert méate pa flere
nivaer, hvorved accesstid reduseres og dobbeltlagring
av informasjon unngas. Kommunikasjonassystemet
omfatter datamaskinutstyr lokalisert ved brukeren (1),
som kommuniserer via hans/hennes datamaskin med
et dpent data-maskinnettverk, og er tiltenkt
innsamling av informasjon fra én eller flere
datamaskiner som er tilkoblet til det apne
datamaskinnettverk, hvorved informasjonen
nsamles til ens egen datamaskin ferst bufres pa en
spesialdatamaskin, eller server, og hvor bufringen
utferes i et antall av, i kommunikasjonsnettverket,
eksisterende servere, eller datamaskiner, avhengig av
type informasjon som opptas fra det dpne
datamaskinnettverk.

..............
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Den foreliggende oppfinnelse vedrerer en fremgangsmate for
a bufre informasjon i et kommunikasjonssystem, med en
systemkonfigurasjon som er i samsvar med, eller tilsvarende
til, WWW (World Wide Web) hvorved en proxy-server bufrer
informasjon eller filer pa ulike nivéer for videre distri-
busjon til brukere. Oppfinnelsen vedrerer ogsa et kommuni-
kasjonssystem omfattende datamaskinutstyr lokalisert ved en
bruker som kommuniserer via hans/hennes datamaskin med et
apent datamaskinnettverk og tiltenkt & innsamle informasjon
fra én eller flere datamaskiner som er tilkoblet til det
apne datamaskinnettverk, hvorved innformasjonen som opptas
til ens egen datamaskin ferst bufres i en spesialdatamaskin

eller server.

World Wide Web (WWW) opererer med klientserver-teknologi.
Dette betyr at brukeren tilsynelatende opererer i
hans/hennes egen datamaskin hele tiden, selv om han/hun
innsamler informasjon fra kilder i nettverket. Klient-
serverkommunikasjon i WWAW er "formlese", som betyr at
klienten og serveren ikke opprettholder en kommunikasjons-
lenke mellom transaksjonene - en forbindelse etableres
igjen for hver gang. Til tross for at klientprogrammet
kjerer kontinuerlig, er klienten og serveren kun i kontakt
med hverandre under den tid det vil ta & avgi et dokument
derimellom. En WWW-tjeneste bestédr av en samling av hyper-
tekstdokumenter som er koblet til hverandre, og et program
som kan overfere disse til klientene. Tjenesten kan sammen-
lignes med en katalog eller en avis, men med innebygde
lenker til andre informasjonskilder. Men i motsetning til
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en trykket katalog, kan en WWW-tjeneste ogsd vere
interaktiv - den kan tilby muligheter for a seke etter
informasjon, overfere meldinger og for & bestille materiale

direkte over nettverket.

EP 0 B11l 939 beskriver et system omfattende en proxy-server
som lagrer en del av informasjoner/data som er gjenfunnet
pa internett og levere de til klientterminaler etter
forespersel, hvor proxy-serveren lagrer informasjonen, sa
som tekstdokumenter, bilder og websider i databaser for &
redusere aksesstid og ewke fjerninntastingsprosessen.
Klientterminalen md gjennomgd en autentiseringsprosess for
bruk av tjenester i serveren, hvor serveren er tilpasset
for & sende kodeomformet informasjon egnet til blant annet
klientens maskinvare.

Protokollen som anvendes ndr WWW-dokumentet effektueres
over nettverket benevnes HTTP-Hypertext Transfer Protocol.

Serverprogrammet som behandler dokumentdistribusjonen
kalles httpd - HTTP-demon, i UNIX-sprak. Programmet http
herer kontinuerlig etter HTTP-opprop fra nettverket, og er
klar til & avgi dokumenter til klienter. Nar det mottar en
forespersel for et dokument kontrollerer det at forespers-
elen er legitim, at filen eksisterer, og deretter overferes
dokumentet til klientens IP-nummer.

Funksjonene i WWW-serveren kan summeres i samsvar med det
felgende, og er vist i en oversikt i fig. 1:

e Innsamle og returnere HTML-dokumenter til
klientprogrammer.

e Oversette URLer til serverens filsystem (mapping).

e Overfwre informasjon om typen filer, dato og sterrelse i
samsvar med MIME (typing).

¢ Generere og overfore grafiske filkataloger med README-
filer.

e Overfere brukers HTML-sider via /-brukers navn/.
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o Omdirigere HTTP-forespersler til andre WWW-servere
(omdirigering).

e Oppbevare en loggfil med data over hvilke datamaskiner
som har forespurt respektive dokument.

e Starte eksterne programmer for & oppta data og generere
dynamiske dokumenter.

s Inkludere eksterne filer i HTML-dokumenter (serversiden
inkluderer kun NCSA).

e Fungere som en proxy-server og bufre filer.

En WWW-server som opererer som en sakalt proxy-server
mottar normalt HTTP-opprop fra klienter i et lokalt nett-
verk, og fremsender de til den eksterne sluttdestinasjon.
Nar dokumentet deretter avgis fra nettverket mottar proxy-
serveren dokumentet, bufrer det i sitt minne, og tilslutt
overforer det til klientprogrammet. Dette vil utferes for
alle HTTP-opprop for klientprogrammene som har innstilt

serveren som deres proxy-server.

En proxy-server kjgres vanligvis i en sakalt brannmur-
datamaskin som utgjer en barriere mellom et lokalt nettverk
og Internett. Bufringen av dockumenter i cache-minnet i
serveren vil ha den gode effekt at en mengde dokumenter kan
innsamles direkte fra cache i serveren, uten behov for &
belaste nettverket. Imidlertid er denne metode for & lagre
ikke godt gjennomtenkt og effektiv, p.g.a. at systemet kun
i begrenset utstrekning er tilpasset til enkle terminaler
og lavere bandbredder, som f.eks. ved overfering av
informasjon via modem eller ISDN.

Den foreliggende oppfinnelsen ifelge innledningen av krav 1
frembringes ved en fremgangsmate som er kjennetegnet ved at
aksesstid reduseres og det oppnas en bedre benyttelse av
tilgjengelig lagringsplass ved at informasjonen distri-
bueres pa ulike proxy-servere p& tre ulike nivaer i
systemet, hvor et ferste nivd omfatter en Home-proxy som
omfatter opptakskontrell og dekomprimerings- og utpakkings-
funksjonalitet, et andre niva omfatter tjenestekvalitets-
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tilpassing (QoS) og informasijonsoppdatering (PUSH~-
teknologi), og et tredje nivéa som omfatter det offentlige
Internett, og hvor brukeren kun har direkte kontakt med en
ferste bufringsserver pd et ferste niva, og at serveren som
leverer informasjon til brukeren lokalisert pa et tredje
nivd har direkte kontakt med alle servere pa et andre niva

blant bufringsserverne.

Alternative utferelser av fremgangsmaten ifwelge krav 1 er
kjennetegnet ved karakteristikken i det uselvstendige
patentkrav 2.

Den foreliggende oppfinnelsen ifslge innledningen av krav 3
frembringes ved et kommunikasjonssystem som er kjennetegnet
ved at bufringen utferes i et antall i kommunikasjonsnett-
verkets lokaliserte servere, eller datamaskiner, avhengig
av typen informasjon som opptas fra det apne datamaskin-
nettverk, og at serverne for bufring er lokalisert pd tre
nivaer, hvor et ferste niva omfatter en Home-proxy som
omfatter opptakskontroll og dekomprimerings- og utpakkings-
funksjonalitet, et andre niva omfatter tjenestekvalitets-
tilpassing (QoS) og informasjonsoppdatering (PUSH-
teknologi}, og et tredje nivad som omfatter det offentlige
Internett, og hvor brukeren kun har direkte kontakt med en
ferste bufringsserver pa det forste nivdet, og at serveren
som leverer informasjon til brukeren lokalisert pd det
tredje nivadet har direkte kontakt med alle servere pa det
andre nivaet blant bufringsserverene.

Ved foreliggende oppfinnelse forbedres kommunikasjonen
meliom bruker og det apne datanettverk Internett, spesielt
idet overfering utferes pd smalere bandbredder, som f.eks.
anvendelse av modem eller ISDN.

Ved & oppdele Websidene til komponenter (dvs. tekst,
bilder, lyd og video), som deretter lagres i forskjellige
proxy-servere 1 systemet, oppnds en bedre benyttelse av
tilgjengelig lagringsplass enn med proxy-systemene i dagens
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system med kun ett nivad (korresponderende til Access

Proxy) .

Beskrivelse av figurene

WWW.

Fig. 1 illustrerer prinsippet for en kjent lesning for

Fig. 2 illustrerer en del av en nettverksarkitektur i

samsvar med oppfinnelsen.

For & forbedre forstaelsen av foreliggende oppfinnelse

presenteres nedenfor en forklaring av de forkortelser som

er benyttet.

ETML

HTTP

Ip

HyperText Markup Language. Det "sprak" som anvendes og
som Netscape tolker, nar en web-side lages, for layout
og lenker. Omtrent alle adresser til web-sider slutter
pa ".html". Dersom man ensker & se hva HTML-koden ser
ut som, apner man en Web-side og selekterer "View
Source" eller "Document Source" under "View"-menyen i
Netscape, og koden vil komme fram. Alt mellom "<" og
">" er HTML-koder.

HyperText Transfer Protoccl. En overferingsprotokoll
som anvendes ndr to datamaskiner overferer hypertekst-
dokumenter {(document.html) mellom dem selv.

Internett Protococl. En av protokollene hvorpa

Internett er basert.

IP-adresse, IP-nummer

En numerisk adresse til en datamaskin i et IP-nettverk
(f.eks. Internett). IP-adressene har formen av
nnn.nnn.nnn.nnn, dvs. fire grupper av én til tre
heltall, separert av punktum.
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Gif;Gif
Graphical Interchange Format. Et bildeformat, eller
heller en fremgangsmate for & komprimere bilder.

Java
Et programsprdk som anvendes for & eke interaktivi-
teten i en Web-side. I praksis vil det arbeide pa en
slik mate at nadr brukeren kommer inn i en side med
Java, nedlastes det sma program over til hans/hennes
datamaskin, og det utferes av nettleseren, dvs. det
kjsres av Netscape.

MIME
Multipurpose Internett Mail Extension. En standard for
bla. overfering av vedlegg til e-post. MIME gjer det
ogsa mulig & overfere svenske/nasjonale bokstaver

(4,4,8) 1 en e-post uten & fa de forstyrret.

WWW
"The World Wide Web™. Serversystem pd Internett som
inneholder informasjon og tjenester som er lenket
sammen ved hjelp av hypertekst-dokumenter.

Foreliggende oppfinnelse er basert pd anvendelse av proxy-
servere i et antall nivder, hvor informasijon bufres pa en
strukturert mdte, noe som gjer at aksesstiden reduseres, og
at man pa samme tid unngadr dobbellagring av informasjon.

Fig. 2 illustrerer en nettverksarkitektur for effektiv
bufring i World Wide Web i samsvar med oppfinnelsen. I fig-
uren vises diagramatisk oppdeling av bufringen i forskjell-
ige proxy-nivder og denominering av forskjellige buffer-
plasser (proxyer) hvor bufring utferes, og som blir

beskrevet i det felgende.

Oppfinnelsen beskrives for en utferelse hvor opptil tre
proxy-trinn eksisterer mellom klient og original web-
server. Dersom en bruker som har tenkt & bruke Internett



10

15

20

25

30

35

gjor anvendelse av et begrenset antall terminaler
(datamaskiner), vil Access Proxy og Home Proxy i de fleste
tilfeller vere den samme server.

Fremgangsmaten for 4 bufre informasjon er basert pd at
brukeren verifiserer seg selv for & f&4 innpass, og for de
persontilpassede tjenestene.

Pa det fwrste nivd utferes verifisering av brukeren og
innstilling av respektiv hjemme-proxy. Dette utferes ved
funksjonaliteten som eksisterer i en Access Proxy. Dette
utfores enten integrert med verifiseringen av IP-nettverket
(f.eks. i modem-pool) eller via separate Java-mekanismer i
Access Proxy. Nar en bruker har verifisert seqg selv ved pa-
logging, kan han/hun anvende alle tjenester og ressurser
som han/hun er autorisert for. Dette er garantert for ved
at proxy-serverne benytter en felles database for inform-
asjon om brukere og palogging.

Proxy-funksjonene pa det andre niva garanterer en tjeneste-
kvalitet, Quality Of Service (QoS) som er tilpasset til
brukerens system ved & redusere stegrrelsen pa filer til
brukerens tilgjengelige bandbredde og maskinvare.

Ved a distribuere filene pad forskjellige servere pa en
strukturert mate, med funksjonaliteten som eksisterer i
home-proxy, unngads dobbellagring. Til det andre niva Home-
Proxy, Mime Proxy, Site Proxy og Push Tuner er henvist.
Home-Proxy er plassert i en fysisk server som systemet har
identifisert som optimal for en bestemt bruker. En bruker
som normalt tilkeobles fra den samme geografiske plass vil,
av systemet, allokeres den nzrmeste server for Home-Proxy.
Dersom en bruker forandrer hans/hennes tilgangsmenster
(f.eks. ved under reiser eller ved at man permanent er
borte) vil systemet, etter en bestemt tid, forandres
allokeringen av Home-Proxy for denne bruker. I de fleste
tilganger vil Home-Proxy derfor vare den samme server som
Access Prozy.
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Ved at alle brukere alltid bruker den samme Home-Proxy vil
cache i denne server ofte inneholde forespurt web-
materiale, dvs. "treff-raten” for denne cache-funksjon i

Home-Proxy vil vare hey.

Home-Proxy selekterer for hver HTTP-access om materialet
skal opptas direkte fra den opprinnelige web-server, eller
om det skal opptas via den spesialiserte MIME Proxy eller
Site Proxy. Med det kontrollerer Home Proxy det andre Proxy
niva. P4 samme mdte vil Site Proxy gi en mekanisme til, pa
en effektiv mdte, og lagre informasjon som tilherer popu-
le#re informasjonsleveranderer, uten at brukeren har behov
for a selektere mellom sdkalte "mirror sites".

For ytterligere & spare bandbredde har Hcme-Proxy funk-
sjonalitet for & komprimere informasjon dersom den vet at
terminalen er i stand til & dekomprimere. P4 samme mate
forseker Home-Proxy a pakke ut komprimert informasjon av

formater som terminalen ikke har kjennskap til.

Visse web-materialer har behov for & bli tilpasset for-
skjellige béandbredder, forskjellige typer terminaler, eller
1 samsvar med brukerens ensker. Eksempler pad dette er
grafisk materiale (f.eks. MIMI-typen image/gif og
image/jpeqg), hvor bandbreddekravet er sterkt redusert ved a
redusere opplesningen vedrerende farger cog piksler. Pa
samme mate er presentasjonselementer som f.eks. video
tilpasset til utilstrekkelige bandbredder og terminaler.
Med MIME-proxy spesialisert for & behandle spesifikke MIME-
typer, vil den vere utstyrt med bestemt programvare eller
maskinvare for & tilpasse akkurat denne type informasjon
uten at sterre forsinkelser oppstdr. Skalérbarhet for disse
MIME-typer er en viktig del av tilbud tilpasset tjeneste-
kvalitet (QoS).

I systemet vil alle Home Proxy kjenne hvilke MIME Proxy som
behandler respektive MIME-typer.
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Visse steder i World Wide Web er mer populare enn andre.
Ved noen proxy-servere som er ansvarlig for & bufre
informasjon fra et bestemt domenenavn (f.eks. ibm.com) som
ikke behandles av MIME-proxy, f.eks. programvare eller
tekst, oppnas bedre lagringseffektivitet enn dersom alle .
proxy-servere bufrer denne informasjon. En Home-Proxy
kjenner hvilke Site-Proxy som behandler forskjellige
domenenavn. Ved at systemet kjenner hvilke proxy-servere/-
servere som lagrer informasjon fra ett bestemt domenenavn,

vil det vare mulig & utfere programmert oppdatering av
materialet ved hjelp av sakalt PUSH-teknologi.

Det tredje niva er det offentlige Internett. Dette niva
anvendes dersom den gnskede informasijon ikke eksisterer i
systemet, eller dersom en oppdatering har blitt utfert pa
den opprinnelige web-server. Eiere av populare web-sider
kan tilby informasjonskanaler hvorved oppdatering overferes
regelmessig, et antall ganger pr. tjuefire timer. PA denne
mate unngas det at alle lesere mid gd til den opprinnelige
web-server for a fa den mest oppdaterte informasjon. En
sdkalt Push Tuner anvendes for & fylle pad nytt en Site-

Proxy med oppdatert informasjon.

Foreliggende oppfinnelse er kun begrenset av det som er
angitt i de medfslgende patentkrav, slik at oppfinnelsens
idé er appliserbar til alle typer bufringsprosedyrer som

har realisering i et kommunikasjonsnettverk.
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10

PATENTIEKRAV,

1. Fremgangsmate for a bufre informasjon i et kommunika-
sjonssystem, med en systemkonfigurasjon som er i samsvar
med, eller tilsvarende til, WWW (World Wide Web) hvorved en
proxy-server bufrer informasjon eller filer pa ulike nivier
for videre distribusijon til brukere (1),
karakterisert ved at aksesstid reduseres
og det oppnas en bedre benyttelse av tilgjengelig
lagringsplass ved at

informasjonen distribueres p& ulike proxy-servere pad tre
ulike nivder i systemet, hvor et ferste nivd omfatter en
Home-proxy som omfatter opptakskontroll og dekomprimerings-
og utpakkingsfunksjonalitet, et andre nivd omfatter
tjenestekvalitetstilpassing (QoS) og
informasjonsoppdatering (PUSH-teknologi), og et tredje niva
som omfatter det offentlige Internett, og hvor brukeren kun
har direkte kontakt med en ferste bufringsserver pa et
forste niva, og at serveren som leverer informasjon til
brukeren lokalisert pad et tredje niva har direkte kontakt
med alle servere pd et andre niva blant bufringsserverene.

2. Fremgangsmate i samsvar med krav 1,
karakterisert ved at informasjonen deles
opp 1 kompeonenter slik som tekst, bilde, lyd og
videobilder.

3. Kommunikasjonssystem omfattende datamaskinutstyr
lokalisert ved en bruker (1) som kommuniserer via hans-
/hennes datamaskin med et dpent datamaskinnettverk og
tiltenkt & innsamle informasjon fra én eller flere data-
maskiner som er tilkoblet til det &pne datamaskinnettverk,
hvorved informasjonen som opptas til ens egen datamaskin
ferst bufres i1 en spesialdatamaskin eller server,
karakterisert ved at bufringen utferes i
et antall i kommunikasjonsnettverkets lokaliserte servere,
eller datamaskiner, avhengiqg av typen informasijon som
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opptas fra det apne datamaskinnettverk, og at serverne for
bufring er lokalisert pa tre nivaer, hvor et ferste niva
omfatter en Home-proxy som omfatter opptakskontroll og
dekomprimerings- og utpakkingsfunksjonalitet, et andre niva
omfatter tjenestekvalitetstilpassing (QoS) og informasjons-
oppdatering (PUSH-teknologi), og et tredje niva som ‘
omfatter det offentlige Internett, og hvor brukeren kun har
direkte kontakt med en ferste bufringsserver pa det forste
nivadet, og at serveren som leverer informasjon til brukeren
lokalisert pd det tredje nivadet har direkte kontakt med
alle servere pd det andre nivadet blant bufringsserverne.
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