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(57) Abrégée/Abstract:

On exécute un calcul cryptographique dans un composant electronigue comprenant l'obtention d'un point P(X1Y) a partir de t, sur

une courbe elliptique d'équation : Y2 = f (X); et & partir de polynémes X, (1), X,(0), X,(1) et U(t) verifiant 'egalite: f(X,(1)).1(X
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(57) Abrege(suite)/Abstract(continued):
(t)=U(1)2 dans Fqg, avec g = 3 mod 4. On obtient tout d'abord une valeur du parametre t. Puis, on détermine le point P en

effectuant les sous etapes suivantes : /if calculer X, = X, (1), X,= X(1), X;= X,(1) et U=U(R) /il/ si le terme (X, ).f(X,) est un carre alors
tester si le terme f(X,) est un carre dans Fq et calculer la racine carre de (X,), pour obtenir le point P(XS,\/f(X3 )); /liif sinon tester si
le terme (X-1) est un carre et, calculer la racine carre de f(X-,), pour obtenir le point P(X1,\/f (X, )); v/ sinon calculer la racine carre

de f(X,), pour obtenir le point P(Xz,\/f()(2 )) Ensuite, on peut utiliser ce point P dans une application cryptographique.
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(34) Title : CRYPTOGRAPHY ON A ELLIPTICAL CURVE
(54) Titre : CRYPTOGRAPHIE SUR UNE COURBE ELLIPTIQUE

(57) Abstract : A cryptographic calculation 1s performed m an electronic component, comprising the step of obtaining a point
P(X,Y) from a parameter t on an elliptical curve of equation: Y* = f{X); and from polynomials X;(t), Xx(t), X5(t) and U(t)
satisfying the equality: f(X:(1)).f(X2(1)).f(X5(1))=U(t)* in Fq, with g = 3 mod 4. Firstly a value of the parameter t is obtained. Next,
the point P 1s determined by carrying out the following substeps: (1) X = Xi(t), X,= X,(1), X5= X;5(t) and U=U(t) are calculated; (i1)
if the term 1(X;).1(X;) 1s a square, then it 1s tested whether the term 1(X3) 1s a square in Fq and 1t so the square root of 1(X3) 1s
calculated, in order to obtain the point P(X5); (1i1) otherwise, it i1s tested whether the term 1{(X1) i1s a square and, if so, the square
root of 1{(X;) 1s calculated, in order to obtain the point P(X,); (1v) otherwise, the square root of {{X:) 1s calculated in order to
obtain the point P(X,). This point P can then be used in a cryptographic application.

(57) Abrégé : On execute un calcul cryptographique dans un composant ¢lectronique comprenant I'obtention d'un point P(X1Y) a
partir de t, sur une courbe elliptique d'équation : Y*= f (X); et a partir de polyndmes X,(t), Xa(t), Xs(t) et U(t) vérifiant 'égalité:
(X, (1).1(X(1)).f(X5(1))=U(t)* dans Fq, avec ¢ = 3 mod 4. On obtient tout d'abord une valeur du paramétre t. Puis, on détermine le
point P en effectuant les sous etapes suivantes : /1/ calculer X = Xi(t), Xo= Xa(t), Xs= Xs(t) et U=U(1) /11/ s1 le terme 1(X,).1(X;) est
un carré alors tester si le terme f(Xs) est un carré dans F, et calculer la racine carré de f(Xs), pour obtenir le point P(XsVE(X; ));
/iii/ sinon tester si le terme f(X-1) est un carré et, calculer la racine carré de f{X-1), pour obtenir le point P(X,Vf (X, )); /iv/ sinon
calculer la racine carré de f(X,), pour obtenir le point P(X,,ViX, )) Ensuite, on peut utiliser ce point P dans une application

cryptographique.
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CRYPTOGRAPHIE SUR UNE COURBE ELLIPTIQUE

La présente invention concerne la cryptographie de messages basée sur
I'utilisation de points d'une courbe elliptique, et plus particulierement une telle
cryptographie de maniere deterministe.

Afin d'appliqguer un calcul cryptographigue a un message, on met
classiqguement en ceuvre des algorithmes d'insertion de valeurs arbitraires au
sein de structures mathéematiques. A cet effet, les courbes elliptiques sont des
structures mathematiques qui permettent a la fois de faciliter la mise en ceuvre
de tels calculs cryptographiques et de sauver de la place memoire par rapport
a la mise en ceuvre d'autres calculs cryptographiques.

Toutefois, les algorithmes efficaces d’insertion de valeurs arbitraires
utilisant les courbes elliptiques sont probabilistes. Par consequent, le temps de
mise en ceuvre de tels algorithmes n'est pas constant, il est fonction du
message a coder. Ainsi, si un attaguant détermine differents temps de mise en
ceuvre de lalgorithme applique, 1| peut obtenir des informations sur le
message code.

Afin de masquer le temps utiliseé par un algorithme dinsertion
probabiliste, il est possible de prevoir d'ajouter des étapes inutiles dans cet
algorithme afin que son application s’étale toujours sur une periode de temps
de longueur identique, quel que soit le message traite.

Un point P d’'une courbe elliptique est défini par son abscisse X et son
ordonnée Y, X et Y vérifiant I'équation suivante :

f(X)=Y? (1)
ou f(X) est le polynéme f(X) = X° + aX + b

On connait une famille de polyndmes, vérifiant I'égalité de Skalba qui
permet de determiner un tel point d'une courbe elliptique, telle que definie
dans le document ‘Construction of Rational Points on Elliptic Curves over finite
fields’ de Andrew Shallue et Christiaan van de Woestijne.

Des polynomes Xi(t), Xs(t), Xs(t) et U(t) vérifient I'égalité de Skalba s'ils

verifient I'équation suivante :
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T(X1(t))-1(X2(1)).1(Xa(t))=UA(t) (2)

ou f est la fonction qui définit la courbe elliptique
consideree, et

ou t est un parametre.

Les polynomes vérifiant l'egalité de Skalba peuvent prendre deux
parametres u et t. Dans ce cas, I'egalité de Skalba s’ecrit :

FOX4(t,u)).F(Xs(t,u)).F(Xa(t,u))=Uz3(t,u)

On peut utiliser ce type d'equations avec deux parametres u et t.
Toutefois, dans les applications visées, on peut avantageusement prévoir de
fixer u, ou encore de fixer t, a une valeur quelconque. Ainsi, la valeur d'un seul
parametre reste a choisir.

Etant donne des parametres choisis t et u, on note Xi= Xi(t,u), Xo=
Xo(t,u), Xs= Xs(t,u), U= U(t,u), ou X4, Xz, X3 et U sont des éléments de Fq,.
Cette equation (2) signifie que I'une au moins parmi les valeurs (X4), f(X») et
f(X3) correspond a un terme au carre dans le corps fini Fq,

Puis, une fois que le terme au carre dans Fq, f(X;), est identifie, on peut

ensuite obtenir un point de la courbe elliptique P(X,,+/f(X,).

Le calcul de \/f(XI.) peut se faire a l'aide d'un calcul d’exponentiation

lorsque la caracteristique q du corps Fq vérifie
g =3 mod 4

Dans ce cas, Il est connu que :
V(X)) = f(X)e (3)

Pour déterminer un point de la courbe elliptique (1), il convient donc de

determiner quelle valeur parmi les trois valeurs (X;), f(X5) et f(X3) correspond
a un terme au carré dans le corps fini Fq. On pourrait a cet effet prevoir de
controler en premier lieu si le terme f(X4) est un terme au carre dans le corps
fini Fq, puis, si tel n'est pas le cas, appliquer ce méme controle au terme (X5),
et enfin si ce n'est toujours pas le cas controler le terme f(X3) de maniere
similaire. Toutefois, en procédant ainsi, la détermination d’'un point sur la
courbe elliptique ne consomme pas toujours le méme temps, puisque cette
déetermination est plus rapidement effectuée si le premier terme controlé est un

terme au carré que si le troisieme terme seulement est un terme au carre.
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Un potentiel attaquant pourrait tirer partie de cette différence de temps
passe a déterminer un point sur la courbe elliptique pour violer le secret lié au
parametre ayant permis de géenerer ce point. Or, dans le domaine de la
cryptographie, ces parametres doivent rester secrets.

Ces parametres peuvent notamment correspondre a des mots de passe.
Ainsi, Il est important que la détermination de ces points ne fournisse pas en
elle-méme des informations permettant de violer le secret du parametre, et de
ce fait, des attagques basees sur une analyse du temps passé a determiner un
point de la courbe sont a éviter.

Pour pallier ce désavantage, il serait possible de controler
systematiquement les trois termes f(X;) pour i allant de 1 a 3. Ainsi, le temps
pour déterminer un point de la courbe ne serait plus fonction du point
déterminé.

Mais, le fait de controler si un terme de I'équation (2) est un terme au
carré dans le corps fini F4 est une operation complexe mettant notamment en
ceuvre une exponentiation qui est couteuse en temps d’'execution. Dans le cas
ou lI'on souhaite déterminer un point d'une courbe elliptique sur la base des
egalites de Skalba, tout en effectuant ces determinations a temps constant,
quatre opérations d’'exponentiation sont requises dans le cas decrit ci-dessus,
une exponentiation par controle de chacun des termes de l'equation (2) de
Skalba et une exponentiation pour calculer la racine carrée, tel que decrit dans
I'equation (3).

La presente invention vise a améliorer la situation.

Un premier aspect de la présente invention propose un procéde
d'exécution d'un calcul cryptographique dans un composant électronique
comprenant une etape d'obtention d'un point P(X,Y) a partir dau moins un
parametre t, sur une courbe elliptique vérifiant I'equation :

Y2 = f(X) ; et
a partir de polyndmes Xi(t), Xa(t), X3(t) et U(t) vérifiant I'égalité de Skalba
suivante

T(X4(1)).1(Xa(t)).1(Xs(t))=U(1)?

dans le corps fini Fq, quel que soit le parametre t, q verifiant

’equation g = 3 mod 4;



CA 02765638 2011-12-15

WO 2010/146302 4 PCT/FR2010/051190

10

15

20

29

30

ledit procedé comprenant les étapes suivantes :
/1/  obtenir une valeur du parametre t ;
/2/  déterminer le point P en effectuant les sous étapes suivantes

/i/ calculer X;= Xi(t), Xo= X5(t), X3= X3(t) et U=U(t)

/il/ si le terme f(X4).f(X5) est un terme au carre dans le corps
fini Fq alors tester si le terme f(X3) est un terme au carre dans le corps
fini Fq et calculer la racine carrée du terme (X3), le point P ayant pour
abscisse X3 et pour ordonnée la racine carré du terme f(X3) ;

/ii/ sinon tester si le terme f(X4) est un terme au carre dans le
corps fini Fq et dans ce cas, calculer la racine carré du terme f(X,), le
point P ayant pour abscisse X4 et pour ordonnee la racine carré du
terme f(X4) ;

/ivl  sinon calculer la racine carre du terme (X,), le point P
ayant pour abscisse X, et pour ordonnée la racine carré du terme f(X») ;
/3/ utiliser ledit point P dans une application cryptographique de

chiffrement ou de hachage ou de signature ou d'authentification ou
d’'identification.

Grace a ces dispositions, on peut determiner un point d'une courbe
elliptigue de maniere adaptée a une utilisation dans le domaine de la
cryptographie, puisque d'une part, cette détermination consomme le méme
temps quel que soit le parametre d’'entrée t et d'autre part, elle est efficace car
le nombre d'opérations lourdes est reduit.

Cette détermination consomme un temps constant qui n'est pas
dépendant du ou des parametres d'entrée. En effet, méme si ce procedé offre
differentes voix de traitement en fonction du terme qui correspond a un terme
au carré dans l'egalité de Skalba, le méme nombre d'opérations de méme type
est effectué quel que soit le point de la courbe déeterminé. De maniere plus
précise, quelque soit le point de la courbe determing, on effectue la liste des
opérations suivantes :

- test d'un terme au carre dans Fq ;
- détermination d'une racine carree.
I n'est donc pas possible de procéder a une attague de type ‘timing

attack'.
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En outre, cette determination est efficace puisque le nombre des
opérations couteuses mises en ceuvre est limité. En effet, il est possible de
controler le fait qu'un parmi les trois termes de I'équation de Skalba (2) est un
terme au carré dans le corps fini Fq, en mettant en ceuvre au maximum deux
opérations de type exponentiation. Plus preciseément, il convient de noter que,
dans un mode de realisation de la presente invention, le test d'un terme au
carré correspond a une exponentiation, qui est l'opération la plus lourde a
mettre en ceuvre dans le présent contexte.

A I'etape /2/-/ii/, il est prévu de decider si le terme Ro :

Ro= f(X4).f(X>)

est un terme au carre.

Cette étape peut correspondre a un test de terme au carré, qui met en
ceuvre une exponentiation supplementaire, ou encore elle peut étre basée sur
une valeur pré-calculée issue d'un calcul prealable dans le cas ou un
polynome vérifiant I'égalité de Skalba correspond a un terme qui ne peut
jamais étre un terme au carré. Dans ce dernier cas, exposé dans des sections
suivantes, la mise en oceuvre d'un procede requiert avantageusement une
seule exponentiation. Mais dans le pire cas, la mise en ceuvre d'un procéede
selon un mode de réalisation de la présente invention correspond a deux
exponentiations, une pour le test de terme au carre appliqué a Ry, et une autre
exponentiation pour le test de terme au carre appliqué soit a f(X3) soit encore a
f(X1).

Lors de l'exécution de tels calculs selon un mode de realisation de la
présente invention, le temps consommeé pour la mise en ceuvre des opérations
autres qu’'une exponentiation est negligeable au regard du temps consomme
par la mise en ceuvre d'une exponentiation. Or, grace aux caracteristiques de
la présente invention, on peut passer de quatre exponentiations, comme décrit
ci-avant dans un cas classique, a deux exponentiations au maximum. Une
telle reduction du nombre d’'exponentiation est tres avantageuse.

Dans un mode de réalisation de la présente invention, a I'étape /2/-/ii/, on
effectue les etapes suivantes :

- calculer R4 tel que :
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R =(f(X).f(X,))*
- si R est egal a f(X4).f(X2), alors décider que le terme (X4).f(X2)
est un terme au carré dans le corps Fq ;
A I'etape /2/-/iii/, on teste si le terme f(X4) est un terme au carre dans le
corps fini F4 selon les etapes suivantes :

- calculer R, tel que :

+1
14

R, =f(X,) *

- calculer R3' tel que :
R, = R,?
- calculer R4 tel que :
R, =R,.f(X))
si R4 n'est pas égal a 1, a I'etape /2/-/iv/, on obtient la racine carre de f(X»)
selon I'équation suivante :
JF(X,) =R R,

Ce mode de réalisation est général et peut aisement étre appliqué a

toute famille de polynomes vérifiant I'égalite de Skalba. || convient de noter
que, astucieusement, dans le cas ou le terme au carré de I'égalite de Skalba
(2) est f(X,), c'est-a-dire le dernier terme a controler parmi les trois termes de

'egalité de Skalba, il n'est pas requis d'effectuer une nouvelle exponentiation

g+l
+ . En effet, on peut utiliser avantageusement le terme R’

du type f(Xl)q_l
afin d'obtenir la racine carré du terme f(X2). On garantit ainsi que seules deux
exponentiations au plus sont mises en ceuvre au cours de l'exécution d'un
procede selon un mode de réalisation de la présente invention.

Dans un mode de realisation de la presente invention, les polynomes
verifiant I'équation de Skalba en X et Y sont exprimés dans des coordonnées
jacobiennes en X', Y' et Z telles que

X'=X .Z25

Y'=Y.7Z’

et les opérations d'inversion sont transformées en operation de multiplication.



CA 02765638 2011-12-15
WO 2010/146302 / PCT/FR2010/051190

La transformation en coordonnées jacobiennes permet de transformer
les inversions en multiplications, lorsque le terme Z est correctement choisi.
Dans un mode de realisation de la presente invention, les polynomes
verifiant I'égalité de Skalba sont exprimés dans des coordonnées jacobiennes
5 selon lesquelles le point P(X,Y) s’écrit P(X',Y",Z) telles que :
X'=X .77,
Y'=Y.Z°
ou lafonction f s’écrit f,(X") et verifie :

f,(X)=X"+aX'Z* +b.Z°

10 la courbe elliptique verifiant I'equation :
Y=z=f,(X’)
et les polynomes verifiant l'egalité de Skalba exprimés en coordonnees
jacobiennes sont X'1(t), X(t), X'5(t), Z(t) et U’'(t) et vérifient I'égalité de Skalba

en coordonnéees jacobiennes
15 U'(t)2 — fZ(z) (th (t))fZ(r) (X'Q (t))fZ(z) (X'j), (t))

avec Z(t) determiné de facon a ce que les opérations dinversion soient
transformees en opération de multiplication.
I s’'agit ici de lapplication d'une transformation en coordonnees
jacobiennes aux polynomes de Ulas véritiant l'egalité de Skalba, tels
20 qu’'énoncés ci-avant. Dans ce cas, on peut a la fois limiter le nombre
d'exponentiation a deux, et éliminer tout calcul d’inversion, tout en garantissant
une mise en ceuvre a temps constant d'une determination d'un point P de la
courbe elliptique.
Dans un mode de realisation, les polynomes vérifiant I'égalité de Skalba
25 sont tels gu'il est possible de fixer la valeur de Xs(t) pour tout t possible, tel que
f(Xs(t)) ne soit jamais un terme au carre dans Fq,
dans lequel, a I'étape /2/-/ii/, le terme (X4).f(X5) n'est pas un terme au carré
dans le corps fini Fq,
dans lequel, a I'étape /2/-/iii/, on teste si le terme t(X4) est un terme au carré
30 dans le corps fini F4selon les étapes suivantes

- calculer R, tel que
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i g+l

R, =f(X,) *

- calculer R3 tel que :
R, =R,?
- calculer R4 tel que :
5 R,=R,.f(X))
dans lequel, si R4 n'est pas égal a 1, a 'etape /2/-/iv/, on obtient |la racine

carré de f(X5) selon I'equation suivante :

Jf(X,) =R, R,

g+1

OU R =(f(X,).f(X,)*

10 dans lequel R4 est obtenu prealablement selon I'équation suivante

g+l ] g+1

- q
R =(f(X).f(X,) * =U.f(u) *

Ainsi, dans un cas particulier, il est possible de limiter encore le nombre
d'exponentiations a effectuer en utilisant une famille particuliere de polynomes,
tels qu’il est possible de fixer la valeur de Xs(t) pour tout t possible, tel que

15 f(Xs(t)) ne soit jamais un terme au carré dans Fq. La famille de polynoOmes de
Ulas tels que décrit dans le document ‘Rational points on certain hyperelliptic
curves over finite fileds’ de Macie Ulas, daté du 11 juin 2007 peut
avantageusement étre utilisée ici.

Pour une telle famille de polynomes vérifiant I'égalite de Skalba, on peut

20 ecrire :
/ \
Xl(t,u):—é 1+— : :
a\  t f(u)+t”f(u),
X, (t,u)=02f(u)X,(t,u)
X, (t,u)=u
Ut,u)=1>f )" f(X,(t,u))
25 ou fw=u’+au+boy a et b sont des éléments de Fq tel que leur

prodult ne soit pas nul.
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I est possible dutiliser avantageusement ces polynomes en
determinant une valeur du parametre u fixée telle que f(X3)=f(u) ne soit pas un
terme au carré dans F,

Alors, a I'étape /2/-/ii/, le terme f(X1).f(X5) n'est pas un terme au carre
dans le corps fini Fq, puis, a I'etape /1/-/iii/, on teste si le terme f(X4) est un
terme au carre dans le corps fini F4selon les etapes suivantes

- calculer R, tel que

+
__qtl

R, =f(X,)

- calculer R3 tel que :
R, =R

- calculer R4 tel que :
R, =R,.f(X))

Puis, si R4 n'est pas égal a 1, a I'étape /1/-/iv/, on obtient |la racine carré

de f(X5) selon I'equation suivante :

JF(X,) =R R,

g+1

OU R, = (f(X,).f(X,))*
R1 peut avantageusement étre obtenu prealablement selon I'equation

suivante :

g+l i g+1

g+l .
R =(f(X).f(X,) * =U.f(u)

g+1

4 peut étre calculé par avance. Ceci est

En particulier, le terme rq)"

possible car f(u) est également calculé par avance. Dans ce cas particulier de

polynoOmes verifiant I'égalite de Skalba, il est donc possible de ne pas avoir a

g+l
effectuer I'exponentiation relative au calcul de (r(x (r)).f(X,(r))) + au cours

g+l
de la mise en ceuvre du procédé, mais juste la multiplication y.(ruy” + -

Ainsi, la mise en oceuvre d'un tel procédé correspond alors a une seule

g+l
exponentiation, celle du calcul de R, = f(Xl)q i
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Dans ce contexte, ces polynOmes particuliers sont exprimés dans des
coordonnees jacobiennes selon lesquelles le point P(X,Y) secrit P(X',Y",Z)
telles que :

X'=X .77,

5 Y'=Y.Z
ou la fonction f s’écrit f,(X") et verifie
f,X)Y=X"+aX'Z" +b.Z°
la courbe elliptique veritiant 'equation :
Y2 = f,(X)
10 ou les polynomes verifiant I'egalité de Skalba exprimés en coordonnees

jacobiennes sont X'i(t), X'5(t), Z(t) et U'(t) et vérifient I'égalité de Skalba en

coordonnées jacobiennes :
U'(1)* = [ 700 (X', (1)) [ 70 (X5 (). f (X 5(2))

et ou Z(t) est determiné de facon a ce que les opérations d’'inversion soient
15 transformées en opéeration de multiplication.

A I'étape /1/, la valeur du parametre t peut étre obtenue en fonction d’'un
mot de passe ou un identifiant. On peut ainsi prévoir de prendre en tant que
parametre le mot de passe directement ou encore un dérive du mot de passe.

Dans un mode de realisation de |la présente invention, l'application

20 cryptographique est une application d'authentification ou d’identification par
une entité de controle, et
a l'étape /1/, on réalise les étapes suivantes :
/a/  générer une valeur aléatoire ;
/b/  obtenir une valeur chiffrée en chiffrant ladite valeur aleatoire sur
25 la base d'une fonction de chitfrement utilisant une clé de chiffrement
determinee a partir d'un mot de passe ou identifiant correspondant au
parametre ; et

/c/  transmettre |la valeur chiffrée a I'entité de controle.

En proceédant ainsi, l'entité de contrble est en mesure d'obtenir la
30 valeur aleatoire en fonction de la valeur chiffrée recue a partir du mot de
passe. Puis, elle recupere la valeur du parametre t en appliqguant une fonction

adaptée.
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Un deuxieme aspect de la présente invention propose un dispositif
electronique comprenant des moyens adaptés pour la mise en ceuvre d'un
procede d’exécution d'un calcul cryptographique selon le premier aspect de la
présente invention.

D'autres aspects, buts et avantages de linvention apparaitront a la
lecture de la description d’'un de ses modes de realisation.

L'invention sera également mieux comprise a l'aide des figures
sulvantes :

- la figure 1 llustre les principales étapes d'un procédé
d'exécution d'un calcul cryptographique selon un mode de
realisation de la présente invention ;

- la figure 2 illustre un procédé d'exécution d'un calcul
cryptographique en detail selon un mode de realisation de la
présente invention ;

- la figure 3 llustre un procedé dexéecution dun calcul
cryptographique en détail selon un mode de realisation de la
préesente invention dans le cas particulier des polynomes
d'Ulas.

La figure 1 illustre les principales étapes d'un procedée d'execution d'un
calcul selon un mode de réalisation de la présente invention.

Ces principales etapes sont adaptees pour la determination d'un point
sur une courbe elliptique dans le but dutiliser ce point au sein dune
application cryptographique. Un tel calcul cryptographique peut étre exécute
dans un composant €lectronique de maniere securisee, c'est-a-dire sans que
la determination de ce point ne donne une quelcongue information sur le point
déterminé.

Ce calcul comprend, dans un corps fini Fq, ou g est egal a 3 mod 4, une
etape d'obtention d'un point P(X,Y) sur une courbe elliptique Vvérifiant
'equation :

Y2 = f(X)

Un point P(X,Y) a son abscisse X qui correspond a l'un parmi X4(t), Xx(t)
et Xs(t), pour une valeur de t obtenue, tels que :

T(X1(1)).1(Xa(t)).1(Xa(t))=UA(t) (2)
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ou X4(t), Xo(t), Xs(t) et U(t) sont des polynomes vérifiant I'equation de
Skalba dans le corps fini Fq.

Plus précisément, les polynomes verifiant I'egalité de Skalba, tels que
déefinis dans le document ‘Rational points on certain hyperelliptic curves over
finite fileds’ de Macie| Ulas, datée du 11 juin 2007 sont fonction de deux
parametres u et t. Dans le contexte de la présente invention, un des
parametres peut avantageusement étre fixe et par conséquent les polynomes
verifiant 'equation de Skalba sont alors fonction d'un seul parametre t.

Afin de déterminer un point sur la courbe, on cherche a déterminer,
etant donne des parametres dentree u et t, celles parmi les valeurs X;=
Xi(t,u), Xo= Xo(t,u), X3= X3(t,u) qui correspond a un terme au carré dans le
corps fini Fq. A cet effet, il est avantageusement prevu d'appliquer deux
traitements differents en fonction du fait que le terme f(X4).f(Xz2) est un terme
au carre dans le corps fini Fq ou non.

A une etape initiale 100, on prend le parametre t en compte et on
calcule :

Xi=X(t) pour i compris entre 1 et 3,
et
U=U(t)

A une etape 11, on decide si ce produit f(X4).f(X,) est un terme au carre.
Cette decision peut étre basee sur des calculs préalables ou encore sur un
controle en cours de mise en ceuvre du procéde. Si le terme f(X4).f(X2) est un
terme au carré alors le terme f(X3) est également un terme au carre. On
prévoit dans ce cas de calculer la racine carré du terme f(Xs3), a une étape 12.
A une etape 16, le point P ainsi déetermineé a pour abscisse Xz et pour

ordonnée Y3 qui verifie 'equation suivante :

Y, =4 f(X,)

I convient de noter que si le terme produit f(X4).f(X5) est un terme au

carré, il en découle que le terme f(X3) est eégalement un terme au carré.
Toutefois, afin de conserver une déetermination de point de la courbe elliptique
a temps constant, on prevoit de mettre en oceuvre un test 10 de sorte a

contrOler que le terme f(X3) est effectivement un terme au carré. Ce test 10
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permet de garantir la mise en ceuvre du procedé selon un mode de réalisation
de la présente invention a temps constant.

Dans l'autre cas, c'est-a-dire lorsque le terme f(X4).f(X5) n'est pas un
terme au carré, alors on peut en déduire que soit f(X;), soit f(X,) est un terme
au carré. On peut donc prévoir de controler en premier lieu si le terme (X4) est
un terme au carré a une etape 13. Si le test est positif, on calcule ensuite sa

racine carré a une étape 14 pour obtenir I'abscisse du point P

Y, :'\/f(X1)

A une etape 17, on obtient alors le point P qui a pour ordonnee X, et

pour abscisse Y.
Si le test a I'étape 13 est négatif, alors on peut en déeduire que le terme
f(Xo) est un terme au carré. Par consequent, on obtient a une étape 15

I'abscisse Y, d’'un point P sur la courbe elliptique selon I'équation :

Y, :\/f(Xz)

On peut ainsi fournir a une étape 18 un point P(Xo, Y2) de la courbe a

une etape 18.

I convient de noter qu’atteindre les éetapes 16, 17 ou encore 18
d'obtention d'un point de la courbe elliptique selon un mode de réalisation de
la présente invention requiert des opérations similaires. Ainsi, quel que soit les
parametres d'entrée t et u, il n'est pas possible de faire une attaque sur la
base du temps passe.

Le point P(X;,Yj), pour un i compris entre 1 et 3, peut ensuite &tre utilisé
avantageusement dans une application cryptographique de chiffrement ou de
hachage ou de signature ou d’authentification ou d’identification, puisque sa
détermination n'a fourni aucun élement susceptible de violer son secret.

Dans le corps Fq, q correspondant a 3 mod 4, il est possible de controler
si un terme est un terme au carre de differentes manieres. Les tests de terme
au carre tels que les tests 10 et 13 de la figure 1 peuvent étre realisés comme
Sult.

Dans un mode de realisation de la présente invention, lorsqu’on
cherche a déterminer si un terme A est un terme au carré dans Fq, on peut

effectuer les etapes suivantes :
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In fine, si le terme A est un terme au carre alors :

- W, correspond a l'inverse de la racine carre de A, soit /A, car
une exponentiation a (g-1) correspond a une inversion et une
exponentiation a (g+1)/4 correspond a une racine carre dans le
corps fini Fg;

- W, correspond a lI'inverse de A ; et

- W3 correspond a la valeur 1.

Ainsi, lorsque W3 est egal a la valeur 1, on en conclue que le terme A
est un terme au carré dans le corps fini Fq. SI A n'est pas un terme au carré
alors W3 n'est pas égal a 1.

La figure 2 illustre la mise en oceuvre d'un procedé d'execution d'un
calcul selon un mode de réalisation de la présente invention.

Dans un mode de réalisation de la présente invention, a une étape 201,
on effectue la multiplication suivante :

Ro=f(X1).f(X2)
Puis, on contrOle si ce terme Rp est un terme au carre en appliquant les

etapes (iv) et (v). Ainsi, a une etape 202, on calcule :

R1=R0(q+1)/4 (|V)
Puis, a I'etape 203, on détermine si I'equation suivante est veéritiee :
R12=Rg (V)

On décide si le terme R, €gal a f(X4).f(X5), est un terme au carré ou
non. Dans le cas ou le terme Ry est un terme au carré, on met en ceuvre un
test visant a determiner si le terme f(X3) est un terme au carré. Le résultat de
ce dernier test est connu préalablement puisque si Ro est un terme au carré
alors ce test est positif. Toutefois, dans le but de garantir un temps constant, Il
convient de le mettre en ceuvre selon les étapes (i) a (ii).

Ainsi, on effectue a une étape 204 le calcul suivant :

R, = f(xs)(q-1-(q-1)/4)
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lci, R> correspond au calcul de lI'inverse de la racine carré de f(X3), dans
le cas ou f(X3) est un terme au carre.

Puis, a une étape 205, on calcule I'equation suivante

Rz = R»2

Ici, Rs correspond a l'inverse de f(X3).

Puis, a une étape 206, on multiplie Rz par le terme f(X3) pour obtenir un
terme R4. Comme on sait que f(X3) est un terme au carrée, on sait également
gue le terme R4 est egal a 1. Ces étapes 205 et 206 sont mises en oceuvre afin
de garantir la determination d'un point P de la courbe elliptique a temps
constant.

A une étape 207, on teste donc si le terme R4 correspond a 1. Dans le
cas présent, ce test est toujours positif, puisqu’il decoule du test 203.

Ensuite, a une étape 208, on effectue le calcul suivant :

Rs= Ra2.f(X3)

Icl, on obtient un point P de la courbe qui a pour abscisse Xs et pour
ordonnée la racine carre de f(X3), c'est-a-dire la valeur Rs.

Dans le cas ou a I'etape 11 on decide que le terme f(X4).f(X2) n'est pas
un terme au carré, alors soit le terme f(X4) soit le terme f(X2) est un terme au
carre.

I s’agit par la suite de déterminer lequel de ces deux termes f(X4) et
f(X5) correspond a un terme au carre.

A cet effet, des opérations similaires a celles décrites ci-avant sont
effectuées, a la difference que dans ce cas, le terme t(X4) peut ne pas étre un
terme au carre.

A une étape 211, on calcule I'égquation suivante

R, = f(x1)q-1-(q+1)/4

Dans le cas ou f(X4) est un terme au carré, alors R’> correspond a la
valeur de l'inverse de la racine carre de f(X4) comme décrit pour I'étape (i).
Puis, on met au carré ce dernier terme, a une étape 212 :

R'3=R"52
pour obtenir I'inverse de f(X4) dans le cas ou f(X4) serait un terme au

carre.
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Ainsi, en multipliant Rs" par le terme f(X4), on obtient R4 a une étape
213 qui vaut la valeur 1 si le terme f(X4) est effectivement un terme au carre.
Dans ce cas, le test effectue a une etape 214 au cours duguel on compare le
terme R4’ a la valeur 1 est positif.

Puis, on effectue le calcul suivant a une étape 215:

R's=R’>.f(X4)

Le terme R's correspond alors a f(X4).

On obtient un point P de la courbe avec son abscisse X; et son
ordonnée R’s.

Dans le cas ou le test 214 est négatif, le terme t(X4) n'est pas un terme
au carre. Alors, il en découle que le terme au carré de I'équation de Skalba (2)
est le terme f(X5). On effectue dans ce cas, a une étape 216, le calcul suivant :

R”5=R+.R’>

I convient de noter que I'équation ci-dessus permet d'obtenir
avantageusement la racine carre de f(X;) sans toutefois effectuer une
opération d'exponentiation comme celle effectuee a I'étape 204 ou encore a
'etape 211. En effet, ici il s’'agit d’effectuer astucieusement une multiplication
au lieu d'une exponentiation.

On obtient alors Rs" qui correspond au terme f(X»), fourni a une étape
216. On a ainsi déterminé un point P de la courbe elliptique qui a pour
abscisse X, et pour ordonnée Rs".

Dans le mode de réalisation décrit ci-avant en reference a la figure 2,
quelle que soit la détermination du point P, c'est-a-dire que cette déetermination
soit basée sur la valeur X; ou X, ou encore Xz, des calculs similaires sont mis
en ceuvre garantissant ainsi une determination de point de la courbe elliptique
a temps constant.

De maniere plus precise, deux operations d'exponentiation sont mises
en ceuvre, une exponentiation a l'etape 202 et une autre exponentiation a
'etape 204 ou 211 selon le résultat du test 203. Ainsi, il n'est plus requis
d'effectuer quatre exponentiations pour déterminer un point sur une courbe
dans le contexte des polynoOmes de Skalba a temps constant.

Dans un mode de realisation de la présente invention, il est possible de

choisir des polynomes vérifiant I'egalité de Skalba de telle sorte que le
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polynome f(Xs(t)) ne puisse jamais correspondre a un terme au carré quelque

soit la valeur de t. Dans ce cas, I'equation de Skalba :
F(X1(1)).1(X2(t)).F(Xa(t))=UA(t) (2)

peut s'écrire sous la forme :

g+l g+l

(f (X, O).f(X,0).f(X50) * =WUEP) * =U(1)
puis encore sous la forme

(FOX O F X))+ =D

f(X ()4

et encore :

g+1 i g+1

(FX O)S (X)) * =UO(F(X50) (4)

Toutes ces equations ne sont valables que si la condition g=3 mod 4 est

g+l

“74 de cette derniére équation correspond &

réalisée. Or, si le terme (r(x. @)’

une valeur fixe, on est en mesure de calculer efficacement la valeur du terme

+1 ., gtl
R, :(f(Xl).f(Xz))qT grace a la multiplication U.(f(X3(r))ql + . Dans ce cas, on

peut determiner un point de la courbe elliptiqgue en mettant en osuvre
seulement une opération d'exponentiation, celle qui correspond a |'étape 204
du test 10, ou celle qui correspond a I'etape 211 du test 13, suivant le cas.

Ces conditions peuvent étre remplies en utilisant par exemple un
ensemble de polynomes vérifiant I'equation de Skalba tels que décrit dans le
document ‘Rational points on certain hyperelliptic curves over finite fileds’ de
Macie Ulas, daté du 11 juin 2007. Dans ce document, les polyndbmes de

verifiant I'equation de Skalba (2) sont decrits :

b( 1 \
X, (tu) == 1+— 2
a\ t fu)+t”f(u)),

X, (tu)y=2f(u)X,(t,u)

X, (t,u) =u

Ut,u) =1t fw)* (X, (t,u))

oL fw)=u’+au+b
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ou a et b sont des eléments de Fq tel que leur produit ne soit pas
nul.

Ainsi, en deéeterminant une valeur de u qui soit fixée et qui ne
corresponde pas a un terme au carré dans Fg, alors la valeur de Ry est une
valeur figee qui peut étre pré-calculee selon l'équation (4), pour toute
détermination de point P selon un mode de réalisation de la présente
iInvention.

La figure 3 illustre un procedé d’execution d'un calcul cryptographique
en detail selon un mode de realisation de la présente invention dans le cas
particulier des polynomes d’'Ulas, pour un polynome Xs(t,u) fixe selon un mode
de realisation de la presente invention. Dans ce cas, les etapes 211 a 216
seulement peuvent étre mises en ceuvre. Si I'étape 216 est réalisée, alors la
valeur R1 peut étre recuperée d'une zone memoire car elle a été calculée
préalablement.

De ce fait on peut reduire encore le nombre d'exponentiation requis
pour determiner un point de la courbe, a une seule exponentiation celle qui
correspond au test 10 ou au test 13.

Dans un mode de realisation de la presente invention, on prevoit
d'utiliser avantageusement les coordonnées jacobiennes. Une telle
transformation en coordonnées jacobiennes permet de transformer les
opérations d’'inversion en operations de multiplication qui sont plus rapides et
plus aisées a mettre en ceuvre. |l convient de noter qu'un tel mode de
realisation peut étre appligué non a toutes les courbes de type Skalba, y
compris au cas particulier des courbes d'Ulas.

L'équation d’'une courbe elliptique

X +aX +b=Y2
peut s'écrire en coordonnées jacobiennes:
X" +aX'Z' +bZ° =Y"
On note que les coordonnées d'un point (X,Y) peuvent s'écrire en

coordonnées jacobiennes (X,Y',Z') tels que:
X'=X .72 g

Y'=Y.7Z’
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I convient donc de déterminer un polynome Z(t,u) de telle sorte que les
coordonnées jacobiennes X', Y' et Z puissent s'écrire sans inversion.
Dans les sections suivantes, on applique cette transformation en
coordonnées jacobiennes a un cas particulier, celui des courbes Ulas tel que
5 décrit ci-avant.

Dans ce contexte, on elimine toute operation d'inversion en prenant :
Z(t,u)=a(t” f () +1° f ()
dans lequel u est fixe.

En effet, on peut alors écrire les polynomes de Ulas sous la
10 forme suivante en coordonnees jacobiennes
X', (t,u)=—=b.Z(t,u)(t* fFuP+12f w)+1)
X' (tu)=1r~2f(u).X') (t,u)
X' (t,u) =u
I convient donc de noter qu’l n'y a plus d'inversion en coordonnees
15 jacobiennes. Cette opération pouvant étre aussi couteuse qu'une
exponentiation, ces coordonnees permettent une amélioration significative du
temps de calcul.
Puis, pour obtenir la coordonnée Y’ jacobienne, il convient de calculer
U'(t,u), I'equivalent de U(t,u) en coordonnees jacobiennes.
20 Dans ce contexte, on a en coordonnées classiques
U(t,u)? = f(X,(t,u).f (X, (t,u)).f(X5(t,u))
On peut alors écrire en coordonnees jacobiennes :
Ut,u)?= f(X'; (t,u) ] Z(t,u)?). f (X', (t,u) ] Z(t,u)?). f(X'5 (t,u) ] Z(t,u)?)

En écrivant :
R frn (XN =X"+a X Z(O" +b.Z(1)° = Z°. f(%)

on obtient I'équation suivante :

78 () U(u)? = (Z(tu)’ Ut u)? = F i X (1)) f 0 (X (L)), (X5 (£, 1))
Puis :

U'(t,u) = Z(t,u)” U (t,u)
30 ou U'(t,u) est I'expression en coordonnees jacobiennes de
U(t,u).
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Dans le cas ou lI'on considere que U(t,u) vérifie I'equation :
Ut,u)=t".f W) f (X, (t,u))

on peut alors écrire :
U'(t,u) =17 f @ f 700 (X5 (L)) Z(t,u)°

L'égalite de Skalba en coordonnées jacobiennes devient :

U'(t,u)* = [y (X' (Gu)-f g (X' (Gu). [z (X5 (1,u))
Néanmoins, comme dans le cas des polynomes d'Ulas il est possible

d'imposer que X3 (t.u) goit tel que Jzew (A5 (1) ne soit jamais un carré. Dans

ce Cas, ona.
U (t,u) =17 f W) [0 (X5 (£,1))

et I'egalité de Skalba correspondante est :

U (t,u) = fzo (X' (Gu). [z (X (@G u).f (X5 (8 u))

La presente invention peut avantageusement étre mise en ceuvre dans
tout type de calcul cryptographique utilisant des courbes elliptiques. Elle peut
notamment étre avantageuse au sein de protocoles d'authentification par mot
de passe, comme PACE (pour ‘Password Authenticated Connection
Establishment’ en anglais). Dans ce cas, elle permet une amélioration des
performances de calculs, tout en ne permettant aucune attaque liee au temps
d'exéecution du calcul cryptographigue.

La présente invention peut également étre avantageusement appliquée
dans le contexte des protocoles respectant la vie privee, tels que ceux qui sont
utilisés pour le contrble de documents d'identite electronique, comme les

passeports électroniques.
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REVENDICATIONS

1. Procedé d'execution dun calcul cryptographique dans un composant
electronique comprenant une etape dobtention d'un point P(X,Y) a partir d au
moins un parametre t, sur une courbe elliptique veritiant l'equation

Y2 =1(X): et

a partir de polyndmes Xi(t), Xy(t), Xs(t) et U(t) vérifiant I'égalité de Skalba
sutvante
FX1(1). 1(X2(). H(Xs(1))=U(1)*
dans un corps fini Fq, quel que soit le parametre t, g verifiant
'equation g = 3 mod 4
ledit procede comprenant les etapes suivantes

/1] obtenir une valeur du parametre t ;

/2] determiner le point P(X,Y) en effectuant les sous é&tapes
sulvantes :

/i/ calculer Xy= Xi(t), Xo= Xo(t), X3= Xs(t) et U=U(t)

m/ si le terme 1(X4).f(Xo(t) est un terme au carre dans le corps
fini 4 alors tester si le terme f(X3) est un terme au carre dans le corps
fini Fq et calculer la racine carre du terme (X3), le point P(XY) ayant
pour abscisse X; et pour ordonnee la racine carre du terme f(Xs) :

i/ sinon tester si le terme f(X4) est un terme au carré dans le
corps finl k4 et dans ce cas, calculer la racine carre du terme H(Xq), le
point P(X,Y) ayant pour abscisse Xy et pour ordonnée la racine carré du
terme f(X1);

/iv/  sinon calculer la racine carre du terme {(X;), le point
P(X,Y) ayant pour abscisse X; et pour ordonnee la racine carre du
terme f(X5) ;

/31 dtiliser ledit point P(X,Y) dans une application cryptographigue de
chiffrement ou de hachage ou de signature ou dauthentification ou

d'identitication.

CAN_DMS' \104762511\1
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2. Procede dexecution dun  calcul  cryptographique  sefon  a
revendication 1, dans lequel a 'etape /2/-/1/, on effectue les étapes suivantes

- calculer Ry tel que :

¢f i

Ry =(/(X))./(X,))"
- si R est égal a f(X,).f(X,), alors décider que le terme f(X;).f(X,)

est un terme au carre dans le corps Fq ;

dans lequel, a l'etape /2/-/iii/, on teste si le terme f(X4) est un terme au carre
aans le corps fini k4 selon les étapes suivantes
- calculer R, tel que:

+1
f/~—l{”~

R, =f(X,)

- calculer R, tel que:

. 7

R, =R,
- calculer R, tel que:
R, =Ry /(X))

dans lequel, si R4 n'est pas égal a 1, a ‘'etape /2/-/iv/, on obtient la racine carré

de f(X5) selon ['équation suivante -

JI(X,) =R R,

3. Procédé dexecution d'un calcul cryptographique selon  la
revendication 1 ou 2, dans lequel les polynémes vérifiant 'égalité de Skalba

sont exprimes dans des coordonnées jacobiennes selon lesquelles le point
P(X Y) s’écrit P(X, Y, /) telles que
X'=X /=
Vi y 7
ou lafonctionfsecrit /,(X") etverfie
(X)) =X"+aXZ" +b2"
la courbe elliptique vénfiant I'équation

¥ = [ (X)

CAN_DMS: \104762511\1
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dans lequel les polynOmes véerifiant l'égalite de Skalba exprimes en
coordonnées jacobiennes sont X'i(t), X(t), X5(t), Z(t) el U'(t) et vérifient
'égalite de Skalba en coordonneées jacobiennes

Uy = 1, (X ). S (XS ). Sy (X (1))
et dans lequel Z(t) est détermine de facon a ce que les operations d'inversion

solent transformees en operation de multiplication.

4. Procéde dexecution dun calcul cryptographique selon |la
revendication 1 ou 2, dans lequel les polyndmes verifiant 'egalité de Skalba
sont tels qu'il est possible de fixer fa valeur de Xs(t) pour tout t possible, tel que
f(X3(1)) ne soit jamais un terme au carré dans kg,
dans lequel, a 'étape /2/-/iii/, on teste si le terme 1(X4) est un terme au carre
dans le corps fini k4 selon les etapes suivantes

- calculer R, tel que:

+ |
f/—YIq

R,=f(X,)

-t B

- calculer R; tel que:

R

R, =R,
- calculer Ry, tel que:
R, =R, [(X,)

dans lequel, s! R, n'est pas egal a 1, a l'etape /2/-/iv/, on obtient la racine carre

de {(X2) selon 'equation suivante :

J1 (X)) = R .R,

l

g+
ou R, =(/(X). /(X))
dans lequel Ry est obtenu préalablement selon ['équation suivante :

4 |

(f+ |
v YR S VN
R1 = ( /(A l)f (A 2 ) o= UL () |

5. Procede dexecution d'un calcul cryptographique selon la revendication

4. dans lequel les polyndmes vérifiant 'egalité de Skalba sont exprimés dans

CAN DMS: \104762511\1
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des coordonnees jacobiennes selon lesquelles le point P(X,Y) s’écrit P(X')Y",Z)

telles que
/-/f:: /Y .Z-z,
V'=Y.Z"
ou la fonction f s’écrit /,(X') et vérifie :

1, (XY =X"+a X 2" +b7°

la courbe elliptique vérifiant I'équation

re =7, (XY
dans lequel les polyndmes vérifiant ('égalité de Skalba exprimés en
coordonnees jacobiennes sont X';(t), X,(t), Z(t) et U'(t) et vérifient I'égalité d=

Skalba en coordonnées jacobiennes :
(}"(1)2 — //UJ(X'! (,))//(”(X'ﬂ (,))/(\/1 (/))

et dans lequel Z(t) est déterminé de facon a ce que les opérations d’inversion

solent transformées en opération de multiplication.

0. Procede d'execution d'un calcul cryptographique selon  l'une
quelconque des revendications 1 a 5, dans lequel, a 'étape /1/, la valeur du

parametre t est obtenue en fonction d’'un mot de passe ou un identifiant.

/. Procede d'exécution d'un calcul cryptographique seloa  une
quelconque des revendications 1 a 5, dans laquelle [Papplication
cryptograpnique est une application d’authentification ou d'identification par
une entite de contrdle, et
dans lequel, a I'étape /1/, on réalise les étapes suivantes :
/al genéerer une valeur aléatoire
/0] obtenir une valeur chiffrée en chiffrant ladite valeur aléatoire sur
la base d'une fonction de chiffrement utilisant une clé de chiffrcment
determinee a partir d'un mot de passe ou identifiant correspondant au
parametre : et

/cf transmettre la valeur chiffrée a l'entité de contrdle

CAN_DMS: \104762511\1
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8. Dispaositit electronique comprenant des moyens adaptés pour la mise en
ceuvre dun procedé d'exéecution d'un calcul cryptographique selon uns

quelcongue des revendications 1 a 7.

CAN_DMS: \104762511\1
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