(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

(19) Weltorganisation fiir geistiges Eigentum
Internationales Biiro

(43) Internationales Veréffentlichungsdatum
22. Dezember 2005 (22.12.2005)

750 = D
I
AP 00 0 A

(10) Internationale Veroffentlichungsnummer

WO 2005/122055 A3

(51) Internationale Patentklassifikation:

GOG6F 1/00 (2006.01)
(21) Internationales Aktenzeichen: PCT/EP2005/006111

(22) Internationales Anmeldedatum:

7. Juni 2005 (07.06.2005)
(25) Einreichungssprache: Deutsch
(26) Veroffentlichungssprache: Deutsch

(30) Angaben zur Prioritét:

102004 027 686.2 7. Juni 2004 (07.06.2004) DE

(71) Anmelder (fiir alle Bestimmungsstaaten mit Ausnahme von
US): SCM MICROSYSTEMS GMBH [DE/DE]; Oskar-
Messter-Strasse 13, 85737 Ismaning (DE).

(72) Erfinder; und

(75) Erfinder/Anmelder (nur fiir US): GENEVOIS,
Christophe [FR/FR]; Chemin des Buissieres, F-30500
Saint Bres (FR). NEIFER, Wolfgang [DE/DE]; Al-
tenhauser Strasse 13, 85356 Freising (DE).

(74) Anwalt: STRASS, Jiirgen;, Prinz & Partner GbR,

Manzingerweg 7, 81241 Miinchen (DE).

(81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
Jede verfiigbare nationale Schutzrechtsart): AE, AG, AL,
AM, AT, AU, AZ,BA, BB, BG, BR, BW, BY, BZ, CA, CH,
CN, CO, CR, CU, CZ, DE, DK, DM, DZ, EC, EE, EG, ES,
FI, GB, GD, GE, GH, GM, HR, HU, ID, IL,, IN, IS, JP, KE,
KG, KM, KP, KR, KZ, LC, LK, LR, LS, LT, LU, LV, MA,
MD, MG, MK, MN, MW, MX, MZ, NA, NG, NI, NO, NZ,
OM, PG, PH, PL, PT, RO, RU, SC, SD, SE, SG, SK, SL,

[Fortsetzung auf der niichsten Seite]

(54) Title: DETACHABLE SECURITY MODULE

(54) Bezeichnung: ABNEHMBARES SICHERHEITSMODUL

AA PC-System

cc
Sichere Verschliisselung API

Sichere
Anwendung

DD I
BIOS, OS-L

sichere Umgebung ’
der, sichere Anzeige \

FF
USB oder PClexpressTM
» (hohe Bandbreite)

GG
Authentifizierungl SMBus
Il Sichere

System-

(1 )\
Umgebung

ooy Sebevtheitramodule

AA ...
BB ...
cC..
DD ...

PC SYSTEM
SECURE USE
SECURE ENCODING API

DISPLAY ...
SMBUS (LOW BAND WIDTH)
USB OR PCIEXPRESSTM (HIGH BAND WIDTH)

EE ...
FF ...

055 A3 I AT PO A0 A

SECURE ENVIRONMENT BIOS, OS LOADER, SECURE

& RN L st
(2) Sicheres Anzeigesignal;KK

{3) Sicherer Datenaus- LL

GG ... AUTHENTICATION
HH ... EXPRESS CARD INTERFACE

II... SECURE SYSTEM ENVIRONMENT OF THE
SECURITY MODULE

JJ ... PLATFORM AUTHENTICATION

KK ... SECURE DISPLAY SIGNAL

LL ... SECURE DATA EXCHANGE

(57) Abstract: According to one aspect of the invention, at least essential components of a security platform module, in particular
a TPM, are provided for a host system (20) on a detachable security module (10), which are used to electrically connect to a host

& system (20). According to a second aspect of the invention, the host system (20) comprises an integrated first authentication means
@ (22) which is used to construct a first security step, and the security module (10) supports a second authentication means (24). The
¥ second authentication means (24) can be constructed by interacting a second security step, which is superior to the first security step,

I with the first authentication means (22).
&

P (57) Zusammenfassung: GemiB einem ersten Aspekt sind auf einem abnehmbaren Sicherheitsmodul (10) zur elektrischen Verbin-

e
=

dung mit einem Host-System (20) wenigstens wesentliche Bestandteile eines sicheren Plattformmoduls, insbesondere eines TPM,
fuir ein Host-System (20) vorgesehen. GemiB einem zweiten Aspekt weist das Host-System
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The International Searching Authority has found that the international application contains
multiple (groups of) inventions, as follows:

Claims 1-3

Adding the functionality of a secure platform module, more particularly a TPM
(Trusted Platform Module), to a host system that was originally supplied without
a built-in security system (see the description, page 2, lines 17 to 23).

Claims 4-5 and 9

Host system with a first authentication means and detachable security module
with a second authentication means; authentication of the security module by a
Trusted Platform Module.

Claims 6-7

Host system with a first authentication means and detachable security module
with a second authentication means; authentication of the host system by a SAM
(Secure Authentication Means) that can be accommodated in or is embedded in
the security module.

Claim 8

Host system with a first authentication means and detachable security module
with a second authentication means; automatic establishment of communication
links between the detachable security module and the host system.

Claim 10

Host system with a first authentication means and detachable security module
with a second authentication means; encrypted communication link between the
security module and the host system.

Claims 11-17

Host system with a first authentication means and detachable security module
with a second authentication means; validation of the security level (of a
particular component) of the host system.
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7. Claims 18-19

Host system with a first authentication means and detachable security module
with a second authentication means; extending the detachable security module by
adding a flash memory card (on which are stored all the essential elements of the
operating system).

8. Claims 20-22

Host system with a first authentication means and detachable security module
with a second authentication means; monitoring the security level by means of an
optical and/or acoustic signal.

9. Claims 23-25

Host system with a first authentication means and detachable security module
with a second authentication means; connecting the detachable security module to
a network (PCMCIA, ExpressCard, wireless network).

10. Claim 26

Host system with a first authentication means and detachable security module
with a second authentication means; facility for entering a PIN on the detachable
security module.

11. Claim 27

Host system with a first authentication means and detachable security module
with a second authentication means; provision of a set of Boot ROM commands
for execution in the host system by the detachable security module.

12. Claim 28

Host system with a first authentication means and detachable security module
with a second authentication means; checking the integrity of data transmission
from the security module to the host system.

13. Claims 29-37

Host system with a first authentication means and detachable security module
with a second authentication means; monitoring the locking mechanism.
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Feld [l Bemerkungen zu den Anspriichen, die sich als nicht recherchierbar erwiesen haben (Fortsetzung von Punkt 2 auf Blatt 1)

Geman Artikel 17(2)a) wurde aus folgenden Griinden fiir bestimmte Anspriiche kein Recherchenbericht erstelit:

1. D Anspriiche Nr.
well sie sich auf Gegenstande beziehen, zu deren Recherche die Behérde nicht verpflichtet ist, namilich

2. D Anspriiche Nr. .
weil sie sich auf Teile der internationalen Anmeldung beziehen, die den vargeschriebenen Anforderungen so wenig entsprechen,
daf eine sinnvolle internationale Recherche nicht durchgefiihrt werden kann, namlich

3. ‘:l Anspriiche Nr. ’ ' o
weil es sich dabei um abhangige Anspriiche handett, die nicht entsprechend Satz 2 und 3 der Regs! 6.4 a) abgefaBt sind.

Feld [l Bemerkungen bei mangelinder Einheitlichkeit der Erfindung (Fortsetzung von Punkt 3 auf Blatt 1)

Die internationale Recherchenbehdrde hat festgestellt, daB diese internationale Anmeldung mehrere Erfindungen enthiit:

Asiehe Zusatzblatt

1. Da der Anmelder alle erforderlichen zusétzlichen Recherchengebiihren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht auf alle recherchierbaren Anspriiche.

P D Da fur alle recherchierbaren Ansprliche die Recherche ohne einen Arbeitsaufwand dufchgefﬁhrt werden konnte, der eine
’ zusétzliche Recherchengebiihr gerechtfertigt hatte, hat die Behdrde nicht zur Zahlung einer solchen Gebiihr aufgefordert.

3. Da der Anmelder nur einige der erforderlichen zusatzlichen Recherchengebiihren rechizeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht nur auf die Anspriiche, filr die Gebithren entrichiet worden sind, namlich auf die
Anspriiche Nr.

4. m Der Anmelder hat dle erforderlichen zusétzlichen Recherchengebiinren nicht rechtzeitig entrichtet. Der internationale Recher-
chenbericht beschrénkt sich daher auf die in den Anspriichen zuerst erwéhnte Erfindung; diese ist in folgenden Anspriichen er-
faBt:

1-3

Bemerkungen hinsichtlich eines Widerspruchs D Die zusétzlichen Gebihren wurden vom Anmelder unter Widerspruch gezahlt.

D Die Zahlung zusétzlicher Recherchengebithren srfolgte ohne Widerspruch.

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 1 (2)) {(Januar 2004)
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Die internationale Recherchenbehorde hat festgestellt, dass diese
int$rnationa1e Anmeldung mehrere (Gruppen von) Erfindungen enthdlt,
némlich:

1. Anspriiche: 1-3

_Nachriisten eines Host-Systems, das urspringlich ohne
eingebaute Sicherheitseinrichtung ausgeliefert wurde, mit
der Funktionalitdt eines sicheren Plattformmoduls,
insbesondere TPM (vgl. Beschreibung der Anmeldung Seite 2
Zeile 17-23)

-

2. Anspriiche: 4-5, 9

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Authentifizierung des
Sicherheitsmoduls durch ein Trusted Platform Module

3. Anspriiche: 6-7

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten -
Authentifizierungsmittel; Authentifizierung des Host- Sytems
durch ein vom S1cherhe1tsmodu1 aufnehmbares oder
eingebettetes SAM (secure authentication means)

4. Anspruch: 8

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; automatischer Aufbau der
Kommunikationsverbindungen zwischen dem abnehmbaren
Sicherheitsmodul und dem Host-System

5. Anspruch: 10

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; verschliisselte
Kommunikationsverbindung zw1schen dem Sicherheitsmodul und
dem Host- System

6. Anspriiche: 11-17

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Validierung der Sicherheitsstufe
(einer bestimmten Komponente) des Host Systems
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7. Anspriiche: 18~19

- Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Erweitern des abnehmbaren
Sicherheitsmoduls um eine Flashspeicherkarte (auf der
wesentliche Bestandteile des Betriebssystems abgelegt sind)

8. Anspriiche: 20-22

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authent1f1znerungsm1tte1 Uberwachung der Sicherheitsstufe
durch ein optisches und/oder akkustisches Signal

9. Anspriiche: 23-25

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Anbindung des abnehmbaren
Sicherheitsmoduls an ein Netzwerk (PCMCIA ExpressCard,
drahtloses Netzwerk)

-

10. Anspruch: 26

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherhejtsmodul mit einem zweiten
Authentifizierungsmittel; PIN-Eingabeméglichkeit auf dem
abnehmbaren Sicherheitsmodul ‘

11. Anspruch: 27

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Bereitstellung von einem Satz von
Boot-ROM-Befehlen fiir die Ausfiihrung auf dem Host-System
durch das abnehmbare Sicherheitsmodul

12. Anspruch: 28

Host System mit einem ersten Authentifizierungsmittel und
abnehmbares Sicherheitsmodul mit einem zweiten
Authentifizierungsmittel; Uberpriifung der Integritédt der
Dateniibertragung vom Sicherheitsmodul auf das Host-System

13. Anspriiche: 29-37
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Host System mit einem ersten Authentifizierungsmittel und
abnehmbares. Sicherheitsmodul mit einem zweiten :
Authentifizierungsmittel; Uberwachung des
Verriegelungsmechanismus
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