
(57)【特許請求の範囲】
【請求項１】
　画像の可視表示状態において、その存在を人間が知覚しにくいように、該画像を表す画
像データに電子透かし情報を埋め込む情報処理装置であって、
　前記画像データが表す実画像空間／周波数空間における、少なくとも二つの領域を特定
する領域情報を発生する領域情報発生手段と、
　互いに異なる少なくとも２つの係数値系列を設定する係数値系列発生手段と、
　前記 された夫々の領域に対して、埋め込むべき電子透かし情報に基づい
て前記係数値系列を割り当て、透かしパターンを生成する透かしパターン生成手段と、
　前記画像データを前記透かしパターンを用いて変更することで、電子透かし情報を埋め
込む埋め込み手段と、
　を備え

ことを特徴とする情報処理装置。
【請求項２】
　画像の可視表示状態において、その存在を人間が知覚しにくいように、該画像を表す画
像データ中に ｎビットの電子透かし情報を埋め込む情報処理装置であって、
　互いに異なる２ n通りの係数値配列を設定する設定手段と、
　埋め込むべきｎビットの電子透かし情報に基づいて、前記係数値配列のいずれか１つを
選択する選択手段と、
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領域情報で特定

、前記透かしパターン生成手段は、前記電子透かし情報、及び前記電子透かし情
報の重要度に応じて、前記領域情報で特定された夫々の領域に対して、前記係数値系列を
割り当てる

Ｑ×



　前記画像データを 画素ブロックに分割し、各画素ブロック中の相対的同位置の画
素データを、前記選択した係数値配列の所定の係数値を用いて補正し、他の相対的同位置
の画素 に対しても、順次他の係数値を用いて補正することで、ｎビットの電子透か
し情報を埋め込む埋め込み手段とを備え、
　 前記画素ブロックをＱ個の に分け、各 に対してｎビット
の電子透かし情報を埋め込むことで、Ｑ×ｎビットの電子透かし情報を埋め込むことを特
徴とする情報処理装置。
【請求項３】
　所定の鍵情報を入力する鍵情報入力手段をさらに備え、
　前記設定手段が、入力された鍵情報にしたがって係数値配列を設定することを特徴とす
る請求項 記載の情報処理装置。
【請求項４】
　疑似乱数列を用いて互いに異なる係数値配列を生成する疑似乱数生成手段をさらに備え
ることを特徴とする請求項 に記載の情報処理装置。
【請求項５】
　人間が知覚しにくいように、ｎビットの電子透かし情報が埋め込まれた画像データから
、該電子透かし情報を抽出する情報処理装置であって、
　互いに異なる２ n通りの係数値配列を設定する設定手段と、
　抽出すべきｎビットの電子透かし情報に基づいて、前記係数値配列のいずれか１つを選
択する選択手段と、
　前記画像データを所定画素ブロックに分割し、各画素ブロック中の相対的同位置の画素
データを、前記選択した係数値配列の所定の係数値を用いて補正し、他の相対的同位置の
画素に対しても、順次他の係数値を用いて補正することで得られた補正値と、該画素ブロ
ックの画素データの平均値との相関を算出する相関算出手段と、
　２ n通りの係数値配列について算出された、所定画素ブロックについての相関の総和に
基づいて、前記画素ブロックを補正した位置の係数値配列を選択し、選択された係数値配
列から埋め込まれたビットを抽出する抽出手段と
　を備えることを特徴とする情報処理装置。
【請求項６】
　前記相関算出手段が、
　前記画像データにおいて分割された所定の画素ブロックの平均画素ブロックを生成する
平均値生成手段をさらに備え、
　前記抽出手段が、生成された平均画素ブロックと２ n通りの係数値配列についての算出
された相関に基づいて、前記画素ブロックを補正した位置の係数値配列を選択し、選択さ
れた係数値配列から埋め込まれたビットを抽出する
　ことを特徴とする請求項 に記載の情報処理装置。
【請求項７】
　前記電子透かし情報が埋め込まれた際に使用された鍵情報を入力する鍵情報入力手段を
さらに備え、
　前記設定手段が、入力された鍵情報に基づいて、互いに異なる２ n通りの係数値配列を
設定する
　ことを特徴とする請求項 に記載の情報処理装置。
【請求項８】
　画像の可視表示状態において、その存在を人間が知覚しにくいように、該画像を表す画
像データに電子透かし情報を埋め込む情報処理装置の制御方法であって、
　前記画像データが表す実画像空間／周波数空間における、少なくとも二つの領域を特定
する領域情報を発生する領域情報発生工程と、
　互いに異なる少なくとも２つの係数値系列を設定する係数値系列発生工程と、
　前記 された夫々の領域に対して、埋め込むべき電子透かし情報に基づい
て前記係数値系列を割り当て、透かしパターンを生成する透かしパターン生成工程と、
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複数の

データ

前記埋め込み手段は、 領域 領域

２

２又は３

５

５又は６

領域情報で特定



　前記画像データを前記透かしパターンを用いて変更することで、電子透かし情報を埋め
込む埋め込み工程と
　を有し

することを特徴とする情報処理装置の制御方法。
【請求項９】
　画像の可視表示状態において、その存在を人間が知覚しにくいように、該画像を表す画
像データ中に ｎビットの電子透かし情報を埋め込む情報処理装置の制御方法であって
、
　互いに異なる２ n通りの係数値配列を設定する設定工程と、
　埋め込むべきｎビットの電子透かし情報に基づいて、前記係数値配列のいずれか１つを
選択する選択工程と、
　前記画像データを 画素ブロックに分割し、各画素ブロック中の相対的同位置の画
素データを、前記選択した係数値配列の所定の係数値を用いて補正し、他の相対的同位置
の画素 に対しても、順次他の係数値を用いて補正することで、ｎビットの電子透か
し情報を埋め込む埋め込み工程とを有し、
　 前記画素ブロックをＱ個の に分け、各 に対してｎビッ
トの電子透かし情報を埋め込むことで、Ｑ×ｎビットの電子透かし情報を埋め込むことを
特徴とする情報処理装置の制御方法。
【請求項１０】
　前記設定工程が、入力された所定の鍵情報にしたがって係数値配列を設定することを特
徴とする請求項 に記載の情報処理装置の制御方法。
【請求項１１】
　疑似乱数列を用いて互いに異なる係数値配列を生成する疑似乱数生成工程をさらに備え
ることを特徴とする請求項 に記載の情報処理装置の制御方法。
【請求項１２】
　人間が知覚しにくいように、ｎビットの電子透かし情報が埋め込まれた画像データから
、該電子透かし情報を抽出する情報処理装置の制御方法であって、
　互いに異なる２ n通りの係数値配列を設定する設定工程と、
　抽出すべきｎビットの電子透かし情報に基づいて、前記係数値配列のいずれか１つを選
択する選択工程と、
　前記画像データを所定画素ブロックに分割し、各画素ブロック中の相対的同位置の画素
データを、前記選択した係数値配列の所定の係数値を用いて補正し、他の相対的同位置の
画素に対しても、順次他の係数値を用いて補正することで得られた補正値と、該画素ブロ
ックの画素データの平均値との相関を算出する相関算出工程と、
　２ n通りの係数値配列について算出された、所定画素ブロックについての相関の総和に
基づいて、前記画素ブロックを補正した位置の係数値配列を選択し、選択された係数値配
列から埋め込まれたビットを抽出する抽出工程と
　を備えることを特徴とする情報処理装置の制御方法。
【請求項１３】
　前記相関算出工程が、
　前記画像データにおいて分割された所定の画素ブロックの平均画素ブロックを生成する
平均値生成工程をさらに備え、
　前記抽出工程が、生成された平均画素ブロックと２ n通りの係数値配列についての算出
された相関に基づいて、前記画素ブロックを補正した位置の係数値配列を選択し、選択さ
れた係数値配列から埋め込まれたビットを抽出する
　ことを特徴とする請求項１ 記載の情報処理装置の制御方法。
【請求項１４】
　前記設定工程が、前記電子透かし情報が埋め込まれた際に使用された鍵情報に基づいて
、互いに異なる２ n通りの係数値配列を設定する
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９

９又は１０

２



　ことを特徴とする請求項１２又は１３に記載の情報処理装置 。
【請求項１５】
　請求項 までのいずれか１項に記載の情報処理装置の制御方法をコンピュータ
に実行させるためのプログラム
【請求項１６】
　請求項 に記載のプログラムを格納したことを特徴とするコンピュータ読み取り可能
な記録媒体。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、画像データに対して人間の目に見えにくいように、電子透かしによって、付加
情報を埋め込む情報処置装置及びその制御方法、並びに、付加情報が埋め込まれた画像デ
ータから付加情報を抽出する情報処理装置及びその制御方法に関する。
【０００２】
【従来の技術】
近年、コンピュータとそのネットワークの急速な発達及び普及により、文書データ、画像
データ、音声データ等の様々な情報がディジタル化されている。ディジタル情報は、経年
変化による劣化がなく、いつまでも完全な状態で保存できる一方、第三者による複製が容
易であり、著作権の保護が大きな問題となっている。このような背景から、著作権保護の
ためのセキュリティ技術の重要性が急速に増している。
【０００３】
著作権を保護する技術の一つとして「電子透かし」がある。電子透かしとは、ディジタル
化された画像データ、音声データ、文書データ等に、人が知覚しにくいように著作権保有
者の名前や購入者のＩＤ等の情報を埋めこみ、違法な複製によるコンテンツの無断使用を
追跡する技術である。
【０００４】
従来、電子透かしを埋め込む手法として、擬似乱数列を用いる方法が知られている。例え
ば、複数種類の付加情報の何れか１つを埋め込める様にする為には、上記各付加情報に１
対１で対応する様な各擬似乱数列を準備し、埋め込みたい１つの付加情報に対応する擬似
乱数列を用いて画像データを変調することにより、その付加情報を埋め込む技術が知られ
ている。
【０００５】
この技術では、埋め込み後の画像データからは、埋め込み時に使用した擬似乱数列に対応
する擬似乱数列を用いて畳み込み演算することにより、付加情報を抽出することが可能で
ある。
【０００６】
【発明が解決しようとする課題】
しかしながら、上記従来技術は、１画像に対して何れか１つの擬似乱数列を用いて、１種
類の付加情報を埋め込むのが通常であり、埋め込み可能な付加情報量を増加させるための
技術は未だ確立していなかった。
【０００７】
本発明は上記従来例に鑑みて成されたものであり、１つの画像内に複数種類、或いは多ビ
ットの付加情報を埋め込める様にすることを主な目的とする。
【０００８】
更に、本発明は、上記複数種類、或いは多ビットの付加情報を１画像内に、実画像空間や
周波数空間の状態で埋め込む際に、その付加情報の各部分の重要度に応じて、その各部分
の以後の取扱いを配慮した埋め込みを行うことにより、
重要度の高い部分の付加情報について、確実にその付加情報を抽出／検出できる様にする
ことを別の目的とする。
【０００９】
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【課題を解決するための手段】
　上記課題を解決するために、本発明は、画像の可視表示状態において、その存在を人間
が知覚しにくいように、該画像を表す画像データに電子透かし情報を埋め込む情報処理装
置であって、前記画像データが表す実画像空間／周波数空間における、少なくとも二つの
領域を特定する領域情報を発生する領域情報発生手段と、互いに異なる少なくとも２つの
係数値系列を設定する係数値系列発生手段と、前記 された夫々の領域に対
して、埋め込むべき電子透かし情報に基づいて前記係数値系列を割り当て、透かしパター
ンを生成する透かしパターン生成手段と、前記画像データを前記透かしパターンを用いて
変更することで、電子透かし情報を埋め込む埋め込み手段と、を備え

ことを特徴とする
。
【００１０】
　また、本発明は、画像の可視表示状態において、その存在を人間が知覚しにくいように
、該画像を表す画像データ中に ｎビットの電子透かし情報を埋め込む情報処理装置で
あって、互いに異なる２ n通りの係数値配列を設定する設定手段と、埋め込むべきｎビッ
トの電子透かし情報に基づいて、前記係数値配列のいずれか１つを選択する選択手段と、
前記画像データを 画素ブロックに分割し、各画素ブロック中の相対的同位置の画素
データを、前記選択した係数値配列の所定の係数値を用いて補正し、他の相対的同位置の
画素 に対しても、順次他の係数値を用いて補正することで、ｎビットの電子透かし
情報を埋め込む埋め込み手段とを備え、 前記画素ブロックをＱ個の

に分け、各 に対してｎビットの電子透かし情報を埋め込むことで、Ｑ×ｎビット
の電子透かし情報を埋め込むことを特徴とする。
【００１１】
さらに、本発明は、人間が知覚しにくいように、ｎビットの電子透かし情報が埋め込まれ
た画像データから、該電子透かし情報を抽出する情報処理装置であって、互いに異なる２
n通りの係数値配列を設定する設定手段と、抽出すべきｎビットの電子透かし情報に基づ
いて、前記係数値配列のいずれか１つを選択する選択手段と、前記画像データを所定画素
ブロックに分割し、各画素ブロック中の相対的同位置の画素データを、前記選択した係数
値配列の所定の係数値を用いて補正し、他の相対的同位置の画素に対しても、順次他の係
数値を用いて補正することで得られた補正値と、該画素ブロックの画素データの平均値と
の相関を算出する相関算出手段と、２ n通りの係数値配列について算出された、所定画素
ブロックについての相関の総和に基づいて、前記画素ブロックを補正した位置の係数値配
列を選択し、選択された係数値配列から埋め込まれたビットを抽出する抽出手段とを備え
ることを特徴とする。
【００１２】
【発明の実施の形態】
以下、図面を参照して、本発明の一実施形態による情報処理装置について説明する。
【００１３】
＜第１の実施形態＞
最初に、電子透かしによって付加情報の埋め込み処理を行う情報処理装置について説明す
る。図１は、本実施形態による電子透かし情報の埋め込み処理を行う情報処理装置の構成
を示すブロック図である。
【００１４】
図１に示すように、本発明における情報処理装置は、付加情報Ｉｎｆが埋め込まれる画像
データＩを入力するための画像入力部１０１と、付加情報Ｉｎｆを入力するための埋め込
み情報入力部１０２と、付加情報Ｉｎｆの埋め込みの際に用いられる鍵情報ｋを入力する
ための鍵情報入力部１０３と、付加情報Ｉｎｆと鍵情報ｋとから、画像データＩに埋め込
む透かしパターンｗｎ（ｎ＝１，２，・・・）を生成する透かしパターン生成部１０４と
、透かしパターンｗｎを画像データＩに埋め込む電子透かし埋め込み部１０５と、付加情
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報Ｉｎｆが埋め込まれた画像データＩ’を出力する画像出力部１０６とから構成される。
【００１５】
画像入力部１０１は、ネットワークあるいは外部機器等から直接、画像データＩを本情報
処理装置内に入力するための端子、あるいは、媒体上に形成された画像を読み取って画像
データＩに変換する読取装置である。本実施形態では、簡単化のため、画像データＩは白
黒の多値画像を表現しているものとする。しかし、本発明で埋め込み可能な画像データは
、白黒画像データに限定されない。例えば、複数の色成分からなるカラー画像データであ
ってもよい。
【００１６】
カラー画像データに対して電子透かし情報を埋め込む場合、例えば、その複数の色成分で
あるＲＧＢ成分や、輝度、色差成分のそれぞれの成分を白黒の多値画像と同様に扱うよう
にして、各成分に対して電子透かし情報を埋め込むことによって実現することができる。
また、このような場合には、白黒の多値画像へ電子透かし情報を埋め込む場合と比較して
、約３倍のデータ量を埋め込むことが可能となる。その逆に、複数成分のうちの一部の成
分のみに電子透かし情報を埋め込む様にしても良く、その場合には、埋め込み可能なデー
タ量は白黒画像データに埋め込む場合と同じだが、その埋め込みの対象となる成分を他者
から特定しにくくする効果が有る。
【００１７】
また、埋め込み情報入力部１０２及び鍵情報入力部１０３は、ネットワークあるいは外部
機器等から付加情報Ｉｎｆ及び鍵情報ｋを本情報処理装置内に入力するための端子、ある
いは、直接入力するためのキーボード等の入力装置である。
【００１８】
埋め込み情報入力部１０２から入力される付加情報Ｉｎｆは、上述した画像データＩに対
して電子透かしによって埋め込まれる、バイナリデータ列からなるデータである。すなわ
ち、付加情報Ｉｎｆは、「０」又は「１」のいずれかを表すビットの数個の組み合わせに
よって構成される情報である。そして、この数ビットの付加情報Ｉｎｆが、画像データＩ
の著作者を特定する著作権情報や、画像データＩの利用者を特定する利用者情報を表す。
【００１９】
尚、上記付加情報Ｉｎｆ自身が、第三者に容易に悪用されないように暗号化されていても
よい。さらに、当該付加情報Ｉｎｆが電子透かしによって埋め込まれた画像データＩから
、悪意を持った人間によって、埋め込まれた付加情報Ｉｎｆを抽出できないように内容変
更が施された場合でも、正しくその付加情報Ｉｎｆを抽出できるように、誤り訂正符号化
が施されてもよい。
【００２０】
尚、付加情報Ｉｎｆが埋め込まれている画像データＩ’に対する内容変更には、上述した
ような第三者からの故意によるものだけでなく、故意ではない内容変更もある。例えば、
画像の非可逆圧縮、輝度補正、幾何変換、フィルタリング等の画像処理を施すことによっ
て、結果として、電子透かし情報に影響を及ぼすこともある。尚、暗号化や誤り訂正符号
化などの処理の詳細は公知であるので、本実施形態での説明は省略する。
【００２１】
また、鍵情報入力部１０３から入力される鍵情報ｋは、付加情報Ｉｎｆの埋め込みや抽出
の際に必要とされる情報のことである。本実施形態における鍵情報ｋには、整数のＬビッ
トで表される実数の情報を用いる。例えば、「０１０１０１０１」は、Ｌ＝８の正数とし
て表現された鍵情報であり、正の整数として表現する場合には「８５」として与えられる
。
【００２２】
また、鍵情報ｋは、後述する擬似乱数発生部２０２に出力され、そこで実行される擬似乱
数発生処理の際の初期値として与えられる。そして、本実施形態で説明する電子透かしを
埋め込むための情報処理装置と、後述する電子透かしを抽出するための情報処理装置にお
いて、共通の鍵情報ｋを使用した場合に限り、同一の擬似乱数を発生させることができる
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ので、電子透かしとして埋め込まれている付加情報Ｉｎｆを正しく抽出することが可能で
あるようにする。これによって、鍵情報ｋを知っている利用者だけが、画像データＩ’に
埋め込まれた付加情報Ｉｎｆを正しく抽出することができる。
【００２３】
次に、透かしパターン生成部１０４の細部構成について説明する。図２は、透かしパター
ン生成部１０４の細部構成を示すブロック図である。図２に示すように、透かしパターン
生成部１０４は、領域情報生成部２０１と、擬似乱数発生部２０２と、擬似乱数割り当て
部２０３とから構成される。
【００２４】
一方、領域情報生成部２０１によって、生成された領域情報ｍが擬似乱数割り当て部２０
３に出力される。領域情報ｍとは、付加情報Ｉｎｆを構成する各ビットの位置と、それぞ
れのビットが埋め込まれる画像データＩ上の画素位置を対応付けるために用いられる行列
で与えられた少領域内の各画素の属性情報である。図３は、４ビットから構成される付加
情報Ｉｎｆを、画像データＩに埋め込む場合に用いられる領域情報ｍの一例を示す図であ
る。
【００２５】
図３に示される例は、４ビットの付加情報Ｉｎｆを埋め込むために用いられる、４×４の
領域情報ｍである。本実施形態では、領域情報ｍに示される領域と付加情報Ｉｎｆのビッ
ト位置が対応付けられているものとする。そして、領域情報ｍ内の各要素に対して、第１
の領域には「Ａ」、あるいは、第２の領域には「Ｂ」というように領域内の各画素に対し
て属性情報が割り当てられている。具体的には、領域情報ｍに示される第１の領域Ａに対
して、４ビットの付加情報Ｉｎｆにおけるビット位置「１」のビット情報（最上位ビット
）とビット位置「２」のビット情報（最上位ビットの次のビット）が埋め込まれる。
【００２６】
同様にして、領域情報ｍに示される第２の領域Ｂに対して、付加情報Ｉｎｆのビット位置
「３」のビット情報（最上位ビットから３番目のビット）とビット位置「４」のビット情
報（最上位ビットから４番目のビット）が埋め込まれる。これによって、４×４の大きさ
の画素内に４ビットの付加情報を埋めることが可能となる。
【００２７】
次に、擬似乱数発生部２０２では、入力された鍵情報ｋを初期値として、第１の擬似乱数
列ｒ１と第２の擬似乱数列ｒ２とが生成される。生成された第１の擬似乱数列ｒ１及び第
２の擬似乱数列ｒ２は、擬似乱数割り当て部２０３に出力される。ここで、第１の擬似乱
数列ｒ１及び第２の擬似乱数列ｒ２には、｛－１，１｝の範囲に含まれる一様分布に従う
実数列を用いる。擬似乱数列を生成する方法は公知の技術であるため、本実施形態での説
明は省略する。
【００２８】
さらに、擬似乱数割り当て部２０３には、領域情報生成部２０１で生成された領域情報ｍ
と、擬似乱数発生部２０２で発生した、第１の擬似乱数列ｒ１及び第２の擬似乱数列ｒ２
と、埋め込み情報入力部１０２からの付加情報Ｉｎｆとが入力される。そして、入力され
た第１の擬似乱数列ｒ１及び第２の擬似乱数列ｒ２の各要素が、付加情報Ｉｎｆのビット
数によって定められる領域情報ｍの所定の要素に割り当てられる。尚、領域情報ｍの所定
の要素に乱数列が割り当てられた行列のことを、本実施形態では透かしパターンｗｎと呼
ぶことにする。
【００２９】
ここで、第１の擬似乱数列ｒ１及び第２の擬似乱数列ｒ２の各要素を、領域情報ｍの所定
の要素に割り当てる処理の詳細について説明する。
【００３０】
本実施形態では、付加情報Ｉｎｆを４ビットとし、図３に示した４×４の領域情報ｍを用
いる。前述したように、領域情報ｍと２つの擬似乱数列（第１の擬似乱数列ｒ１、第２の
擬似乱数列ｒ２）を用いることにより４ビットの付加情報を埋め込むことが可能である。
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以降では、４ビットの付加情報について、最初の２ビットを第１のビットセット、次の２
ビットを第２のビットセットと呼ぶ。
【００３１】
まず、第１のビットセットを領域情報ｍに示す第１の領域に割り当てる。第１の領域は、
上述したように、値として「Ａ」を持つ要素である。尚、割り当ての際、領域情報ｍに示
す領域情報内の各要素のうち、第１の領域についてラスター走査し、図４に示すビット割
り当て規則と第１のビットセットに従って、順に、第１の擬似乱数列ｒ１、あるいは第２
の擬似乱数列ｒ２のいずれかの要素を割り当てる。図４は、本実施形態の擬似乱数割り当
て部２０３で用いられるビット割り当て規則を示す図である。
【００３２】
すなわち、第１の領域Ａに埋め込まれる付加情報の第１のビットセットが「００」の場合
は、第１の擬似乱数列ｒ１内の各擬似乱数の符号を変化させないで、「Ａ」の属性を持つ
画素の位置に対してラスター走査順に擬似乱数を一つずつ割り当てる。同様にして、埋め
込まれる付加情報の第１のビットセットが「０１」の場合は、第１の擬似乱数列ｒ１内の
各擬似乱数の符号を逆にして（すなわち、各擬似乱数に－１を乗算して）、同様にして順
に一つずつ割り当てる。また、付加情報の第１のビットセットが「１０」のときは、第２
の擬似乱数列ｒ２内の擬似乱数の符号を変化させずに、付加情報の第１のビットセットが
「１１」のときは、第２の擬似乱数列ｒ２内の擬似乱数の符号を逆にして割り当てる。
【００３３】
次に、第２のビットセットを領域情報ｍに示す第２の領域に割り当てる。第２の領域は、
上述したように、値として「Ｂ」をもつ要素である。尚、割り当ての際、領域情報ｍに示
す領域情報内の各要素のうち、第２の領域をラスタ走査し、図４に示すビット割り当て規
則と第２のビットセットに従って、第１のビットセットの場合と同様にして、第２の擬似
乱数列ｒ２、あるいは第１の擬似乱数列ｒ１のいずれかの要素を割り当てる。
【００３４】
図５は、上述したようにして生成される、透かしパターンｗｎの一例を説明するための図
である。図５では、埋め込まれる付加情報Ｉｎｆとして「００１１」という４ビットの情
報を用い、第１のビットセット「００」に対応する第１の擬似乱数列ｒ１の「＋ｒ１」の
擬似乱数ｒ１＝｛０．７，－０．６、－０．２，０．１，０．５、－０．３、－０．９．
０．４｝という実数列が第１の領域Ａに対して割り当てられる。また、第２のビットセッ
ト「１１」に対応する第２の擬似乱数列ｒ２の「－ｒ２」を割り当てるため、ｒ２＝｛０
．２、－０．６、－０．５，０．１，０．３、－０．９、－０．６，０．８｝に対して符
号を逆にした実数列が割り当てられた場合の例が示されている。図５において、符号５０
１は、第１のビットセット「００」を埋め込むための透かしパターンｗ１を示す。また、
符号５４０２は、第２のビットセット「１１」を埋め込むための透かしパターンｗ２を示
す。
【００３５】
尚、上述した実施形態においては、４ビットの付加情報を埋め込むために４×４の大きさ
の領域情報ｍを用いたが、本発明はこれに限られない。例えば、１ビット埋め込むために
更に多くの画素を利用し、より大きなサイズの領域情報ｍを用いる場合も本発明の範疇に
含まれる。そして、より大きなサイズの領域情報を用いた場合には、擬似乱数列もより長
い実数列を用いることができる。これによって、より長い実数列を用いることによって、
付加情報Ｉｎｆが埋め込まれているにも関わらず、集積画像と透かしパターンｗ１、ｗ２
、…、ｗｎとの相関係数が小さくなることを防ぐことができる。例えば、６４ビットの付
加情報を埋め込むために、充填率を５０％として、２５６×２５６の領域情報を用いる。
この場合、１ビット埋め込むために５１２画素使用することになる。
【００３６】
次に、電子透かし埋め込み部１０５について説明する。電子透かし埋め込み部１０５には
、画像データＩ及び透かしパターンｗｎが入力される。そして、画像データＩに透かしパ
ターンｗｎが埋め込まれ、透かしパターンｗｎが埋め込まれた画像データＩ’が出力され
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る。
【００３７】
　電子透かし埋め込み部 の処理の詳細について説明する。電子透かし埋め込み部

では、次式に従って、電子透かしの埋め込み処理が実行される。
【００３８】
　
　
　
　
【００３９】
ここで、 I’ i , jは、電子透かしが埋め込まれた画像データを示す。また、 Ii , jは、電子透
かしが埋め込まれる前の画像データを示す。また、ｗｎ i , jは透かしパターンを示す。但
し、ｎは埋め込まれる付加情報Ｉｎｆのビット位置及び付加情報Ｉｎｆのビット位置に対
応する透かしパターンｗｎを示す整数、ｉ，ｊはそれぞれ画像データＩ及びＩ’、透かし
パターンｗｎのｘ座標及びｙ座標を表すパラメータを示す。また、ａは電子透かしの強度
を設定するための係数である。例えば、４ビットから構成される付加情報Ｉｎｆを埋め込
むために、ｎは１から２までの値をとる。
【００４０】
　係数ａの値を大きく設定することによって耐性の強い電子透かしを埋め込むことが可能
であるが、反面、画質劣化が大きくなる。一方、ａの値を小さく設定することによって電
子透かしの耐性は弱くなるが、画質劣化を小さくすることが可能である。このようにして
、領域情報ｍの構成と同様に係数ａの値を適切に設定することにより、電子透かしの内容
変更に対する耐性と電子透かしを埋め込んだ後の画像の画質のバランスを設定することが
可能である。
【００４１】
図６は、式（１）に示した電子透かし埋め込み処理の具体例として、４×４の領域情報ｍ
を用いた場合の例を説明するための図である。図６において、符号６０１は式（１）にお
ける画像データＩ’、符号６０２は画像データＩ、符号６０３は透かしパラメータｗｎを
表す。また、Ｅは、符号６０１～６０３の行列と同じ大きさの単位行列である。式（１）
における演算は、図６に示されるような行列内の各要素に対して実行される。
【００４２】
図６に示されるパラメータを式（１）を用いて４×４の大きさの領域内で演算する処理は
、実際には入力された画像データＩの全体に対して繰り返し実行される。例えば、図７は
、２４×２４画素から構成される画像データＩを示す図である。図７に示すように、入力
された画像データＩは、４×４画素から構成される互いに重ならないブロックに分割され
、分割されたそれぞれのブロックに対して、上述したような、図６のパラメータを用いて
式（１）に示した同じ演算処理が繰り返し実行される。このように図６のパラメータを用
いて式（１）に示された処理が実行されるブロックを、「マクロブロック」と呼ぶ。
【００４３】
全てのマクロブロックに対して繰り返し、電子透かしによる付加情報の埋め込み処理を実
行することにより、画像全体に対して付加情報を埋め込むことが可能である。尚、本実施
形態では、１つのマクロブロックにはｎビットから構成される付加情報Ｉｎｆを埋め込む
ことができる。このことから、少なくとも１つのマクロブロックからは、ｎビットの付加
情報Ｉｎｆを抽出することができる。すなわち、ｎビットの付加情報Ｉｎｆが埋め込まれ
た画像データからその付加情報Ｉｎｆを抽出するためには、画像データＩの全体の情報を
必要とせず、画像データＩの一部（少なくともｎビットの付加情報が埋め込まれた１つの
マクロブロック）があれば十分である。
【００４４】
このように、画像データＩの一部から電子透かしを完全に抽出可能であることを「切り取
り耐性がある」と呼ぶ。そして、マクロブロック単位の電子透かし埋め込み処理を画像全
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体に繰り返し実行することにより、電子透かしに切り取り耐性を持たせることが可能であ
る。
【００４５】
すなわち、この発明は、画像の可視表示状態において、その存在を人間が知覚しにくいよ
うに、該画像を表す画像データ中にｎビットの電子透かし情報を埋め込む情報処理装置で
あって、互いに異なる２ n - 2通りの係数値配列を設定する設定手段（透かしパターン生成
部１０４）と、埋め込むべきｎビットの電子透かし情報に基づいて、係数値配列のいずれ
か１つを選択する選択手段（透かしパターン生成部１０４）と、画像データを所定画素ブ
ロックに分割し、各画素ブロック中の相対的同位置の画素データを、選択した係数値配列
の所定の係数値を用いて補正し、他の相対的同位置の画素に対しても、順次他の係数値を
用いて補正することで、ｎビットの電子透かし情報を埋め込む埋め込み手段（電子透かし
埋め込み部１０５）とを備え、画素ブロックの画素群をＱ個のグループに分け、各グルー
プに対してｎビットの電子透かし情報を埋め込むことで、Ｑ×ｎビットの電子透かし情報
を埋め込むことを特徴とする。
【００４６】
さらに、本発明は、所定の鍵情報を入力する鍵情報入力手段（鍵情報入力部１０３）をさ
らに備え、設定手段（透かしパターン生成部１０４）が、入力された鍵情報にしたがって
係数値配列を設定することを特徴とする。
【００４７】
　さらにまた、本発明は、疑似乱数列を用いて互いに異なる係数値配列を生成する疑似乱
数生成手段（疑似乱数発生部２０２）をさらに備えることを特徴とする
　次に、上述した構成によって付加情報を画像データに埋め込む情報処理装置の動作手順
について説明する。図８は、本実施形態による付加情報を埋め込むための情報処理装置の
動作手順を説明するためのフローチャートである。
【００４８】
まず、画像入力部１０１から、付加情報Ｉｎｆを埋め込む先の画像データＩが入力される
（ステップＳ８０１）。次に、埋め込み情報入力部１０２から、画像データＩに埋め込む
付加情報Ｉｎｆが入力される（ステップＳ８０２）。さらに、鍵情報入力部１０３から、
画像データＩに付加情報Ｉｎｆを埋め込む際に用いられる鍵情報ｋが入力される（ステッ
プＳ８０３）。尚、画像データＩと付加情報Ｉｎｆと鍵情報ｋの入力順は、この順に限ら
れず、また同時であってもよい。
【００４９】
そして、入力された付加情報Ｉｎｆ及び鍵情報ｋは、透かしパターン生成部１０４に出力
され、そこで透かしパターンｗｎが生成される（ステップＳ８０４）。図９は、透かしパ
ターン生成部１０４で行われる透かしパターンｗｎの生成手順を説明するためのフローチ
ャートである。透かしパターン生成部１０４では、領域情報生成部２０１において、付加
情報Ｉｎｆの大きさに基づいて、付加情報Ｉｎｆのビット数分の種類の属性情報を有する
領域に分割された領域情報ｍが生成される（ステップＳ８０４ａ）。また、入力された鍵
情報ｋを初期値として、擬似乱数発生部２０２において擬似乱数（例えば、上述したｒ１
、ｒ２）を発生させる（ステップＳ８０４ｂ）。さらに、領域情報ｍと擬似乱数ｒ１及び
ｒ２と付加情報Ｉｎｆが擬似乱数割り当て部２０３に入力され、そこで透かしパターン（
例えば、上述したｗ１、ｗ２）が生成される（ステップＳ８０４ｃ）。
【００５０】
こうして生成された透かしパターンが電子透かし埋め込み部１０５に入力され、そこで電
子透かし埋め込み済みの画像データＩ’が生成される（ステップＳ８０５）。この画像デ
ータＩ’は、画像出力部１０６から電子透かしの埋め込み処理部の最終的な出力として出
力される（ステップＳ８０６）。
【００５１】
尚、本実施形態では、１枚の画像データを４×４画素のブロックに分割して、４ビットを
埋め込む方法について記述したが、各ブロックに４ビット以上の電子透かし情報を埋め込
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んでもよい。また、１枚の画像データを複数の領域に分割し、各領域に対して上述した電
子透かし情報埋め込み方法を適用することも可能である。この場合、例えば、画像データ
をｐ個の領域に分割し、各領域にｑビットの電子透かし情報を埋め込むとすると、当該画
像データにはｐ×ｑビットの電子透かし情報を埋め込むことができる。
【００５２】
＜第２の実施形態＞
次に、第１の実施形態に示された方法によって画像に埋め込まれた電子透かし情報の抽出
処理を行う情報処理装置について説明する。図１０は、本実施形態における電子透かし情
報の抽出処理を行う情報処理装置の構成を示すブロック図である。
【００５３】
図１０に示すように、電子透かし情報を抽出するための情報処理装置は、電子透かし埋め
込み済みの画像データＩ”を入力するための画像入力部１００１と、付加情報Ｉｎｆ’の
抽出に用いられる鍵情報を入力するための鍵情報入力部１００２と、透かしパターンを生
成する透かしパターン生成部１００３と、付加情報Ｉｎｆ’を抽出する電子透かし抽出部
１００４と、抽出した付加情報を出力する電子透かし出力部１００５とから構成される。
【００５４】
まず、画像入力部１００１について説明する。画像入力部１００１には、電子透かしが埋
め込まれている可能性がある画像データＩ”が入力される。ここで、画像入力部１００１
の動作は、前述した画像入力部１０１と同様であるので詳細な動作の説明は省略する。
【００５５】
尚、画像入力部１００１から入力される画像データＩ”は、前述した電子透かし埋め込み
部１０５によって付加情報が埋め込まれた画像データＩ’だけに限定されない。すなわち
、付加情報が埋め込まれた画像データＩ’であってもよいし、画像データＩ’が内容変更
された画像データであってもよい。更に、付加情報が何も埋め込まれていない画像データ
Ｉであってもよい。
【００５６】
次に、鍵情報入力部１００２について説明する。鍵情報入力部１００２からは、埋め込ま
れた付加情報を抽出するための鍵情報ｋが入力される。ここで、入力される鍵情報ｋは、
第１の実施形態における鍵情報入力部１０３から入力されたものと同一でなければならな
い。すなわち、鍵情報入力部１０３から入力された鍵情報ｋと異なる鍵情報が入力された
場合には、付加情報を埋め込んだときと同一の擬似乱数列を発生させることができないの
で、画像データに埋め込まれた付加情報を正しく抽出することができない。したがって、
正しい鍵情報ｋを知る利用者だけに、正しい付加情報を抽出されるようにすることができ
る。
【００５７】
次に、透かしパターン生成部１００３について説明する。透かしパターン生成部１００３
には、鍵情報生成部１００２から鍵情報ｋが入力され、入力された鍵情報ｋに基づいて透
かしパターンｗｎが生成され、生成された透かしパターンｗｎが出力される。透かしパタ
ーン生成部１００３は、透かしパターン生成部１０４と同様に、図２に示される各部を構
成要素とし、透かしパターン生成部１０４とほぼ同様の処理が実行される。但し、擬似乱
数割り当て部で実行される処理が第１の実施形態とは異なるので、ここでは擬似乱数割り
当て部の処理について説明する。
【００５８】
透かしパターン生成部１００３における擬似乱数割り当て部には、領域情報生成部で生成
された領域情報ｍ、擬似乱数発生部で発生した第１の擬似乱数列ｒ１、第２の擬似乱数列
ｒ２が入力され、第１の擬似乱数列、及び第２の擬似乱数列が領域情報ｍに従って割り当
てられ、透かしパターンｗｎとして出力される。
【００５９】
すなわち、透かしパターン生成部１００３においては、まず、領域情報ｍに示す領域情報
内の各要素のうち、値として「Ａ」を持つ要素である第１の領域をラスター走査して、第
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１の擬似乱数列ｒ１内の各擬似乱数を順に割り当てる。次に、値として「Ａ」を持つ要素
の第１の領域をラスター走査して、第２の擬似乱数列ｒ２内の各擬似乱数を順に割り当て
る。さらに、領域情報ｍに示す領域情報内の各要素のうち、値として「Ｂ」を持つ要素で
ある第２の領域をラスター走査して、第１の擬似乱数列ｒ１内の擬似乱数を順に割り当て
る。そして、値として「Ｂ」を持つ要素の第２の領域をラスター走査して、第２の擬似乱
数列ｒ２内の各擬似乱数を順に割り当てる。
【００６０】
図１１は、第２の実施形態における透かしパターン生成部１００３によって生成された、
透かしパターンの一例を示す図である。図１１では、第１の擬似乱数列ｒ１として、ｒ１
＝｛０．７，－０．６、－０．２，０．１，０．５、－０．３、－０．９．０．４｝とい
う実数列を用い、第２の擬似乱数列ｒ２としてｒ２＝｛０．２、－０．６、－０．５，０
．１，０．３、－０．９、－０．６，０．８｝という実数列を用いた。これらの擬似乱数
は、上述した実施形態において付加情報を埋め込む場合に使用された擬似乱数と同様のも
のである。そして、これらの擬似乱数を、領域情報ｍとして図３に示す４×４の大きさの
領域情報の例を用いた場合に生成されるＡ、Ｂの領域にｒ１、ｒ２を割り当てることによ
って、透かしパターンｗ１～ｗ４が生成される。
【００６１】
次に、電子透かし抽出部１００４について説明する。電子透かし抽出部１００４には、画
像データＩ”及び透かしパターンｗ１、ｗ２、ｗ３、ｗ４が入力される。そして、透かし
パターンｗ１、ｗ２、ｗ３、ｗ４を用いて画像データＩ”から付加情報Ｉｎｆ’が抽出さ
れる。尚、抽出された付加情報Ｉｎｆ’は、通常、埋め込んだ付加情報Ｉｎｆに等しいが
、電子透かしを埋め込んだ画像データＩ’が種々の内容変更を受けている場合には、必ず
しも付加情報Ｉｎｆと付加情報Ｉｎｆ’は一致しないこともある。
【００６２】
本実施形態において、電子透かし抽出部１００４では、入力された画像データＩ”から生
成された集積画像と透かしパターンｗ１、ｗ２、ｗ３、ｗ４との相互相関がそれぞれ計算
される。ここで、集積画像とは、入力された画像データＩ”をマクロブロックの大きさ（
領域情報の大きさ）の互いに重ならないブロックに分割し、分割されたそれぞれのブロッ
クの要素の値の平均値を算出した画像である。
【００６３】
図１２は、集積画像１２０２についての具体例を説明するための図である。図１２では、
４×４画素の透かしパターンと２４×２４画素の画像１２０１が入力された場合の集積画
像の例が示されている。図１２において、符号１２０１は、２４×２４画素の画像データ
１２０１が、４×４画素の互いに重ならないブロックに分割されている場合の例である。
図１２では、画像データ１２０１は、３６個のブロックに分割されている。この３６個の
ブロックの各要素の値の平均値を求めたものが集積画像１２０２である。そして、電子透
かし抽出部１００４では、このようにして生成された集積画像１２０２と透かしパターン
ｗ１、ｗ２、ｗ３、ｗ４との相互相関がそれぞれ計算される。
【００６４】
次に、相関係数を計算する具体的な方法について、集積画像１２０２と透かしパターンｗ
ｎの相関係数ρを計算する場合を用いて説明する。相関係数ρは、集積画像をｃとし、透
かしパターンをｗｎとすると、それらの間の類似度を測定する統計量であり、次式で表す
ことができる。
【００６５】
【数２】
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【００６６】
ここで、ｃ’及びｗｎ’は、集積画像ｃ、透かしパターンｗｎのそれぞれの要素から、そ
れぞれの行列の要素の平均値を減算した値を要素とする行列である。本実施形態では、自
然画像内の４×４画素の大きさの範囲では、極端に画素値が変化する場合が少ないと考え
られるので、集積画像平均値を減算した値を要素を用いた。また、ｃ Tは、ｃの転置行列
である。これによって、相関係数ρは、－１から＋１の値の範囲の値となる。
【００６７】
例えば、集積画像と透かしパターンｗｎとの相関係数ρは、正の相関が強い場合は＋１に
近づく。一方、集積画像と透かしパターンｗｎとの相関係数ρは、負の相関が強い場合は
－１に近づく。ここで、「正の相関が強い」とは、「集積画像が大きいほど透かしパター
ンｗｎが大きくなる」というような関係である。また、「負の相関が強い」とは、「集積
画像が大きいほど透かしパターンｗｎが小さくなる」というような関係である。また、集
積画像と透かしパターンｗｎとが無相関の場合、相関係数ρは０となる。
【００６８】
電子透かし抽出部１００４では、上述した手順で算出された相互相関の結果によって、埋
め込まれている付加情報Ｉｎｆ’が抽出される。尚、透かしパターンが複数の場合は、集
積画像と各透かしパターンｗ１、ｗ２、ｗ３、ｗ４との相関係数をそれぞれ算出し、算出
された相互相関の結果により、図４に示されたビット割り当て規則を用いて、埋め込まれ
ている付加情報Ｉｎｆ’が判断される。
【００６９】
このようにして相互相関を求めることは、集積画像と透かしパターンｗ１、ｗ２、…、ｗ
ｎとが、どの程度類似しているかを評価することに等しい。すなわち、図１に示される電
子透かし埋め込み部１０５において、集積画像である画像データＩ”の中に、透かしパタ
ーンｗ１、ｗ２、…、ｗｎが埋め込まれている場合には、これらは比較的類似しており、
この類似の度合いが相互相関値として算出される。また、透かしパターンｗｎが加えられ
て埋め込まれている場合には相互相関値は正となり、透かしパターンｗｎが減じられてい
る場合には相互相関値は負になる。
【００７０】
以上のことから、領域情報ｍに示す第１の領域Ａに第１の擬似乱数列ｒ１が加えられてい
る場合、透かしパターンｗ１と集積画像との相関係数として、「１」に近い値が得られる
。一方、領域情報ｍに示す第１の領域Ａに第１の擬似乱数列ｒ１が減じられている場合、
透かしパターンｗ１と集積画像との相関係数として、「－１」に近い値が得られる。さら
に、領域情報ｍに示す第１の領域に第１の擬似乱数列ｒ１が加えられているか、あるいは
、減じられている場合には、透かしパターンｗ２と集積画像との相関係数として「０」に
近い値が得られる。
【００７１】
以上のように、全ての透かしパターンｗ１、ｗ２、ｗ３、ｗ４と集積画像との相関係数を
算出する。こうして得られた相関係数から、図４に示したビット割り当て規則に基づいて
、埋め込まれているビットセットを判断し、付加情報Ｉｎｆを抽出することが可能である
。
【００７２】
図１３は、４ビットの付加情報「００１１」が埋め込まれた集積画像から、透かしパラメ
ータｗ１、ｗ２、ｗ３、ｗ４を用いて、付加情報「００１１」を抽出する過程を説明する
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ための図である。
【００７３】
　まず、集積画像と４ビットの付加情報Ｉｎｆ’に対応した４つの透かしパターンｗ１、
ｗ２，ｗ３、ｗ４との相互相関値がそれぞれ算出される。入力された集積画像である画像
データＩ’に付加情報Ｉｎｆ’が埋め込まれている場合、相関係数はそれぞれ「＋１，０
，０，－１」として算出される。ここで、透かしパターンｗ１及びｗ２と、集積画像との
相関係数「＋１，０」から、領域情報ｍに示す第１の領域には第１の擬似乱数列ｒ１が加
え れていることがわかる。そこで、図４に示されるビット割り当て規則により、第１の
ビットセットは「００」であると判断することができる。
【００７４】
また、透かしパターンｗ３、透かしパターンｗ４、集積画像の相関係数「０，－１」から
、領域情報ｍに示す第２の領域には第２の擬似乱数列ｒ２が減じられていることがわかる
。そこで、図４に示されるビット割り当て規則により、第２のビットセットは「１１」で
あると判断することができる。以上のようにして、埋め込まれている付加情報Ｉｎｆ’「
００１１」を抽出することが可能である。
【００７５】
このようにして抽出された付加情報Ｉｎｆ’は、電子透かし出力部１００５から外部に出
力される。この際、図１に示される電子透かし埋め込み部１０５において付加情報Ｉｎｆ
が埋め込まれる時に、誤り訂正符号化処理や暗号化処理が施されている場合には、それぞ
れ誤り訂正復号処理や暗号復号処理を実行するようにする。この場合は、その後、得られ
た情報が最終的に抽出されたバイナリデータ列からなる付加情報Ｉｎｆ’として出力され
ることになる。
【００７６】
上述した実施形態においては、４ビットの情報を埋め込むための領域情報ｍとして第１の
領域Ａ及び第２の領域Ｂを用い、擬似乱数列として第１の擬似乱数列ｒ１と第２の擬似乱
数列ｒ２を用いた。しかしながら、本発明はこれに限定されるものではなく、領域情報ｍ
としてｓ個の領域を用い、擬似乱数列としてｔ個の擬似乱数列を用いることによって、ｓ
×ｔビットの情報を埋め込むことが可能である。
【００７７】
すなわち、本発明は、人間が知覚しにくいように、ｎビットの電子透かし情報が埋め込ま
れた画像データから、電子透かし情報を抽出する情報処理装置であって、互いに異なる２
n通りの係数値配列を設定する設定手段（透かしパターン生成部１００３）と、埋め込む
べきｎビットの電子透かし情報に基づいて、係数値配列のいずれか１つを選択する選択手
段（透かしパターン生成部１００３）と、画像データを所定画素ブロックに分割し、各画
素ブロック中の相対的同位置の画素データを、選択した係数値配列の所定の係数値を用い
て補正し、他の相対的同位置の画素に対しても、順次他の係数値を用いて補正することで
得られた補正値と、画素ブロックの画素データの平均値との相関を算出する相関算出手段
（透かしパターン生成部１００３）と、２ n通りの係数値配列について算出された、所定
画素ブロックについての相関の総和に基づいて、画素ブロックを補正した一の係数値配列
を選択し、選択された係数値配列から埋め込まれたビットを抽出する抽出手段（電子透か
し抽出部１００４）とを備えることを特徴とする。
【００７８】
また、本発明は、相関算出手段（透かしパターン生成部１００３）が、画像データにおい
て分割された所定の画素ブロックの平均画素ブロックを生成する平均値生成手段をさらに
備え、抽出手段（電子透かし抽出部１００４）が、生成された平均画素ブロックと２ n通
りの係数値配列についての算出された相関に基づいて、画素ブロックを補正した一の係数
値配列を選択し、選択された係数値配列から埋め込まれたビットを抽出することを特徴と
する。
【００７９】
さらに、本発明は、電子透かし情報が埋め込まれた際に使用された鍵情報を入力する鍵情
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報入力手段（鍵情報入力部１００２）をさらに備え、設定手段（透かしパターン生成部１
００３）が、入力された鍵情報に基づいて、互いに異なる２ n通りの係数値配列を設定す
ることを特徴とする。
【００８０】
次に、上述した構成によって、画像データ中に埋め込まれた付加情報を抽出する情報処理
装置の動作手順について説明する。図１４は、本実施形態による付加情報を抽出するため
の情報処理装置の動作手順を説明するためのフローチャートである。
【００８１】
まず、画像入力部１００１から、付加情報が埋め込まれている画像データＩ”が入力され
る（ステップＳ１４０１）。次に、鍵情報入力部１００２から、画像データＩ”から付加
情報を抽出する際に用いられる鍵情報ｋが入力される（ステップＳ１４０２）。尚、画像
データＩ”と鍵情報ｋの入力順は、この順に限られず、また同時であってもよい。また、
鍵情報ｋは第１の実施形態で入力された付加情報を埋め込む際に用いられた鍵情報ｋと同
一のものである。
【００８２】
そして、入力された鍵情報ｋは、透かしパターン生成部１００３に出力され、そこで透か
しパターンｗｎが生成される（ステップＳ１４０３）。て生成された透かしパターンｗｎ
及び画像データＩ”が電子透かし抽出部１００４に入力され、そこで上述した相関係数を
用いて付加情報Ｉｎｆ’の抽出が行われる（ステップＳ１４０４）。抽出された付加情報
Ｉｎｆ’は、電子透かし出力部１００５から最終的な出力として外部へ出力される（ステ
ップＳ１４０５）。
【００８３】
＜第３の実施形態＞
以上、説明した第１の実施形態、及び第２の実施形態は、付加情報Ｉｎｆを効率的に埋め
込む例として、４ビットの情報を二つの擬似乱数列（第１の擬似乱数列ｒ１、及び第２の
擬似乱数列ｒ２）と二つの２次元の領域（第１の領域Ａ、及び第２の領域Ｂ）を用いて埋
め込む方法について述べた。しかしながら本発明はこれに限定されることはない。そこで
、本実施形態では、より簡素化した例として、１ビットの情報を埋め込むために一つの１
次元の領域と二つの擬似乱数列を用いる例について説明する。
【００８４】
まずはじめに、本実施形態における電子透かし情報の埋め込み処理について説明する。
【００８５】
本実施形態における電子透かし情報の埋め込み処理を行う情報処理装置の構成は図１、及
び図２に示したものと同様のものを利用可能である。本実施形態においては、前記情報処
理装置のうち擬似乱数割り当て部２０３における動作が第１の実施の形態とは異なる。そ
こで、以降では、擬似乱数割り当て部２０３の動作について詳細に説明する。
【００８６】
擬似乱数割り当て部２０３には一つの１次元領域を表す領域情報ｍ、１ビットから構成さ
れる付加情報Ｉｎｆ，及び二つの擬似乱数列ｒ１、及びｒ２が入力される。入力された擬
似乱数列ｒ１、及びｒ２は、所定のビット割り当て規則に従って割り当てられ、擬似乱数
列ｒ１、及びｒ２が割り当てられた透かしパターンｗが出力される。
【００８７】
ここで、ビット割り当て規則の一例として、付加情報Ｉｎｆがビット「０」である場合に
は擬似乱数列ｒ１を割り当て、一方で付加情報Ｉｎｆがビット「１」である場合には付加
情報ｒ２を割り当てるようにする。更に、割り当てる際には、全ての要素に対してラスタ
スキャン順に擬似乱数列を割り当てる。即ち、一つの１次元領域に対して擬似乱数列を割
り当てる。
【００８８】
こうして擬似乱数列が割り当てられた一つの透かしパターンｗが擬似乱数割り当て部２０
３から出力される。出力された透かしパターンｗを用いて、後段の電子透かし埋め込み部
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において画像データＩに施される処理は第１の実施形態と同様であるので説明は省略する
。
【００８９】
次に、本実施形態における電子透かし情報の抽出処理について説明する。
【００９０】
本実施形態における電子透かし情報の抽出処理を行う情報処理装置の構成は図２、及び図
１０に示したものと同様のものを利用可能である。本実施形態においては、前記情報処理
装置のうち透かしパターン生成部１０４、及び電子透かし抽出部１００４における動作が
第２の実施の形態とは異なる。そこで、以降では、透かしパターン生成部１０４、及び電
子透かし抽出部１００４の動作について説明する。
【００９１】
透かしパターン生成部１０４には一つの１次元情報を表す領域情報ｍ、及び二つの擬似乱
数列ｒ１、及びｒ２が入力され、擬似乱数列ｒ１、及びｒ２が夫々割り当てられた透かし
パターンｗ１、及びｗ２が出力される。ここで、擬似乱数列ｒ１、及びｒ２は本実施の形
態において電子透かし埋め込み処理の時に用いられた擬似乱数列ｒ１、及びｒ２と同じで
なければならない。更に、割り当てる方法も同様でなければならず、例えば前述したよう
に全ての要素に対してラスタスキャン順に擬似乱数列を割り当てる。
【００９２】
こうして擬似乱数列ｒ１、及びｒ２が割り当てられた二つの透かしパターンｗ１、及びｗ
２が擬似乱数割り当て部２０３から出力される。出力された透かしパターンｗ１、及びｗ
２を用いて、後段の電子透かし抽出部１００４において画像データＩ ''に埋め込まれてい
る付加情報Ｉｎｆ 'が抽出される。
【００９３】
電子透かし抽出部１００４においては、第２の実施の形態において説明したように画像デ
ータＩ ''から集積画像を生成し、生成された集積画像と前記透かしパターンｗ１及びｗ２
の相互相関値を算出し、算出された相互相関値から付加情報Ｉｎｆ 'を抽出する
例えば、前述したビット割り当て規則によって付加情報Ｉｎｆ 'が埋め込まれている場合
には、集積画像と擬似乱数列ｒ１との相互相関値が＋１に近い時、付加情報Ｉｎｆ 'はビ
ット「０」であると判断する。一方で集積画像と擬似乱数列ｒ２との相互相関値が＋１に
近い時、付加情報Ｉｎｆ 'はビット「１」であると判断する。こうして抽出された付加情
報Ｉｎｆ 'が出力される。
【００９４】
＜第４の実施形態＞
以上、説明した第１の実施の形態、第２の実施の形態、及び第３の実施の形態は、数ビッ
トから構成される付加情報Ｉｎｆを埋め込む方法を例をあげて説明した。しかしながら、
本発明はこれに限定されることはなく、埋め込むべき付加情報を２以上の複数種類に分類
して識別可能な状態において、複数種類の付加情報を埋め込める様にする場合に適宜対応
可能な技術である。
本実施形態では、一つの画像内に、二つの領域と２つの擬似乱数列を用いて、２種類の付
加情報（即ち、２つのＩＤ）を埋め込む例について説明する。
【００９５】
まずはじめに、本実施形態における電子透かし情報の埋め込み処理について説明する。
【００９６】
本実施形態における電子透かし情報の埋め込み処理を行う情報処理装置の構成は図１、及
び図２に示したものと同様のものを利用可能である。本実施形態においては、前記情報処
理装置のうち擬似乱数割り当て部２０３における動作が第１の実施の形態とは異なる。そ
こで、以降では、擬似乱数割り当て部２０　　３の動作について詳細に説明する。
【００９７】
擬似乱数割り当て部２０３には二つの領域情報を表す領域情報ｍ、及び２種類の付加情報
ＩＤ１とＩＤ２，及び２つの擬似乱数列ｒ１とｒ２が入力される。ここで、二つの領域情
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報として、本実施形態においては図３に示した領域情報を用いることにする。しかしなが
ら本発明はこれに限定されることなく種々の領域情報を用いることが可能であり、他の領
域情報の一例については別の実施形態として後述する。
【００９８】
本実施形態においては、図３に示す領域のうち領域ＡにはＩＤ１、領域ＢにはＩＤ２を埋
め込むこととする。更に、入力された付加情報ＩＤ１、及びＩＤ２は、夫々入力された擬
似乱数列ｒ１、及びｒ２に対応付けるものとする。即ち、領域Ａには擬似乱数列ｒ１が、
領域Ｂには擬似乱数列ｒ２が夫々割り当てられ、擬似乱数列が割り当てられた一つの透か
しパターンｗが擬似乱数割り当て部２０３から出力される。出力された透かしパターンｗ
を用いて、後段の電子透かし埋め込み部において画像データＩに施される処理は第１の実
施の形態と同様であるので説明は省略する。
【００９９】
次に、本実施形態における電子透かし情報の抽出処理について説明する。
【０１００】
本実施形態における電子透かし情報の抽出処理を行う情報処理装置の構成は、図２、及び
図１０に示したものと同様のものを利用可能である。本実施形態においては、前記情報処
理装置のうち透かしパターン生成部１０４、及び電子透かし抽出部１００４における動作
が第２の実施形態とは異なる。そこで、以降では、透かしパターン生成部１０４、及び電
子透かし抽出部１００４の動作について説明する。
【０１０１】
透かしパターン生成部１０４には領域情報ｍ、及び２つの擬似乱数列ｒ１、及びｒ２が入
力され、擬似乱数列ｒ１、及びｒ２が夫々割り当てられた透かしパターンｗ１、及びｗ２
が出力される。ここで、擬似乱数列ｒ１、及びｒ２は本実施の形態において電子透かし埋
め込み処理の時に用いられた擬似乱数列ｒ１、及びｒ２と同じでなければならない。
【０１０２】
こうして擬似乱数列ｒ１、及びｒ２が割り当てられた２つの透かしパターンｗ１、及びｗ
２が擬似乱数割り当て部２０３から出力される。出力された透かしパターンｗ１、及びｗ
２を用いて、後段の電子透かし抽出部１００４において画像データＩ ''に埋め込まれてい
る付加情報ＩＤ１及びＩＤ２が抽出される。
【０１０３】
電子透かし抽出部１００４においては、第２の実施形態において説明したように画像デー
タＩ ''から集積画像を生成し、生成された集積画像と前記透かしパターンｗ１及びｗ２の
相互相関値を算出し、算出された相互相関値から付加情報ＩＤ１及びＩＤ２を抽出する。
【０１０４】
例えば、画像データＩ ''と透かしパターンｗ１との相互相関値が所定の値以上である場合
、画像データＩ ''にはＩＤ１が埋め込まれていると判断する。同様に、画像データＩ ''と
透かしパターンｗ２との相互相関値が所定の値以上である場合、画像データＩ ''にはＩＤ
２が埋め込まれていると判断する。このように処理することによって、一つの画像内に複
数種類の付加情報を埋め込むことが可能となる。
【０１０５】
＜第５の実施形態＞
前記第４の実施形態においては一つの画像内に、図３に示したような領域情報を用いて２
種類の付加情報を埋め込む例について説明した。本実施の形態においては、図３に示した
領域情報の他の領域情報を用いる例について説明する。
更に、本実施の形態では、複数種類（ここでは２種類）の付加情報に重要度を設定し、重
要度に応じた付加情報の埋め込みを行うことにより、重要度の高い付加情報をより確実に
抽出する方法について説明する。
【０１０６】
図１５に本実施形態において用いる領域情報の例を示す。図１５ (ａ )及び（ｂ）に示す領
域全体は入力された画像データと同じ面積を有する。図１５ (ａ )は画像データのうち中心
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部の領域を領域Ａとし、外枠部の領域を領域Ｂとした場合の領域情報の例である。また、
図１５（ｂ）は利用者により指定された任意の領域（被写体や画像中の主要な箇所など）
を領域Ａとし、それ以外の領域を領域Ｂとした場合の領域情報の例である。尚、図１５に
示す例はいずれも画像中で領域Ａが領域Ｂよりも重要であるとした場合の例であり、各領
域の位置関係は任意に設定可能である。
【０１０７】
尚、本実施形態においては図１５に示すように画像データは何れかの領域に必ず含まれる
ように領域情報を設定した。この場合、画像データ全体に何れかの付加情報が電子透かし
として埋め込まれることになる。しかしながら、本発明はこれに限定されることなく、図
１８に示すように領域Ｃを設定し領域Ｃには擬似乱数列を割り当てず、即ちいずれの付加
情報も埋め込まれないようにしてもよい。
【０１０８】
更に、本実施形態においては２種類の付加情報ＩＤ１とＩＤ２に重要度を設定する。ここ
では、ＩＤ１はＩＤ２よりも重要であると設定する。そして、図１５に示した領域Ａには
ＩＤ１（重要度が大きい）、領域ＢにはＩＤ２（重要度が小さい）を割り当てて、埋め込
む。このように処理することにより、付加情報が埋め込まれた画像データが、以後に種々
の処理（切り取りなど）を施された場合にも、ＩＤ１（重要度が大きい）はＩＤ２（重要
度が小さい）よりも確実に抽出することが可能となる。
【０１０９】
＜第６の実施形態＞
第５の実施形態においては、（実画像の）空間領域における領域情報を用い、更に２種類
の付加情報に重要度を設定し、前記空間領域における領域情報と重要度に応じて付加情報
を埋め込む例について説明した。しかしながら、本発明における領域情報は上記空間領域
における領域情報に限定されることなく、空間周波数領域において電子透かしの埋め込み
が行われる場合に適用するならば、その空間周波数領域に関する領域情報を用いることに
なる。以下、この形態について説明する。
【０１１０】
まず、電子透かし情報の埋め込み処理について説明する。
【０１１１】
本実施形態における電子透かし情報の埋め込み処理を行う情報処理装置の構成は図１、及
び図２に示したものと同様のものを利用可能である。本実施形態においては、前記情報処
理装置のうち電子透かし埋め込み部１０５、及び擬似乱数割り当て部２０３における動作
が第１の実施の形態とは異なる。そこで、以降では、電子透かし埋め込み部１０５、及び
擬似乱数割り当て部２０３の動作について詳細に説明する。
【０１１２】
まず、擬似乱数割り当て部２０３の動作について説明する。擬似乱数割り当て部２０３の
動作は第４の実施形態と同様である。但し、本実施形態においては領域情報として空間周
波数領域の領域情報を用いる。図１７に本実施の形態で用いる領域情報の例を示す。
【０１１３】
図１７ (ａ )、（ｂ）、（ｃ）は、後述する空間周波数変換部において夫々離散ウェーブレ
ット変換、離散コサイン変換、離散フーリエ変換を用いた場合の例であり、領域全体の面
積は夫々の空間周波数変換の処理単位に等しい。図１７に設定した領域は、各々の空間周
波数変換の性質を考慮し、領域Ａとして低周波成分、領域Ｂとして高周波成分が割り当て
られるように設定してある。
【０１１４】
尚、本実施の形態においては図１７に示すように画像データは何れかの領域に必ず含まれ
るように領域情報を設定した。この場合、画像データ全体に何れかの付加情報が電子透か
しとして埋め込まれることになる。しかしながら、本発明はこれに限定されることなく、
図１９に示すように領域Ｃを設定し領域Ｃには擬似乱数列を割り当てず、即ちいずれの付
加情報も埋め込まれないようにしてもよい。
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【０１１５】
そして、第５の実施形態で述べたのと同様に、付加情報ＩＤ１とＩＤ２に重要度を設定す
る。ここでは、ＩＤ１はＩＤ２よりも重要であると設定し、擬似乱数列ｒ１，及びｒ２を
、夫々領域Ａ、及び領域Ｂに割り当てる。そして、擬似乱数列が割り当てられた一つの透
かしパターンｗが擬似乱数列割り当て部２０３から出力される。
【０１１６】
次に、電子透かし埋め込み部１０５の細部構成について説明する。図１６は、電子透かし
埋め込み部１０５の細部構成を示すブロック図である。図１６に示すように、電子透かし
埋め込み部１０５は、空間周波数変換部１６１と、加算部１６２と、逆周波数変換部１６
３とから構成されている。
【０１１７】
電子透かし埋め込み部１０５に入力された画像データＩは空間周波数変換部１６１におい
て、空間周波数変換処理が施され、空間周波数変換された係数が出力される。ここで、空
間周波数変換処理として、離散ウェーブレット変換、離散コサイン変換、離散フーリエ変
換などを用いることが可能である。空間周波数変換処理された係数に対して加算部１６２
において、入力された透かしパターンｗが加えられる。
【０１１８】
そして、透かしパターンｗが加えられた係数が逆空間周波数変換部１６３に入力され、逆
空間周波数変換部１６２において逆周波数変換処理が施されたデータがＩ 'として出力さ
れる。
【０１１９】
次に、本実施形態における電子透かし情報の抽出処理について説明する。
【０１２０】
本実施形態における電子透かし情報の抽出処理を行う情報処理装置の構成は
図２、及び図１０に示したものと同様のものを利用可能である。本実施形態においては、
前記情報処理装置のうち透かしパターン生成部１０４、及び電子透かし抽出部１００４に
おける動作が第２の実施の形態とは異なる。そこで、以降では、透かしパターン生成部１
０４、及び電子透かし抽出部１００４の動作について説明する。
【０１２１】
まず、透かしパターン生成部１０４の動作について説明する。擬似乱数割り当て部２０３
の動作は第４の実施形態と同様である。但し、本実施形態においては領域情報として、前
記電子透かし埋め込み処理において用いられたものと同様の領域情報を用いなければなら
ない。
【０１２２】
次に、電子透かし抽出部１００４の細部構成について説明する。図２０は、電子透かし抽
出部１００４の細部構成を示すブロック図である。図２０に示すように、電子透かし抽出
部１００４は、空間周波数変換部２００１と、相関算出部２００２とから構成されている
。
【０１２３】
電子透かし抽出部１００４に入力された画像データＩ ''は空間周波数変換部２００１にお
いて、空間周波数変換処理が施され、空間周波数変換された係数が出力される。ここで用
いる空間周波数変換処理は、前述した電子透かし埋め込み処理において実行された処理と
同様の処理でなければならない。
【０１２４】
次に、空間周波数変換処理された係数に対して相関算出部２００２において、入力された
透かしパターンｗ１、及びｗ２と空間周波数変換された係数の相互相関値が算出される。
そして、透かしパターンｗ１と空間周波数変換された係数の相互相関値が所定の値よりも
大きい場合は、画像データＩ ''には付加情報ＩＤ１が埋め込まれていると判断する。また
、透かしパターンｗ２と空間周波数変換された係数の相互相関値が所定の値よりも大きい
場合には、画像データＩ ''には付加情報ＩＤ２が埋め込まれていると判断する。
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【０１２５】
このように処理することにより、付加情報が埋め込まれた画像データが、以後に種々の処
理（ローパスフィルタリングや非可逆圧縮など）を施された場合にも、ＩＤ１（重要度が
大きい）はＩＤ２（重要度が小さい）よりも確実に抽出することが可能となる。
【０１２６】
尚、本発明は、複数の機器（例えば、ホストコンピュータ、インタフェース機器、リーダ
、プリンタ等）から構成されるシステムに適用しても、一つの機器からなる装置（例えば
、複写機、ファクシミリ装置等）に適用してもよい。
【０１２７】
また、本発明の目的は、前述した実施形態の機能を実現するソフトウェアのプログラムコ
ードを記録した記録媒体（又は記憶媒体）を、システムあるいは装置に供給し、そのシス
テムあるいは装置のコンピュータ（又はＣＰＵやＭＰＵ）が記録媒体に格納されたプログ
ラムコードを読み出し実行することによっても、達成されることは言うまでもない。この
場合、記録媒体から読み出されたプログラムコード自体が前述した実施形態の機能を実現
することになり、そのプログラムコードを記録した記録媒体は本発明を構成することにな
る。
【０１２８】
また、コンピュータが読み出したプログラムコードを実行することにより、前述した実施
形態の機能が実現されるだけでなく、そのプログラムコードの指示に基づき、コンピュー
タ上で稼働しているオペレーティングシステム（ＯＳ）などが実際の処理の一部又は全部
を行い、その処理によって前述した実施形態の機能が実現される場合も含まれることは言
うまでもない。
【０１２９】
さらに、記録媒体から読み出されたプログラムコードが、コンピュータに挿入された機能
拡張カードやコンピュータに接続された機能拡張ユニットに備わるメモリに書込まれた後
、そのプログラムコードの指示に基づき、その機能拡張カードや機能拡張ユニットに備わ
るＣＰＵなどが実際の処理の一部又は全部を行い、その処理によって前述した実施形態の
機能が実現される場合も含まれることは言うまでもない。
【０１３０】
本発明を上記記録媒体に適用する場合、その記録媒体には、先に説明したフローチャート
に対応するプログラムコードが格納されることになる。
【０１３１】
【発明の効果】
以上説明したように、本発明によれば、１つの画像内に複数種類、或いは多ビットの付加
情報を埋め込むことが可能である。
【０１３２】
また、上記複数種類、或いは多ビットの付加情報を１画像内に、実画像空間や周波数空間
の状態で埋め込む際に、その付加情報の各部分の重要度に応じて、その各部分の以後の取
扱いを配慮した埋め込みを行うので、重要度の高い部分の付加情報について、確実にその
付加情報を抽出／検出できる。
【図面の簡単な説明】
【図１】本実施形態による電子透かし情報の埋め込み処理を行う情報処理装置の構成を示
すブロック図である。
【図２】透かしパターン生成部１０４の細部構成を示すブロック図である。
【図３】４ビットから構成される付加情報Ｉｎｆを、画像データＩに埋め込む場合に用い
られる領域情報ｍの一例を示す図である。
【図４】本実施形態の擬似乱数割り当て部２０３で用いられるビット割り当て規則を示す
図である。
【図５】上述したようにして生成される、透かしパターンｗｎの一例を説明するための図
である。
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【図６】式（１）に示した電子透かし埋め込み処理の具体例として、４×４の領域情報ｍ
を用いた場合の例を説明するための図である。
【図７】２４×２４画素から構成される画像データＩを示す図である。
【図８】本実施形態による付加情報を埋め込むための情報処理装置の動作手順を説明する
ためのフローチャートである。
【図９】透かしパターン生成部１０４で行われる透かしパターンｗｎの生成手順を説明す
るためのフローチャートである。
【図１０】本実施形態における電子透かし情報の抽出処理を行う情報処理装置の構成を示
すブロック図である。
【図１１】第２の実施形態における透かしパターン生成部１００３によって生成された、
透かしパターンの一例を示す図である。
【図１２】集積画像についての具体例を説明するための図である。
【図１３】４ビットの付加情報「００１１」が埋め込まれた集積画像から、透かしパラメ
ータｗ１、ｗ２、ｗ３、ｗ４を用いて、付加情報「００１１」を抽出する過程を説明する
ための図である。
【図１４】本実施形態による付加情報を抽出するための情報処理装置の動作手順を説明す
るためのフローチャートである。
【図１５】第５の実施形態における領域情報ｍの一例を示す図である。
【図１６】第６の実施形態における電子透かし埋め込み部の構成を示すブロック図である
。
【図１７】第６の実施形態における領域情報ｍの一例を示す図である。
【図１８】第５の実施形態における領域情報ｍの変形例を示す図である。
【図１９】第６の実施形態における領域情報ｍの変形例を示す図である。
【図２０】第６の実施形態における電子透かし抽出部の構成を示すブロック図である。
【符号の説明】
１０１、１００１　画像入力部
１０２　埋め込み情報入力部
１０３、１００２　鍵情報入力部
１０４、１００３　透かしパターン生成部
１０５　電子透かし埋め込み部
１０６　画像出力部
２０１　領域情報生成部
２０２　擬似乱数発生部
２０３　擬似乱数割り当て部
１００４　電子透かし抽出部
１００５　電子透かし出力部
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【 図 １ 】

【 図 ２ 】

【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】
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【 図 ８ 】 【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】
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【 図 １ ４ 】

【 図 １ ５ 】

【 図 １ ６ 】

【 図 １ ７ 】

【 図 １ ８ 】

【 図 １ ９ 】

【 図 ２ ０ 】
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