
(19) 대한민국특허청(KR)
(12) 공개특허공보(A)

(11) 공개번호   10-2013-0018335

(43) 공개일자   2013년02월20일

(51) 국제특허분류(Int. Cl.)

      G06F 21/00 (2006.01)  G06F 15/16 (2006.01)

    G06F 9/44 (2006.01)  G06F 17/00 (2006.01)
(21) 출원번호       10-2012-7033408(분할)

(22) 출원일자(국제)          2009년08월04일

     심사청구일자   없음 

(62) 원출원         특허  10-2011-7027813

     원출원일자(국제)          2009년08월04일

     심사청구일자   2011년11월22일

(85) 번역문제출일자 2012년12월21일

(86) 국제출원번호   PCT/US2009/052673

(87) 국제공개번호   WO 2010/151273

     국제공개일자   2010년12월29일

(30) 우선권주장

61/220,045  2009년06월24일  미국(US)

(뒷면에 계속)

(71) 출원인

유니시스 코포레이션

미국, 펜실베니아 19422, 블루 벨, 엠/에스 2엔더
블유, 스위트 100, 레이크뷰 드라이브 801

(72) 발명자

코투그노, 로렌 앤

미국, 캘리포니아 92691, 미션 비에조, 제로니모
로드 25725

러스티그, 마가렛

미국, 메사추세츠 01983, 탑스필드, 캔터베리 힐
로드 43

코스텔로, 스캇

미국, 미네소타 55110, 화이트 베어 레이크, 조이
애비뉴 2359

(74) 대리인

강명구

전체 청구항 수 : 총 15 항

(54) 발명의 명칭 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처

(57) 요 약

사용자의 요구에 따라, 맞춤형 애플리케이션의 클라우드 컴퓨팅 환경으로의(또는 클라우드 컴퓨팅 환경으로부터

의) 가상의 매끄러운 이주를 촉진시키기 위한 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처가 제공된다.

상기 아키텍처는 맞춤형 애플리케이션 및 상기 애플리케이션을 지원하기 위해 필요한 이와 연계된 네트워크 아키

텍처를 식별한다. 그 후, 상기 네트워크 아키텍처는 클라우드로 복제되고, 맞춤형 애플리케이션이 상기 클라우드

로 이주된다. 일부 실시예에서, 상기 애플리케이션은 클라우드에 보관되어, 비활성화될 수 있으며, 그 후, 필요

할 때 다시 활성화될 수 있다.   

대 표 도 - 도4

공개특허 10-2013-0018335

- 1 -



(30) 우선권주장

61/220,827  2009년06월26일  미국(US)

61/229,989  2009년06월30일  미국(US)

공개특허 10-2013-0018335

- 2 -



특허청구의 범위

청구항 1 

맞춤형 애플리케이션(custom application)을 사설 컴퓨팅 환경(private computing environment)으로부터 클라

우드  컴퓨팅  환경(cloud  computing  environment)으로  이주시키는  서비스를  신청하기  위한  요청을  수신하는

단계,

상기 맞춤형 애플리케이션의 모델을 생성하는 단계,

상기 모델을 평가하고, 상기 클라우드 컴퓨팅 환경에 의해 지원되는 최적의 구성을 결정하는 단계,

프로비저닝 요청(provisioning request)을 수신하는 단계,

클라우드 컴퓨팅 환경으로 맞춤형 애플리케이션의 이주를 촉진하기 위해, 하나 이상의 물리적 머신 또는 가상

머신을 인스턴스화(instantiating)하는 단계, 그리고

상기 클라우드 컴퓨팅 환경으로 맞춤형 애플리케이션을 이주시키는 단계

를 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 방법.  

청구항 2 

제 1 항에 있어서, 상기 모델은 상기 맞춤형 애플리케이션을 지원하도록 사용되는 컴퓨팅 자원의 상세 리스트를

포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 방법. 

청구항 3 

제 2 항에 있어서, 상기 컴퓨팅 자원은 상기 맞춤형 애플리케이션을 지원하기 위해 사용되는 네트워크 아키텍처

의 정의를 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 방법.

청구항 4 

제 3 항에 있어서, 상기 네트워크 아키텍처는 상기 네트워크 아키텍처의 구성요소, 또는 상기 구성요소의 서브

셋의 컴퓨팅 능력(computing capability) 중 하나 이상을 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이

션 클라우드 컴퓨팅 방법.       

청구항 5 

제  2  항에  있어서,  상기  컴퓨팅  자원은  맞춤형  애플리케이션에  의해  사용되는  링크된  라이브러리(linked

library)와 커스터마이제이션(customization)을 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우

드 컴퓨팅 방법.  

청구항 6 

보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템에 있어서, 상기 시스템은,

상기 시스템의 동작을 관리하고 프로비저닝 요청(provisioning request)을 수신하는 플랫폼 서비스 오케스트레

이터(platform service orchestrator) 수단, 

상기  시스템  내에서  사용되는  다양한  물리적  서버  및  가상  서버를  추적하고  관리하는  프로비저닝  서비스

(provisioning service) 수단,

수신된 프로비저닝 요청으로의 비즈니스 룰(business rule)의 적용을 자동화하는 하나 이상의 어댑터(adapter)

수단,

수신된 프로비저닝 요청을 바탕으로 프로비저닝 서비스에 의해 선택된 페르소나(persona)에 따라 용도 변경되는

하나 이상의 물리적 머신, 그리고

수신된 프로비저닝 요청을 바탕으로 하나 이상의 가상 머신 상에서의 운영(running)을 촉진시키는 하나 이상의
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가상 머신 팜(virtual machine farm) 수단

을 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.        

청구항 7 

제 6 항에 있어서, 상기 프로비저닝 요청은 사용자로부터의 요청을 포함하는 것을 특징으로 하는 보안 맞춤형

애플리케이션 클라우드 컴퓨팅 시스템.   

청구항 8 

제 6 항에 있어서, 상기 프로비저닝 요청은, 맞춤형 애플리케이션(custom application)을 지원하는 시스템에 대

한 블루프린트(blueprint)로의 포인터(pointer), 또는 상기 블루프린트를 포함하는 것을 특징으로 하는 보안 맞

춤형 애플리케이션 클라우드 컴퓨팅 시스템.     

청구항 9 

제 8 항에 있어서, 상기 시스템은 맞춤형 애플리케이션의 동작을 지원하는 n-계층 아키텍처를 가지는 것을 특징

으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.  

청구항 10 

제 8 항에 있어서, 상기 블루프린트는, 맞춤형 애프리케이션 클라우드 컴퓨팅 시스템 내에서 맞춤형 애플리케이

션을 배포(deploy)하기 위해 필요한 정보를 더 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우

드 컴퓨팅 시스템. 

청구항 11 

제 6 항에 있어서, 상기 플랫폼 서비스 오케스트레이터 수단은 프로비저닝 요청을 수신하고, 상기 프로비저닝

요청에 따라서, 다수의 물리적 서버와 가상 서버를 프로비저닝하도록 상기 프로비저닝 서비스 수단에게 명령하

는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.    

청구항 12 

제 11 항에 있어서, 상기 하나 이상의 어댑터가, 프로비저닝된 서버의 성능을 추적하는 모니터를 인스턴스화하

는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.

청구항 13 

제 12 항에 있어서, 상기 성능은 사용자에게 과금(billling)하기 위한 토대로서 사용되는 것을 특징으로 하는

보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.    

청구항 14 

제 13 항에 있어서, 추적되는 성능은, 일정 시간 주기 동안 프로비저닝된 서버에 의해 실행되는 인스트럭션의

개수를 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.

청구항 15 

제 13 항에 있어서, 추적되는 성능은, 일정 시간 주기 동안 프로비저닝된 서버에 의해 사용되는 저장 공간의 평

균 크기를 포함하는 것을 특징으로 하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 시스템.

명 세 서

기 술 분 야

본  출원은  2009년  6월  24일자  U.S.  가특허출원 제61/220,045호와,  2009년  6월  26일자  U.S.  가특허출원 제[0001]

61/220,827호와, 2009년 6월 30일자 U.S. 가특허출원 제61/229,989호로부터 우선권을 주장하며, 상기 가특허출

원들은 본원에서 참조로서 인용된다. 
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본 출원은 저작권 보호(copyright protection) 대상이 되는 사안을 포함한다. 저작권자는 특허청에서 파일이나[0002]

레코드로 나타날 때 특허 공개에 의한 팩시밀리 복제에 대해 어떠한 반대 입장도 취하지 않으나, 그 외의 모든

경우 저작권이 보호된다.

본 발명은 보안 컴퓨팅 아키텍처(secure computing architecture) 분야에 관한 것이며, 더 구체적으로, 맞춤형[0003]

설계 다층 애플리케이션(custom multi-tiered application)의 배포(deployment)를 촉진시키는 클라우드 컴퓨팅

아키텍처(cloud computing architecture)에 관한 것이다.        

배 경 기 술

클라우드 컴퓨팅(cloud computing)은 얼마간 사용되어 온 용어이며, 일반적으로 데이터 저장소나 컴퓨팅-연산에[0004]

필요한 것을 제 3 자에게 아웃소싱(outsourcing)하는 개념을 일컬으며, 이때, 사용자는 서비스를 제공하는 것이

누구인지, 또는 서비스가 수행되는 곳은 어디인지를 인식할 필요조차 없이(즉, 서비스는 “인터넷 클라우드”에

서 수행된다), 제 3 자는 모든 필수적인 인프라구조를 제공한다. 더 구체적으로, 클라우드 컴퓨팅은, 통상적으

로 인터넷 기술을 이용하여, 대량으로 확장가능한(massively scalable) 정보 기술 자원이 서비스로서, 하나의,

또는 다수의 소비자에게 전달되고, 서비스의 소비자의 위치에 비해 외부 위치(off-premise)로부터 전달되는 컴

퓨팅의 하나의 스타일로 볼 수 있다. 클라우드 컴퓨팅에서, 탄력적으로 확장가능한 자원은 종종 필요에 따라,

계량된 품질, 또는 양으로, 동적으로 분산 및 재분산된다.        

일반적으로, 클라우드 컴퓨팅은 예를 들어, SAAS(Software as a service), PAAS(Platform as a service) 및[0005]

IAAS(Infrastructure as a service)과 같은 서로 다른 타입의 서비스로 구성된 것으로 알려져 있다. SAAS는 소

프트웨어가 주문형 서비스(on-demand  service)로서  제공되는 소프트웨어 배포의 모델이다.  도  1은  바람직한

SAAS 환경을 도시한다. SAAS에서, 사용자는 소프트웨어를 액세스하고 사용하기 위해, 종래의 소프트웨어 라이센

싱 모델과 관련된 상당한 라이센싱 선불 비용에 직면하는 대신, 비교적 낮은 비용을 정기적으로 지불한다. 통상

적으로 사용자는, 라우터(120)를 통해 인터넷(130)으로 연결되는 자신의 데스크탑, 또는 랩탑, 또는 그 밖의 다

른 컴퓨팅 장치(110)에서 소프트웨어를 액세스한다. 일부 경우, 사용자가 브라우저나 그 밖의 다른 소프트웨어

애플리케이션을 시작하고, 브라우저에 URL(Uniform Resource Locator)을 입력함으로써, 소프트웨어가 액세스된

다. 상기 브라우저는 URL을 해석하여, 인터넷(130)을 통해 연관 요청을 인터페이스/웹 서버(140) 중 하나에게

전송한다. 인터페이스 서버는 요청을 수신하고, 요청된 소프트웨어를 백-엔드 서버(150) 및/또는 데이터베이스

(160)로부터 획득한다. 그 후, 일부 경우, 인터페이스 서버(140)에 의해 소프트웨어가 로딩되어, 브라우저를 통

해 사용자에게 제공되며, 이때, 인터페이스 서버(140) 상에서 대부분의 프로세싱이 발생한다. 또 다른 경우, 소

프트웨어, 또는 그 일부가, 컴퓨팅 장치(110)에 의해 실행되기 위해, 상기 컴퓨팅 장치(110)로 전송된다. SAAS

는 소프트웨어가 사용될 때마다, 어떤 컴퓨터에서의 어떤 위치에서든, 사용자가 가령, 임의의 패치, 확장 등을

포함하여 소프트웨어의 가장 최근 버전을 액세스할 수 있게 한다는 이점을 갖는다. 이는, 사용자가 특정 컴퓨터

상에서  사용하기  위해  소프트웨어의  특정  버전으로의  액세스를  라이센싱하는  종래의  소프트웨어  분산  모델

(software distribution model)과는 대조적이다. 

사용자가 단순히 기본 소프트웨어로의 액세스를 라이센싱하는 SAAS와는 달리, PAAS에서, 사용자는 전체 플랫폼[0006]

으로의  액세스를  빌린다.  통상적으로  이러한  플랫폼은  기능부(functionality)의  핵심  세트(가령  고객  자원

관리) 주변에 구축되며, 종종 팀 협업, 웹 서비스 및 데이터베이스 통합 등을 가능하게 하도록 설계된다. 통상

적으로 확장성, 저장, 영속성(persistence), 상태 관리, 애플리케이션 버저닝 및 계측(application versioning

and instrumentation), 데이터베이스 통합 등과 같은 공통 문제가 PAAS 제공자에 의해 막후에서 다뤄지기 때문

에, PAAS는 바람직한 것으로 알려져 있다. 도 2는 인터페이스/웹 서버(240)와, 미들웨어 서버(250)와, 백-엔드

서버(260)와, 데이터베이스(270)가 사용자 컴퓨터(210)로부터 원격으로 위치하고, 인터넷(230)을 통해 액세스되

는, 바람직한 PAAS 아키텍처를 도시한다. 일반적으로, 사용자 컴퓨팅 장치(210)는 기업이나, 그 밖의 다른 그룹

의 일부분이며, 하나 이상의 라우터(220)를 통해 인터넷(230)을 액세스한다. 컴퓨팅 장치(210) 상에서 브라우저

나 그 밖의 다른 소프트웨어를 실행시킴으로써, 플랫폼은 액세스될 수 있다. PAAS의 예로는 잘 알려진 Google,

Inc.(캘리포니아, 마운틴 뷰 소재)의 Google App Engine 플랫폼이 있다.  

IAAS에서, 사용자는 특정 인프라구조(infrastructure)(가령, 특정 컴퓨팅연산 기능 및/또는 저장 기능을 갖는[0007]

물리 서버, 또는 가상 서버)로의 액세스를 빌린다. 이는, 인프라구조가 어떻게 구성되어야 하는가에 관한 특정

요구조건을 설정함에 있어 유연성을 사용자에게 제공하며, 이로 인해, 사용자는 대여된 시스템의 동작을 세분할

수 있다. 도 3은 바람직한 IAAS 아키텍처를 도시한다. 제한받지 않은 예를 들자면, 금융 서비스 기관이 고성능

의, 고가용성(high availability) 서버(340)를 빌려서, 라우터(320)를 통해 인터넷(330)으로 연결되는 컴퓨팅
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장치(310)로부터 수신된 질의에 응답하여, 초 당 서버에 의해 실행되는 인스트럭션의 개수(예를 들어, "MIPS",

즉, millions of instruction per second)를 기초로 하여, 지불한다. 이로 인해서, 수요가 최대인 시점에서(가

령, 월말 조정), 관련된 더 높은 비용을 지불하기만 하면서, 상기 기관의 사용자는 고성능 서버의 증가된 연산

력(computing power)을 증가시킬 수 있다. 일반적으로, IAAS는, 사업체가 필요로 하는 인프라구조를 빌리거나,

또는 상기 인프라구조를 배달하는 서비스에 가입함으로써, 내부 IT 비용을 감소시키면서, 여전히, 최신 시스템

을 액세스하기를 원하는 사업체에게 바람직하고, IAAS가 아닌 경우, 필수 인프라구조를 구축하는 것과 관련된

시작 비용이 터무니없이 높을 경우에 바람직하다. 또 다른 예에서, 특정 절기에만 사용되는, 또는 스케줄을 기

초로(가령, 분기별로) 사용되는 복잡한 기업용 애플리케이션을 유지 관리하는 일을 하는 사용자가 IAAS를 사용

하여, 최대 수요 시기에, 추가적인 서버를 증설할 수 있으며, 이로 인해서 상기 추가적인 서버로 수요를 분산시

킬 수 있고, 전체 반응을 개선할 수 있다. 예를 들어, 대형 쇼핑 웹 사이트가 IAAS 사업자가 크리스마스 동안

추가적인 서버를 증설하고, 수요가 진정될 때는 상기 서버를 닫을 것을 요청할 수 있다. 

클라우드 컴퓨팅은 보호할 유산 투자가 거의 없으며, 따라서 클라우드 컴퓨팅에 의해, 최신 기술을 바탕으로 자[0008]

신의 사업을 구축할 수 있는 새로운 기업에게 매력적일 가능성이 높다. 마찬가지로, 비교적 적정한 시작 비용으

로 상당한 컴퓨팅 자원으로의 액세스를 획득할 수 있기 때문에, 기존 기업의 새로운 프로젝트(예를 들어, 연구

개발(R&D), 실험 등)가 클라우드 컴퓨팅으로부터 수혜를 받을 수 있다. 또한 클라우드 컴퓨팅은, 수명이 다한

서버를 갖는 IT 관련 자본 지출에 관심이 있는 전통적인 사업체에 매력적으로 느껴진다.

발명의 내용

과제의 해결 수단

새로운 사업과, 기존 사업 내 새로운 프로젝트와 달리, 다수의 현재 사용자는 그들의 사업을 클라우드(cloud)[0009]

내로 이동시키는 것을 꺼려한다. 왜냐하면 이러한 이동은, 잠재적으로 민감한 데이터(예를 들어, 의료 기록, 고

객 리스트, 현재 연구 개발 프로젝트 정보 등)를 포함하여, 애플리케이션과 데이터의 제어를 제 3 자에게 전달

하는 것을 포함하기 때문이다. 이러한 전달은 사업을 위험에 노출시킬 수 있을 뿐 아니라, 특정 법률적 요구사

항과의 충돌을 초래할 수 있다. 이러한 문제에 대한 한 가지 제안되는 해결책으로는, 특정 클라우드형 기능이

사용자의 네트워크 인프라구조에서 수행되고, 나머지 기능은 “클라우드 내에서” 수행되어, 사용자가 클라우드

컴퓨팅의 이점들 중 일부는 여전히 이용하면서, 애플리케이션과 데이터에 대한 통제의 희망 수준을 활용하는 것

을 가능하게 하는 “하이브리드 클라우드(hybrid cloud)”가 있다. 이러한 모델에 의해, 사업체는 종래의 자신

의 사무실 사업 애플리케이션을 위해 공공, 또는 외부 클라우드 솔루션을 이용할 수 있으며, 이로 인해서, 핵심

업무 부하와 데이터 프로세싱을 위한 핵심 정보 기술 자원이 자유로워질 수 있다.

하이브리드  클라우드가,  이러한  기존  회사들의  클라우드  컴퓨팅의  딜레마에  대한  바람직한  해결책으로[0010]

보이지만, 산업 분야에서 하이브리드 클라우드는 빨리 채택되지 않았다. 이러한 늦은 채택의 하나의 이유로는,

현재의 클라우드 컴퓨팅 제안이, 통상, 구현하기 위해서는 “전부가 아니면 전무(all or nothing)” 접근법을

필요로 하는 것처럼 보였기 때문이다. 즉, 사용자는, 클라우드 내부로 이동될 수 있는 소프트웨어, 플랫폼 및

인프라구조가 무엇인지를, 이러한 소프트웨어, 플랫폼 및 인프라구조가 상기 클라우드 내부에 영구적으로 남아

있을 것이라고 예측하고, 평가한다.

하이브리드 클라우드가 인기를 얻기까지 오래 걸린 또 다른 이유는 다수의 사업체들이 복잡한 맞춤형 애플리케[0011]

이션, 또는 반-맞춤형(semi-custom) 애플리케이션에 의존하고, 다수의 이러한 애플리케이션은 이들이 적정하게

기능하기 위해서는 다층 아키텍처(multi-tier architecture)를 필요로 한다는 것이 있다. 예를 들어, 사용자는

사용될 때 상기 소프트웨어가 기성품(“off the shelf”)의 형태로 사용되는 특정 소프트웨어를 기꺼이 SAS 모

델로 이동시킬 수 있다. 예를 들어, 드물게 발생하는 CAD(computer aided drafting) 소프트웨어가 실제로 필요

해지는 경우에, 직원들이 상기 CAD 소프트웨어를 이용할 수 있도록 하기를 원하는 법률 사무소는, 이러한 소프

트웨어를 SAAS 모델 하에서 이용 가능하도록 만드는 것이, 회사의 각각의 직원에 대해 라이센스를 구입하는 것

보다, 상당히 더 비용 효율적임을 발견할 수 있다. 직원들이 CAD 소프트웨어의 표준 버전을 원할 가능성이 높기

때문에, SAAS 모델이 더 적합하다.

이와 달리, 다수의 현재 사업체들은 그들의 작업을 고도로 맞춤형인 애플리케이션에 의존하다. 이러한 애플리케[0012]

이션의 예로는, 회계 및 급여 지급 시스템, 인적 자원 기록, 근태 관리 애플리케이션, 문서 관리 시스템, 불만

처리, 클라이언트 상태 프로세싱 등이 있다(그러나 이에 제한받지 않음). 다수의 경우, 이들 애플리케이션은 기

업 전체에 걸쳐(enterprise-wide) 사용되고, "n-계층“ 아키텍처를 이용하여 구현되는 일이 잦다. 이러한 요인
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에 의해, 이러한 애플리케이션을 ”클라우드 내부로“ 이동시키는 것을 고려하는 것에 덜 매력을 느낄 수 있다.

예를 들어, n-계층 아키텍처가 IAAS 환경에서 구현될 수 있지만, 현재 기술은 각각의 계층에서 각각의 서버가

온라인 상태가 되어지고, 개별적으로 구성될 것을 필요로 한다. 이는 통상적으로 클라우드와 관련되는 "hands-

free(인간의 손을 쓰지 않는)"의 보편적인 개념과는 반대되는 것이며, 따라서 이로 인해서, 맞춤형 환경에 있어

서, 클라우드-기반의 n-계층 아키텍처가 덜 바람직해질 수 있다. 덧붙이자면, 특정 클라우드 컴퓨팅 사업자의

플랫폼이나 인프라구조를 이용하기 위해, 맞춤형 애플리케이션이 상기 사업자가 확립한 가이드라인 내에서 동작

하도록 재편성되어야 한다. 이러한 이주와 관련된 비용이 상당할 수 있으며, 따라서 다수의 회사가 자신의 애플

리케이션을 클라우드로 이동시키지 않고 있다.

맞춤형 애플리케이션 및/또는 복잡한 아키텍처를 이용하는 사업체가 클라우드-기반의 컴퓨팅을 이용할 수 있게[0013]

하는 네트워크 아키텍처, 관련 시스템 및 방법이 필요하다. 이에 따라서, 본 발명은 종래 기술의 한계와 단점으

로 인한 문제 중 하나 이상의 충분히 극복하는 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처에 관한 것

이다.          

다음의 기재에서 특징과 장점이 제공될 것이고, 본 발명의 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처[0014]

의 실시에 의해 습득될 수 있다. 본원에서 특히 지시되는 구조에 의해, 보안 맞춤형 애플리케이션 클라우드 컴

퓨팅 아키텍처의 목적과 그 밖의 다른 이점이 실현되고 달성될 것이다.               

도면의 간단한 설명

도 1은 종래의 SAAS 아키텍처를 도시하는 블록 다이어그램이다.[0015]

도 2는 종래의 PAAS 아키텍처를 도시하는 블록 다이어그램이다.

도 3은 종래의 IAAS 아키텍처를 도시하는 블록 다이어그램이다.

도 4는 본원발명의 아키텍처에 의해 지원될 수 있는 바람직한 프로비저닝 로직 흐름을 나타내는 흐름도이다. 

도 5는 프로비저닝 요청을 수신하기 전의 바람직한 아키텍처를 도시하는 블록 다이어그램이다.

도 6은 가상 머신에 의해 지원될 수 있는 프로비저닝 요청이 수신된 후의 바람직한 아키텍처를 도시하는 블록

다이어그램이다. 

도 7은 물리적 머신에 의해 지원될 수 있는 프로비저닝 요청이 수신된 후의 바람직한 아키텍처를 도시하는 블록

다이어그램이다.  

도 8은 물리적 머신 프로비저닝 요청이 수행될 때, 바람직한 아키텍처를 도시하는 블록 다이어그램이다.

도 9는 바람직한 사용자 네트워크 아키텍처를 도시하는 블록 다이어그램이다.

도 10은 일부분이 클라우드 자원으로 이주된 도 9의 바람직한 아키텍처를 도시하는 블록 다이어그램이다.  

발명을 실시하기 위한 구체적인 내용

앞서 설명된 바와 같이, 다수의 사업체가 그들 시스템의 복잡성 때문에, 클라우드 컴퓨팅(cloud computing)을[0016]

이용할 수 없다. 제한받지 않은 예를 들자면, 이러한 사업체들은 광대한 아키텍처(extensive architecture)가

구현될 것을 필요로 하는 맞춤형 애플리케이션(custom application)에 의존할 수 있다. 도 9는 네트워크 아키텍

처와, 상기 아키텍처의 다양한 구성요소를 도시하는 블록 다이어그램이며, 상기 네트워크 아키텍처는 가상 병원

이나 사업체에 의해 사용될 수 있다. 병원은 고가용성(high availability)의 다양한 정보, 예를 들어, 환자 기

록, 재고 관리 데이터, 회계 데이터, 인적 자원 데이터 등을 필요로 하며, 상기 정보들은 보관될 수 있고, 상기

정보로의 액세스가 데이터 센터(930)를 통해 제공될 수 있다. 일부 실시예에서, 데이터 센서(900)는, 환자에게

서비스를 제공하는 지역 오피스(900)와 지리적으로 인접하게 위치할 수 있지만, 이러한 인접성이 필수인 것은

아니다. 이러한 아키텍처 및 관련 시스템과 방법이 데이터 센터(900)에 따라 다르게 도시되지만, 해당 업계 종

사자에게 데이터 센터(900) 내의 컴퓨팅 시스템이 실제 데이터 센터 내에서 전개될 필요는 없으며, 본 발명의

범위 내에서, 임의의 사설 컴퓨팅 환경(private computing environment)이 이를 대체할 수 있음을 알 것이다. 

도 9에서 도시된 바람직한 아키텍처에서, 컴퓨팅 장치(910)는 실행되는 클라이언트 소프트웨어를 가지며, 상기[0017]

클라이언트 소프트웨어에 의해, 각각의 컴퓨팅 장치는 데이터 센트(930)로부터 제공되는 정보를 액세스할 수 있

다. 이러한 클라이언트 소프트웨어는, 예를 들자면, 하나 이상의 맞춤형 애플리케이션(custom application), 웹
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브라우저, 상기 웹 브라우저 내에서 실행되는 맞춤형 소프트웨어(가령, 플러그-인(plug-in), 애드-온(add-on),

확장(extension)) 중 하나 이상을 포함한다. 이러한 클라이언트 소프트웨어는 하나 이상의 컴퓨터에 의해 해석

가능한 언어, 예를 들어, JAVA, C++, C#, AJAX(그러나 이에 제한받지 않음)로 쓰여질 수 있다. 

클라이언트 소프트웨어는 사설 통신 링크(private communications link)(920)를 통해 데이터 센터(930)를 액세[0018]

스하는 것이 통상적이다. 일부 실시예에서, 상기 사설 통신 링크(920)는 전용 고속 연결, 또는 다이얼-업 연결,

또는 가상 사설 네트워크 연결, 또는 이들과 유사한 연결일 수 있다. 라우터(915)는 컴퓨팅 장치(910)와 데이터

센터(930)에 의해 공유되는 사설 네트워크 내의 통신을 촉진시킬 수 있다. 데이터 센터(930) 내에서, 라우터

(935)가 데이터 센터(930) 내에 전개된 사설 네트워크와 사설 통신 링크(920) 간의 통신을 촉진시킨다.

도  9에서  도시된  바람직한  실시예에서,  환자  기록으로의  액세스가  환자  기록  시스템(patient  records[0019]

system)(940)을 통해 제공된다. 환자 기록 인터페이스 서버(patient records interface server)(942)는, 예를

들어, 하나 이상의 컴퓨팅 장치(910) 상에서 실행되는 적정 클라이언트 애플리케이션을 통해 입력되는 데이터에

비즈니스 처리 규칙(business process rule)을 적용하는 등의 필수 기능을 수행하기 위해 필요한 로직을 제공한

다. 환자 기록 데이터베이스 서버(944)는 환자 기록 데이터베이스(946)로의 액세스를 촉진시킨다. 상기 환자 기

록 데이터베이스 서버(944)는 환자 기록 인터페이스 서버(940)로부터 데이터베이스 관련 쿼리(query)를 수신하

며, 상기 환자 기록 데이터베이스(946)를 검색 및/또는 업데이트하며, 환자 기록 인터페이스 서버(940)로 결과

를 반환(return)할 수 있다. 환자 기록 인터페이스 서버(940)는 반환된 정보나 이들의 서브셋을, 사용자 컴퓨팅

장치(910) 중 하나 상에서 실행되는 클라이언트 소프트웨어에게 제공할 수 있다.  

재고 관리 시스템(inventory management system)(950)은, 예를 들어, 현재 창고에 있는 병원 가운의 개수, 붕[0020]

대의 개수, 목발의 개수, 처방 및 비-처방 약의 개수 등의 재고 정보로의 액세스를 촉진시킨다. 도시된 실시예

에서, 재고 관리 웹 서버(952)는 재고 관리 시스템에 대한 HTML 및/또는 JAVA-기반의 인터페이스를 제공한다.

사용자는 단순히, 컴퓨팅 장치(910) 중 하나에서 웹 브라우저를 시동하고, 재고 관리 시스템을 액세스하기 위한

적정한 URL(Uniform Resource Locator)을 입력한다. 도시된 실시예에서, 재고 관리 웹 서버(952)는, Microsoft

Corporation 사가 배포한 Windows Server 2008 운영 체제가 실행 중인 하나 이상의 마이크로프로세서를 갖는 서

버 컴퓨터를 포함한다. 또한 재고 관리 웹 서버(952)는, 웹 서버 기능을 제공하는 것을 촉진시키기 위해, 운영

체제 내에서 실행 중인 인터넷 정보 서비스(IIS: Internet Information Service)를 가질 수 있다. 재고 관리

웹 서버(952)는, 상기 재고 관리 웹 서버(952)에 의해 제공되는 성능 및/또는 인터페이스를 커스터마이즈하기

위해 사용된 HTML(Hypertext Markup Language), 또는 XML(eXtensible Markup Language)뿐 아니라, 스크립트,

애플릿 등으로 쓰여진 하나 이상의 맞춤형 페이지(custom page)를 포함할 수 있다. 

도시된 실시예에서, 재고 관리 미들웨어 서버(953)가 재고 관리 웹 서버(952)로부터 사용자 지시, 또는 쿼리,[0021]

또는 그 밖의 다른 요청을 수신하며, 상기 수신된 요청을 바탕으로, 리포트를 생성하고, 비즈니스 로직을 적용

하는  일을  한다.  도시된  실시예에서,  재고  관리  미들웨어  서버(953)는,  Microsoft  Corporation이  배포한

Windows Server 2008 운영 체제가 실행 중인 하나 이상의 마이크로프로세서를 갖는 서버 컴퓨터를 포함한다. 또

한 재고 관리 웹 서버(952)는 재고 관리 웹 서버(952)와 재고 관리 데이터베이스 서버(954) 간의 인터페이싱을

촉진하는, 운영 체제 내에서 실행되는 하나 이상의 애플리케이션을 가질 수 있다. 이러한 애플리케이션은 완전

히 스탠드-얼론(stand-alone)형이거나, 컴퓨터 코드의 하나 이상의 정적 및/또는 동적 링크 라이브러리(DLL)를

사용할 수 있다.  

재고 관리 데이터베이스 서버(954)는, 예를 들어, 재고 관리 데이터베이스(956)에 저장된 데이터에 대하여 쿼리[0022]

를 수행하고, 재고 관리 데이터베이스(956)로부터 기록을 추가하거나, 업데이트하거나, 제거하는 등의 재고 관

리  데이터베이스(956)로의  액세스를  촉진한다.  도시된  실시예에서,  재고  관리  데이터베이스  서버(954)는,

Microsoft Corporation이 배포한 Windows Server 2008 운영 체제가 실행되는 하나 이상의 마이크로프로세서를

갖는  서버  컴퓨터를  포함한다.  또한  재고  관리  데이터베이스  서버(954)는,  운영  체제  내에서  실행되는

Microsoft Corporation이 배포한 SQL Server를 가질 수 있다. 상기 SQL Server는 하나 이상의 관련 데이터베이

스에 정보를 저장하는 것뿐 아니라, 저장된 정보를 불러오고 수정하는 것까지 촉진시키는 공지된 데이터베이스

서버이다.  일부  실시예에서,  복잡하거나  빈번하게  사용되는  쿼리,  또는  그  밖의  다른  커스터마이제이션

(customization)은 데이터베이스 서버(954) 및/또는 재고 관리 데이터베이스(956)에 저장될 수 있다.

앞서, 재고 관리 시스템(950)이 컴퓨팅 시스템과, Windows Server 2008 운영 체제 환경에서 구축된 네트워크 아[0023]

키텍처와, 이에 맞게 쓰여진 소프트웨어를 포함하는 것으로 기재되었지만, 해당업계 종사자라면, 본 발명의 보

안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처의 사상과 범위 내에서, 대안적 운영 체제 및/또는 소프트웨
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어로 대체될 수 있음을 알 것이다. 예를 들어, 재고 관리 시스템(950)을 구성하는 서버 중 하나 이상이 몇 개의

기존 Linux 운영 체제 중 하나를 운영할 수 있으며, 이때, 상기 운영 체제 내에서 실행되는 소프트웨어는 앞서

언급된 Windows Server 2008 운영 체제에서 운영되는 소프트웨어와 유사한다.

도 9에서 도시되는 실시예에서, 회계 시스템(960)이 재고 관리 시스템(950)의 아키텍처와 유사한 아키텍처를 사[0024]

용하며, 이때, 재고 관리 웹 서버(952)가 회계 웹 서버(962)로 대체되고, 재고 관리 미들웨어 서버(953)가 회계

미들웨어  서버(963)로  대체되며,  재고  관리  데이터베이스  서버(954)가  회계  데이터베이스  서버(964)로

대체되고, 재고 관리 데이터베이스(956)가 회계 데이터베이스(966)로 대체된다. 마찬가지로, 인적 자원 시스템

(970)도 재고 관리 시스템(950)의 것과 유사한 아키텍처를 사용하는데, 이때, 인적 자원 웹 서버(972)가 재고

관리 웹 서버(952)를 대체하고, 인적 자원 미들웨어 서버(973)가 재고 관리 미들웨어 서버(953)를 대체하며, 인

적 자원 데이터베이스 서버(974)가  재고 관리 데이터베이스 서버(954)를  대체하며,  인적 자원 데이터베이스

(976)가 재고 관리 데이터베이스(956)를 대체한다.

도 9는 명료한 설명을 위해, 지역 오피스(900)와 데이터 센터(930) 간의 통신을, 하나의 라우터와 하나의 사설[0025]

통신 링크를 통해 발생하는 것으로 도시한다. 다수의 실제 실시예에서는, 단일 포인트 소스 오류의 가능성을 감

소시키고, 이중화(redundancy)를 보강하기 위해, 다수의 라우터 및 통신 링크가 사용될 것이며, 이러한 실제 실

시예는 본 발명의 일부분인 것으로 의도된다. 마찬가지로, 앞서 사설 통신 링크(920)가 사설 및/또는 보안 통신

링크로서 설명되지만, 본 발명의 사상과 범위 내에서, 인터넷이 이를 대체할 수 있다.

도 9는 특정 기능을, 시스템 당 하나의 서버에 의해, 그리고 시스템 당 고정된 개수의 서버에 의해 수행되는 것[0026]

으로 도시하고, 이는 순전히 설명의 단순함을 위한 것이지, 본 발명을 이러한 서버의 기능과 개수로 한정하기

위한 것이 아니다. 예를 들어, 앞서 설명된 하나의 서버에 의해 제공되는 기능은 실제로, 클러스터(cluster)의

일부분으로 참여하는 다수의 서버에 의해 제공될 수 있다. 마찬가지로, 데이터 센터(930)에 의해 제공되는 다양

한 시스템이 n-계층 아키텍처(n-tier architecture)를 사용하는 것처럼 도시되었지만, 본 발명의 사상과 범위

내에서, 대안적 아키텍처가 이를 대체할 수 있다. 

도 9에서 도시된 바람직한 실시예에서, 병원은 분기 보고서(quarterly report), 또는 다른 복잡한 회계 업무를[0027]

주기적으로 수행할 필요가 있을 수 있다. 이러한 작업이 기존 시스템을 이용하여 수행되는 동안, 이러한 작업은

자원 집약적이며, 상당한 CPU 시간, 메모리 및/또는 입력/출력(I/O) 연산을 필요로 할 수 있으며, 회계 데이터

베이스(966) 내에서 하나 이상의 기록이 잠금될 것을 필요로 할 수 있다. 따라서 이러한 작업은 종종, 시스템

이용 수요가 감소되는 저녁이나 그 밖의 다른 기간 동안 수행된다. 불행하게도, 오류가 발생하거나 변화가 요구

될 때, 작업은 재-실행되어야 하고, 정보 요구의 긴급성에 따라서, 수요가 더 높은 기간 동아 수행될 필요가 있

을 수 있다.

하나의 해결책은, 컴퓨팅 연산 요구를 해결하는 것을 돕기 위해, 온라인 추가 자원을 데이터 센터(930) 내로 가[0028]

져오는 것이다. 그러나 이는 자원의 구매를 필요로 하는데, 복잡한 작업이 수행되는, 비교적 드물게 발생하는

시간 동안을 제외하고는, 이러한 자원은 아이들(idle) 상태이거나, 충분히 이용되지 않을 것이다. 이는 많은 사

업체에 있어서 비용-효율적인 해결책이 아니며, 따라서 사업체는 이러한 자원에 투자하지 않을 것이다. 

덧붙이자면, 예로 든 병원의 데이터 중 다수가 사생활과 보안에 관련된다고 가정하면, 이러한 데이터를 클라우[0029]

드로 밀어 넣는 것이 바람직하지 않다. 예를 들어, 본질적으로 앞서 언급된 회계 정보는 각각의 환자의 치료,

비용, 보험 회사 등에 관한 개인 정보를 포함할 것이다. 따라서 예로 든 병원은 회계 시스템을 클라우드 내부로

이주시킬 수 없을 것이다. 시스템이 클라우드 내부로 밀어 넣어질 수 없기 때문에, 병원은 회계 시스템의 수요

를 총족시키기 위해, 새로운 자원을 동적으로 도입하는 종래의 클라우드 컴퓨팅의 기능을 활용할 수 없을 것이

다.     

이와 대조적으로, 본 발명은, 데이터 센터(930)가 제공하는 일부 시스템이 일시적으로 클라우드 내부로 이주할[0030]

수 있고, 이에 따라서, 회계 수요에 보조를 맞추기 위해 데이터 센터(930) 내의 자원을 자유롭게 하는 보안 맞

춤형 애플리케이션 클라우드 컴퓨팅 아키텍처에 관한 것이다. 예를 들어, 도 10은 재고 관리 시스템(950)을 클

라우드 자원(1000)  내부로 일시적으로 이주시키는 것을 도시하는데, 이에 따라 웹 서버(952),  미들웨어 서버

(953), 데이터베이스 서버(954), 데이터베이스(956) 중 하나 이상을 자유롭게 하여, 회계 시스템의 수요를 충족

하는 것을 도울 수 있다. 

도 10에서 도시되는 실시예에서, 사용자가 컴퓨팅 장치(910)를 통해 재고 관리 시스템을 액세스하도록 시도할[0031]
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때, 라우터(915)는 인터넷(1005)을 통한 라우터(1040)로의 요청을 라우팅한다. 일부 실시예에서, 이러한 라우팅

은 본 발명의 출원인인 Unisys Corporation(미국, 펜실배니아, 블루 벨 소재)이 개발한 Stealth 기법을 이용할

수 있으며, 상기 Stealth 기법은 US 특허 출원 제12/346,578호, 제12/346,561호 및 제12/336,568호에서 상세히

기재되어 있으며, 상기 출원들은 본원에서 참조로서 인용된다. 도시된 실시예에서, 데이터베이스(956)에 이전에

저장된 데이터가 클라우드 데이터베이스(1056)로 복제될 수 있다. 일부 실시예에서, 데이터베이스(956)는 하나

이상의 대기 복사본(quiesce copy)을 이용할 수 있으며, 이로 인해서, 클라우드 데이터베이스(1056)로의 더 신

속한 복제가 촉진될 수 있다. 복제가 완성될 때, 데이터베이스 서버(954)는 데이터베이스(956) 대신 클라우드

데이터베이스(1056)를 어드레싱하는 것을 시작할 수 있다.         

상기 데이터가 복제되는 중일 때, 클라우드 데이터베이스 서버(1054)가 프로비저닝(provisioning)될 수 있다.[0032]

클라우드 데이터베이스 서버(1054)는, 클라우드 데이터베이스 서버(1054)로의 액세스를 촉진시키는 하나 이상의

실제 서버 및/또는 가상 서버로서 프로비저닝될 수 있다. 이러한 프로비저닝(provisioning)은, 데이터베이스 서

버(954)  상에 저장되거나, 상기 데이터베이스 서버에 대해 만들어지는 임의의 커스터마이제이션(customizatio

n)의 복제를 포함할 수 있다(그러나 이에 제한되는 것은 아님). 클라우드 데이터베이스 서버(1054)가 온라인 상

태가 될 준비를 하면, 재고 관리 서버(953)는 임의의 데이터베이스-관련 요청을 클라우드 데이터베이스 서버

(1054)에게 전달할 것을 명령받을 수 있다.

클라우드 데이터베이스 서버(1054)가 프로비저닝되는 동안, 클라우드 미들웨어 서버(1052)가 또한 프로비저닝될[0033]

수 있다. 클라우드 미들웨어 서버(1054)는 하나 이상의 실제 머신 및/또는 가상 머신을 포함할 수 있고, 재고

관리 미들웨어 서버(953) 상에 저장된 임의의 커스터마이제이션(customization), 또는 상기 재고 관리 미들웨어

서버(953)에 대해 만들어진 커스터마이제이션에 따라 프로비저닝될 수 있다. 예를 들어, 재고 관리 서버(953)

상에서 실행되는 미들웨어 소프트웨어가 하나 이사의 템플릿(template), 스크립트, 또는 그 밖의 다른 커스터마

이제이션을 사용할 수  있으며, 이러한 커스터마이제이션들은 재고 관리 서버(953) 상의 하나 이상의 알려진 디

렉토리에 저장된다. 프로비저닝 절차의 일부분으로서, 이들 디렉토리의 내용이 클라우드 미들웨어 서버(1052)로

복제될 수 있고, 이로 인해서, 클라우드 미들웨어 서버(1052)가 동일한 기능을 수행할 수 있다. 클라우드 미들

웨어 서버(1052)가 적절하게 프로비저닝되면, 재고 관리 웹 서버(952)는, 재고 관리 미들웨어 서버(953) 대신,

클라우드 미들웨어 서버(1052)를 이용하도록 명령받을 수 있다. 

클라우드 미들웨어 서버(1052)가 프로비저닝되는 동안, 클라우드 웹 서버(1050)가 또한 프로비저닝될 수 있다.[0034]

클라우드 웹 서버(1050)가 하나 이상의 실제 머신 및/또는 가상 머신을 포함할 수 있으며, 재고 관리 웹 서버

(952) 상에 저장되는, 또는 상기 재고 관리 웹 서버에 대해 만들어진 상기 임의의 커스터마이제이션에 따라 프

로비저닝될 수 있다. 클라우드 웹 서버(952)가 적정하게 프로비저닝되면, 라우터(915) 및/또는 라우터(935)는,

모든 재고 관리에 관련된 요청을 클라우드 라우터(104)로 라우팅하도록 명령받을 수 있다. 

앞서 프로비저닝이 잇달아(serially) 발생하는 것처럼 기재하였지만, 본 발명의 사상과 범위 내에서, 상기 프로[0035]

비저닝은 병렬로 발생할 수 있다.   

앞서 언급된 프로비저닝 방법을 통해, 재고 관리 시스템(950)은 데이터 센터(930) 내에서, 클라우드 자원(100[0036]

0)으로 쉽게 변이될 수 있다. 앞서 언급된 바와 같이, 이는 서버(952, 953 및 954)와 데이터베이스(956)를 자유

롭게 하여, 회계 시스템(960)에 대한 증가하는 수요에 도움이 될 수 있다. 일부 실시예에서, 서버(952)는 회계

웹 서버(962)의 것과 유사한 소프트웨어 구성으로 재-프로비저닝(re-provisioning)될 수 있다. 마찬가지로, 서

버(953)는 회계 미들웨어 서버(963)의 것과 유사한 구성으로 재-프로비저닝되고, 서버(954)는 회계 데이터베이

스 서버(964)의 것과 유사한 소프트웨어 구성으로 재-프로비저닝될 수 있다. 또한 회계 데이터베이스(966)에 저

장된 데이터가 데이터베이스(956)로 복제될 수 있으며, 데이터베이스는, 데이터베이스 일관성을 촉진시키기 위

해 링크될 수 있다. 새로 보강된 회계 시스템(960)에 대해 재-프로비저닝이 완료되고 액세스 요청이 수신되면,

라우터(935)가 상기 요청을 회계 웹 서버(952 및 962) 중 하나로 라우팅하기 위해 라운드-로빈 방식을 이용할

수 있다. 또 다른 실시예에서, 라우터(935), 또는 또 다른 장치가 이용 통계(utilization statistics), 또는

응답 시간 등을 추적하여, 상기 요청이 라우팅되는 목적지인 적정 서버를 판단할 수 있다. 이러한 이용 통계는

라우터(935)에 의해 생성되거나, 회계 웹 서버(952 및 962) 중 하나 이상 및/또는 또 다른 장치에 의해 제공될

수 있다. 

일부 실시예에서, 주기적이고, 예측 가능한 스케줄에 따라, 추가 자원에 대한 요구가 발생하며, 데이터 센터[0037]

(930)에서 클라우드 자원(1000)으로의 이주의 개시가 상기 스케줄을 기초로 발생한다. 예를 들어, 매 4월 1일,

7월 1일, 9월 1일 및 1월 1일에 추가 자원이 요구됨을 아는 경우, 본 발명의 보안 맞춤형 애플리케이션 클라우
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드 컴퓨팅 아키텍처는, 이주 프로세스를 3월 31일, 6월 30일, 8월 31일 및 12월 31일에 자동으로 개시하도록,

또는 임의의 이동-관련 문제를 추가로 완화하기 위해, 상기 날짜 전 주말에 자동으로 개시하도록 스케줄링될 수

있다. 요구가 주어진 시간 동안 지속될 가능성이 높은 경우, 앞서 설명된 프로비저닝 프로세스와 유사한 프로세

스를 이용하는 자동화된 디프로비저닝(deprovisioning)이 미리 스케줄링될 수 있다. 

또 다른 실시예에서, 추가 자원에 대한 요구는, 예측 불가능한 문제를 기초로, 동적으로 발생할 수 있다. 예를[0038]

들어, 회계 웹 서버(962)에 장애가 있는 경우, 본 발명의 아키텍처는 재고 관리 웹 서버(952)를 클라우드로 동

적으로 이동시킬 수 있으며, 이로 인해서, 서버(952)는 자유로워져서, 회계 웹 서버(962)가 이전에 수행한 기능

을 수행할 수 있다. 일부 실시예에서, 장애극복(fail-over)이 발생하면, 재고 관리 시스템(950)의 전체가 클라

우드로 이주된다. 본 발명의 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처의 동적 속성은, 요구에 따라

매끄러운 가상 이주(virtually seamless migration)를 촉진시키고, 이로 인해서, 소비자는 특정 데이터 및 그

밖의 다른 정보는 클라우드 밖에서 유지하면서, 클라우드 컴퓨팅의 파워로의 액세스와 신뢰성을 얻을 수 있다. 

일부 실시예에서, 본원의 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처가 특정 맞춤형 애플리케이션에[0039]

대한 영구 위치(permanent location)로서 사용될 수 있다. 제한받지 않은 예를 들자면, 재고 관리 시스템이 클

라우드 내부로 이주되면, 병원은 상기 재고 관리 시스템으로 상시 액세스가 필요하지 않다고 판단할 수 있다.

따라서 병원은 맞춤형 애플리케이션이 나중 사용을 위해 멀리 저장될 것을 요청할 수 있다. 이러한 실시예에서,

임의의 사용자 데이터, 커스터마이제이션, 맞춤형 애플리케이션 등이 하나 이상의 저장 매체에 저장되어, 추후

에 불러와질 수 있다. 그 후, 맞춤형 애플리케이션을 지원하는 임의의 가상 머신이 종료(shut down)될 수 있으

며, 임의의 물리적 머신이 용도 변경될 수 있다고 표시될 수 있다. 병원이 재고 관리 시스템을 다시 사용하기를

원할 때, 병원은 프로비저닝 요청을 단순히 제출하며, (맞춤형 애플리케이션을 지원하는 네트워크 아키텍처를

포함하여)  맞춤형  애플리케이션이  본  발명의  아키텍처에  의해  재구축될  수  있다.  일부  실시예에서,  보관된

(archived) 복사본이 생성될 때, 보관소(archive)가, 버퍼에 존재하는 임의의 정보, 또는 임의의 사용자의 현재

로그인  상태  등을  포함하여  정확한  시스템  구성의  스냅샷을  포함한다.  이러한  실시예에서,  보관소가  복원

(restore)될 때, 시스템의 모든 측면이 복원된다. 

일부 실시예에서, 본원의 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처로의 액세스가 서비스로서(as a[0040]

service) 제공된다. 도 4는 보안 맞춤형 매플리케이션 클라우드 컴퓨팅 아키텍처에서 고객이, 하나 이상의 서버

의 프로비저닝 등의 서비스를 활성화시킬 수 있는 바람직한 방법을 도시하는 흐름도이다. 도 4에서, 고객, 즉

사용자는  서비스를  신청함으로써,  시작한다(블록(400)).  그  후,  사용자의  네트워크의  모델(“블루프린트

(blueprint)”)이 생성될 수 있으며, 상기 모델의 제한받지 않은 예로는, 임의의 커스터마이제이션, 링크된 라

이브러리, 사용되는 그 밖의 다른 파일 등을 포함하여, 네트워크를 활성화시키는 다양한 하드웨어와 소프트웨어

자원의 목록이 있다. 일부 실시예에서, 블루프린트는 소프트웨어에 대한 임의의 커스터마이제이션이 저장되는

디렉토리의 리스트, 또는 그 밖의 다른 위치(location)를 포함할 수 있다. 또한 상기 블루프린트는 다양한 네트

워크 구성요소에 관한 자세한 명세(specification)를 포함할 수 있는데, 예를 들어, 네트워크를 구성하는 컴퓨

팅 장치의 최소 서브셋의 프로세서의 개수와 속도, 각각의 컴퓨팅 장치에서 이용가능한 메모리의 크기, 쿼리에

대한 평균 응답 시간, 지원되는 동시 사용자 명수 등이 있다.

그 후, 상기 블루프린트 내의 정보를 바탕으로, 최적 클라우드 구성이 결정된다(블록(410)). 이러한 클라우드[0041]

구성은, 물리적 서버에 의해 현재 제공되는 일부 자원이 하나 이상의 가상 머신에 의해 제공될 수 있다는 점에

서, 실제 네트워크 구성과 다를 수 있다.

사용자가 자신의 소프트웨어를 클라우드로 이주시키는 것을 개시할 준비가 될 때, 상기 사용자는 본 발명의 아[0042]

키텍처에 의해 수신되는 프로비저닝 요청을 발생함으로써, 이를 수행한다(블록(415)). 이러한 프로비저닝 요청

은 블루프린트, 또는 상기 블루프린트가 발견될 수 있는 곳을 가리키는 포인터를 포함할 수 있다. 예를 들어,

상기 블루프린트는 본 발명의 아키텍처와 연계되어 있는 데이터베이스에 저장될 수 있으며, 상기 포인터는 데이

터베이스 내 상기 블루프린트의 위치에 대한 참조를 포함할 수 있다.    

프로비저닝 요청이 검사되어(블록(420)), 하나 이상의 가상 머신을 완전히 만족시킬 수 있는가의 여부가 판단된[0043]

다. 만족시키는 경우, 개별 가상 머신이 적정한 “페르소나”로 프로비저닝된다(블록(425)). 그 후, 블록(440)

으로 진행되며, 이는 이하에서 설명된다. 상기 페르소나는 이하에서 더 상세히 설명된다.

하나 이상의 물리적 머신이 요청되는 경우, 로직 흐름이 블록(430)으로 계속되며, 여기서, 새로운 물리적 서버[0044]

의 프로비저닝이 요청된다. 일부 실시예에서, 하나 이상의 물리적 서버는 현재 아키텍처를 서비스하는 데이터

센터에서 아이들(idle) 상태로 존재하거나, 클라우드 컴퓨팅 환경의 일부분으로서 존재하여, 프로비저닝 요청을
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기다린다. 또 다른 실시예에서, 이러한 서버가 즉시 이용가능하지 않은 경우, 본 발명의 아키텍처는 클라우드,

또는 데이터 센터에서, 서버들, 또는 서버의 서브셋의 통합 분석(consolidation analysis)을 수행할 수 있다.

바람직한 통합 분석은 US 특허 출원 제10/549,652호에서 기재되어 있으며, 상기 US 특허 출원은 본원에서 참조

로서 인용된다. 이러한 통합 분석은 다수의 물리적 서버 상에서 현재 실행되는 소프트웨어와 서비스를, 더 적은

물리적 서버 상으로 이동시킬 수 있으며, 이로 인해서, 하나 이상의 물리적 서버가 자유로워져서, 사용자의 프

로비저닝 요청을 충족시킬 수 있다.

적합한 물리적 서버가 식별되면, 상기 물리적 서버가, 프로비저닝 요구사항을 가장 잘 충족시키는 다수의 표준[0045]

“페르소나” 중 하나로 용도 변경된다(블록(435)). 일부 실시예에서, 물리적 서버는 다수의 프로세서 및/또는

의미 있는 크기(significant quantity)의 랜덤 액세스 메모리(RAM)를 포함할 수 있다. 해당 업계 종사자에게 인

지될 바와 같이, 이러한 RAM은 프로세서에 의해 사용되는 인스트럭션 및/또는 데이터를 저장할 수 있다. 이러한

인스트럭션에 의해, 프로세서는 앞서 언급된 회계 작업을 수행하는 등의 희망하는 목적을 성취하는 일련의 단계

를 실행할 수 있다.       

일부 실시예에서, 프로비저닝 요청에 따라 선택된 페르소나가, 프로세서 및/또는 RAM의 일부분 중 하나 이상으[0046]

로의 액세스를 활성화,  또는 비활성화시킬 수 있으며,  이에 따라서,  물리적 서버의 성능 특성이 변경될 수

있다. 마찬가지로, 페르소나가 특정 운영 체제와, 운영 체제 내에서 구성되는 디폴트 소프트웨어를 특정할 수

있다. 적정한 페르소나를 이용하여, 물리적 서버가 용도 변경되거나, 가상 서버가 생성되면(블록(440)), 서버의

구성이 프로비저닝 요청 및/또는 블루프린트와 비교되어, 서버로 로딩될 임의의 추가적인 소프트웨어, 또는 커

스터마이제이션을 결정할 수 있다.    

앞서 언급된 프로비저닝 방법이 도 5-8에서 도시된다. 도 5는, 프로비저닝 요청 수신 전의, 바람직한 보안 맞춤[0047]

형 애플리케이션 클라우드 컴퓨팅 아키텍처를 도시하는 블록 다이어그램이다. 도 5에서, 플랫폼 서비스 오케스

트레이터(platform service orchestrator)(500)가 아키텍처의 동작을 관리하고, 사용자로부터 프로비저닝 요청

을 수신하는 일을 한다. uProvision(510)은 아키텍처 내에서 사용되는 다양한 물리적 서버와 가상 서버를 추적

하는 백-엔드 서비스이다. uOrchestrate 어댑터(520)는 프로비저닝 요청으로의, 일반적으로는 아키텍처의 동작

으로의 비즈니스 룰의 적용(예를 들어, 회계 및 그 밖의 다른 절차의 인스턴스화)을 자동화한다. 예를 들어,

uOrchestrate 어댑터(520)는 프로비저닝된 서버의 성능을 추적하는 모니터를 인스턴스화한다. 이러한 성능 정보

의 예로는, 서버에 의해 동시에 서비스되고 있는 사용자의 피크(peak) 명수와 평균 명수, 프로비저닝된 서버에

의해 수신되는 쿼리의 개수, 모니터링된 시간 주기 당 서버에 의해 실행되는 인스트럭션의 개수, 프로비저닝된

서버에 의해 사용되는 메모리 및/또는 저장 공간의 크기 등이 있다. 그 후, 이러한 성능 정보는 과금(billing)

목적으로 사용될 수 있다. 예를 들어, MIPS(million instruction per second) 단위를 바탕으로, 또는 사용되는

저장 공간의 평균 크기를 바탕으로, 또는 이와 유사한 것을 바탕으로, 사용자에게 과금될 수 있다.      

아키텍처를 관리하는 소프트웨어 및 서비스에 추가로, 아키텍처의 일부 실시예가, 아키텍처에 특정 기능을 제공[0048]

하기 위한 하나 이상의 전용 서버를 포함할 수 있다. 예를 들어, 도 5는 아키텍처의 다양한 구성요소에 의해 사

용되는  정보의  저장을  촉진시키는  데이터베이스  서버인  MsSql  서버(540)를  포함한다.  본원에서  Microsoft

Corporation(미국, 워싱턴, 레드몬드 소재)이 배포한 SQL 서버의 하나의 버전을 사용하는 것으로 기재되었지만,

해당업계  종사자라면,  본  발명의  사상과  범위  내에서,  대안적  데이터베이스가  이를  대체할  수  있음을  알

것이다.

Active  Directory(550)는 사용자 계정과, 아키텍처의 유지 관리와 연계되는 관련 정보를 관리하는 서버이다.[0049]

Active Directory는, Microsoft Corporation에 의해 배포된 운영 체제인  Windows Server와 관련된 기술이다.

본 발명의 아키텍처가 Active Directory를 이용하는 것으로 기재될지라도, 해당업계 종사자는 본 발명의 사상과

범위 내에서, 대안적 디렉토리 및/또는 사용자 계정 설계안, 예를 들어, X.500이 사용될 수 있음을 알 것이다. 

Ticketing(560)은 특정 프로비저닝 요청을 구현을 관리하는 일을 하는 서버이다. VM Farm(570)은 하나 이상의[0050]

물리적 서버 상에서 운영되는 다수의 가상 머신이다. VCenter(530)는 아키텍처에서 운영되는 다양한 가상 머신

에 대한 제어를 촉진하는 서버이다.  

도 6에서, 새로운 프로비저닝 요청이 수신되며, 상기 프로비저닝 요청은 가장 서버로서 구현될 수 있는 서버에[0051]

대한 요청을 포함한다. 이러한 실시예에서, 플랫폼 서비스 오케스트레이터(500)가 uOrchestrate 어댑터(520)에

게 새로운 프로비저닝 요청을 경보하고, uProvision(510)이 새로운 가상 머신이 생성될 것이라고 경보받는다.

uProvision(510)이 프로비저닝 요청을 Ticketing(560)에게 전송하며, 상기 Ticketing(560)은 VM Farm(570) 내

에서 가상 머신을 인스턴스화한다. 가상 머신은 VCenter(530)에 의해 유지 관리되는 머신의 목록에 추가된다. 
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도 7에서, 새로운 프로비저닝 요청이 수신되며, 이때 프로비저닝 요청은 가상 서버로서 구현될 수 없는 요청을[0052]

포함한다. 이러한 실시예에서, 플랫폼 서비스 오케스트레이터(500)가 uOrchestrate 어댑터(520)에게 새로운 프

로비저닝  요청을  경보하고,  uProvision(510)은  물리적  머신이  프로비저닝될  것이라고  경보  받는다.

uOrchestrate 어댑터(520)는 프로비저닝 요청을 uAdap(700)에게 전달하며, 상기 uAdapt(700)는 아키텍처와 연

계되는 물리적 서버를 관리한다. uAdapt(700)는 프로비저닝 요청을 충족하도록 사용될 물리적 서버(710)를 식별

한다. 앞서 설명된 바와 같이, 이러한 물리적 서버는 프로비저닝 요청을 충족하도록 용도 변경된 기존 서버, 또

는 적정하게 프로비저닝되는 아이들(idle) 상태 서버일 수 있다. 

도 8에서 도시되는 바와 같이, 일부 실시예에서, uAdapt(700)는 물리적 서버(710)의 제어권을 uProvision(51[0053]

0)으로 넘기고, 이때 물리적 서버는 새로운 물리적 서버(800)(도 8)로서 재-지정된다. uProcision(510)은 새로

운 물리적 서버(800) 상에서 구현될 페르소나를 특정하고, 임의의 커스터마이제이션을 포함하여, 적정한 소프트

웨어가 로딩되게 한다. 그 후, 새로운 물리적 서버(800)의 제어가 uAdapt(700)로 되돌려지며, 사용자는 상기 서

버가 이용가능하다는 통지를 받는다.

해당업계 종사자에 의해 인지될 바와 같이, 사용자의 네트워크의 블루프린트가 생성됨으로써, 본 발명의 보안[0054]

맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처가 클라우드에서 하나의 서버, 또는 전체 n-계층 아키텍처를 동

적으로 복제할 수 있다. 맞춤형 소프트웨어를 사용자의 네트워크로부터 클라우드로 신속하게 이주시키기 위한

기능과 조합되어, 본 발명의 보안 맞춤형 애플리케이션 클라우드 컴퓨팅 아키텍처는, 사용자가 클라우드 컴퓨팅

을 이용하는 것을 방해하는 다수의 장애물을 미연에 제거할 수 있다. 또한 본 발명의 보안 맞춤형 애플리케이션

클라우드 컴퓨팅 아키텍처의 특정 양태가 하드웨어, 소프트웨어, 펌웨어, 이들의 조합 중 하나 이상으로서 구현

될 수 있다. 이러한 소프트웨어는 하나 이상의 컴퓨터 판독형 매체, 예를 들어, 디스크, 플로피, 플래쉬, 섬

(thumb), 솔리드 스테이트 드라이브, 컴팩트 디스크(CD), DVD, EPROM  상에 확실히 저장될 수 있다. 소프트웨어

는 프로세서에 의해 실행가능할 때, 프로세서로 하여금 특정 기능을 수행하게 하는 인스트럭션을 포함할 수 있

다.  
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