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(57)【要約】
【課題】各サービスが運用者の意図する通りにチェイニ
ングされているかを容易に確認できるようにする。
【解決手段】導通確認装置は、所定のフラグとユーザ属
性とを付与した導通確認パケットを生成し、サービスチ
ェインの入口となるサービスに接続されるエッジルータ
へ送信する。各サービスは、所定のフラグが付与された
導通確認パケットを受信すると、導通確認パケットの到
着メッセージを導通確認装置へ送信する。また、各サー
ビスは、受信した導通確認パケットに付与されたユーザ
属性に基づき、導通確認パケットをサービスチェインの
次のサービス装置へ転送する。導通確認装置は、サービ
スそれぞれから送信された到着メッセージに基づき、導
通確認パケットがどのサービス装置を経由したかを示す
経路を特定し、特定した経路が、導通確認の対象となる
サービスチェインの経路と同じか否かを判定する。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　サービスチェインを構成する１以上のサービス装置と、前記サービスチェインを構成す
るサービス装置の導通確認を行う導通確認装置とを備える通信システムであって、
　前記導通確認装置は、
　所定のフラグと導通確認の対象となるサービスチェインのユーザのユーザ属性情報とを
付与した導通確認パケットを生成し、生成した導通確認パケットを、前記サービスチェイ
ンの入口となるサービス装置に接続されるエッジルータへ送信するパケット生成部と、
　前記サービスチェインを構成するサービス装置それぞれから前記導通確認パケットの受
信を示す情報を受信するメッセージ受信部と、
　前記サービス装置それぞれから送信された、前記導通確認パケットの受信を示す情報に
基づき、前記導通確認パケットがどのサービス装置を経由したかを示す経路を特定し、前
記特定した経路が、前記導通確認の対象となるサービスチェインの経路と同じか否かを判
定する判定部と、
　を備え、
　前記サービス装置は、
　所定のフラグが付与された導通確認パケットを受信した場合、前記導通確認パケットの
受信を示す情報を前記導通確認装置へ送信するメッセージ送信部と、
　受信した前記導通確認パケットに付与されたユーザ属性情報に基づき、前記導通確認パ
ケットを前記サービスチェインの次のサービス装置へ転送する転送部と、
　を備えることを特徴とする通信システム。
【請求項２】
　前記サービス装置は、
　前記所定のフラグが付与された導通確認パケットの受信数をカウントするカウント部を
さらに備え、
　前記メッセージ送信部は、
　SNMP（Simple　Network　Management　Protocol）により前記導通確認パケットの受信
数を示す情報の取得要求を受け付けると、当該取得要求に応じて、前記導通確認パケット
の受信数を示す情報を送信し、
　前記転送部は、
　受信した前記導通確認パケットのTTL（Time　to　live）値を１減算し、減算の結果、T
TL値が１以上である前記導通確認パケットを、当該導通確認パケットに付与されたユーザ
属性情報に基づき前記サービスチェインの次のサービス装置へ転送し、
　前記導通確認装置のパケット生成部は、
　前記導通確認パケットのTTL値を１から前記サービスチェインを構成するサービス装置
の数まで増やしながら、前記エッジルータへ送信し、
　前記メッセージ受信部は、
　前記サービス装置それぞれからSNMPにより当該サービス装置における導通確認パケット
の受信数を示す情報を取得し、
　前記判定部は、
　前記サービス装置それぞれから送信された、前記導通確認パケットの受信数を示す情報
に基づき、前記導通確認パケットがどのサービス装置を経由したかを示す経路を特定し、
前記特定した経路が、前記導通確認の対象となるサービスチェインの経路と同じか否かを
判定する
　ことを特徴とする請求項１に記載の通信システム。
【請求項３】
　前記所定のフラグは、
　前記導通確認パケットのＩＰヘッダ領域に付与される
　ことを特徴とする請求項１に記載の通信システム。
【請求項４】
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　サービスチェインを構成する１以上のサービス装置と、前記サービスチェインの導通確
認を行う導通確認装置とを備える通信システムにおいて実行される導通確認方法であって
、
　前記導通確認装置が、
　所定のフラグと導通確認の対象となるサービスチェインのユーザのユーザ属性情報とを
付与した導通確認パケットを生成し、生成した導通確認パケットを、前記サービスチェイ
ンの入口となるサービス装置に接続されるエッジルータへ送信するステップと、
　前記サービス装置が、
　所定のフラグが付与された導通確認パケットを受信した場合、前記導通確認パケットの
受信を示す情報を前記導通確認装置へ送信するステップと、
　受信した前記導通確認パケットに付与されたユーザ属性情報に基づき、前記導通確認パ
ケットを前記サービスチェインの次のサービス装置へ転送するステップと、
　前記導通確認装置が、
　前記サービスチェインを構成するサービス装置それぞれから前記導通確認パケットの受
信を示す情報を受信するステップと、
　前記サービス装置それぞれから送信された、前記導通確認パケットの受信を示す情報に
基づき、前記導通確認パケットがどのサービス装置を経由したかを示す経路を特定し、前
記特定した経路が、前記導通確認の対象となるサービスチェインの経路と同じか否かを判
定するステップと、
　を含むことを特徴とする導通確認方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信システム、および、導通確認方法に関する。
【背景技術】
【０００２】
　従来から、仮想化されたコンピュータネットワークを利用するために必要な機能（サー
ビス）を柔軟に選択して設定できるサービスチェイニングが提案されている。
【０００３】
　ＩＰルーティングによりサービスチェイニングを行う場合、サービスチェイニングの対
象となるサービス群に接続されるエッジルータが、受信したトラフィックからユーザ属性
を判断し、判断したユーザ属性に応じて、使用されるサービス群とそれらを連結するネッ
トワーク経路とを決定する。これにより、トラフィックのユーザ属性に応じたサービス提
供を実現できる。
【０００４】
　このサービスチェイニングにおいて、各サービスが運用者の意図する通りにチェイニン
グされているかを導通試験等により確認する必要がある。
【先行技術文献】
【非特許文献】
【０００５】
【非特許文献１】RFC7665（サービスチェイニング）、［平成31年1月25日検索］、インタ
ーネット＜URL：https://tools.ietf.org/html/rfc7665＞
【非特許文献２】RFC8300（Network　Service　Header　(NSH)）、［平成31年1月25日検
索］、インターネット＜URL：https://tools.ietf.org/html/rfc8300＞
【発明の概要】
【発明が解決しようとする課題】
【０００６】
　ここで、動的に形成されたサービスチェインにおいて、各サービスが運用者の意図する
通りにチェイニングされているかを従来の導通試験等により確認することが困難であると
いう問題がある。
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【０００７】
　例えば、サービスチェインの導通試験のため、pingを実施する場合を考える。この場合
、エッジルータからサービスチェインの最後のサービス宛に導通確認パケットを送信する
ことで、最後のサービスにパケットが到達したことは確認できるが、どのサービスを経由
して最後のサービスまで到達したかを確認することはできない（問題１）。
【０００８】
　また、サービスチェインにおける各サービスはNFV（Network　Functions　Virtualizat
ion）技術により動的に生成・削除される。そのため、サービス情報（各サービスのＩＰ
アドレス等）も動的に変更されるので、導通試験を行うためには、変更される都度、サー
ビス情報の確認が必要になる（問題２）。
【０００９】
　さらに、問題１，２を解決するため、導通確認パケットに専用のヘッダ（Network　Ser
vice　Header　(NSH)）を実装した専用プロトコルが提案されているが、サービスチェイ
ンの作成に上記の専用プロトコルが実装された装置を使う必要がある（問題３）。
【００１０】
　そこで、本発明は、前記した問題を解決し、動的に形成されたサービスチェインにおい
て、各サービスが運用者の意図する通りにチェイニングされているかを容易に確認できる
ようにすることを課題とする。
【課題を解決するための手段】
【００１１】
　前記した課題を解決するため、本発明は、サービスチェインを構成する１以上のサービ
ス装置と、前記サービスチェインを構成するサービス装置の導通確認を行う導通確認装置
とを備える通信システムであって、前記導通確認装置は、所定のフラグと導通確認の対象
となるサービスチェインのユーザのユーザ属性情報とを付与した導通確認パケットを生成
し、生成した導通確認パケットを、前記サービスチェインの入口となるサービス装置に接
続されるエッジルータへ送信するパケット生成部と、前記サービスチェインを構成するサ
ービス装置それぞれから前記導通確認パケットの受信を示す情報を受信するメッセージ受
信部と、前記サービス装置それぞれから送信された、前記導通確認パケットの受信を示す
情報に基づき、前記導通確認パケットがどのサービス装置を経由したかを示す経路を特定
し、前記特定した経路が、前記導通確認の対象となるサービスチェインの経路と同じか否
かを判定する判定部とを備え、前記サービス装置は、所定のフラグが付与された導通確認
パケットを受信した場合、前記導通確認パケットの受信を示す情報を前記導通確認装置へ
送信するメッセージ送信部と、受信した前記導通確認パケットに付与されたユーザ属性情
報に基づき、前記導通確認パケットを前記サービスチェインの次のサービス装置へ転送す
る転送部と、備えることを特徴とする。
【発明の効果】
【００１２】
　本発明によれば、動的に形成されたサービスチェインにおいて、各サービスが運用者の
意図する通りにチェイニングされているかを容易に確認することができる。
【図面の簡単な説明】
【００１３】
【図１】図１は、第１の実施形態における通信システムの概要を説明する図である。
【図２】図２は、第１の実施形態における通信システムの動作例を説明する図である。
【図３】図３は、第１の実施形態における導通確認装置の構成例を示す図である。
【図４】図４は、第１の実施形態における導通確認装置の処理手順の例を示すフローチャ
ートである。
【図５】図５は、第２の実施形態における通信システムの動作例を説明する図である。
【図６】図６は、導通確認プログラムを実行するコンピュータの例を示す図である。
【発明を実施するための形態】
【００１４】
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　以下、図面を参照しながら、本発明を実施するための形態（実施形態）を第１の実施形
態および第２の実施形態に分けて説明する。本発明は、以下に説明する各実施形態に限定
されない。
【００１５】
［第１の実施形態］
［概要］
　まず、図１および図２を用いて、第１の実施形態の通信システムの概要を説明する。通
信システムは、図１に示すように、導通確認装置１０と、チェイニングコントローラ２０
と、エッジルータ３０と、サービスチェインを構成する１以上のサービス（サービス装置
）４０とを備える。例えば、通信システムは、Ｎ個のサービス４０（サービス４０－１～
サービス４０－Ｎ）を備え、これらのサービス４０の組み合わせによりサービスチェイン
が構成される。サービスチェインを構成するサービス４０は、例えば、認証サービスやフ
ァイアウォール機能を提供する装置であり、NFV技術により動的に生成・削除される。
【００１６】
　導通確認装置１０は、所定のフラグと導通確認の対象となるサービスチェインのユーザ
のユーザ属性とを付与した導通確認パケットを用いて、サービスチェインの導通確認を行
う。
【００１７】
　チェイニングコントローラ２０は、サービスチェインに関する各種情報を記憶する。例
えば、チェイニングコントローラ２０は、トラフィックのユーザ属性を判断する方法、当
該トラフィックに適用するサービス４０に関する情報を記憶する。一例を挙げると、チェ
イニングコントローラ２０は、サービスチェインごとに当該サービスチェインの対象とな
るトラフィックのユーザ属性（例えば、5tuple等のヘッダ情報）と、当該サービスチェイ
ンを構成するサービス４０の識別情報（サービス情報）とを記憶する。
【００１８】
　サービス４０は、サービスチェインにおいて仮想化されたコンピュータネットワークを
利用するために必要な機能（サービス）を提供する装置（サービス装置）である。各サー
ビス４０は、メッセージ送信部および転送部（図示省略）を備える。メッセージ送信部は
、所定のフラグが付与された導通確認パケットを受信した場合、当該導通確認パケットの
受信を通知するメッセージを導通確認装置１０へ送信する。転送部は受信した導通確認パ
ケットをサービスチェインの次のサービス４０へ転送する。各サービス４０は、例えば、
所定の監視ネットワーク（図２参照）経由で導通確認装置１０と接続される。
【００１９】
　エッジルータ３０は、外部ネットワーク（図２参照）とサービス４０との境界に設置さ
れるルータである。エッジルータ３０は、チェイニングコントローラ２０からユーザ属性
とサービス情報とを取得する。その後、エッジルータ３０は、外部ネットワークから受信
したトラフィックのパケットのユーザ属性と、上記の取得したユーザ属性とサービス情報
とに基づき、当該パケットが経由すべき後段のサービス４０群を決定する。
【００２０】
　そして、エッジルータ３０は、当該パケットが後段のサービス４０群を経由するための
ネットワーク経路を決定する。例えば、エッジルータ３０は、パケットを受信すると、そ
のパケットのネットワーク経路を決定し、そのネットワーク経路の入口（つまり、当該サ
ービスチェインの入口）となるサービス４０に当該パケットを転送する。その後、当該パ
ケットは、上記のネットワーク経路をたどりサービスチェインの最後のサービス４０まで
流れる。
【００２１】
　導通確認装置１０は、チェイニングコントローラ２０から、導通確認の対象となるサー
ビスチェインのユーザのユーザ属性（ユーザ属性情報）、サービス情報（当該サービスチ
ェインを構成するサービス４０を示した情報）を取得する。そして、導通確認装置１０は
、ユーザの実ドラフィックと同様のユーザ属性を付与した導通確認パケットをエッジルー
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タ３０から流す。なお、この導通確認パケットには、実トラフィックと区別するためのフ
ラグを挿入する。導通確認パケットはサービスチェイン設定により、経路上の各サービス
４０を意識することなく最終サービス（例えば、サービス４０－Ｎ）まで流れる。例えば
、導通確認装置１０が、エッジルータ３０へ送信した導通確認パケットは、エッジルータ
３０から、サービス４０－１からサービス４０－Ｎに到達する。
【００２２】
　ここで、図２を用いて、通信システムの動作例を詳細に説明する。例えば、導通確認装
置１０は、チェイニングコントローラ２０から、導通確認の対象となるサービスチェイン
のユーザ属性、サービス情報を取得する（Ｓ１）。その後、導通確認装置１０は、所定の
フラグとＳ１で取得したユーザ属性とを付与した導通確認パケットを生成し、エッジルー
タ３０へ送信する（Ｓ２）。また、エッジルータ３０は、チェイニングコントローラ２０
からユーザ属性、サービス情報を取得する（Ｓ３）。その後、エッジルータ３０が導通確
認パケットを受信すると、Ｓ３で取得した情報と、当該導通確認パケットに付与されたユ
ーザ属性により、後段のサービス群とネットワーク経路とを決定し（Ｓ４）、サービス群
の最初のサービス４０（例えば、サービス４０－１）へ導通確認パケットを送信する（Ｓ
５）。
【００２３】
　Ｓ５の後、各サービス４０は、フラグが付与された導通確認パケットを後段の各サービ
ス４０へ転送するとともに、導通確認パケットが到着したことを示すメッセージを導通確
認装置１０へ送信する。
【００２４】
　例えば、サービス４０－１が導通確認パケットを受信すると、サービス４０－１に導通
確認パケットが到着したことを示すメッセージを導通確認装置１０へ送信する（Ｓ６）。
また、サービス４０－５が、サービス４０－１から転送された導通確認パケットを受信す
ると、サービス４０－５に導通確認パケットが到達したことを示すメッセージ（到達メッ
セージ）を導通確認装置１０へ送信する（Ｓ７）。なお、フラグのある導通確認パケット
は、サービスチェインの最後のサービス４０（例えば、サービス４０－５）において破棄
される。
【００２５】
　そして、導通確認装置１０は、各サービス４０から送信された到達メッセージをもって
試験良好か否かを判定する（Ｓ８）。例えば、導通確認装置１０は、Ｓ１で取得したサー
ビス情報から得られた、導通確認の対象となるサービスチェインの経路がサービス４０－
１→サービス４０－５である場合を考える。この場合、導通確認装置１０は、到達メッセ
ージそれぞれの送信元のサービス４０およびタイムスタンプの値に基づき特定した導通確
認パケットの経路を特定し、特定した経路がサービス４０－１→サービス４０－５であれ
ば、試験良好（各サービス４０が運用者の意図する通りにチェイニングされている）と判
定する。
【００２６】
［構成］
　次に、図３を用いて、導通確認装置１０の構成例を説明する。導通確認装置１０は、例
えば、図３に示すように入出力部１１と、記憶部１２と、制御部１３とを備える。
【００２７】
　入出力部１１は、ネットワーク経由で各種データを入出力するためのインタフェースを
司る。例えば、入出力部１１は、インターネット等の外部ネットワーク経由で導通確認パ
ケットを送信したり、監視ネットワーク経由で到達メッセージ等を受信したりするための
インタフェースを司る。
【００２８】
　記憶部１２は、制御部１３が各種処理を実行する際に参照する各種情報を記憶する。制
御部１３は、導通確認装置１０全体の制御を行う。制御部１３は、例えば、パケット生成
部１３１と、メッセージ受信部１３２と、判定部１３３とを備える。
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【００２９】
　パケット生成部１３１は、導通確認パケットであることを示す所定のフラグと確認対象
となるサービスチェインのユーザのユーザ属性とを付与した導通確認パケットを生成し、
エッジルータ３０へ送信する。
【００３０】
　例えば、パケット生成部１３１は、チェイニングコントローラ２０から、導通確認の対
象となるサービスチェインのユーザのユーザ属性、サービス情報を取得する。そして、パ
ケット生成部１３１は、取得したユーザ属性情報および所定のフラグを付与した導通確認
パケットを生成し、エッジルータ３０へ送信する。なお、上記の所定のフラグは、例えば
、導通確認パケットのＩＰヘッダ領域に付与される。また、パケット生成部１３１は、チ
ェイニングコントローラ２０から取得した導通確認の対象となるサービスチェインのサー
ビス情報（サービスチェインにおいて経由するサービス４０を示した情報）を記憶部１２
に記憶する。
【００３１】
　メッセージ受信部１３２は、サービス４０それぞれから当該サービス４０における導通
確認パケットの受信を通知する情報（例えば、到達メッセージ）を受信する。
【００３２】
　判定部１３３は、サービス４０それぞれから送信された、導通確認パケットの受信を示
す情報（例えば、到達メッセージ）に基づき、導通確認パケットがどのサービス４０を経
由したかを示す経路を特定する。そして、判定部１３３は、特定した経路が、導通確認の
対象となるサービスチェインの経路と同じか否かを判定する。
【００３３】
　例えば、記憶部１２に記憶されたサービス情報の示す、サービスチェインにおいて経由
するサービス４０が、サービス４０－１→サービス４０－５である場合を考える。
【００３４】
　ここで、メッセージ受信部１３２がサービス４０－１からの到達メッセージとサービス
４０－５からの到達メッセージとを受信したとき、判定部１３３は、到達メッセージそれ
ぞれの送信元のサービス４０およびタイムスタンプの値に基づき、導通確認パケットの経
路がサービス４０－１→サービス４０－５であることを特定する。この経路は、上記の記
憶部１２に記憶された導通確認の対象となるサービスチェインの経路（サービス４０－１
→サービス４０－５）と同じであるので、判定部１３３は、各サービス４０が運用者の意
図する通りにチェイニングされていると判定する。一方、判定部１３３が特定した経路が
上記の記憶部１２に記憶された導通確認の対象となるサービスチェインの経路（サービス
４０－１→サービス４０－５）と同じではない場合、判定部１３３は、各サービスが運用
者の意図する通りにチェイニングされていないと判定する。そして、判定部１３３は、上
記の判定の結果を、例えば、入出力部１１経由で外部に出力する。
【００３５】
［処理手順］
　次に、図４を用いて導通確認装置１０の処理手順の例を説明する。まず、導通確認装置
１０のパケット生成部１３１は、チェイニングコントローラ２０から、導通確認の対象と
なるサービスチェインのユーザのユーザ属性、サービス情報を取得する（Ｓ２１）。そし
て、パケット生成部１３１は、Ｓ２１で取得したユーザ属性と、所定のフラグとを付与し
た導通確認パケットを生成し、エッジルータ３０へ送信する（Ｓ２２）。
【００３６】
　Ｓ２２の後、メッセージ受信部１３２が、各サービス４０から、導通確認パケットが到
達したことを示すメッセージ（到達メッセージ）を受信すると（Ｓ２３）、判定部１３３
は、Ｓ２３で受信した到達メッセージに基づき、導通確認パケットが経由したサービスの
経路を特定する（Ｓ２４）。
【００３７】
　そして、判定部１３３は、Ｓ２４で特定した経路が、導通確認の対象のサービスチェイ
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ンの経路と同じか否かを判定する（Ｓ２５）。つまり、判定部１３３は、Ｓ２４で特定し
た経路が、Ｓ２１で取得したサービス情報の示すサービスチェインの経路と同じか否かを
判定する。ここで、判定部１３３は、Ｓ２４で特定した経路が、導通確認の対象のサービ
スチェインの経路と同じと判定した場合（Ｓ２５でＹｅｓ）、運用者の意図通りにチェイ
ニングされていると判定する（Ｓ２６）。一方、判定部１３３は、Ｓ２４で特定した経路
が、導通確認の対象のサービスチェインの経路と同じではない判定した場合（Ｓ２５でＮ
ｏ）、判定部１３３は、運用者の意図通りにチェイニングされていないと判定する（Ｓ２
７）。
【００３８】
　このようにすることで、動的に形成されたサービスチェインについて、導通確認装置１
０は、各サービス４０が運用者の意図する通りにチェイニングされているかを容易に確認
できる。
【００３９】
［第２の実施形態］
　次に、図５を用いて第２の実施形態の通信システムを説明する。第２の実施形態の通信
システムの導通確認装置１０は、異なるTTL値を設定した導通確認パケットを送信し、各
サービス４０において当該導通確認パケットをカウントするパケットカウンタの値を確認
することにより、各サービス４０が運用者の意図する通りにチェイニングされているか否
かを以下のようにして確認する。
【００４０】
　例えば、導通確認装置１０は、まず、導通確認パケットのTTL（Time　to　live）値を
、１からＮ（サービスチェインを構成するサービス４０の数）まで増やしながら、エッジ
ルータ３０へ送信する。エッジルータ３０は、導通確認装置１０から送信された導通確認
パケット群をサービスチェインの入口となるサービス４０へ転送する。そして、各サービ
ス４０は、導通確認パケットを受信すると、パケットカウンタの値をインクリメントする
。
【００４１】
　その後、導通確認装置１０は、各サービス４０のパケットカウンタの値を取得し、取得
した各サービス４０のパケットカウンタの値から、導通確認パケットの経路を特定する。
そして、導通確認装置１０は、特定した経路が、当該ユーザ属性に対応するサービスチェ
インの経路と同じであれば、運用者の意図通りにチェイニングされていると判定する。
【００４２】
　図５を用いて、第２の実施形態の通信システムの例を具体的に説明する。ここでも、確
認対象のサービスチェインの経路は、図２と同様、サービス４０－１→サービス４０－５
である場合を例に説明する。
【００４３】
　まず、導通確認装置１０のパケット生成部１３１は、図２のＳ１と同様に、チェイニン
グコントローラ２０から、導通確認の対象となるサービスチェインのユーザのユーザ属性
、サービス情報を取得する（Ｓ１１）。
【００４４】
　そして、パケット生成部１３１は、Ｓ１１で取得したユーザ属性と、所定のフラグとを
付与した導通確認パケットを生成し、エッジルータ３０へ送信する。ここで、パケット生
成部１３１は、導通確認パケットのTTL値を１からサービスチェインを構成するサービス
数であるＮまで増やしながら、エッジルータ３０へ送信する。例えば、導通確認の対象と
なるサービスチェイン上のサービス４０が２個なので、パケット生成部１３１は、TTL値
が１と２のパケット（導通確認パケット）を生成し、エッジルータ３０へ送信する（Ｓ１
２）。
【００４５】
　図５のＳ１３～Ｓ１５は、図２のＳ３～Ｓ５と同様なので説明を省略する。Ｓ１５の後
、各サービス４０は、所定のフラグが挿入された導通確認パケットを受信すると、パケッ
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トカウンタの値を１増加させる。また、各サービス４０は、受信した導通確認パケットの
TTL値を１減少させる。そして、各サービス４０は、減少させたTTL値が１以上である導通
確認パケットをサービスチェインの次のサービス４０へ転送する。
【００４６】
　例えば、図５に示すサービス４０－１が、TTL値＝１の導通確認パケットと、TTL値＝２
の導通確認パケットとを受信した場合、パケットカウンタの値を＋２にする。そして、サ
ービス４０－１は、それぞれの導通確認パケットのTTL値を１減少させる。すなわち、サ
ービス４０－１は、TTL値＝１の導通確認パケットのTTL値を「０」にし、TTL値＝２の導
通確認パケットのTTL値を「１」にする。そして、サービス４０－１は、TTL値が「０」と
なった導通確認パケットを廃棄し、TTL値が「１」となった導通確認パケットをサービス
チェインの次のサービス４０－５へ転送する。
【００４７】
　その後、サービス４０－５が、TTL値＝１の導通確認パケットを受信すると、パケット
カウンタの値を「＋１」にする。また、サービス４０－５は、TTL値＝１の導通確認パケ
ットのTTL値を「０」にする。そして、サービス４０－５は、TTL値が「０」になった導通
確認パケットを廃棄する。なお、サービス４０－２，４０－３，４０－４には、導通確認
パケットが到達しないので、パケットカウンタの値は「±０」である。
【００４８】
　その後、導通確認装置１０は、SNMP（Simple　Network　Management　Protocol）等で
、パケットカウンタの値を各サービス４０から取得する（Ｓ１５）。例えば、導通確認装
置１０のメッセージ受信部１３２は、SNMPで、サービス４０－１～４０－５からパケット
カウンタの値を取得する。その結果、メッセージ受信部１３２は、サービス４０－１は「
＋２」、サービス４０－２，４０－３，４０－４は「±０」、サービス４０－５は「＋１
」という情報を得る。これにより、導通確認装置１０の判定部１３３は、導通確認パケッ
トが、エッジルータ３０→サービス４０－１（パケットカウンタの値「＋２」）→サービ
ス４０－５（パケットカウンタの値「＋１」）と流れていることを確認することができる
（Ｓ１６）。
【００４９】
　つまり、サービス４０－１→サービス４０－５という経路は、記憶部１２に記憶された
導通確認の対象となるサービスチェインの経路（サービス４０－１→サービス４０－５）
と同じであるので、判定部１３３は、各サービス４０が運用者の意図する通りにチェイニ
ングされていると判定する。一方、判定部１３３が、サービス４０－１～４０－５から取
得したパケットカウンタの値に基づき特定した経路が、記憶部１２に記憶された導通確認
の対象となるサービスチェインの経路（サービス４０－１→サービス４０－５）と同じで
はない場合、各サービス４０が運用者の意図する通りにチェイニングされていないと判定
する。
【００５０】
　以上説明した導通確認装置１０は、SNMPを用いて導通確認パケットの経路を確認するの
で、各サービス４０に、導通確認パケットの到達メッセージを送信するよう設定する必要
がなくなる。よって、導通確認装置１０は、各サービス４０が運用者の意図する通りにチ
ェイニングされているかをより容易に確認することができる。
【００５１】
［プログラム］
　また、上記の実施形態で述べた導通確認装置１０の機能を実現するプログラムを所望の
情報処理装置（コンピュータ）にインストールすることによって実装できる。例えば、パ
ッケージソフトウェアやオンラインソフトウェアとして提供される上記のプログラムを情
報処理装置に実行させることにより、情報処理装置を導通確認装置１０として機能させる
ことができる。ここで言う情報処理装置には、デスクトップ型またはノート型のパーソナ
ルコンピュータ、ラック搭載型のサーバコンピュータ等が含まれる。また、その他にも、
情報処理装置にはスマートフォン、携帯電話機やＰＨＳ（Personal　Handyphone　System
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疇に含まれる。また、導通確認装置１０を、クラウドサーバに実装してもよい。
【００５２】
　図６を用いて、上記の導通確認プログラムを実行するコンピュータの一例を説明する。
図６に示すように、コンピュータ１０００は、例えば、メモリ１０１０と、ＣＰＵ１０２
０と、ハードディスクドライブインタフェース１０３０と、ディスクドライブインタフェ
ース１０４０と、シリアルポートインタフェース１０５０と、ビデオアダプタ１０６０と
、ネットワークインタフェース１０７０とを有する。これらの各部は、バス１０８０によ
って接続される。
【００５３】
　メモリ１０１０は、ＲＯＭ（Read　Only　Memory）１０１１およびＲＡＭ（Random　Ac
cess　Memory）１０１２を含む。ＲＯＭ１０１１は、例えば、ＢＩＯＳ（Basic　Input　
Output　System）等のブートプログラムを記憶する。ハードディスクドライブインタフェ
ース１０３０は、ハードディスクドライブ１０９０に接続される。ディスクドライブイン
タフェース１０４０は、ディスクドライブ１１００に接続される。ディスクドライブ１１
００には、例えば、磁気ディスクや光ディスク等の着脱可能な記憶媒体が挿入される。シ
リアルポートインタフェース１０５０には、例えば、マウス１１１０およびキーボード１
１２０が接続される。ビデオアダプタ１０６０には、例えば、ディスプレイ１１３０が接
続される。
【００５４】
　ここで、図６に示すように、ハードディスクドライブ１０９０は、例えば、ＯＳ１０９
１、アプリケーションプログラム１０９２、プログラムモジュール１０９３およびプログ
ラムデータ１０９４を記憶する。前記した実施形態で説明した各種データや情報は、例え
ばハードディスクドライブ１０９０やメモリ１０１０に記憶される。
【００５５】
　そして、ＣＰＵ１０２０が、ハードディスクドライブ１０９０に記憶されたプログラム
モジュール１０９３やプログラムデータ１０９４を必要に応じてＲＡＭ１０１２に読み出
して、上述した各手順を実行する。
【００５６】
　なお、上記のプログラムに係るプログラムモジュール１０９３やプログラムデータ１０
９４は、ハードディスクドライブ１０９０に記憶される場合に限られず、例えば、着脱可
能な記憶媒体に記憶されて、ディスクドライブ１１００等を介してＣＰＵ１０２０によっ
て読み出されてもよい。あるいは、上記のプログラムに係るプログラムモジュール１０９
３やプログラムデータ１０９４は、ＬＡＮやＷＡＮ（Wide　Area　Network）等のネット
ワークを介して接続された他のコンピュータに記憶され、ネットワークインタフェース１
０７０を介してＣＰＵ１０２０によって読み出されてもよい。
【符号の説明】
【００５７】
１０　導通確認装置
１１　入出力部
１２　記憶部
１３　制御部
１３１　パケット生成部
１３２　メッセージ受信部
１３３　判定部
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【図１】 【図２】

【図３】 【図４】
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【図５】 【図６】
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