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Procédé et circuit d'émulation d'une mémoire morte.

@ Procédé et circuit d’émulation d’'une mémoire morte

La présente description concerne un circuit (112) confi-
guré pour :- effectuer une opération entre une mémoire
(120) et un circuit cryptographique (116) en réponse a une
demande d’accés en écriture d’'une ou plusieurs données
vers la mémoire, la demande d’accés comprenant en outre
une adresse de stockage dans la mémoire, 'opération
comprenant I'écriture de la ou des données ; etpour cha-
cune des données, la génération d'une demande d’acces
pour écriture, dans le circuit cryptographique, de la donnée
et la génération d’'une demande d’acces pour écriture, dans
le circuit cryptographique de I'adresse de stockage ;- effec-
tuer une vérification, en réponse a une demande d’acces
pour lecture, en provenance du processeur, d’'une valeur de
vérification, la vérification comprenant:la comparaison de la
valeur de vérification avec une valeur de référence ; et- sur
la base de la comparaison, l'autorisation d’acces a la mé-
moire uniquement en lecture.

Figure pour l'abrégé: Fig. 1
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Description

Titre de I'invention : Procédé et circuit d’émulation d’une mémoire
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morte

Domaine technique

La présente description concerne de fagon générale un procédé et un circuit
permettant I’émulation d’une mémoire morte.
Technique antérieure

Une mémoire morte, telle qu’une mémoire de type ROM (de I’anglais « Read-Only
Memory »), présente 1’avantage de stocker des données de facon immuable. Toutefois,
une mémoire morte peut avoir certaines limitations. En particulier, il existe des

(. Ui , i peut &tre U .
mémoires mortes qui ne sont pas reprogrammables, ce qui peut €tre une contrainte
dans certaines applications. Il existe également des mémoires mortes repro-
grammables, qui ont tendance a étre consommatrices en surface et energie.

Une solution est d’émuler une mémoire morte par une mémoire vive. Toutefois, il est
important, a des fins de sécurité, de garantir I’intégrité des données stockées. Il est
également important de s’assurer que, lors de I’écriture d’une séquence de donnée dans

émoire, ées écri . uté ussi souhai
la mémoire, les données écrites sont correctes. Il peut étre aussi souhaitable de
s’assurer que ces données ont été écrites aux correctes adresses, qu’elles n’ont pas été
écrites plusieurs fois et que ’ordre de la séquence est respecté.

Il existe un besoin d’améliorer les procédés et circuits garantissant I’ intégrité de

S S u émoire, u'u émoire vive ému u Emoi
données stockées dans une mémoire, telle qu’une mémoire vive émulant une mémoire
de type ROM.

Résumé de l'invention

Un mode de réalisation prévoit un circuit de couplage et de chainage configuré pour :

- effectuer une opération de couplage entre une mémoire volatile et un circuit crypto-
graphique, reliés au circuit de couplage et de chainage, en réponse a une demande

¢ écritu u u plusieu ces v émoire volatile,
d’acces en écriture d’une ou plusieurs données vers la mémoire volatile, la demande
d’acces en écriture étant en provenance d’un processeur reli€ au circuit de couplage et
de chainage, la demande d’acces comprenant en outre une adresse de stockage dans la
mémoire volatile, I’opération de couplage comprenant :

I’écriture de la ou des données dans la mémoire volatile ; et

pour chacune de I’une ou plusieurs données, la génération d’une premiere demande
d’acces pour écriture, dans le circuit cryptographique, de la donnée et la génération
d’une deuxieme demande d’acces pour écriture, dans le circuit cryptographique de
I’adresse de stockage ;

- effectuer une opération de vérification entre le circuit cryptographique et la
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mémoire volatile, en réponse a une demande d’acces pour lecture, en provenance du
processeur, d’une valeur de vérification stockée dans le circuit cryptographique,
I’opération de vérification comprenant :

la comparaison de la valeur de vérification avec une valeur de référence, stockée dans
le circuit de couplage et de chainage ; et

- sur la base de la comparaison, I’autorisation d’acces a la mémoire volatile
uniquement en lecture.

Selon un mode de réalisation, le circuit de couplage et de chainage ci-dessus est
configuré en outre pour, en réponse a la demande d’acces pour lecture de la valeur de
vérification, en provenance du processeur, retourner une valeur par défaut au
processeur.

Selon un mode de réalisation, le circuit de couplage et de chainage ci-dessus est
configuré en outre pour, si lors de la comparaison il est déterminé que la valeur de vé-
rification ne correspond pas a la valeur de référence, supprimer le contenu de la
mémoire volatile.

Selon un mode de réalisation, le circuit de couplage et de chainage ci-dessus
comprend un registre programmable par le processeur permettant la configuration du
circuit de couplage et de chainage.

Selon un mode de réalisation, le circuit de couplage et de chainage ci-dessus
comprend en outre un deuxieme registre configuré pour recevoir, du processeur, la
valeur de référence.

Un mode de réalisation prévoit un dispositif électronique comprenant :

- le circuit de couplage et de chainage ci-dessus ;

- le circuit cryptographique relié au circuit de couplage et de chainage par
I’intermédiaire d’un premier bus ;

- la mémoire volatile reliée au circuit de couplage et de chainage par I’ intermédiaire
d’un deuxiéme bus ; et

- le processeur reli€ au circuit de couplage et de chainage par I’intermédiaire d’un
bus systeme et d’un troisieéme bus.

Selon un mode de réalisation, le circuit de cryptographique est configuré pour
générer la valeur de vérification en effectuant une ou plusieurs opérations crypto-
graphiques sur chacune des valeurs de données et d’adresses de stockage et sur la base
d’une clef secrete, la clef secrete étant uniquement accessible en lecture par le circuit
cryptographique.

Selon un mode de réalisation, le dispositif électronique ci-dessus comprend en outre
un deuxieéme circuit cryptographique relié€ au circuit de couplage et de chainage et
comprenant la mémoire volatile.

Un mode de réalisation prévoit un procédé comprenant :
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- I’exécution d’une opération de couplage, par un circuit de couplage et de chainage
d’un dispositif électronique, sur la base d’une réception, par le circuit de couplage et de
chainage, d’'une demande d’acces pour écriture, en provenance d’un processeur du
dispositif, d’une ou plusieurs données dans une mémoire volatile du dispositif, chaque
donnée étant associée a une adresse de stockage dans la mémoire volatile, I’opération
de couplage comprenant :

I’interception, par le circuit de couplage et de chainage, de la demande d’acces pour
écriture ;

pour chacune de I’une ou plusieurs données, la génération d’une premicre demande
d’acces pour écriture de la donnée et d’une deuxieme demande d’acces pour écriture
de I’adresse de stockage associée dans un premier circuit cryptographique ; et

pour chacune de I’une ou plusieurs données, son écriture dans la mémoire volatile ;

- I’exécution d’une opération de vérification, par le circuit de couplage et de chainage,
sur la base d’une réception, par le circuit de couplage et de chainage, d’une demande
d’acces, en provenance du processeur, pour lecture d’une valeur de vérification stockée
dans le premier circuit cryptographique, 1’opération de vérification comprenant :

la lecture, par le circuit de couplage et de chainage, de la valeur de vérification et la
comparaison avec une valeur de référence stockée dans le circuit de couplage et de
chainage ; et

- I'autorisation d’acces, uniquement pour lecture, au contenu de la mémoire volatile,
sur la base de la comparaison.

Selon un mode de réalisation, le circuit de couplage et de chainage est configuré pour
retourner une valeur par défaut, par exemple une suite de zéros, au processeur en
réponse a la demande d’acces pour lecture de la valeur de vérification.

Selon un mode de réalisation, le premier circuit cryptographique est configuré pour
générer la valeur de vérification en appliquant, & chaque donnée et a chaque adresse de
stockage recue, une ou plusieurs opérations cryptographiques, la ou les opérations
cryptographiques s’effectuant en outre sur la base d’une clef secrete.

Selon un mode de réalisation, la ou les opérations cryptographiques sont des
opérations de hachage ou et/ou des opérations d’un algorithme cryptographique de
type AES - GCM (Standard de Chiffrement Avancé - Mode Compteur Galois) ou de
type AES - CCM (Standard de Chiffrement Avancé - Compteur avec code
d’authentification de Message de Chainage de blocs Chiffrés) comprenant la gé-
nération de ladite valeur de vérification.

Selon un mode de réalisation, le processeur est configuré pour transmettre la valeur
de référence au circuit de couplage et de chainage avant de transmettre la demande
d’acces pour écriture.

Selon un mode de réalisation, le procédé ci-dessus comprend en outre la suppression
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du contenu de la mémoire volatile, commandée par le circuit de couplage et de
chainage, lorsque, lors de la comparaison, il est déterminé que la valeur de vérification

ne correspond pas a la valeur de référence.
Selon un mode de réalisation, le procédé ci-dessus comprend en outre, avant

I’opération de couplage, 1'écriture, par le processeur et dans un registre du circuit de
couplage et de chainage, de la valeur de référence.
Breve description des dessins

Ces caractéristiques et avantages, ainsi que d'autres, seront exposés en détail dans la
description suivante de modes de réalisation particuliers faite a titre non limitatif en
relation avec les figures jointes parmi lesquelles :

la [Fig.1] est un schéma par blocs d’un dispositif électronique selon un mode de réa-
lisation de la présente description ;

la [Fig.2] est un schéma par bloc illustrant une opération de couplage mise en ceuvre
par un circuit de couplage et de chainage.

la [Fig.3] est un schéma par bloc illustrant une opération de vérification mise en
ceuvre par le circuit de couplage et de chainage ; et

la [Fig.4] est un organigramme illustrant des étapes d’un procédé selon un mode de
réalisation de la présente description.

Description des modes de réalisation

De mémes éléments ont été désignés par de mémes références dans les différentes
figures. En particulier, les éléments structurels et/ou fonctionnels communs aux
différents modes de réalisation peuvent présenter les mémes références et peuvent
disposer de propriétés structurelles, dimensionnelles et matérielles identiques.

Par souci de clarté, seuls les étapes et €léments utiles a la compréhension des modes
de réalisation décrits ont €t€ représentés et sont détaillés. En particulier, les algorithmes
de génération de codes d’authentification de message (MAC — « Message Authenti-
fication Code »), faisant par exemple intervenir des opérations de hachages et/ou des
fonctions cryptographiques, sont connus par la personne du métier et ne sont pas
décrits en détail.

Sauf précision contraire, lorsque 1'on fait référence a deux éléments connectés entre
eux, cela signifie directement connectés sans éléments intermédiaires autres que des
conducteurs, et lorsque 1'on fait référence a deux éléments reliés (en anglais "coupled")
entre eux, cela signifie que ces deux éléments peuvent &tre connectés ou €tre reliés par
l'intermédiaire d'un ou plusieurs autres €léments.

Dans la description qui suit, lorsque 1'on fait référence a des qualificatifs de position
absolue, tels que les termes "avant”, "arricre”, "haut", "bas", "gauche", "droite", etc., ou

relative, tels que les termes "dessus”, "dessous”, "supérieur”, "inférieur”, etc., ou a des
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qualificatifs d'orientation, tels que les termes "horizontal", "vertical", etc., il est fait
référence sauf précision contraire a 'orientation des figures.

Sauf précision contraire, les expressions "environ", "approximativement”, "sen-
siblement", et "de 1'ordre de" signifient a 10 % pres, de préférence a 5 % pres.

La [Fig.1] est un schéma par blocs d’un dispositif électronique 100 comprenant un
circuit intégré 102 selon un mode de réalisation de la présente description.

Le dispositif électronique 100 est par exemple un dispositif électronique mobile, tel
qu’un té€léphone mobile, ou une carte électronique telle qu’une carte a microcircuits.

Le circuit 102 comprend par exemple un processeur 104 (CPU) reli€ a une mémoire
non volatile 106 (NV MEM) et a une mémoire volatile 108 (RAM) par I’intermédiaire
d’un bus systeme 110. A titre d’exemple, la mémoire 106 est une mémoire de type
Flash et la mémoire 108 est une mémoire de type RAM (de I’anglais "Random Access
Memory").

Selon un mode de réalisation, le circuit 102 comprend en outre un circuit de couplage
et chainage 112 (CCB - de I’anglais « Coupling and Chaining Bridge ») relié au bus
110 par I’intermédiaire d’un bus 114. Le bus 114 est par exemple un bus de type AHB
(de I’anglais » Advanced High-performance Bus »). Dans d’autres exemples, le bus
114 est un bus de type APB (de I’anglais « Advanced Peripheral Bus ») ou AXI (de
I’anglais « Advanced External Interface »).

Le circuit 102 comprend en outre un circuit cryptographique 116 (CRYPTO). Le
circuit cryptographique 116 est par exemple configuré pour générer des codes
d’authentification de message (MAC). La génération des codes d’authentification de
message comprend par exemple 1’application d’une ou plusieurs opérations crypto-
graphiques telles que par exemple des opérations de hachage et ou des opérations cryp-
tographiques telles que des fonctions de type CMAC (de « Cipher Message Authenti-
fication Code ») et/ou GMAC (de I’anglais « Galois Message Authentification
Message »). Dans un autre exemple, le circuit cryptographique 116 est configuré, en
plus ou comme de manicre alternative a la génération des codes d’authentification de
message, pour chiffrer des données regues, par exemple en leur appliquant un al-
gorithme de chiffrement symétrique tel que par exemple un algorithme de type AES -
GCM (Standard de Chiffrement Avancé - Mode Compteur Galois, en anglais « Galois
Counter Mode ») ou de type AES - CCM (Standard de Chiffrement Avancé -
Compteur avec code d’authentification de Message de Chainage de blocs Chiffrés, en
anglais « Counter with Cipher block chaining Message authentication Code »). A titre
d’exemple, la génération du code d’authentification de message et/ou 1’application
d’opérations cryptographiques repose sur I’utilisation d’une clef secrete. A titre
d’exemple, la clef secrete est propre au dispositif 100. Autrement dit, la valeur de la

clef secrete varie d’un dispositif 100 a ’autre. A titre d’exemple, la clef secrete est
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dérivée d’une valeur de PUF (de I’anglais « Physically Unclonable Function »).

Le circuit 102 comprend en outre, un autre circuit cryptographique 118 (PKA). A
titre d’exemple, le circuit 118 est un accélérateur de clef publique (en anglais « Public
Key Accelerator ») configuré pour exécuter des opérations cryptographiques selon un
algorithme de cryptographie asymétrique sur la base d’une clef publique.

Le circuit cryptographique 118 comprend, ou est reli€é a, une mémoire volatile 120
(PKA RAM). A titre d’exemple, la mémoire 120 est une mémoire a acces aléatoire. La
mémoire volatile 120 est par exemple reliée a un coprocesseur 122 (CO CPU) du
circuit 102. Dans certains exemples, le coprocesseur 122 est le méme circuit que le
processeur 104. Ainsi, dans un exemple, la mémoire volatile 120 est relié au
processeur 104.

A titre d’exemple, le circuit de couplage et de chainage 112 est en outre relié¢ a
d’autres circuits périphériques 124 (PERIH.). Les autres circuits périphériques 124
comprennent par exemple un ou plusieurs autres circuits cryptographiques, un circuit
de contréle de redondance cyclique, etc.

Selon un mode de réalisation, le circuit de couplage et de chainage 112 est configuré
pour effectuer des opérations de couplage et de chainage entre les circuits crypto-
graphiques 116 et 118, et plus particulierement, entre le circuit cryptographique 116 et
la mémoire volatile 120.

Selon un mode de réalisation, suite aux opérations de couplage et chainage réalisées
entre le circuit cryptographique 116 et la mémoire volatile 120, la mémoire volatile
120 est configurée pour émuler une mémoire morte, ¢’est-a-dire une mémoire ac-
cessible pour lecture uniquement, dont le contenu est garanti comme €tant integre.

La [Fig.2] est un schéma par bloc illustrant un exemple d’une opération de couplage
mise en ceuvre par le circuit de couplage et de chainage 112.

Selon un mode de réalisation, le processeur 104 est configuré pour transmettre, au
circuit de couplage et de chainage 112, une demande d’acces pour écriture dans la
mémoire volatile 120 d’une séquence d’une ou plusieurs données. Les données sont,
par exemple, chacune associ€e a une adresse de stockage dans la mémoire volatile 120.

Selon un mode de réalisation, le circuit de couplage et de chainage 112 est configuré
pour effectuer une opération de couplage en interceptant les demandes d’acces pour
écriture de chaque donnée de la séquence dans la mémoire volatile 120, en provenance
du processeur 104 et transmise par 1’intermédiaire du bus 114. L’opération de couplage
comprend en outre la génération, suite a chaque demande d’écriture d’une donnée
recue, de deux nouvelles demandes d’acces pour écriture. Les deux nouvelles
demandes d’acces sont transmises, par le circuit de couplage et de chainage 112 et par
I’intermédiaire d’un bus 200, vers le circuit cryptographique 116. A titre d’exemple,

les deux demandes d’acces pour écriture comprennent une demande d’acces pour
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écriture de la donnée et une autre demande d’acces pour écriture de 1’adresse de
stockage dans la mémoire volatile 120. L’opération de couplage comprend en outre
I’écriture de la s€équence de données dans le circuit 118, ou plus particulierement dans
la mémoire 120. A titre d’exemple, la séquence de données est transmise vers la
mémoire volatile 120 par I’intermédiaire d’un bus 202.

Le circuit 116 est par exemple configuré pour, suite a chaque donnée et adresse
recues, effectuer une ou plusieurs opérations cryptographiques sur la base d’une clef
secrete 204 (SECRET KEY). A titre d’exemple, la valeur de la clef secrete dépend du
dispositif 100 et varie d’un dispositif a ’autre. A titre d’exemple la clef secrete 204 est
une clef dérivée d’une clef matérielle HUK (de 1’anglais « Hardware Unique Key »).
Dans un autre exemple, la clef secrete est une clef matérielle par exemple issue d’une
valeur de PUF. La clef secrete est par exemple regénérée par un circuit de génération
PUF (non illustré) chaque fois une opération utilisant cette clef est a faire par le circuit
116. Dans un autre exemple, la clef secrete est une valeur prédéfinie en amont, par
exemple lors de la fabrication du dispositif 100. La valeur de la clef secréte est par
exemple en outre chiffrée, par exemple a I’aide d’une clef matérielle, telle qu'une clef
matérielle unique dérivée, ou DHUK (de I’anglais « Derived Hardware Unique Key »).
A titre d’exemple la valeur de la clef DHUK dépend du contexte d’utilisation du circuit
102. Pour chaque donnée et adresse de stockage recues, le résultat de la ou des
opérations cryptographiques est, par exemple, stocké dans un registre interne du circuit
cryptographique 116. A titre d’exemple, le résultat est actualisé, a la volée, suite a
chaque nouvelles donnée et adresse recues, et ce résultat constitue par exemple une
valeur de vérification.

A titre d’exemple, la valeur de vérification est en outre comprise dans un objet
binaire de type BLOB (de I’anglais « Binary Large Object »). La valeur de vérification
est par exemple une concaténation de chacun des résultats des opérations crypto-
graphiques réalis€es sur les données et les adresses. Ainsi, la valeur de vérification
contient une indication sur I’ordre dans lequel les données de la séquence ont été
recues. Dans un autre exemple, la valeur de la clef secrete est choisie, par exemple par
un utilisateur du dispositif 100, au moment de la création de 1’objet binaire. A titre
d’exemple, I’objet binaire est constitué de la séquence de données a écrire dans la
mémoire 120, d’une clef privée chiffrée a I’aide d’une clef secrete et de la valeur de
vérification. La valeur de vérification est par exemple calculée a partir de la séquence
de données et de la clef secrete. La valeur de vérification est donc unique pour chaque
séquence de données, clef secrete et configuration de la mémoire 120. La valeur de vé-
rification dépend donc de la valeur de la clef secrete. La valeur de vérification ne sera
donc pas la méme pour deux clefs secretes différentes.

La [Fig.3] est un schéma par bloc illustrant une opération de vérification mise en



[0046]

[0047]

[0048]

[0049]

[0050]

[0051]

[0052]

ceuvre par le circuit de couplage et de chainage 112.

Selon un mode de réalisation, le processeur 104 est configuré pour transmettre, en
amont de la demande d’acces pour €criture dans la mémoire volatile 120, une valeur de
référence (REF VALUE) au circuit de couplage et de chainage 112. La valeur de
référence est par exemple calculée au moment de la génération de I’objet binaire. La
valeur de référence est par exemple calculée de maniere similaire a la valeur de véri-
fication. A titre d’exemple, suite a sa génération, la valeur de référence est stockée
dans un registre du circuit 116. Ainsi, la valeur de vérification et la valeur de référence
sont égales lorsque la séquence de données n’est ni corrompue, ni modifiée, et que
I’écriture de chaque donnée est réalisée a la bonne adresse. A titre d’exemple, la valeur
de référence est alors stockée dans un registre interne 300 du circuit de couplage et de
chainage 112. L’utilisation de la clef secrete dans le calcul de la valeur de référence
rend celle-ci propre au dispositif 100. Par conséquent, chaque valeur de référence
calculé par un dispositif similaire au dispositif 100 n’est pas utilisable par un autre
dispositif.

La valeur de la secrete étant inconnue par le processeur 104, la valeur de référence
est calculée dans des conditions controlées et sécurisées Ces conditions sont par
exemple remplies lorsque les valeurs de données écrites dans la mémoire 120 par le
processeur 104 sont connues comme étant authentiques.

Selon un mode de réalisation, le circuit de couplage et de chainage 112 est configuré
pour réaliser une opération de vérification entre les circuits 116 et 118, et plus particu-
lierement entre le circuit cryptographique 118 et la mémoire volatile 120. L’ opération
de vérification est, par exemple, effectuée suite a la réception d’une demande d’acces
pour lecture, en provenance du processeur 104, de la valeur de vérification stockée
dans le circuit cryptographique 116.

A titre d’exemple, en réponse a la demande d’acces pour lecture de la valeur de véri-
fication, le circuit de couplage et de chainage 112 est configuré pour transmettre une
valeur par défaut, par exemple une valeur nulle, telle qu’une suite de zéros, au
processeur 104.

Lors de la réalisation de 1’opération de vérification, le circuit de couplage et de
chainage 112 est par exemple configuré pour accéder a la valeur de vérification
stockée dans le circuit cryptographique 116 et pour la comparer avec la valeur de
référence stockée dans le registre 300.

Selon un mode de réalisation, lorsque la valeur de référence est différente de la
valeur de vérification, le circuit de couplage et de chainage 112 est configuré pour
commander la suppression du contenu de la mémoire volatile 120.

Selon un mode de réalisation, lorsque la valeur de vérification correspond a la valeur

de référence, le circuit de couplage et de chainage 112 est configuré pour autoriser
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[0054]

[0055]

I’acces en lecture uniquement de la mémoire volatile 120. Par conséquent, le circuit de
couplage et de chainage 112 est en outre configuré pour interdire toute demande
d’acces pour écriture, par exemple venant du processeur 104, dans la mémoire volatile
120. A titre d’exemple, le circuit de couplage et de chainage 112 est configuré pour
transmettre un signal d’activation ENABLE vers le coprocesseur 122 lui permettant
I’acces pour lecture a la mémoire volatile 120. A titre d’exemple, le processeur 104 et
le coprocesseur 122 n’ont pas acces a la mémoire 120 tant que les valeurs de véri-
fication et de référence n’ont pas €t€ comparées, ou ne correspondent pas. Le circuit de
chainage et de couplage 112 est par exemple configuré pour autoriser I’acces pour
lecture seulement au coprocesseur 122 et vers la mémoire 120 uniquement lorsque la
comparaison entre les valeurs de vérification et de référence a été effectuée et que les
deux valeurs correspondent. Dans un autre exemple, le circuit de couplage et de
chainage 112 est configuré pour autoriser 1’acces pour lecture au coprocesseur 122 et
au processeur 104 vers la mémoire 120 uniquement lorsque la comparaison entre les
valeurs de vérification et de référence a été effectuée et que les deux valeurs cor-
respondent. Dans un autre exemple, le circuit 122 est configuré pour empécher, au
processeur 104 et/ou au coprocesseur 122, I’acces en lecture a la mémoire 120 lorsque
les opérations d’écriture dans la mémoire 120 ne sont pas terminées.

A titre d’exemple, le circuit cryptographique 118 a acces, lorsqu’il a été déterminé
que la valeur de référence correspond a la valeur de vérification, aux données stockées
dans la mémoire 120. Le circuit cryptographique 118 a par exemple la possibilité
d’effectuer une ou plusieurs opérations cryptographiques, par exemple des opérations
de cryptographie asymétrique, sur une ou plusieurs données de la mémoire volatile
120. Dans un autre exemple, le circuit 122 est configuré pour empécher, au processeur
104 et/ou au coprocesseur 122, ’acces en lecture a la mémoire 120 lorsque les
opérations d’écriture dans la mémoire 120 ne sont pas terminées.

La [Fig.4] est un organigramme illustrant des étapes d’un procédé selon un mode de
réalisation de la présente description.

Dans une étape 400 (COUPLING MODE), le processeur 104 est par exemple
configuré pour accéder a un registre de contrdle (non illustré) du circuit de couplage et
de chainage 112 afin de programmer le circuit 112 en stockant dans ce registre une
configuration correspondante a un mode d’émulation de mémoire morte. Par exemple,
cette configuration définie les actions a réaliser par le circuit 112 en réponse a une
opération en écriture et en lecture par le processeur. Dans d’autres modes de réa-
lisation, le circuit 112 est configuré pour toujours réaliser les mémes opérations, et n’a
pas besoin d’étre programmé. Dans cet exemple, le circuit de couplage et de chainage
reste toutefois activé. A titre d’exemple, le circuit de couplage et de chainage est

activé, respectivement désactivé lorsqu’une valeur spécifique, par exemple la valeur
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CCB_ON, respectivement CCB_OFF, est stockée dans le registre de contrdle. Dans un
autre exemple, dans la configuration ne correspondant pas au mode d’émulation de
mémoire morte, le circuit de couplage et de chainage 112 se comporte comme un
routeur et est configuré pour transférer les opérations demandées par le processeur 104
vers les périphériques demandés, sans changer la nature des opérations demandées. En
particulier, dans la configuration ne correspondant pas au mode d’émulation de
mémoire morte, le circuit de couplage et de chainage 112 est configuré pour créer de
nouvelles transactions, par exemple par I’intermédaire d’opérations de chainage et de
couplage, sur la base d’une demande d’acces, venant du processeur 104 et vers un des
circuits périphériques.

Dans une étape 401 (CPU PROVIDES REF VALUE), le processeur 104 transmet,
par exemple par I’intermédiaire des bus 110 et 114, une valeur de référence, par
exemple calculée en amont par le circuit cryptographique 116. La valeur de référence
est par exemple calculée sur la base d’une séquence de données, par exemple stockées
dans la mémoire volatile 108. Le calcul de la valeur de référence est par exemple en
outre effectué sur la base d’une ou plusieurs adresses de stockage dans la mémoire
volatile 120.

Dans une étape 402 (WRITING ACCESS REQUESTS AND COUPLING
OPERATIONS), le processeur 104 transmet une demande d’acces d’écriture d’une
séquence d’une ou plusieurs données, chaque donnée étant associée a une adresse de
stockage dans la mémoire volatile 120. En réponse a la demande d’acces pour €criture,
le circuit de couplage et de chainage 112 est configuré pour effectuer une opération de
couplage, comme décrit en relation avec la [Fig.2] entre le circuit cryptographique 116
et la mémoire volatile 120. Lors de la réalisation de 1’étape 402, le processeur 104
effectue par exemple plusieurs €critures dans la mémoire volatile 120

Suite a chaque écriture d’une donnée, en association avec son adresse de stockage
dans la mémoire 120, dans le circuit cryptographique 116, une valeur de vérification
est par exemple générée, ou actualisée. La génération, ou I’actualisation, de la valeur
de vérification est par exemple calculée par le circuit cryptographique 116, par ap-
plication d’une ou plusieurs opérations cryptographiques sur la donnée et 1’adresse de
stockage. A titre d’exemple, la ou les opérations cryptographiques sont le calcul d’un
code d’authentification de message de la donnée et de I’adresse de stockage. A titre
d’exemple, suite a chaque donnée et chaque adresse de stockage, le code
d’authentification de message généré est concaténé a la valeur de vérification, la valeur
de vérification étant par exemple initialement une chaine vide.

Le processeur 104 est en outre configuré pour, lorsque 1’écriture de la séquence de
donnée dans la mémoire volatile 120 est terminée, transmettre, dans une étape 406

(CORRESPOND ?), une demande d’acces pour lecture de la valeur de vérification au
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circuit de couplage et de chainage 112.

En réponse a la demande de lecture effectué le circuit de couplage et de chainage 112
est configuré pour effectuer une opération de vérification comprenant la lecture de la
valeur de vérification dans le circuit 116 et sa comparaison avec la valeur de référence
stockée dans le registre 300, comme décrit en relation avec la [Fig.3]. En particulier, le
circuit de couplage et de chainage 112 détermine si la valeur de vérification est égale a
la valeur de référence, par exemple stockée dans le registre 300.

Dans le cas ou les deux valeurs ne correspondent pas, (branche N en sortie du bloc
406), cela signifie que la s€équence de données n’a pas €té€ correctement écrite dans la
mémoire volatile 120. A titre d’exemple, la valeur d’une ou plusieurs données €crites
sont incorrectes et/ou ont été écrites a des adresses incorrectes et/ou ont été €crites
plusieurs fois et/ou la s€équence de données n’a pas €té€ écrite dans le bon ordre. Dans
ce cas, le procédé se termine dans une étape 407 (SUPPRESSION) dans laquelle le
circuit de couplage et de chainage 112 commande la suppression du contenu de la
mémoire volatile 120. En d’autres termes, lorsque la séquence de données transmise
pour écriture lors de 1’étape 401 n’est pas exactement identique a la séquence de
données utilisée pour le calcul de la valeur de référence, le contenu de la mémoire 120
est supprimé.

Dans le cas ou, lors de I’étape 406, il est déterminé que la valeur de vérification
correspond a la valeur de référence (branche Y en sortie du bloc 406), cela signifie que
la séquence de données a €té correctement écrite dans la mémoire volatile 120. En
effet, 1a valeur de vérification correspond a la valeur de référence lorsque les données
écrites dans le circuit 116 corresponde aux données de la s€quence transmise par le
processeur 104, que chaque donnée est accompagnée de la bonne adresse de stockage
dans la mémoire 120 et que les données sont Ecrites, dans le circuit 116, dans I’ordre
dans lequel le processeur commande 1’écriture de la séquence dans la mémoire volatile
120.

Dans ce cas, le procédé se termine dans une étape 408 (ROM EMULATION), dans
laquelle la mémoire volatile 120 devient accessible, par exemple par le coprocesseur
122, uniquement pour lecture. Le circuit de couplage et de chainage 112, ou le circuit
122 suite a la réception d’une demande d’acces en provenance du circuit de couplage
et de chainage 112, est par exemple configuré pour interdire I’acces pour €criture dans
la mémoire volatile 120.

Un avantage des modes de réalisation décrits est qu’ils permettent 1’émulation d’une
mémoire accessible uniquement pour lecture tout en améliorant les performances du
circuit en termes de consommation d’énergie. En effet, une unique opération en
écriture et/ou en lecture par le processeur 104 sur le bus 110 permet de réaliser

I’ensemble d’opération associ€es a cette émulation. De méme, les modes de réa-
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lisations décrits permettent I’émulation d’une ROM tout en améliorant les cofits en im-
plémentation et en certification du circuit.

[0065]  Un autre avantage des modes de réalisations décrit est qu’ils garantissent I’intégrité
du contenu d’une mémoire de type ROM.

[0066]  Un autre avantage des modes de réalisation décrits est qu’ils protegent le dispositif
contre des attaques matérielles, par exemple visant le processeur 104.

[0067] Divers modes de réalisation et variantes ont été décrits. La personne du métier
comprendra que certaines caractéristiques de ces divers modes de réalisation et
variantes pourraient &tre combinées, et d’autres variantes apparaitront a la personne du
métier.

[0068]  Enfin, la mise en ceuvre pratique des modes de réalisation et variantes décrits est a la
portée de la personne du métier a partir des indications fonctionnelles données ci-
dessus. En particulier, pour ce qui est de la méthode de calcul des valeurs de véri-
fication et de référence, d’autres algorithmes cryptographiques peuvent étre utilisés. De
méme, le type d’algorithme cryptographique mis en ceuvre par le circuit crypto-

graphique 116 peut varier.
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Revendications

Circuit de couplage et de chainage (112) configuré pour :

- effectuer une opération de couplage entre une mémoire volatile (120)
et un circuit cryptographique (116), reliés au circuit de couplage et de
chainage, en réponse a une demande d’acces en écriture d’une ou
plusieurs données vers la mémoire volatile, la demande d’acces en
écriture €tant en provenance d’un processeur (104) reli€ au circuit de
couplage et de chainage, la demande d’acces comprenant en outre une
adresse de stockage dans la mémoire volatile, I’opération de couplage
comprenant :

I’écriture de la ou des données dans la mémoire volatile ; et

pour chacune de 1’une ou plusieurs données, la génération d’une
premicre demande d’acces pour écriture, dans le circuit crypto-
graphique, de la donnée et la génération d’une deuxieme demande
d’acces pour écriture, dans le circuit cryptographique de 1’adresse de
stockage ;

- effectuer une opération de vérification entre le circuit cryptographique
et la mémoire volatile, en réponse a une demande d’acces pour lecture,
en provenance du processeur, d’une valeur de vérification stockée dans
le circuit cryptographique, 1’opération de vérification comprenant :

la comparaison de la valeur de vérification avec une valeur de référence,
stockée dans le circuit de couplage et de chainage ; et

- sur la base de la comparaison, I’autorisation d’acces a la mémoire
volatile uniquement en lecture.

Circuit de couplage et de chainage (112) selon la revendication 1,
configuré en outre pour, en réponse a la demande d’acces pour lecture
de la valeur de vérification, en provenance du processeur (104),
retourner une valeur par défaut au processeur.

Circuit de couplage et de chainage (112) selon la revendication 1 ou 2,
configuré en outre pour, si lors de la comparaison il est déterminé que la
valeur de vérification ne correspond pas a la valeur de référence,
supprimer le contenu de la mémoire volatile (120).

Circuit de couplage et de chainage selon 1’une quelconque des reven-
dications 1 a 3, comprenant un registre programmable par le processeur
permettant la configuration du circuit de couplage et de chainage (112).
Circuit de couplage et de chainage (112) selon I’une quelconque des re-

vendications 1 a 4, comprenant en outre un deuxieme registre (300)
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configuré pour recevoir, du processeur (104), la valeur de référence.
Dispositif €lectronique (100) comprenant :

- le circuit de couplage et de chainage (112) selon 1’une quelconque des
revendications 1 a 5 ;

- le circuit cryptographique (116) relié au circuit de couplage et de
chainage par I’intermédiaire d’un premier bus (200) ;

- la mémoire volatile (120) reliée au circuit de couplage et de chainage
par I'intermédiaire d’un deuxi¢me bus (202) ; et

- le processeur (104) relié au circuit de couplage et de chainage par
I’intermédiaire d’un bus systeme (110) et d’un troisicme bus (114).
Dispositif €électronique (100) selon la revendication 6, dans lequel le
circuit de cryptographique (116) est configuré pour générer la valeur de
vérification en effectuant une ou plusieurs opérations cryptographiques
sur chacune des valeurs de données et d’adresses de stockage et sur la
base d’une clef secrete, la clef secrete étant uniquement accessible en
lecture par le circuit cryptographique.

Dispositif €électronique (100) selon la revendication 6 ou 7, comprenant
en outre un deuxieme circuit cryptographique (118) relié au circuit de
couplage et de chainage (112) et comprenant la mémoire volatile (120).
Procédé comprenant :

- ’exécution d’une opération de couplage, par un circuit de couplage et
de chainage (112) d’un dispositif €lectronique (100), sur la base d’une
réception, par le circuit de couplage et de chainage, d’une demande
d’acces pour écriture, en provenance d’un processeur (104) du
dispositif, d’une ou plusieurs données dans une mémoire volatile (120)
du dispositif, chaque donnée étant associée a une adresse de stockage
dans la mémoire volatile, I’opération de couplage comprenant :
I’interception, par le circuit de couplage et de chainage, de la demande
d’acces pour écriture ;

pour chacune de 1’une ou plusieurs données, la génération d’une
premicre demande d’acces pour écriture de la donnée et d’une deuxieme
demande d’acces pour écriture de I’adresse de stockage associée dans un
premier circuit cryptographique (116) ; et

pour chacune de 1’une ou plusieurs données, son écriture dans la
mémoire volatile ;

- ’exécution d’une opération de vérification, par le circuit de couplage
et de chainage, sur la base d’une réception, par le circuit de couplage et

de chainage, d’une demande d’acces, en provenance du processeur, pour
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lecture d’une valeur de vérification stockée dans le premier circuit cryp-
tographique, I’opération de vérification comprenant :

la lecture, par le circuit de couplage et de chainage, de la valeur de véri-
fication et la comparaison avec une valeur de référence stockée dans le
circuit de couplage et de chainage ; et

- "autorisation d’acces, uniquement pour lecture, au contenu de la
mémoire volatile, sur la base de la comparaison.

Procédé électronique (100) selon la revendication 9, dans lequel le
circuit de couplage et de chainage (112) est configuré pour retourner
une valeur par défaut, par exemple une suite de z€ros, au processeur
(104) en réponse a la demande d’acces pour lecture de la valeur de véri-
fication.

Procédé selon la revendication 9 ou 10, dans lequel le premier circuit
cryptographique (116) est configuré pour générer la valeur de véri-
fication en appliquant, a chaque donnée et a chaque adresse de stockage
recue, une ou plusieurs opérations cryptographiques, la ou les opérations
cryptographiques s’effectuant en outre sur la base d’une clef secrete.
Procédé selon la revendication 11, dans lequel la ou les opérations cryp-
tographiques sont des opérations de hachage ou et/ou des opérations
d’un algorithme cryptographique de type AES - GCM (Standard de
Chiffrement Avancé - Mode Compteur Galois) ou de type AES - CCM
(Standard de Chiffrement Avancé - Compteur avec code
d’authentification de Message de Chainage de blocs Chiffrés)
comprenant la génération de ladite valeur de vérification.

Procédé selon 1’une quelconque des revendications 9 a 12, dans lequel le
processeur (104) est configuré pour transmettre la valeur de référence au
circuit de couplage et de chainage (112) avant de transmettre la
demande d’acces pour écriture.

Procédé selon 1’une quelconque des revendications 9 a 13, comprenant
en outre, la suppression du contenu de la mémoire volatile (120),
commandée par le circuit de couplage et de chainage (112), lorsque, lors
de la comparaison, il est déterminé que la valeur de vérification ne
correspond pas a la valeur de référence.

Procédé selon 1’une quelconque des revendications 9 a 14, comprenant
en outre, avant I’opération de couplage, 1'écriture, par le processeur
(104) et dans un registre (300) du circuit de couplage et de chainage

(112), de 1a valeur de référence.
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