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RESUMO

“VERIFICAQAO DE INTEGRIDADE NUM SISTEMA DE COMUNICAQAO”

E apresentado um né para ser utilizado num sistema,
que compreende o referido né (6) e outro nd (20). E
providenciada uma série de diferentes canais de comunicacgéo
entre os referidos nds, possuindo cada canal de comunicacgao
um identidade diferente. 0O ndé compreende meios ©para
calcular um cdédigo de autenticacdo (XMAC-I) a partir de uma
série de valores. Alguns dos referidos valores sédo o0s
mesmos para o0s referidos varios canais de comunicacgéao
diferentes, enquanto pelo menos um dos referidos wvalores
compreende informacgdo relacionada com a identidade de um
canal de comunicacgédo (RB ID) dos referidos varios canais de
comunicacdo. O nd compreende ainda meios para receber
informacéao sobre um cdédigo de autenticacao (MAC-T1)
calculado pelo referido outro nd, e meios para comparar
informacdo relacionada com o cdéddigo de autenticacdo (XMAC-
I), calculado pelo referido nd, com informacdo sobre um

cdbdigo de autenticacdo (MAC-I) calculado pelo outro nd.



DESCRICAO

“VERIFICAQAO DE INTEGRIDADE NUM SISTEMA DE COMUNICAQAO”

A presente invencdo refere-se a um método para
verificar a integridade das comunicacdes entre um primeiro
né e um segundo nd. Mais especificamente, mas nao
exclusivamente, a invencdo refere-se a um método para
verificar a integridade das comunicacgdes entre uma estacao
mével e uma rede celular.

Conhecem-se varias redes de telecomunicacgdes
diferentes. Uma vrede de telecomunicacdo ¢é uma rede de
telecomunicacgdo celular, em que a area coberta pela rede é
dividida em multiplas células. Cada célula é dotada de uma
estacdo base, que serve estacdes mdéHveis na célula associada
a estacdo base. 0 equipamento de utilizador, como estacgdes
méveis, recebe assim sinais da estacdo base e transmite
sinais para a mesma, podendo comunicar através das estacdes
base. O sistema celular também compreende tipicamente um
controlador de estacao base, que controla a operacao de uma
ou mais estacgdes base. Pelo menos algum do equipamento de
utilizador no sistema pode conseguir comunicar
simultaneamente num ou em mais canais de comunicacao.

As telecomunicacgbdes debatem-se com o problema em
garantir que a informacdo recebida seja enviada por um
remetente autorizado e nao por alguém nao autorizado que
tenta fazer-se passar pelo remetente. O problema &
especialmente relevante para sistemas de telecomunicacéo
celular, em que a interface aérea apresenta uma

oportunidade potencial para alguém ndo autorizado para



espreitar e substituir os contetdos de uma transmissdo. O
documento US 4.393.269 aborda um método e aparelho que
incorpora uma sequéncia unidireccional para a transacgao e
verificagdo da identidade.

Uma solugdo para este problema €& a autenticacdo das
partes envolvidas na comunicagao. Um processo de
autenticacdo pretende descobrir e verificar a identidade de
ambas as partes de comunicagao, de modo a que cada parte
receba informacédo sobre a identidade da outra parte, e
possa confiar na identidade. A autenticagdo é normalmente
realizada num procedimento especifico no inicio de uma
ligagao. No entanto, este procedimento possibilita a
manipulacdo, 1insercdo e elimina¢do ndo autorizadas de
mensagens subsequentes. HA& necessidade de uma autenticacéo
separada de cada mensagem transmitida. Pode fazé-1lo,
anexando um cdédigo de autenticacdo da mensagem (MAC-I) a
mensagem no fim da transmissdo, e verificando o valor do
cébdigo de autenticagdo da mensagem MAC-I no fim da
recepgao.

Um cbédigo de autenticacdo da mensagem MAC-I ¢é
normalmente uma série relativamente curta de bits, que
depende da mensagem gue protege e de uma chave secreta
conhecida pelo remetente e pelo destinatario da mensagem. A
chave secreta € criada e autorizada durante o procedimento
de autenticacdo no inicio da ligagdo. Em alguns casos, O
algoritmo (que é usado ©para calcular o <cdédigo de
autenticacdo da mensagem MAC-I baseado na chave secreta e
na mensagem) também & secreto, mas isto ndo € habitual.

O processo de autenticacdo de mensagens simples é
frequentemente designado por proteccao de integridade. Para

proteger a integridade de uma mensagem, a parte



transmissora computoriza um valor de autenticacao da
mensagem baseado na mensagem a enviar e na chave secreta,
utilizando o algoritmo especificado, e envia a mensagem com
o valor do cédigo de autenticacdo da mensagem MAC-I. O
destinatdrio wvolta a computorizar um valor do cdédigo de
autenticacadao da mensagem MAC-I baseado na mensagem € na
chave secreta de acordo com o algoritmo especificado, e
compara o cddigo de autenticacdo da mensagem MAC-I recebido
e o cbédigo de autenticacdo da mensagem MAC-I calculado. Se
os dois valores dos cdédigos de autenticacdo da mensagem
MAC-I coincidirem, o destinatdrio pode acreditar que a
mensagem estd intacta e foi enviada por quem era suposto.

Os esquemas de protecgadao da integridade podem ser
atacados. H& dois métodos gque uma parte ndo autorizada pode
utilizar para forjar um valor do cdédigo de autenticacdo da
mensagem MAC-I para uma mensagem modificada ou novas
mensagens. O primeiro método envolve a obtencdo da chave
secreta e o segundo método envolve providenciar uma
mensagem modificada ou nova sem conhecer a chave secreta.

A chave secreta pode ser obtida por uma terceira parte

de duas maneiras:

- computorizando todas as possiveis chaves até
encontrar uma chave qgue coincida com os dados dos
pares do cddigo de autenticacdo da mensagem MAC-I, ou
interrompendo o algoritmo para produzir valores do
cédigo de autenticacdo da mensagem MAC-I; ou

- capturando directamente uma chave secreta memorizada

ou transmitida.



As partes de comunicacdo original podem impedir uma
terceira parte de obter a chave secreta, utilizando um
algoritmo que € criptograficamente forte, utilizando uma
chave secreta suficientemente comprida para evitar a
procura exaustiva de todas as chaves e utilizando um método
seguro para a transmissdao e memorizagao das chaves
secretas.

Uma terceira parte pode tentar interromper o envio da
mensagem entre as duas partes sem uma chave secreta,
adivinhando o wvalor correcto do cddigo de autenticacgdo da
mensagem MAC-I, ou repetindo alguma mensagem anterior
transmitida entre as duas partes. No ultimo caso, o cddigo
correcto de autenticacdo da mensagem MAC-I para a mensagem
¢ do conhecimento da transmissédo original. Este ataque pode
ser muito Util para uma terceira parte ndo autorizada. Por
exemplo, pode multiplicar o numero de outras acgdes
favoraveis ao intruso. Até as transaccdes monetdrias podem
ser repetidas desta maneira.

Pode evitar-se adivinhar correctamente o valor do
cébdigo de autenticacdo da mensagem MAC-I, se utilizar
valores compridos do cédigo de autenticagcdo da mensagem
MAC-I. O valor do cédigo de autenticacdo da mensagem MAC-I
deve ser suficientemente comprido para reduzir a
probabilidade de adivinhar correctamente até um nivel
suficientemente baixo comparado com os beneficios obtidos
por uma falsificacdo bem sucedida. Por exemplo, a
utilizagcdo de um valor do cdédigo de autenticacdo da
mensagem MAC-I de 32 Dbits reduz a probabilidade de
adivinhar correctamente em 1/4294967296. Isto é

suficientemente pequeno para a maior parte das aplicacgdes.



A obtencdo de um valor correcto do cdédigo de
autenticacadao da mensagem MAC-TI, utilizando o ataque
repetido, ou seja, repetindo uma mensagem anterior, pode
ser impedida através da introdugdo de um pardmetro de
variacdo temporal no calculo dos valores de autenticacado da
mensagem MAC-I. Por exemplo, pode utilizar-se um valor de
carimbo de tempo ou um nuUmero de sequéncia como outra
entrada para o algoritmo do c¢édigo de autenticacido da
mensagem MAC-I, para além da chave de integridade secreta e
da mensagem.

No caso de se usar uma sequéncia de numeros como
parémetros de variacdo temporal, ¢é utilizado um mecanismo
que evita a possibilidade de utilizar o mesmo numero de
sequéncia mais do que uma vez com a mesma chave secreta.
Normalmente, ambas as partes de comunicag¢do acompanham os
numeros da sequéncia.

Se estiverem a ser utilizados varios —canais de
comunicacdo gque utilizam todos a mesma chave secreta,
ocorre O seguinte problema. Pode acontecer uma mensagem num
canal de comunicagdo associado a um determinado numero de
sequéncia, por exemplo n, ser repetida noutro canal de
comunicagdo em determinada altura, nomeadamente qgquando o
numero de sequéncia n pode ser aceite no outro canal.

Foi proposto aplicar uma proteccao de decifracao e de
integridade no sistema UMTS para o padrao da terceira
geragdo. Porém, o método proposto permite enviar a mensagem
idéntica em dois diferentes suportes de radio de
sinalizacdo em diferentes alturas. Isto torna o sistema
vulneravel a ataques de homem no meio. Mais
especificamente, este tipo de sistema pode ser vulnerédvel

ao "ataque de repeticao" acima descrita.



Normalmente, uma Gnica mensagem de sinalizacéao
repetida ndo confere uma vantagem significativa a terceira
parte ndo autorizada, mas ¢é possivel que a terceira parte
possa tentar repetir um didlogo maior para, por exemplo,
configurar uma chamada adicional e, assim, roubar partes de
uma ligacéo.

0 documento ETSI: "Sistema Universal de
Telecomunicagdes Mdoveis (UMTS); Seguranca 3G; Arguitectura
de Seguranca (3GPP TS 33, 102 Versdo 3.3.1 Editado 1999)"
ETSI TS 133 102 Vv3.3.1" Janeiro de 2000 (2000-01), péaginas
1-64, XP002225628 descreve em detalhe um método de
seguranga para ser utilizado num sistema de
telecomunicacdes 3G.

Um dos objectivos da presente invencgdo €& abordar um ou
mais problemas anteriormente discutidos.

De acordo com um aspecto da presente invengdo, é
providenciado um ndé para ser utilizado num sistema, que
compreende o referido né e outro nd, sendo providenciada
uma série de diferentes canais de comunicacdo entre os
referidos nds, possuindo cada canal de comunicacdo uma
diferente identidade. O né real ¢é caracterizado pela
inclusdo de meios para calcular um cdédigo de autenticacédo a
partir de varios valores, sendo alguns dos referidos
valores os mesmos para os referidos multiplos canais de
comunicacdo diferentes, em que pelo menos um dos referidos
valores compreende informagcdo relacionada com a identidade
de um canal de comunicagdo dos referidos multiplos canais
de comunicacdo, meios para receber informacdao relacionada
com um cédigo de autenticacdo calculado pelo referido nd, e
meios para comparar informacdo relacionada com um cdédigo de

autenticacdo calculado pelo referido ndé com informacéo



relacionada com um cdédigo de autenticacdo calculado pelo
outro nb.

De acordo com outro aspecto da presente invencao, é
providenciado um método para levar a cabo uma verificacéo
de integridade num sistema, que compreende um nd e outro
né, sendo providenciada uma série de canais de comunicagao
entre o referido né e o outro nd, possuindo cada canal de
comunicacgéo uma diferente identidade. 0 método é
caracterizado pelos passos de receber no ndé informacédo
relacionada com um cédigo de autenticacdo do outro nd,
calcular outro cdédigo de autenticacgdo, utilizando véarios
valores, alguns dos quais sao o0os mesmos para os referidos
varios canails de comunicacdo diferentes, em que pelo menos
um dos referidos valores compreende informacado relacionada
com a identidade de um canal de comunicacadao dos referidos
varios canais, e compara o outro cédigo de autenticacdo com
a referida informagdo relacionada com um cdédigo de
autenticacdo recebido pelo outro nd.

De acordo com outro aspecto da presente invencao, é
providenciado um sistema de comunicacgdo gue compreende um
nd como acima descrito, e que esta preparado para operar de
acordo com o método acima descrito.

As versdes da invencao permitem obter varias
vantagens. Na solugdo da presente invencdo, pode impedir-se
o atagque de repeticdo mesmo quando sdo utilizados varios
canais de comunicacdo paralelos. Uma vantagem é que as
versdbes podem ser flexivelmente aplicadas a qualquer
sistema, utilizando canais de comunicac¢do paralelos dentro
de uma ligacdo. A versao da presente invencao pode melhorar
a segurangca do utilizador em sistemas de comunicacéao,

especialmente em sistemas de comunicagcdo sem fios. As



versdes podem assegurar gue o0s canais de comunicacgao
paralelos dentro de uma ligacgao nunca usem o mesmo conjunto
de parémetros de entrada ©para calcular o cdédigo de
autenticacdo da mensagem MAC-I.

Para uma melhor compreensdo da presente invencdo e de
modo a ilustrar como a mesma pode ser executada, passamos a
fazer referéncia, a titulo exemplificativo, aos desenhos

anexos, nos guais:

A Figura 1 mostra elementos de uma rede celular, com O0s
quais as versbes da presente invengdo podem ser

utilizadas;

A Figura 2 mostra a arquitectura de protocolo Uu da
interface de razdo entre o equipamento do utilizador
UE e 0 N6 B e entre o equipamento do utilizador UE e o

controlador da rede de radio RNC da Figura 1;

A Figura 3 ilustra esquematicamente a funcdo de proteccao

da integridade;

A Figura 4 mostra a funcao de proteccédo da integridade

modificada de acordo com versdes da presente invencao;

A Figura 5 mostra a funcdo de proteccdo da integridade

modificada de acordo com outra versdo da invencéo;

A Figura 6 mostra outra versao da presente invencao;

A Figura 7 mostra um procedimento de autenticacdo e de

autorizacdo de chave;



A Figura 8 mostra a criacdo de vectores de autenticacéao; e

A Figura 9 mostra um exemplo da funcdo de autenticacgao do
utilizador em USIM de acordo com uma versao da

presente invencao.

Relativamente a Figura 1, esta descreve uma estrutura
tipica de sistema de telefone mdével. As partes principais
do sistema de telefone mdével sdo: uma rede central CN2, uma
rede de acesso de radio terrestre UTRAN do UMTS 4, e
equipamento de utilizador UE 6. A rede central CN 2 pode
ser ligada a redes externas 8, dgque podem ser redes de
Comutacdo de Circuitos (CS) 81 (por ex. PLMN, PSTN, ISDN)
ou redes de Comutacdao de Pacotes (PS) 82 (por ex. a
Internet). A interface entre a rede central CN 2 e a rede
de acesso de radio terrestre UTRAN 4 do UMTS € designada de
interface lu, e a interface entre a rede de acesso de réadio
terrestre UTRAN 4 do UMTS e o equipamento de utilizador UE
6 é designada de interface Uu. Como se pode ver na Figura
1, o RNC é 1ligado a dois ndés CN (MSC/VLR e SGSN). Em
algumas tipologias de redes, pode ser possivel ligar um RNC
a um ou mais ndés CN.

A rede central CN 2 € composta por um Registo de
Localizacdo Residencial HLR 10, um Centro de Comutacdo de
Servigos Mdvel/Registo de Localizagdo de Visitantes MSCNLRI
2, uma porta MSC GMSC 14, um GPRS Servidor (Servico de
Raddio de Pacote Geral) N6 de Suporte SGSN 16 e uma porta
GPRS do N6 de Suporte GGSN 18.

A UTRAN 4 & composta por subsistemas de rede de réadio

RNS 20 e 22. A interface entre dois subsistemas de rede
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raddio RNS ¢é designada por interface lur. Os subsistemas de
rede de radio RNS 20 e 22 sdo compostos por um controlador
de rede de radio RNC 24 e um ou mais ndés Bs 26. A interface
entre o controlador de rede de radio RNC 24 e o nd B 26 é
designada por interface lub.

O Controlador da Rede de Radio RNC 24 é o elemento de
rede responsavel pelo controlo dos recursos de radio da
UTRAN 4. O RNC 24 1liga, por meio de interface, a rede
central CN 2 (normalmente a um MSC 12 e um SGSN 16) e
também termina o protocolo do Controlo de Recursos de Radio
RRC que define as mensagens e 0s procedimentos entre o
equipamento do wutilizador UE 6 e UTRAN 4. O RNC 24
corresponde logicamente ao controlador da estacdo base do
padrédo GSM (sistema global para comunicacgdes mébveis).

A funcédo principal do N6 B 26 é realizar o
processamento da interface aérea L1 (codificar e intercalar
o canal, adaptacado da taxa, expansao, etc.). Também executa
alguma operacado basica de Gestdo de Recursos de Radio, como
o controlo da poténcia do circuito interno. Corresponde
logicamente a Estacdo de Emissor-Receptor Base do padréo
GSM.

0 equipamento do utilizador UE 6 € constituido por
duas partes: o Equipamento Mdével ME 30 e o Médulo de
Identificagcdao do Assinante USIM do UMTS 32. O equipamento
mével ME é o terminal de radio utilizado para a comunicacéo
de radio através da interface Uu entre o eqgquipamento do
utilizador UE 6 e o UTRAN 4. O USIM 32 é um cartdo smart
que guarda a identidade do assinante, realiza algoritmos de
autenticacdo e guarda as chaves de autenticacdao e de
encriptacdo e alguma informacdo de subscricdo necesséaria no

terminal.
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Relativamente a Figura 2, esta descreve a arquitectura
de protocolo de interface de ré&dio de acordo com as
especificacdes 3GPP. As entidades do protocolo descritas

operam entre:

0 equipamento do utilizador UE 6 e o N6 B 26
e/ou

0 equipamento do utilizador UE 6 e o RNC 24.

A divisdo das camadas de protocolo entre o N6 B 26 e
RNC 24 ndo vai ser descrita em mais pormenor.

Os protocolos de interface de radio podem ser
divididos num plano de controlo 50 e num plano de
utilizador 52. O plano de controlo 50 é utilizado para toda
a sinalizagcdo entre UE 6 RNC 24, e também entre o
equipamento do utilizador UE 6 e a rede central CN 2. O
plano do utilizador suporta os dados actuais do utilizador.
Alguns dos protocolos de interface de radio operam apenas
num plano, enqgquanto alguns protocolos operam em ambos O0S
planos.

Os protocolos de interface de radio podem ser
divididos em camadas, que sd&o a camada 1 L1 54 (também
designada por camada fisica), a camada 2 L2 56 (também
designada por camada de ligacao de dados) e a camada 3 L3
58 (também designada por camada de rede). Algumas camadas
contém apenas um protocolo, enquanto outras camadas contém
varios protocolos diferentes.

A camada fisica L1 54 oferece servigos a camada do
Controlo de Acesso Médio (MAC) 60 através de canails de
transporte, que sao caracterizados pelo facto como e com

que caracteristicas os dados sao transferidos.
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Por sua vez, a camada de Controlo de Acesso Médio
(MAC) 60, oferece servigos a camada de controlo de ligacéao
de réadio RLC 62 através de canais 1é6gicos. Os canais
1égicos sdo caracterizados pelo tipo de dados que séo
transmitidos. Na camada de controlo de acesso médio MAC 60,
os canails ldégicos sao mapeados para 0s canais de
transporte.

A camada de Controlo de Ligagao RLC 62 oferece
servicos a camadas mails altas através de pontos de acesso
de servico SAP, que descreve como a camada de controlo de
ligagdo de radio RLC 62 manuseia os pacotes de dados e se,
por exemplo, € utilizada uma funcdo de pedido de repeticéo
automatico (ARQ). No plano de controlo 50, os servigos de
controlo de ligacgédo de radio RLC sdo utilizados pela camada
de controlo de recursos de radio RRC 64 para sinalizar o
transporte. Normalmente, ¢é utilizado um minimo de trés
entidades de controlo de 1ligacdo de radio RLC 62 para
sinalizar o transporte - um modo de entidade transparente,
um desconhecido e um conhecido. No plano do utilizador 52,
0s servigos RLC sao utilizados pelas camadas de protocolo
especificas de servigo - protocolo de convergéncia de dados
de pacote PDCP 66 ou controlo de transmissdo multipla BMC
68 — ou por outras funcgdes do plano do utilizador da camada
mais alta (por ex. codec de voz). Os servigos RLC sao
chamados Suportes de Radio de Sinalizacdo no plano de
controlo e Suportes de R&dio no plano do utilizador para
servigcos que ndo utilizam os protocolos PDCP ou BMC.

O Protocolo de Convergéncia de Dados de Pacote (PDCP)
existe apenas para os servigos do dominio de Comutacgao de
Pacote PS (servicos encaminhados wvia SGSN) e a sua

principal funcdo ¢é a compressdo do cabecalho, o que
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significa a compressdo da informacdo de controlo de
protocolo redundante (por ex. cabecalhos TCP/IP e
RTP/UDP/IP) na entidade transmissora, e de descompressido na
entidade de recepcgao. Os servicos oferecidos por PDCP séo
designados Suportes de Radio.

O protocolo de Controlo de Mualtipla Transmissdo (BMC)
existe apenas para o servigo de Transmissdo de Células de
curtas mensagens SMS, que deriva de GSM. O servigo
oferecido pelo protocolo BMC é também designado por Suporte
de R&dio.

A camada RRC 64 oferece servicos a camadas mais altas
(a0 Estrato N&o Acesso) através de pontos de acesso de
servico. Toda a sinalizacdo de camadas mais altas entre o
equipamento do wutilizador UE 6 e a rede central CN 2
(gestdo de mobilidade, controlo de chamada, gestdo de
sessdo, etc.) ¢é encapsulada em mensagens RRC para a
transmissdo através da interface de radio.

As interfaces de controlo entre RRC 64 e todos os
protocolos de camadas mals baixas sdo utilizadas pela
camada RRC 64 para configurar caracteristicas das entidades
de protocolo das camadas mais baixas, incluindo parametros
para os canais fisicos, de transporte e légicos. As mesmas
interfaces de controlo sdao utilizadas pela camada RRC 64,
por exemplo, para comandar as camadas mals baixas para
realizar certos tipos de medigdes, e pelas camadas mais
baixas para reportar resultados de medicgdes e erros ao RRC.

A versdo da invencgdo é descrita no contexto de um UMTS
(Sistema Universal de Telecomunicagbes Mével). A presente
invencado pode ser aplicada a todo o tipo de comunicacéao,
sinalizando por exemplo servicos em tempo real e servigos

ndo em tempo real. Note-se, porém, que as versdes da
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presente invencado podem ser aplicadas a qualquer outro
sistema.

Na proposta para o padrdao UMTS para a terceira
geracao, o SGSN 16 e o equipamento do utilizador UE 6, como
por exemplo uma estacdo mdével, tém uma camada superior L3,
que suporta a gestdo de mobilidade MM (por vezes chamada
GMM) e a gestdo de sessdo SM. Esta camada superior também
suporta o servigo de mensagens curtas SMS. Estes protocolos
de camadas superiores L3 derivam do sistema de segunda
geracao GPRS. O SMS suporta o servigo de mensagens curtas
de origem e conclusdo mdével descrito na especificacdo 3GPP
TS 23.040 de terceira geracdo. A funcédo de gestao de
mobilidade gere a localizacdo da estacdo mdvel, gque é um
anexo da estagdo mdével a rede e autenticagdo. Por
conseguinte, MM suporta a funcionalidade da gestao de
mobilidade, como anexar, separar, seguranca (por ex.
autenticacdo) e actualizacgdes de encaminhamento. De acordo
com uma versao, as chaves de 1integridade podem ser
calculadas durante o procedimento de autenticagcao de MM.
Mais adiante serd explicada uma versdo exemplificativa
deste aspecto da presente invencao.

O SGSN 16 e RNS20 tém uma camada de Protocolo de
Aplicagdo da Rede de Acesso de Radio (RANAP). Este
protocolo ¢ utilizado para controlar os suportes da
interface 1lu, mas também encapsula e suporta a sinalizacéo
da camada superior. RANAP trata da sinalizagdo entre SGSN
16 e RNS 20. RANAP ¢é especificado na especificacéo da
terceira geracdo 3GPP TS 25.413. A estacdo médvel 6 e o RNS
20 tém ambos um protocolo de controlo dos recursos de radio
RRC, qgue proporciona o controlo de suporte de réadio através

da interface de réadio, por exemplo para a transmissdo de
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mensagens de sinalizacdao da camada mais alta e mensagens
SMS. Esta camada trata da maior parte da comunicagdo entre
a estacdo mével 6 e o RNC 24. Um RRC é especificado, por
exemplo, na especificacdo de terceira geracao 3GPPTS 25.331

As mensagens MM, SM e SMS sao enviadas do SGSN 16 para
o RNS 20 encapsulado numa mensagem de protocolo RANAP (a
mensagem ¢é designada por Transferéncia Directa nas
especificagdes 3GPP). O pacote é reencaminhado pela camada
RANAP do RNC 24 para a camada RRC do RNC 24. A funcéao de
repeticdo no RNS 20 retira efectivamente os cabecgalhos
RANAP e reencaminha a carga util para o protocolo RRC,
utilizando um primitivo apropriado, de modo a que a camada
RRC saiba que esta é uma mensagem de camada superior que
tem de ser reencaminhada para a estagdo mével 6. O RNC 24
insere uma soma de verificacdo da integridade na (RRC)
mensagem, que suporta a mensagem de camada superior em
carga Util (a mensagem RRC ¢é designada por Transferéncia
Directa nas especificacgdes 3GPP). O RNC 24 também pode
decifrar a mensagem. Vamos passar a descrever isto em
pormenor. O RNS 20 reencaminha o pacote, através da
interface aérea, para a estacao mével 6.

Na direcg¢do de origem mével, a camada RRC da estacéo
mével 6 recebe a mensagem de camada mais alta, encapsula-a
numa mensagem de Transferéncia Directa RRC e adiciona um
cdédigo de autenticacdo da mensagem antes de enviad-la para o
RNS 20. A mensagem & estabelecida a partir da camada RRC
para a camada RANAP do RNS 20. O RNS 20 wverifica a
informagcdo associada a mensagem para ver se o pacote foi
verificado quanto a integridade.

Vamos descrever agora o procedimento de verificacao da

integridade. A maior parte dos controlos de recursos de
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radio RRC, dos elementos de informacdo da gestdo de
mobilidade MM e da gestao de sessao SM (assim como outros
protocolos de camada mais alta 3) sédo considerados
sensiveis e também tém de ser protegidos para manterem a
integridade. Gracas a isto, pode ser aplicada uma funcdo de
integridade na maior parte das mensagens de sinalizacgao RRC
transmitidas entre a estacdo mével e o RNS 20. No entanto,
podem ignorar-se essas mensagens RRC que sdao enviadas antes
da chave de integridade ser conhecida. Esta funcdo de
integridade usa um algoritmo de integridade com a chave de
integridade IK para computorizar um cdédigo de autenticacéo
da mensagem para uma determinada mensagem. Isto é levado a
cabo na estacdo mdével e no RNS, que tém ambos a chave de
integridade IK e o algoritmo de integridade.

Faz-se referéncia a Figura 3, que ilustra a utilizacéao
do algoritmo de integridade para calcular o cdédigo de
autenticacdo da mensagem MAC-I.

Os parémetros de entrada para o algoritmo sdo a chave
de integridade IK, uma entrada dependente do numero da hora
ou da mensagem CONTAGEM-I, um valor aleatdrio criado pela
rede FRESH, o bit de direccdo DIRECCAO e os dados de
sinalizagdo MENSAGEM. A ultima entrada ¢é a mensagem ou
pacote de dados. Baseado nestes parametros de entrada, é
calculado um cdédigo de autenticacdo da mensagem para a
integridade dos dados (MAC-I) pelo algoritmo de integridade
UIA. Este cdédigo MAC-I é, de seguida, anexado a mensagem
antes do envio através da interface &area para a, ou da,
estacdo mdével.

O receptor desse cdédigo e mensagem também compreende
um cdédigo de autenticacdo da mensagem para a integridade

dos dados XMAC-I na mensagem recebida, utilizando o0 mesmo
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algoritmo UIA. O algoritmo UIA possul as mesmas entradas
como no fim do envio da mensagem. Os cddigos calculados
pelo algoritmo no fim do envio (MAC-I) e no fim da recepgéo
(XMAC-I) devem ser os mesmos sSe pretende verificar a
integridade dos dados da mensagem.

O parémetro de entrada CONTAGEM-I & um valor
incrementado por um de cada mensagem protegida qguanto a
integridade. CONTAGEM-I consiste de duas partes: o numero
de hiperquadro (HFN) como a parte mais significativa e um
numero da sequéncia da mensagem como a parte menos
significativa. O wvalor inicial do numero de hiperquadro é
enviado pela estacdo mbével para a rede durante uma
configuracdo de ligacdo. Quando a ligacdo ¢é desfeita, a
estagcdao mével guarda o maior numero de hiperquadro
utilizado a partir da ligacdo e incrementa-o em um. Este
valor é, de seguida, utilizado como o valor HFN inicial
para a proxima ligagdo. Deste modo, o utilizador sabe que
nenhum wvalor CONTAGEM-I ¢é reutilizado (pela rede) com a
mesma chave de integridade para diferentes ligacdes. Apds
um procedimento de (re)autenticacdo, quando ¢é criado e
utilizado um novo IK, o valor HFN pode ser reposto a zero.

O parédmetro de entrada RECENTE protege a rede contra a
repeticdo de mensagens de sinalizacdo pela estacdo mével.
Na configuracdo da ligacgado, a rede cria um valor aleatdrio
RECENTE e envia-o ao wutilizador. O wvalor RECENTE &
subsequentemente utilizado tanto pela rede como pela
estacdo mével durante o periodo de duragdo de uma unica
ligacdo. Este mecanismo garante a rede que a estacdo moével
ndo estd a repetir nenhum cdédigo de autenticacdo de

mensagem antiga MAC-I da ligacgao anterior.
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A configuracdo da chave de integridade IK ¢é conforme
aqguil descrita. A chave pode ser alterada as vezes gue O
operador da rede quiser. A configuracdao da chave pode
ocorrer assim que se conhecer a identidade do assinante
mével. A chave IK é guardada no registo de localizacdo do
visitante e transferida para o RNC quando necessario. A
chave IK ¢é também guardada na estacdo mével até ser
actualizada na prdéxima autenticacéao.

Um identificador de configuracdo de chave KSI é um
numero associado com as chaves de decifracdo e de
integridade derivadas durante o) procedimento de
autenticacdo. E guardada juntamente com as chaves de
decifracdao e de integridade no MS e na rede. 0
identificador de configuracdo da chave ¢é utilizado para
permitir a reutilizacdao da chave durante subsequentes
configuracgdes de ligacdo. O KSI é utilizado para verificar
se 0 MS e a rede devem utilizar a mesma chave de decifracao
e de integridade.

E providenciado um mecanismo para garantir que uma
determinada chave de integridade ndo seja utilizada por um
periodo de tempo ilimitado e para evitar ataques usando
chaves comprometidas. Na configuracdo da ligacdo nao é
obrigatdéria uma autenticacao que crie chaves de
integridade.

A estacdo mével esta preparada para activar a criacéo
de uma nova chave de decifracdo e uma chave de integridade
se o contador chegar a um valor maximo definido pelo
operador e guardado na estacdo mével na prdéxima mensagem de
pedido de ligacdo enviada. Este mecanismo 1impede a
reutilizacdo de uma chave de integridade e de decifracao

mais vezes do que o limite definido pelo operador.
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Note-se que pode existir mais do que um algoritmo de
integridade e a informacdo é trocada entre a estacdo mdvel
e o0s controladores da vrede de radio que definem o
algoritmo. Note-se que o mesmo algoritmo deve ser utilizado
pelo remetente e o destinatdrio de mensagens.

Quando uma estacdao mdével quer estabelecer uma ligacéo
com a rede, a estacdo mével deve indicar a rede qual a
versao ou versdes do algoritmo que o MS suporta. Esta
mensagem tem de ser, ela mesma, protegida para garantir a
integridade e é transmitida ao RNC depois do procedimento
de autenticacado estar completo.

A rede deve comparar as suas capacidades e
preferéncias de proteccdo de integridade, e quaisquer
requisitos especiais da subscricdo da estacgdo mdével com os
indicados pela estacdo mdével, e actuar de acordo com as

seguintes regras:

1) Se a estacdo mével e a rede ndo tiverem nenhuma
versdo do algoritmo em comum, a ligacdo deve ser
desfeita.

2)Se a estacdo mével e a rede possuirem, pelo menos,
uma versao do algoritmo em comum, a rede deve
seleccionar uma das versdes mutuamente aceitaveis do

algoritmo para ser utilizada na ligacéo.

A proteccdo da integridade ¢é realizada anexando o
cdédigo de autenticacdo da mensagem MAC-I a mensagem gque se
pretende proteger para manter a integridade. A estacéo
mével pode anexar o MAC-I a mensagens, assim que receber um

valor RECENTE especifico de ligacdo a partir do RNC.
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Se o valor do numero de hiperquadro HFN for superior
ou igual ao valor méximo guardado na estacdo mével, a
estacdo mével indica a rede na configuragdo de ligagédo RRC
que é necessario inicializar um novo acordo de autenticagédo
e de chave.

O RNC pode estar preparado para detectar a necessidade
de novos parametros de seguranca. Isto pode ser activado
pela falha (repetida) de verificagdes de integridade (por
ex. CONTAGEM-I saiu da sincronizacdo), ou a transicao para
um novo RNC ndo suporta um algoritmo seleccionado pelo RNC
antigo, etc.

E estabelecida uma nova chave de decifracido CK sempre
que realizar um procedimento de autenticacdao entre a
estacdo mdével e o SGSN.

A chave de integridade IK pode ser mudada se a estacgao
mdével transitar de uma estagdo base para uma estacdo base
diferente

Note-se que em versdes da invencado, a verificacédo de
integridade s& pode comegar em dqualgquer ponto depois de
configurar a ligacdo e a anexagao.

Note-se que nas ligacdes de dados, a ligacdo pode ser
aberta por periodos de tempo relativamente longos ou pode
até ser permanentemente aberta.

Ficou acordado que pode ser estabelecido mais do um
suporte de radio de sinalizacdo, que é um suporte de radio
no plano de controlo - servico oferecido pelo RLC -, entre
uma estacdo mével ou outro equipamento de utilizador 6 e o
RNS 20. A especificacdo 3GPP actual propde providenciar até
quatro suportes de radio de sinalizacéao.

Na especificagcdo 3GPP actual, dois ou mais dos

suportes de radio de sinalizacdo SRB podem ter oS mesmos
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parametros de entrada para o algoritmo de integridade
ilustrado na Figura 3. Se todos os parametros de entrada
para o algoritmo de integridade forem os mesmos, entdao a
saida é a mesma.

Esta proposta actual, como anteriormente mencionado,
deixa em aberto a possibilidade de um intruso ou um 'homem
no meio' para repetir uma mensagem de sinalizacgdo de um
suporte de réadio de sinalizagdo noutro suporte de
sinalizacdo. O valor CONTAGEM-I é especifico a cada suporte
de raddio de sinalizacdo e pode ser diferente em suportes de
radio diferentes. Considere o seguinte cenario. Foi enviada
uma mensagem num primeiro suporte de radio de sinalizagao
SRB1 com um valor de CONTAGEM de 77. Quando o valor de
contagem para um segundo suporte de raddio de sinalizacao
SRB2 chega a 77, a parte nao autorizada pode simplesmente
repetir a mensagem anteriormente enviada em SRB1,
utilizando SRB2.

Normalmente, uma uUnica mensagem de sinalizacgdo de um
suporte de radio de sinalizacédo repetida no segundo suporte
de radio de sinalizacgéao nao confere uma vantagem
significativa ao 'homem no meio', mas a parte nao
autorizada pode ndo poder repetir também um didlogo maior
para, por exemplo, configurar uma chamada adicional, que o
'homem no meio' pode utilizar e, consequentemente, roubar
partes da ligacdo. Um caso mais simples de 'ataque de
repeticdo' seria a parte nao autorizada, por exemplo,
repetir um didlogo realizado via SMS, sendo o didlogo por
ex. uma transacc¢do monetaria.

Com as propostas actuais da terceira geracao, este
problema pode ocorrer apenas num numero limitado de

circunstancias. Isto deve-se ao facto da utilizacdo dos
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quatro suportes de radio de sinalizacdo (SRB) ser limitada.
Apenas certas mensagens RRC podem ser enviadas em certos
suportes de réadio de sinalizacd&o. O cendrio do "ataque de
repeticédo" seria possivel para uma mensagem de Estrato Nao
Acesso  (NAS) (mensagens CM/MM/SMS etc. suportadas em
Transferéncia Directa RRC) ou um didlogo de mensagem NAS
entre UE e SGSN/MSC. A Transferéncia Directa RRC é uma
mensagem RRC, que suporta, em carga util, todas as
mensagens NAS através da interface aérea. No entanto, este
problema pode prejudicar um utilizador mével, como por ex.
as mensagens SMS serem negativamente afectadas.

H& duas solugdes bésicas para o problema de 'ataque de
repeticdao'. Em primeiro lugar, diferentes canais de
comunicagdo a utilizar a mesma chave secreta podem
coordenar a utilizacdo dos numeros de sequéncia CONTAGEM-I,
de modo a que cada numero de sequéncia seja utilizado, no
maximo, uma vez em qualgquer um dos canails. Esta coordenacéo
pode tornar-se incomodativa ou até impossivel em algumas
situagdes. Note-se que, quando as versdes sdo aplicadas a
interface de radio da rede celular de 3  geracdo UMTS, os
canais de comunicacado podem ser designados por suportes de
radio.

Como ainda sera discutido em mais pormenor, as versdes
da presente invencdo aplicam uma solucdo em que € utilizado
um pardmetro adicional como uma entrada para o calculo do
cédigo de autenticacdo da mensagem MAC-I. O valor deste
parametro é Unico, pelo menos, para cada canal de
comunicacao gue usa a mesma chave secreta. O valor pode ser
inico também para todos os canais de comunicacdo dentro de
uma ligacdo entre o equipamento do utilizador UE 6 e RNS

20.
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Noutra versdo da presente invencdo, o problema é
evitado, assegurando que a mesma chave de integridade nunca
¢ usada para diferentes canais de comunicacdo paralelos.

Na Figura 4 sdo descritas as modificagbdes a conhecida
funcado de proteccdo de integridade da presente invencao.
Estas modificagdes nao provocam mudangas no algoritmo de
integridade actual UIA.

E adicionado um paradmetro especifico do canal de
comunicacdo como entrada ao algoritmo de proteccdo da
integridade. Nas especificagbes 3GPP, este parémetro
especifico do canal de comunicacdo é a identificacdo do
suporte de réadio (RB ID). Num exemplo de uma aplicacdo da
presente invencdo, a i1dentificacdo do suporte de radio
representa a identidade do suporte de radio de sinalizacédo
no proposto sistema de terceira geracao WCDMA e pode ser um
numero entre 0 e 3. Note-se que o parametro especifico do
canal de comunicacadao utilizado depende da camada de
protocolo, em que é calculado o cdédigo de autenticacédo da
mensagem. Tomando ainda a especificacdo 3GPP como exemplo,
se o cddigo de autenticacdo da mensagem fosse adicionado no
protocolo RLC, o parémetro seria uma 1identidade de canal
légico (ver Figura 2). Como outro exemplo possivel, se a
protecgdo de integridade fosse realizada na camada de
protocolo PDCP ou na camada de protocolo RRC, o parémetro
adicional seria uma identidade de suporte de radio (ver
Figura 2). Note-se que, gquando se discute o plano de
controlo como parte da série de protocolos, os termos
identidade do suporte de rddio de sinalizacdo e identidade
do suporte de radio sdo equivalentes.

Uma vez dque a identidade do suporte de réadio de

sinalizacdo € conhecida pelo remetente e pelo destinatario,



24

ou seja o equipamento do utilizador UE 6 e o RNS 20, ndo é
necessario enviar a informacdo da identidade explicitamente
através da interface de radio.

A Figura 4 ilustra os possiveis lugares onde 0O novo
parémetro pode ser incluido sem modificar o algoritmo de
integridade UIA. Uma vez que o remetente e o destinatério
sdo similares, observado do ponto de vista do pardmetro de
entrada (ver Figura 3), ¢é apenas apresentado um lado na
Figura 4. Note-se que as partes de recepgdo e transmissao
executam o mesmo algoritmo. Como se pode ver na Figura 4,
as versdes privilegiadas incluem o novo parémetro,
anexando-o (como uma série) a um ou mais dos parametros de
entrada do algoritmo existentes.

Numa versdo, a identificacdo do suporte de réadio de
sinalizacdo RB IB faz parte dos parédmetros de entrada
RECENTE ou CONTAGEM-I. Isto é ilustrado com os numeros '1'
e '2' na Figura 4, respectivamente. Na pratica, os
parametros RECENTE e CONTAGEM-I incorporam tanto a
informacdo RECENTE ou CONTAGEM-I e a informagao de
identificagdo. Por exemplo, se o valor RECENTE possuir bits
n, a informacdo RECENTE seria representada por bits a e a
informacdo de identificacao por bits b, em que at+b=n. Isto
teria como consequéncia reduzir o pardmetro RECENTE. Pode
ser feita a mesma modificacdo ao parédmetro CONTAGEM-I. Numa
modificagdo, parte da identificacdo do suporte de radio de
sinalizacdo pode ser providenciada pelo parametro CONTAGEM-
I e parte pelo parametro RECENTE. No entanto, se CONTAGEM-I
for reduzido, pode levar menos tempo a 'dar a volta', isto
¢, a chegar ao valor maximo e regressar a zero. Se O

pardmetro RECENTE for reduzido, pode acontecer aumentar a
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probabilidade de repetir o valor acidentalmente (é
escolhido a sorte).

Noutra versdo, o ID do suporte de radio de sinalizacéo
faz parte da chave de integridade IK. Isto é ilustrado com
o numero '4' na Figura 4. Por exemplo, se o valor IK possui
bits n, a informacdo IK seria representada por bits a e a
informacdo de identificacdao por bits b, em que atb=n.
Porém, se a chave IK for mais curta, hé& uma maior
probabilidade para simplesmente adivinhar a chave.

Noutra versdo da presente invencao, a identidade do
suporte de radio de sinalizacdo pode estar incorporado na
MENSAGEM que ¢é introduzida no algoritmo de integridade.
Isto é ilustrado com o numero'3' na Figura 4. Uma vez que a
identidade do suporte de radio de sinalizacdo € conhecida
por parte do remetente e do destinatario, ou seja a estacéo
mével e o RNS 20, ndo € necessario enviar a informacdo da
identidade através da interface de radio com a MENSAGEM
actual. For exemplo, se a MENSAGEM possuir bits n e a
identidade RB ID possui bits i, a 'MENSAGEM' actual que
seria introduzida no algoritmo de integridade teria bits
nti. Assim sendo, em vez de ser apenas a MENSAGEM a ser
introduzida no algoritmo de integridade, a série de Dbits
introduzida no algoritmo de integridade tornar—-se—-ia uma
identidade de suporte de ré&dio de sinalizacdo e na
MENSAGEM. Esta solucadao nédo afecta as questdes de segurancga
(por ex. comprimentos de contador) relacionadas com ©
algoritmo de integridade. 1Isto quer dizer dque néao ¢é
encurtado nenhum parémetro introduzido no algoritmo:

Em algumas versdes, ¢é possivel dividir a informacao de

identificacé&o entre mais do gque uma entrada.
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A Figura 5 ilustra outra versdao da invencao, que
afecta o algoritmo de integridade actual UIA. Nesta versao,
o algoritmo de integridade ¢é dotado de um parametro
adicional, como se pode ver na Figura 5. Neste exemplo,
quando é realizada a proteccdo de integridade na camada de
protocolo RRC, o parédmetro adicional é uma identificacdo de
suporte de radio (de sinalizacgdo) RB ID, que é uUnica para o
suporte de radio (de sinalizacdo). Este paradmetro &
separadamente introduzido e é utilizado no calculo
realizado pelo algoritmo de integridade UIA.

A Figura 6 ilustra outra versdao da invencao, que
afecta o algoritmo de integridade actual UIA. Nesta versao,
0 novo parametro ID do suporte (RB ID) é combinado com o
pardmetro DIRECCAO. Esta versdo iria, de facto, aumentar o
existente, ou seja ‘'antigo', pardmetro DIRECCAO e, por
conseguinte, afectar o algoritmo de integridade actual UIA.

Numa versao alternativa, ¢é produzida uma chave de
integridade IK uUnica para cada suporte de radio. Isto pode
ser conseguido, modificando o procedimento de autenticacao
de uma camada superior L3, que suporta a gestdo da
mobilidade MM e a gestdo de sessao SM nas especificacdes
UMTS propostas. Como ja foil antes resumidamente explicado,
a funcédo de gestdo de mobilidade gere a localizacao da
estacdo mével, que €& um anexo da estacdo mdével a rede e
autenticacao. O algoritmo de integridade realizado em cada
um dos suportes de radio de sinalizacg¢do durante um
procedimento de autenticacao modificado pode obter
resultados Unicos, evitando o tipo de ataque anteriormente
delineado.

Passamos a fazer referéncia as Figuras 7 a 9, dque

mostram possiveis procedimentos de acordo de autenticacédo e
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chave. 0Os mecanismos descritos obtém uma autenticacdo mutua
pelo facto do utilizador e da rede tomarem conhecimento de
uma chave secreta K, gque ¢é partilhada entre e estéa
disponivel apenas ao Mddulo de Identidade de Servigos do
Utilizador USIM e ao Centro de Autenticacdo AuC no Ambiente
Home HE do utilizador. Além disso, o USIM e o HE acompanham
os contadores SEQus e SEQur respectivamente para suportar a
autenticacao de rede.

O procedimento pode ser concebido de modo a ser
compativel com, por exemplo, a arquitectura da segurancga
GSM actual e facilitar a migracdao de GSM para UMTS. O
método ¢é composto por um protocolo de desafio/resposta
idéntico ao protocolo de estabelecimento da chave e da
autenticacdo do assinante GSM combinado com um protocolo de
exploragdo uUnica e sequéncia Dbaseada em nuUmeros para a
autenticacdo da rede derivada do padrdo ISO/IEC 9798-4.
Antes de explicar a formacgdo das chaves de integridade,
serd discutido um mecanismo de acordo de autenticacdo e de
chave. A Figura 7 mostra uma vista geral de um possivel
acordo de autenticacédo e de chave. A Figura 8 mostra um
possivel procedimento para a criacdo de vectores de
autenticacéao.

Uma vez recebido um pedido de VLR/SGSN, o HE/AuC envia
uma rede ordenada de vectores de autenticacdo n (o
equivalente a um "tripleto" GSM) ao VLW SGSN. Cada vector
de autenticacdo consiste dos seguintes componentes: um
numero aleatdédrio RAND, uma resposta esperada XRES, uma
chave de decifracao CK, uma chave de integridade IK e um
testemunho de autenticacao AUTN. Cada vector de
autenticacdo ¢ bom para um acordo de autenticacdo e de

chave entre VLWSGSN e USIM.
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Quando VLR/SGSN inicia um acordo de autenticacdo e
chave, selecciona o préximo vector de autenticacdo a partir
da rede e envia os parametros RAND e AUTIN para o
utilizador. O USIM verifica se AUTN pode ser aceite e, em
caso afirmativo, produz uma resposta RES, que é devolvida a
VLR/SGSN. O USIM também computoriza CK e IK. VLR/SGSN
compara o RES recebido com XRES. Se coincidirem, o VLR/SGSN
considera a troca do acordo de autenticagdo e chave como um
processo completado com sucesso. As chaves estabelecidas CK
e IK serdo transferidas pelo USIM e VLR/SGSN para as
entidades, que realizam as fungdes de decifracdo e
integridade. No sistema UMTS proposto, estas entidades
podem, preferencialmente, ser alguns dos protocolos da
interface de radio descritos na Figura 2. As entidades
encontram-se, preferencialmente no Equipamento do
Utilizador UE e no Controlador de Rede de Radio RNC.

VLR/SGSNs pode oferecer um servigo sSeguro, mesmo
quando as ligag¢des HE/AuC ndo estdo disponiveis, permitindo
que usem chaves de decifracéao e de integridade
anteriormente derivadas para um utilizador, de modo a
configurar ainda uma ligacao segura sem necessidade de um
acordo de autenticacéo e de chave. A autenticacgao baseia-
se, nesse caso, numa chave de integridade partilhada,
através da proteccdo da integridade dos dados de mensagens
de sinalizacgéao.

As partes de autenticagcdo serdao AuC do HE do
utilizador (HE/AuC) e o USIM na estacdo mdovel do
utilizador. O mecanismo pode consistir dos seguintes

procedimentos:
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Distribuicdo de informacdao de autenticacdo a partir de
HE/AuC para VLWSGSN. Presume-se que o HE do utilizador pode
confiar em VLR/SGSN para tratar a informacao de
autenticacdo com seguranca. Presume-se também que as
ligacgdes intra-sistema entre VLR/SGSN para o HE/AuC sé&o
convenientemente seguras. Presume-se ainda que o utilizador

confie no HE.

- Autenticacdo mutua e estabelecimento de novas chaves
de decifracgdo e integridade entre VLWSGSN e MS.

— Distribuicdo dos dados de autenticacdédo de um VLR
anteriormente visitado para o) VLR recentemente
visitado. Presume-se

que as ligacgdes entre VLR/SGSNs sdo convenientemente

seguras.

A finalidade da distribuicdo dos dados de autenticacao
do HE para SN é dotar VLR/SGSN com uma rede de novos
vectores de autenticacdo do HE do utilizador para realizar
uma série de autenticagdes do utilizador. O VLR/SGSN invoca
0s procedimentos, pedindo vectores de autenticacdo para o
HE/AuC. O pedido de dados de autenticacdo deve incluir uma
identidade do utilizador. Se o utilizador ¢é conhecido no
VLR/SGSN através do IMUI, o pedido de dados de autenticacdo
deve incluir o IMUI. Se o utilizador é identificado através
de uma entidade permanente codificada, a mensagem HLR da
qual o HE pode derivar o IMUI pode ser, em vez disso,
incluida. Neste caso, este procedimento e o procedimento do
pedido de identidade do utilizador ao HLR séo,

preferencialmente, integrados.
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Uma vez recebido o pedido de dados de autenticacdo a
partir do VLWSGSN, o HE pode ter previamente computorizado
o0 numero exigido de vectores de autenticacdo e pode té-los
devolvido a base de dados HLR ou pode computorizd-los a
pedido. O HE/AuC devolve uma resposta de autenticacdo ao
VLR/SGSN qgue contém uma rede ordenada de vectores de
autenticacdo n AV(l ..n). O HE/AuC cria um novo numero de
sequéncia SQN e um desafio imprevisivel RAND. Para cada
utilizador, o HE/AuC também acompanha um contador que ¢é
SQONHE .

0O mecanismo para verificar o qgqudo recente sao 0s
numeros de sequéncia no USIM, permite, em certa medida, a
utilizagdo desordenada dos numeros de sequéncia. Isto
garante manter a taxa de falhas de autenticacgao
suficientemente baixa, devido a falhas de sincronizacao.
Isto requer a capacidade do USIM guardar a informagcao sobre
eventos de autenticacao com sucesso no passado (por ex.
numeros de sequéncia ou suas partes relevantes). 0
mecanismo deve assegurar gue um numero de sequéncia
continue a ser aceite se estiver entre os ultimos numeros
de sequéncia x = 50 criados. Isto ndo exclui o facto de um
numero de sequéncia ser rejeitado por outras razdes, como
um limite de idade para numeros de sequéncia com base no
tempo.

Tem de ser usado o0 mesmo numero minimo x ao longo dos
sistemas para garantir que a taxa de falhas de
sincronizacao seja suficientemente baixa sob  varios
cendrios de uso, em particulares registos simulténeos nos
dominios CS e de servigo PS, movimento do utilizador entre
VLRs/SGSNs que ndo trocam a informacdo de autenticacéo,

redes super—-cobradas.
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A utilizacdo de SEQHE pode ser especifica ao método de
criacdo de numeros de sequéncia. Pode ser incluido um campo
de gestdo da autenticacao e de chaves AMF no testemunho de
autenticacdo de cada vector de autenticacéao.

Subsequentemente, podem ser computorizados 0Ss

seguintes valores:

- um cdédigo de autenticacdo da mensagem MAC = flg(SQON
| RAND || AMF) , em que fl ¢é uma funcdo de
autenticacdo da mensagem;

- uma resposta esperada XRES = f2x (RAND), em que f2 é
uma funcao de autenticacgdo da mensagem (possivelmente
cortada) ;

- uma chave de decifragdo CK = f3x (RAND), em que f3 é
uma funcdo de criacdo de chaves;

— uma chave de integridade IK = f4x (RAND), em que f4
é uma funcédo de criacdo de chaves;

- uma chave de anonimato AK = f5kx (RAND), em que f5 é

uma funcdo de criacdo de chaves ou

£5

Il
o

De acordo com as versdes da presente invengdo, ¢é
criado mais do que um IK. Isto pode ser conseguido, por
exemplo, modificando a funcao f4, de modo a produzir o
desejado numero de IKs (por ex 4: ver Figura 9). Uma
possibilidade ¢é especificar que a funcdo f4 tem de ser
activada véarias vezes durante a criacdo de um vector de
autenticacao. Isto pode ser implementado, por exemplo,
através da introducdo, na segunda volta, do primeiro IK[1]

produzido como entrada para a funcdo f4, em vez de um novo
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RAND. Na terceira 'volta', o IK[2] produzido na segunda
volta seria introduzido na fungcdo f4 para obter uma
terceira chave de integridade IK[3]. Uma possibilidade ¢é
também introduzir um numero desejado de RANDS na fung¢do f4.
Por conseguinte, é possivel produzir a quantidade
necessaria de IK:s para o sistema em questdao. Por exemplo,
no sistema UMTS de acordo com as especificagbes 3GPP
langamento'99, seriam precisas quatro chaves de
integridade.

Pode ser construido o testemunho de autenticagao AUTN
= SON O AK || AMF || MAC. AK ¢é a chave de anonimato
utilizada para ocultar o numero de sequéncia, pois este
pode expor a identidade e localizacdao do utilizador. A
ocultacdo do numero de sequéncia ¢é para proteger apenas
contra ataques passivos. Se nao for preciso ocultar, entéo
£5=0.

O objectivo do procedimento do acordo de autenticacéo
e chave é autenticar o utilizador e estabelecer um novo par
de chaves de decifracdo e integridade entre VLR/SGSN e MS.
Durante a autenticacdo, o utilizador wverifica o quéao
recente €& o vector de autenticacdo utilizado. VLR/SGSN
invoca o procedimento, seleccionando o prdéximo vector de
autenticacdo nado utilizado a partir da rede desordenada de
vectores de autenticacdo na base de dados VLR. VLR/SGSN
envia ao utilizador o desafio aleatdério RAND e um
testemunho de autenticacédo para autenticacao de rede AUIN a
partir do vector de autenticacdo. Uma vez recebido, o
utilizador procede conforme ilustrado na Figura 9.

Uma vez recebido RAND e AUTN, o utilizador computoriza
primeiro a chave de anonimato AK = fbx (RAND) e restaura o

numero de sequéncia SQN = (SQN O AK) O AK. De seguida, o
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utilizador computoriza XMAC = flx (SQN || RAND || AMF) e
compara isto com MAC, qgue estd incluido em AUTN. Se forem
diferentes, o utilizador devolve a rejeicao da autenticacao
do utilizador ao VLR/SGSN com uma indicac¢do da causa e o
utilizador abandona o ©procedimento. De seguida, USIM
verifica se o numero de sequéncia recebido SQN estéd dentro
da area correcta.

De acordo com uma versdo da presente invencao, o USIM
cria mais do que um IK, em vez de criar apenas um IK. Como
anteriormente explicado. 1Isto pode ser conseguido, por
exemplo, modificando a funcdo f4, especificando que a
fungdo f4 tem de ser activada varias vezes durante a
criacdo de um vector de autenticacdo ou introduzindo um
numero desejado de RAND na funcdo f4. Isto pode exigir que
a rede (SNNLR) envie o numero desejado de RAND e AUTN ao UE
e que o UE possa precisar de produzir também um RES para
cada RAND e devolver todos os RES produzidos a rede, como
foi acima descrito para o caso de um RAND+AUTN.

As versdes da presente invencdo podem ser utilizadas
em qualquer sistema, dque permita a sinalizacdo néao-
decifrada e a wutilizacdo de somas de verificacao de
integridade em, pelo menos, dois suportes de réadio
paralelos.

As versdes da presente invencao foram descritas no
contexto de uma rede de telecomunicac¢des celular sem fios.
No entanto, podem ser utilizadas versdes alternativas da
presente invencdo com qualquer outro tipo de rede de
comunicagdes sem fios ou nao. As versdes da presente
invencdo podem ser utilizadas em qualgquer forma ou

comunicacao, em que as verificagdes de 1integridade ou
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idéntico sdo dotadas de varios suportes de réadio ou

idéntico em paralelo.
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DOCUMENTOS APRESENTADOS NA DESCRIQAO

Esta lista dos documentos apresentados pelo requerente
foi exclusivamente recolhida para informacgdo do leitor e
ndo faz parte do documento europeu da patente. Apesar de
ter sido elaborado com o maximo cuidado, o IEP nao assume,
porém, qualquer responsabilidade por eventuals erros ou

omissdes.

Documentos de patente apresentados na descrigéo

US 4393269 A

Documentagdo ndo relativa a patentes citada na

descrigéo

Sistema Universal de Telecomunicacgdes Moboveis (UMTS);
Seguranca 3G; Arquitectura de Seguranga (3G PP TS 33, 102
Versao 3.3.1 Editado 1999). ETSI TS 133 102 v3.3.1, Janeiro
de 2000, 1-64 [0017]

Lisboa, 18/08/2010



REIVINDICACOES

1. Um né para ser utilizado num sistema, que
compreende o referido ndé (6, 20) e um outro nd (20, 6),
varios canais de comunicacdo diferentes entre os referidos
ndés, possuindo cada canal de comunicacdo uma identidade

diferente, em gque referido nd compreende:

meios para calcular um cdédigo de autenticacdo (XMAC-I)
a partir de uma série de valores, alguns dos quais séo
0S mesmos para ©0s vVvarios canais de comunicagdao
diferentes, meios para receber informacgdo relacionada
com um cdéddigo de autenticacdo (MAC-I) calculado pelo
referido outro né;

e

meios para comparar informagdo relacionada com um
cédigo de autenticacao (XMAC-T) calculado relo
referido nd com informacdo relacionada com um cdédigo
de autenticacgdo (MAC-I) calculado pelo outro néd; e
caracterizado pelo facto

de, pelo menos, um dos referidos valores compreender
informagdo relacionada com a identidade de um canal de
comunicagdo (RB 1ID) dos referidos varios canais de

comunicacao.

2. Um nd de acordo com a reivindicacgao 1,

compreendendo um controlador de rede de radio (24).

3. Um nd de acordo com a reivindicacgao 1,

compreendendo um equipamento de utilizador (6).



4. Um nd de acordo com qualquer uma das reivindicacdes
anteriores, compreendendo meios para comunicar via uma

ligagdo sem fios.

5. Um sistema de comunicacdo com um ndé conforme

reivindicado em qualguer uma das reivindicag¢des anteriores.

6. Um método para levar a cabo uma verificacdo de
integridade num sistema, que compreende um nd e um outro nd
(6, 20), varios canais de comunicacédo entre o referido nd e
o outro referido nd, possuindo cada canal de comunicacéo
uma diferente identidade (RB ID), em que o referido método

inclui os passos de:

receber no né, informacdo relacionada com um cdédigo de
autenticagcdo (MAC-I), a partir do outro nd;

calcular um outro cdédigo de autenticacgdo (XMAC-I),
utilizando varios valores, alguns dos gquais sido os
mesmos para os referidos varios canails de comunicagéao
diferentes, comparando o outro cdédigo de autenticacao
(XMAC-I) com a referida informacdo relacionada com um
cédigo de autenticacdo (MAC-I) recebido do outro néd e
caracterizado pelo facto de, pelo menos um dos
referidos valores compreender informacdo relacionada
com a identidade de um canal de comunicac¢ado (RB 1ID)

dos referidos multiplos canais.

7. Um método de acordo com a reivindicacdo 6,
compreendendo a introducdo de informacdo relacionada com a
identidade do canal de comunicacdo (RB ID) dos referidos

varios canais de comunicacgdo, como um valor de entrada



separado num algoritmo de integridade (UIA) para calcular o

cébdigo de autenticacgdo (XMAC-I).

8. Um método de acordo <com a reivindicagdo 6,
compreendendo providenciar um valor de entrada combinado,
combinando a informacado relacionada com a identidade do
canal de comunicacgdo (RB ID) dos referidos varios canais de
comunicagao com, pelo menos, um outro valor de entrada, e
introduzindo o valor de entrada combinado num algoritmo de
integridade (UIA) para calcular o cdédigo de autenticacéo

(XMAC-1I) .

9. Um método de acordo com as reivindicacdes de 6 a 8,
em que os referidos wvalores para calcular o cédigo de
autenticacdo da mensagem (XMAC-I) compreendem um ou mais
dos seguintes valores de uma arquitectura de seguranca do
Projecto de Parceria de Geracadao 3G (3GPP) do Sistema
Universal de Telecomunicag¢gdes Mdvel (UMTS): uma chave de
integridade (IK); um valor de direccdo (DIRECCAO), um valor
novo (RECENTE), um valor de mensagem (MENSAGEM) e um valor
de contagem (CONTAGEM-T).

10. Um método de acordo com as reivindicagdes de 6 a
9, em que os referidos canais de comunicacao compreendem um
suporte de radio.

11. Um método de acordo com a reivindicacdo 10, em que
o referido suporte de radio é um suporte de radio de

sinalizacgéao.

Lisboa, 18/08/2010
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