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Die Erfindung betrifft ein Verfahren zur Erstellung und
Verteilung von kryptographischen Schlusseln, insbesondere
zum Schutz der Kommunikation auf zwei Endgeraten (A, B),

a) wobei Uber  einen fehlerbehafteten ersten
Kommunikationskanal (Q), insbesondere (ber einen
Quantenkommunikationskanal, Sighale zur Erstellung

korrelierter Werte in den beiden Endgeraten (A, B) verteilt
werden, und diese korrelierten Werte derart als Schliissel
(ka, kg) in den beiden Endgeréten vorliegen, b) basierend
auf dem im ersten Endgerdt (A) vorliegenden ersten
Schlissel (ka) eine Prifsumme (s,) gebildet wird und diese
Prifsumme (sa) Uber einen vom ersten
Kommunikationskanal Q) verschiedenen zweiten
Kommunikationskanal (L) an das zweite Endgerat (B)
Ubertragen wird, c) basierend auf dem im zweiten Endgerat
(B) vorliegenden zweiten Schllissel (kg) eine zweite
Priifsumme (sg) gebildet wird und die beiden Prifsummen
(sa, sg) oder die Differenz (s,,) der beiden Prifsummen (sA,
sB) oder daraus abgeleitete Informationen Uber den zweiten
Kommunikationskanal (L) an einen von den beiden
Endgeréten (A, B) verschiedenen und von diesem raumlich
getrennten Server (C) Ubertragen wird,

d) dass der Server (C) basierend auf den beiden
Prifsummen (sa, sg) oder der Differenz (so;) der beiden
Prifsummen (ss, sg) oder den daraus abgeleiteten
Informationen einen Korrekturwert (k,,) ermittelt, der bei
Anwendung auf einen oder beide Schlilissel (ka, kg) die
Schlissel (ka, k) zur Ubereinstimmung bringt, und e) dass
der Korrekturwert (ker) an eines oder beide Endgerate (A, B)
Uber den zweiten Kommunikationskanal (L) Obertragen wird
und auf einen oder beide Schliissel (ka, kg) angewendet wird.
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5

Zusammenfassung

Die Erfindung betrifft ein Verfahren zur Erstellung und Verteilung von kryptographischen
Schlisseln, insbesondere zum Schutz der Kommunikation auf zwei Endgeraten (A, B),

a) wobei Uber einen fehlerbehafteten ersten Kommunikationskanal (Q), insbesondere
Uber einen Quantenkommunikationskanal, Signale zur Erstellung korrelierter Werte in den
beiden Endgeraten (A, B) verteilt werden, und diese korrelierten Werte derart als
Schlissel (ka, kg) in den beiden Endgeraten vorliegen,

b) basierend auf dem im ersten Endgerét (A) vorliegenden ersten Schliissel (ka) eine
Prifsumme (s)) gebildet wird und diese Prifsumme (s,) Uber einen vom ersten
Kommunikationskanal (Q) verschiedenen zweiten Kommunikationskanal (L) an das zweite
Endgerét (B) Ubertragen wird,

c) basierend auf dem im zweiten Endgerat (B) vorliegenden zweiten Schliissel (kg) eine
zweite Prifsumme (sg) gebildet wird und die beiden Prifsummen (sa, sg) oder die
Differenz (s.,) der beiden Prifsummen (s,, sg) oder daraus abgeleitete Informationen
Uber den zweiten Kommunikationskanal (L) an einen von den beiden Endgeraten (A, B)
verschiedenen und von diesem raumlich getrennten Server (C) Ubertragen wird,

d) dass der Server (C) basierend auf den beiden Priifsummen (s,, sg) oder der Differenz
(Ser) der beiden Prifsummen (sa, sg) oder den daraus abgeleiteten Informationen einen
Korrekturwert (ko) ermittelt, der bei Anwendung auf einen oder beide Schliissel (ka, kg)
die Schliissel (ka, kg) zur Ubereinstimmung bringt, und

e) dass der Korrekturwert (ko) an eines oder beide Endgerate (A, B) Uber den zweiten
Kommunikationskanal (L) Gbertragen wird und auf einen oder beide Schliissel (ka, kg)

angewendet wird.
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Verfahren zur Erstellung und Verteilung von kryptographischen Schliisseln

Die Erfindung betrifft ein Fehlerkorrektur-Verfahren zur Erstellung und Verteilung eines
Schlussels fir zwei Endgerédte zur Verwendung als Kryptografieschlissel im Rahmen

eines symmetrischen Kryptographieverfahrens. .

Aus dem Stand der Technik ist es bekannt, zwischen zwei Endgerédten einen
kryptographischen  Schliissel mittels Quantenkommunikation zu erzeugen. Die
Ubertragung des Schliissels tber einen Quantenkommunikationskanal oder einen
anderen stark fehlerbehafteten Kanal bewirkt, dass in den beiden Endgeraten in den
betreffenden Endgeraten voneinander verschiedene Schllissel enthalten sind. Aus dem
Stand der Technik ist es auch bekannt, einen der beiden oder beide Schliissel derart zu
korrigieren, dass die beiden Schllissel gleich sind und diese beiden Schliissel im Rahmen
eines symmetrischen Kryptographieverfahrens bei der Kommunikation zwischen den
beiden Endgeraten verwendet werden kénnen. Um diese Korrektur vorzunehmen, wird
typischerweise in einem der beiden Endgeréte, basierend auf einem Schliissel und einer
offentlich bekannten Prifmatrix, eine Prifsumme gebildet und diese an das andere
Endgerat Gbermittelt. Dabei sind Verfahren bekannt, mit denen der Schliissel des zweiten
Endgerats derart abgeandert wird, dass die Prifsumme derjenigen Prifsumme entspricht,
die sich als Produkt der Priifmatrix und des ersten Schliissels ergibt. Solche Verfahren
sind beispielsweise aus Todd K. Moon: Error Correction Coding. Mathematical Methods

and Algorithms. Wiley-Interscience, Hoboken NJ, 2005, ISBN 0-471-64800-0 bekannt.

Wesentlicher Nachteil dieser Vorgehensweise ist, dass die Korrektur des Schllssels
duBerst rechenaufwindig ist und nach erstmaliger Ubertragung des Schliissels zu einer

hohen Ressourcenbelastung des den Schliissel korrigierenden Endgerats fihrt.
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Aus dem Stand der Technik ebenfalls bekannte MaBnahmen zur externen Berechnung
von Daten, beispielsweise die Durchfihrung des zur Korrektur des Schlissels
erforderlichen Algorithmus in einem Rechenzentrum, hat jedoch das wesentliche Problem,
dass der notwendigerweise geheime Schliissel das Endgerat verldsst und an ein nicht

notwendigerweise zuverlassiges Rechenzentrum lbertragen werden muss.

Aufgabe der Erfindung ist es, ein Schllisselkorrekturverfahren zu schaffen, das auf einem
Rechner ausfiihrbar ist, der Uber gréBere Rechenkapazitat verfligt und der geringeren

Anforderungen hinsichtlich der Vertraulichkeit zu genligen braucht.

Die Erfindung I6st diese Aufgabe mit den Merkmalen des Patentanspruchs 1.

Erfindungsgeman ist vorgesehen, dass

a) Uber einen fehlerbehafteten ersten Kommunikationskanal, insbesondere lber einen
Quantenkommunikationskanal, Signale zur Erstellung korrelierter Werte in den beiden
Endgeraten verteilt werden, und diese korrelierten Werte derart als Schliissel in den
beiden Endgeréten vorliegen,

b) basierend auf dem im ersten Endgeréat vorliegenden ersten Schliissel eine Priifsumme
gebildet wird und diese Prifsumme Uber einen vom ersten Kommunikationskanal
verschiedenen zweiten Kommunikationskanal an das zweite Endgerat bertragen wird,

c) basierend auf dem im zweiten Endgerét vorliegenden zweiten Schliissel eine zweite
Prifsumme gebildet wird und die beiden Priifsummen oder die Differenz der beiden
Prifsummen oder daraus abgeleitete Informationen (lber den zweiten
Kommunikationskanal an einen von den beiden Endgeraten verschiedenen und von
diesem raumlich getrennten Server Ubertragen wird,

d) dass der Server basierend auf den beiden Priifsummen oder der Differenz der beiden

Prifsummen oder den daraus abgeleiteten Informationen einen Korrekturwert ermittelt,
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der bei Anwendung auf einen oder beide Schliissel die Schliissel zur Ubereinstimmung
bringt, und

e) dass der Korrekturwert an eines oder beide Endgerate Uber den zweiten
Kommunikationskanal Ubertragen wird und auf einen oder beide Schliissel angewendet

wird.

Ein wesentlicher Vorteil des erfindungsgeméaBen Vorgehens liegt darin, dass der fir die
Bildung des Korrekturwerts verwendete Server beliebigen anderen Personen offen stehen
kann und keine konkrete Sicherheitsfreigabe fiir den Server erforderlich ist.

Darliber braucht der fiir die Kommunikation zwischen dem Server und den Erdgeraten

verwendete Kommunikationskanal nicht abhorsicher zu sein.

Eine besonders einfache, initiale Verteilung der Schlliissel auf die beiden Endgerate sieht
vor, dass die Signale zur Erstellung korrelierter Werte in den beiden Endgeraten verteilt
werden, indem

- vom ersten Endgerat ein zufdlliges Signal erstellt wird und, insbesondere mittels
Quantenkommunikation, an das zweite Endgerat tbertragen wird, oder

- vom zweiten Endgerat ein zufalliges Signal erstellt wird und, insbesondere mittels
Quantenkommunikation, an das erste Endgerét Ubertragen wird, oder

- von einer externen Signalquelle ein verschrankter Quantenzustand erzeugt und mittels

Quantenkommunikation an beide Endgeréate Ubertragen werden.

Eine weitere Verbesserung der Sicherheit kann erreicht werden, indem zu Bildung der
korrelierten Werte Teile des Ubertragenen Signals ausgewahlt werden und die Ubrigen

Teile des Ubertragenen Signals verworfen werden.

Ein besonders effizientes Vorgehen, das eine einfache Korrektur der Schlissel aufgrund

einer linearen Vorgehensweise erméglicht, sieht vor,
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- dass ein Schlissel als Binarvektor einer vorgegebenen Lange angegeben wird,

- dass eine Offentlich bekannte Prifmatrix umfassend Bindrzahlen als Eintrage
vorgegeben wird, deren Zeilenzahl der Lange der Schlissel und deren Spaltenzahl der
Lange der Prifsummen entspricht und

- dass die Prifsummen durch Bildung einer Matrix-Vektor-Multiplikation gebildet wird,
wobei als Addition von Bits die XOR-Operation und als Multiplikation von Bits die AND-

Operation verwendet wird.

Ebenso kann zu diesem Zweck vorgesehen sein,

- dass ein Schlissel als Vektor einer vorgegebenen Lange angegeben wird, dessen
Elemente aus einem Galois-Kdrper stammen,

- dass eine 6ffentlich bekannte Priifmatrix umfassend Elemente aus einem Galois-Kdrper
als Eintrage vorgegeben wird, deren Zeilenzahl der Lange der Schliissel und deren
Spaltenzahl der Lange der Prifsummen entspricht und

- dass die Prufsummen durch Bildung einer Matrix-Vektor-Multiplikation gebildet wird,
wobei als Addition und Multiplikation die betreffenden Operationen des Elemente aus

einem Galois-Kdrper verwendet werden.

Um die Ubertragungssicherheit zu erhdhen, insbesondere um auszuschlieBen, dass
Angreifer genug Information Uber den Schlissel durch jegliches Mithéren im Rahmen des
Schllisselaustauschs oder des Schllisselabgleichs erlangen, kann vorgesehen sein, dass
die Lange der Schliissel auf vorab vorgegebene Weise um eine Anzahl von Bits reduziert

wird, die zumindest der Anzahl der Bits der Prifsumme entspricht.

Nach Austausch der Schlissel ist eine abhérsichere Dateniibertragung méglich, wobei
zwischen den beiden Endgeraten Nachrichten ausgetauscht werden, die mittels eines
symmetrischen Kryptographieverfahrens jeweils unter Verwendung des in den

Endgeraten abgespeicherten Schliissels geschiitzt wurden.
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Nach Austausch der Schliissel ist es méglich die Authentizitat Gbermittelter Nachrichten
zu prifen, indem zwischen den Endgeraten Nachrichten ausgetauscht werden, wobei
jeder der Nachrichten jeweils ein Hash-Wert angehéngt wird, die sich auf vorgegebene
Weise aus dem Schlissel und aus der in der Nachricht zu Ubertragenden Information
ergibt,

wobei das jeweils empfangende Endgerat beim Erhalt Gberprift, ob sich der Gbermittelte
Hash-Wert auf vorgegebene Weise aus dem Schliissel und aus der in der Nachricht zu
Ubertragenden Information ergibt und in diesem Fall die Authentizitdt der Nachricht

festgestellt wird.

Eine bevorzugte Ausfihrungsform der Erfindung wird anhand der Zeichnungsfigur naher

dargestellt.

In Fig. 1 sind die Endgerate A, B zweier Kommunikationsteilnehmer dargestellt, die Uber
einen potentiell unsicheren zweiten Kommunikationskanal L sowie Uber einen ersten
Kommunikationskanal Q, insbesondere Uber einen Quantenkommunikationskanal,
miteinander verbunden sind. Im vorliegenden Ausfihrungsbeispiel der Erfindung verfligt
das Endgerdt A (Uber eine Sendeeinrichtung, mit der U(ber den ersten
Kommunikationskanal Q Signale an das Endgerat B Ubertragen werden kdénnen. Das
Endgerat B verflgt Uber eine Empfangseinrichtung, mit der Signale Uber den ersten
Kommunikationskanal Q vom Endgerdt A ausgehende Signale empfangen werden

kénnen.

Als Uber den ersten Kommunikationskanal Q =zu U(bertragende Signale werden
typischerweise Quantensignale verwendet, die lediglich durch eine sehr geringe Anzahl
von Photonen repréasentiert sind. Im Rahmen der Quantenkommunikation ist es auf diese

Weise mdglich, Angreifer zu detektieren, da im Falle des Auslesens einzelner Signale
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lber den ersten Kommunikationskanal Q Stérungen auf dem Kanal bewirkt werden,
sodass das Signal beim empfangenden Endgerdt B Uberhaupt nicht oder nur mit
Stérungen ankommt. Es kdénnen jedoch auch alternativ andere Signale Uber einen
Kommunikationskanal Q Ubertragen werden, bei denen der Angreifer auch nicht in der

Lage ist das vollsténdige Signal zu kopieren

Als Signal wird vorteilhafterweise vom ersten Endgerat A ein zufélliges Datensignal tber
den ersten Kommunikationskanal Q tbermittelt. Dieses Datensignal wird dariiber hinaus
als Schlissel ka abgespeichert. Das zweite Endgerat B speichert das Uber den ersten

Kommunikationskanal Q empfangene Datensignal als Schliissel kg ab.

Darliber hinaus kann bei der Verteilung des Schliissels vorgesehen sein, dass das Signal
erzeugende Endgerdt A die einzelnen, das Signal erzeugenden Photonen mit einer
standig wechselnden Polarisation aussendet. Dabei kann das Endgerdt B seinen
Empfénger ebenfalls auf unterschiedliche Polarisation einstellen, wobei die Polarisation
der ausgesendeten Photonen mit der Polarisation des Empfangsgerats im zweiten
Endgerat B nicht abgestimmt sind. Erst nah der Ubertragung des Signals stimmen die
beiden Endgeréte A, B in einem Abgleichschritt diejenigen Signalanteile untereinander ab,
bei der die Polarisation der vom ersten Endgerdt A ausgesandten Photonen der
Polarisation des Empfangsgerats des zweiten Endgerats B entspricht. Die {brigen
Signalanteile, bei denen die Polarisation des vom Endgerét A ausgesandten Signalanteils
mit der Polarisation des Empfangsgerats des zweiten Endgeréts B nicht lbereinstimmt,
werden verworfen. Werden in beiden Endgerdten A, B zwei Polarisationsrichtungen
vorgegeben, reduziert sich der Informationsgehalt des fiir die Bildung des Schlissels zur

Verfliigung stehenden Signals um die Halfte.

Um einen Abgleich durchzufiihren, tauschen die beiden Endgerate nach der Ubertragung

des SchllUssels die jeweils verwendete Polarisationsrichtung untereinander aus und
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kdnnen damit fir den jeweils bei ihnen vorliegenden Signalanteil bzw. Schlissel
feststellen, welche der Bits mit aufeinander abgestimmten Sende- und
Empfangseinrichtungen gesendet wurden. Die Ubrigen Bits des jeweiligen Schlissels
werden verworfen. Die jeweils verwendeten Polarisationen werden erst ausgetauscht,
nachdem das Signal vom ersten Endgerat A an das zweite Endgerat B Uiber den ersten
Kommunikationskanal Q Ubertragen wurde. Von besonderem Vorteil ist es dabei, dass
der Austausch der jeweils fir das Senden und Empfangen verwendeten
Polarisationsrichtungen einem Angreifer keinerlei Information Uber den ausgetauschten

Schlussel gibt.

Nach diesem initialen Schritt des Schliisselabgleichs liegt nunmehr jeweils ein Schliissel
ka, ks in jedem der beiden Endgerdte A, B vor. Aufgrund von nicht perfekten
Ubertragungseigenschaften des Kanals und dem méglichen Einfluss von Angreifern sind

die Schliissel ka, kg nicht identisch.

In einem ersten Schritt erstellt nun eines der beiden Endgeréte, im vorliegenden Fall das
erste Endgerat A, basierend auf dem bei ihm vorliegenden Schliissel ka eine Priifsumme
sa. Die Bildung dieser Prifsumme kann auf unterschiedliche Weise erfolgen, wobei im
vorliegenden Ausflhrungsbeispiel eine Variante gewéhlt wird, die zu einer numerisch
besonders einfachen Behandlung fiihrt. Dabei wird der Schliissel k, als Bit-Vektor,
umfassend eine Vielzahl von einzelnen Bits, angesehen. Darlber hinaus wird eine
offentlich bekannte Prifmatrix P einer vorgegebenen GréBe zwischen den beiden

Endgeraten A, B vereinbart, die auch beliebigen Angreifern bekannt sein kann.

Die im Rahmen der Prifsummenbildung verwendete Prifmatrix P weist eine Anzahl von
Zeilen auf, die mit der Anzahl der Elemente im Zeilen-Vektor des Schllssels ka
Ubereinstimmt. Die Priifmatrix P weist eine Anzahl von Spalten auf, die mit der Anzahl der

gewiinschten Eintrdge im Spalten-Vektor der Prifsumme s, Ubereinstimmt. Die konkrete
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Bildung von Prifmatrizen ist vorteilhaft in Information Theory, Inference, and Learning
Algorithms, by David J.C. MacKay, discusses LDPC codes in Chapter 47 néher

dargestellt.

Fur die Bildung eines Prifsummen-Vekiors s, wird eine Matrix-Vektor-Multiplikation
zwischen der Prifmatrix P und dem, hier als Zeilen-Vektor dargestellten, Schllissel-Vektor
ka durchgefihrt, woraufhin man einen Zeilen-Prifsummenvektor s, erhélt. Im
vorliegenden Ausfihrungsbeispiel wird zur einfachen Darstellung ein binérer Vektor fur
den Schllissel ka, eine mit Bindrzahlen gefiillte Prifmatrix P und ein mit Binarzahlen
gefillter Spalten-Vektor als Priifsumme s, verwendet. Wird im Rahmen der Vektor-Matrix-
Multiplikation eine Multiplikation zwischen einzelnen Binérzahlen bendétigt, so verwendet
man hierfir die AND-Operation. Wird im Rahmen der Matrix-Vektor-Multiplikation eine
Addition bendtigt, werden die einzelnen, zu addierenden Werte der XOR-Operation
unterzogen. Ein derart mit den Operationen AND und XOR als Multiplikation und Addition
versehene Struktur mit den Werten 0 und 1 bildet einen Kérper und wird in der

Mathematik auch als Galois-Kérper GF2 bezeichnet.

Anstelle des hier verwendeten Galois-Kérpers GF2 kdnnen auch andere lineare
Strukturen, insbesondere andere Galois-Kérpers als Elemente der Schllssel, der
Prifsummen oder der Prifmatrix verwendet werden. Diese Strukturen weisen, wie auch
GF2, die Eigenschaften eines Kérpers auf, bieten insbesondere auch die Mdglichkeit der

Addition und Multiplikation.

Als Ergebnis dieser Matrix-Vektor-Multiplikation erhdlt man eine Prifsumme s,, die im

Folgenden ihrerseits als Zeilenvektor behandelt wird.

Das erste Endgerat A Ubermittelt die so Ubermittelte erste Prifsumme s, Uber den

weiteren Kommunikationskanal L an das zweite Endgerét B. Das zweite Endgerat B bildet
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nun seinerseits, basierend auf dem bei ihm vorliegenden Schliissel kg, auf dieselbe Weise
wie das erste Endgerat A eine Prifsumme sg. AnschlieBend bildet das zweite Endgerat B

die Differenz s, als Differenz zwischen den beiden Priifsummen s, und sg.

Serr=SA'SB=(kA'kB)'P=kerr'P

Anstelle der Bildung der unmittelbaren Differenz zwischen den beiden Priifsummen kann
auch eine andere Funktion verwendet werden, die linear von den Prifsummen sowie von
den beiden Schliisseln abhangt und einen vorgegebenen Wert, insbesondere einen

Nullvektor, liefert, wenn die beiden Schliissel (bereinstimmen.

Aus der vorstehend dargestellten Formel ergibt sich, dass die Differenz s, der beiden
Prifsummen s,, sg, insbesondere aufgrund der Linearitdt des verwendeten Galois-
Korpers hinsichtlich seiner beiden Operationen auch als Produkt der Prifmatrix P mit
einem vektoriellen Korrekturwert k., dargestellt werden kann. Ubermittelt nun das zweite
Endgerat B die Differenz s., der beiden Prifsummen s,, sg an einen von den beiden
Endgeraten A, B verschiedenen, von diesen rdumlich getrennten Server C Uber den
potentiell unsicheren Kommunikationskanal L, so kann dieser lediglich unter Kenntnis der
Differenz se. der beiden Prifsummen sa, sg einen Korrektur-Vektor ke berechnen, der,
wenn er zu einem der beiden Schliissel ka, kg addiert wird, den jeweils anderen Schliissel

ergibt.

Alternativ besteht auch die Mdglichkeit, dass die beiden Prifsummen s,, Sg voneinander
unabhangig an den Server C Uber den zweiten Kommunikationskanal L Ubertragen
werden und dieser Server C die Differenz der Priifsummen s,, sg bildet. Die Bildung der
Differenz  der beiden Prifsummen s, sg ist numerisch mit sehr geringem
Ressourcenaufwand zu erledigen, sodass es keine Rolle spielt, ob diese Operation von

einem der Endgerdte A, B oder vom Server C vorgenommen wird. Die wesentliche
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Aufgabe des Servers C besteht darin, ausgehend von dem Differenzwert s, der beiden

Prifsummen s,, sg einen Korrektur-Vektor ke, zu bilden, fir den gilt:

Serr = kerr P

Vereinfacht gesprochen wird nach einem Korrektur-Vektor k., gesucht, der, angewendet
auf die gemeinsam vereinbarte Prifmatrix P, eine Prifsumme ergibt, die der Differenz s,
zwischen den beiden Prif-Vektoren s,, sg entspricht. Ein solches, korrektes Verfahren ist
beispielsweise in Robert G. Gallager (1963). Low Density Parity Check Codes (PDF).
Monograph, M.I.T. Press. Retrieved August 7, 2013 gezeigt. Ein derartiges Verfahren ist
gerade, wenn mdglichst kurze Prifsummen verwendet werden, nur mit groBem

Rechenaufwand zu l6sen.

Nach Durchfiihrung wird der Korrekturwert ke, entsprechend der Vereinbarung an eines
oder beide der Endgerate A, B Ubertragen. Im vorliegenden Fall wird der Schliissel kg des
zweiten Endgerats B durch Aufsummieren des Korrekturvektors k., derart angepasst,
dass er dem Schliissel ka des ersten Endgerdts A entspricht. Alternativ wére es
selbstversténdlich auch mdéglich, den Korrekturwert k., lediglich zum Schlissel ky des
ersten Endgerats A zu addieren, um im ersten Endgerét A einen Schliissel ka' zu erhalten,
dessen Wert den Schliissel des zweiten Endgeréts B entspricht. Da bei der Erstellung des
Signals in der Regel ohnehin zuféllige Signale gewahlt werden, ist es nicht erforderlich,
exakt denjenigen Wert zu rekonstruieren, der lber den ersten Kommunikationskanal Q

Ubermittelt wurde.

Nachdem die Schliissel ka, kg in den Endgerdten A, B zur Ubereinstimmung gebracht
wurden, wird im Folgenden, optionalen Schritt darauf Ricksicht genommen, dass etwaige
Angreifer aufgrund der Ubermittelten Prifsumme und der Informationen, die der Angreifer

beim Abhéren erfahren hat, einzelne Eigenschaften des verwendeten Schliissels ka, kg
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erfahren konnten. Wird nun die Anzahl der Bits der einzelnen Schliissel ks, kg auf
moglicherweise bekannte, jedenfalls zwischen den Endgerdten A, B vorab vereinbarte
Weise eine Anzahl von Bits reduziert, die zumindest der Anzahl der Bits der Prifsumme
Sa, Sg entspricht, so gewinnt ein potentieller Angreifer méglichst wenige Informationen

Uber den Schliissel ka, kg aus den lbertragenen Priifsummen s,, Sg.

Hinsichtlich der Art der Erstellung des den Schlissel enthaltenden Signals bestehen
mehrere, unterschiedliche Ausfihrungsvarianten. Dieses Signal kann vorteilhaft ein
Quantensignal sein, jedoch auch ein anderes Signal, das Uber einen fehlerbehafteten
und speziell fiir einen Angreifer nicht ideal kopierbaren ersten Kommunikationskanal Q

Ubertragen wird.

Es ist méglich, dass bei im Ubrigen gleicher Vorgehensweise das zweite Endgerat B lber
den Kommunikationskanal Q an das erste Endgerdt A ein Signal Ubertragt, das von
diesem empfangen wird. Wiederum erhélt man in beiden Endgerédten A, B voneinander

abweichende Schliissel ka, kg.

Daneben ist es auch méglich, dass das Signal als Quantensignal Uiber einen den ersten
Kommunikationskanal Q, der in diesem Fall als Quantenkommunikationskanal
ausgebildet ist, von dritter Stelle an die beiden Endgerate A, B Ubermittelt wird. Dabei
werden typischerweise miteinander verschrankte Photonen Uber den ersten
Kommunikationskanal Q Ubermittelt, sodass sich in den beiden Endgeraten A, B jeweils

miteinander korrespondierende Signale feststellen lassen.

Ebenso ist es im Rahmen der Erfindung auch méglich, dass beide Endgerate A, B jeweils
separat eine Prifsumme bilden und diese Uber den zweiten potentiell unsicheren
Kommunikationskanal L an den Server C Ubertragen. Bei dieser Alternative bestimmt der

Server jeweils die Differenz der Priifsummen selbst.
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In weiterer Folge koénnen zwischen den beiden Endgeraten A, B Nachrichten
ausgetauscht werden, die mittels eines symmetrischen Kryptographieverfahrens jeweils
unter Verwendung des in den Endgeraten A, B abgespeicherten und zur

Ubereinstimmung gebrachten Schliissels ka, kg geschiitzt werden.

Insbesondere besteht auch die Mdglichkeit, die Authentizitat der Nachrichten durch die
Bildung von schisselabhangigen Hash-Werten zu verbessern. Dabei werden das
zwischen den Endgeraten A, B Nachrichten ausgetauscht werden. Jeder der Nachrichten
wird jeweils ein Hash-Wert angehéangt, der sich auf vorgegebene Weise aus dem
Schlissel und aus der in der Nachricht zu (ibertragenden Information ergibt. AnschlieBend
wird die Nachricht Uber den zweiten Kommunikationskanal L Ubertragen. Das jeweils
empfangende Endgerat A, B Uberprift beim Erhalt der Nachricht, ob sich der Ubermittelte
Hash-Wert auf dieselbe vorgegebene Weise aus dem Schllissel und aus der in der
Nachricht zu Ubertragenden Information ergibt. In diesem Fall wird die Authentizitat der

Nachricht festgestellt und die Nachricht fir echt gehalten.
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Patentanspriiche:

1 Verfahren zur Erstellung und Verteilung von kryptographischen Schliisseln,
insbesondere zum Schutz der Kommunikation auf zwei Endgeraten (A, B),

a) wobei Uber einen fehlerbehafteten ersten Kommunikationskanal (Q), insbesondere
Uber einen Quantenkommunikationskanal, Signale zur Erstellung korrelierter Werte in den
beiden Endgeraten (A, B) verteilt werden, und diese korrelierten Werte derart als
Schlissel (ka, kg) in den beiden Endgeraten vorliegen,

b) basierend auf dem im ersten Endgerét (A) vorliegenden ersten Schliissel (ka) eine
Prifsumme (s)) gebildet wird und diese Prifsumme (s,) Uber einen vom ersten
Kommunikationskanal (Q) verschiedenen zweiten Kommunikationskanal (L) an das zweite
Endgerét (B) Ubertragen wird,

c) basierend auf dem im zweiten Endgerat (B) vorliegenden zweiten Schliissel (kg) eine
zweite Prifsumme (sg) gebildet wird und die beiden Prifsummen (sa, sg) oder die
Differenz (s.,) der beiden Prifsummen (s,, sg) oder daraus abgeleitete Informationen
Uber den zweiten Kommunikationskanal (L) an einen von den beiden Endgeraten (A, B)
verschiedenen und von diesem raumlich getrennten Server (C) Ubertragen wird,

d) dass der Server (C) basierend auf den beiden Priifsummen (s,, sg) oder der Differenz
(Ser) der beiden Prifsummen (sa, sg) oder den daraus abgeleiteten Informationen einen
Korrekturwert (ko) ermittelt, der bei Anwendung auf einen oder beide Schliissel (ka, kg)
die Schliissel (ka, kg) zur Ubereinstimmung bringt, und

e) dass der Korrekturwert (ko) an eines oder beide Endgerate (A, B) Uber den zweiten
Kommunikationskanal (L) Gbertragen wird und auf einen oder beide Schliissel (ka, kg)

angewendet wird.

2. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass die Signale zur Erstellung korrelierter Werte in den beiden Endgeréten (A, B) verteilt

werden, indem
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- vom ersten Endgerat (A) ein zufélliges Signal erstellt wird und, insbesondere mittels
Quantenkommunikation, an das zweite Endgerat (B) Ubertragen wird, oder

- vom zweiten Endgerét (B) ein zufélliges Signal erstellt wird und, insbesondere mittels
Quantenkommunikation, an das erste Endgerét (B) Uibertragen wird, oder

- von einer externen Signalquelle ein verschrankter Quantenzustand erzeugt und mittels

Quantenkommunikation an beide Endgeréate (A, B) Gbertragen werden.

3. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass zu Bildung der korrelierten Werte (ka, kg) Teile des ibertragenen Signals (S)
ausgewahlt werden und die Ubrigen Teile des Ubertragenen Signals (S) verworfen

werden.

4, Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,

- dass ein Schlissel (ka, kg) als Binarvektor einer vorgegebenen Lange angegeben wird,

- dass eine o6ffentlich bekannte Prifmatrix (P) umfassend Bin&rzahlen als Eintrage
vorgegeben wird, deren Zeilenzahl der Lange der Schliissel (ka, ks) und deren
Spaltenzahl der Lénge der Priifsummen (sa, Sg) entspricht und

- dass die Prifsummen (s,, sg) durch Bildung einer Matrix-Vektor-Multiplikation gebildet
wird, wobei als Addition von Bits die XOR-Operation und als Multiplikation von Bits die

AND-Operation verwendet wird.

5. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,

- dass ein Schlissel (ka, kg) als Vektor einer vorgegebenen Lange angegeben wird,
dessen Elemente aus einem Galois-Kérper stammen,

- dass eine 6éffentlich bekannte Prifmatrix (P) umfassend Elemente aus einem Galois-
Koérper als Eintrdge vorgegeben wird, deren Zeilenzahl der Lange der Schliissel (ka, ks)

und deren Spaltenzahl der Lange der Prifsummen (s, sg) entspricht und
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- dass die Prifsummen (s,, sg) durch Bildung einer Matrix-Vektor-Multiplikation gebildet
wird, wobei als Addition und Multiplikation die betreffenden Operationen des Elemente

aus einem Galois-Kérper verwendet werden.

6. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass die Lange der Schliissel (ka, kg) auf vorab vorgegebene Weise um eine Anzahl von

Bits reduziert wird, die zumindest der Anzahl der Bits der Prifsumme (sa, Sg) entspricht.

7. Verfahren nach einem der vorangehenden Anspriiche, wobei zwischen den beiden
Endgeraten (A, B) Nachrichten ausgetauscht werden, die mittels eines symmetrischen
Kryptographieverfahrens jeweils unter Verwendung des in den Endgeraten (A, B)

abgespeicherten Schliissels (ka, ks) geschiitzt wurden.

8. Verfahren nach einem der vorangehenden Anspriche, wobei das zwischen den
Endgeraten (A, B) Nachrichten ausgetauscht werden, wobei jeder der Nachrichten jeweils
ein Hash-Wert angehangt wird, die sich auf vorgegebene Weise aus dem Schliissel und
aus der in der Nachricht zu Ubertragenden Information ergibt,

wobei das jeweils empfangende Endgerat (A, B) beim Erhalt Gberprift, ob sich der
Ubermittelte Hash-Wert auf vorgegebene Weise aus dem Schliissel und aus der in der
Nachricht zu Ubertragenden Information ergibt und in diesem Fall die Authentizitat der

Nachricht festgestellt wird.
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