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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zur Steuerung von Nachrichten von einer Netzpe-
ripherie-Vorrichtung eines Zugangsnetzwerks durch
Bereitstellung oder Nicht-Bereitstellung von mindes-
tens einer Ebene-2-Zieladresse mindestens eines
anderen Netzperipherie-Knotens dieses Zugangs-
netzwerks an diese Netzperipherie-Vorrichtung, wie
in der Praambel von Anspruch 1 weiter beschrieben.

[0002] Ein solches Verfahren ist bereits in der Tech-
nik bekannt, z.B. durch Verwendung vorkonfigurierter
Filter in Zugangsmultiplexern von Ethernet-Zugangs-
netzwerken wobei die zulassigen MAC-Adressen ab-
gehender Netzperipherie-Knoten in diesen Filtern ge-
speichert sind. Das Verfahren und System nach dem
bisherigen Stand der Technik benutzt entweder einen
vorkonfigurierten Filter in den Netzperipherie-Knoten
selbst oder benutzt einen mehr zentralisierten
Push-Mechanismus, wobei ein zentraler Steue-
rungs-Server im Netzwerkverwaltungs-Modul jeden
der Netzperipherie-Knoten mit seiner vorkonfigurier-
ten Liste zulassiger Netzwerk-Vorrichtungen, mit de-
nen er kommunizieren kann, versorgt.

[0003] In einigen Zugangsnetzwerken, zum Beispiel
in verbindungslosen Zusammenfassungs-Netzwer-
ken, wie z.B. Ethernet-Zugangsnetzwerken, sind
Fehler oder Rekonfigurationen in diesem Netzwerk
nach solchen Fehlern den Netzperipherie-Knoten
nicht bekannt. Das bedeutet, dass wenn ein Netz-
werkfehler auftritt und eine andere MAC-Adresse
derselben Ebene-3-Adresse des anderen Netzperi-
pherie-Knotens zugeordnet wird, diese Information
den Filtern im Eingangs-Netzperipherie-Knoten nicht
zur Verfugung steht. Die vorhandenen Push-Mecha-
nismen, die diese Anderungen zentral verfolgen, die-
se Information aber nur von Zeit zu Zeit an die Netz-
peripherie-Knoten liefern, sind nicht dynamisch ge-
nug, um die Anderungen den Netzperipherie-Knoten,
wie z.B. den Zugangsmultiplexern, schnell zu signali-
sieren. Der andere Mechanismus, mit dem die Filter
in den Netzperipherie-Knoten beim Start vorkonfigu-
riert werden, liefert iberhaupt keine Lésung, da bei
diesem Verfahren die Anderungen wahrend des Be-
triebs von Netzperipherie-Vorrichtungen, wie z.B. Zu-
gangsmultiplexern, nie bekannt sind.

[0004] Es ist somit eine Aufgabe der vorliegenden
Erfindung, ein Verfahren zur Steuerung von Nach-
richten in einer Netzperipherie-Vorrichtung eines Zu-
gangsnetzwerks des oben angegebenen bekannten
Typs bereitzustellen, das dynamisch genug ist, sich
an Anderungen in den Ebene-2-Zieladressen, die
durch unvorhergesehene Umstande, wie z.B. Netz-
werkfehler, auftreten, anzupassen.

[0005] Gemal der Erfindung wird dieses Ziel durch
die Tatsache erreicht, dass diese Ebene-2-Zieladres-
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sen nur auf Anforderung durch die Netzperiphe-
rie-Vorrichtung selbst geliefert werden, wie im kenn-
zeichnenden Teil von Anspruch 1 weiter angegeben.
Da das zentralisierte Netzwerkverwaltungs-Modul
die Anderungen beziiglich der erlaubten Ebe-
ne-2-Zieladressen von Netzperipherie-Vorrichtungen
im Zugangsnetzwerk nachverfolgt, fuhrt auf diese
Weise, jedes Mal wenn eine Anforderung beziiglich
einer solchen Kommunikation zu einer anderen Netz-
peripherie-Vorrichtung von einer Netzperipherie-Vor-
richtung empfangen wird, das Netzwerkverwal-
tungs-Modul eine aktualisierte Uberpriifung durch
und kann die neuesten bekannten Informationen zum
Netzperipherie-Knoten senden, der dementspre-
chend die aktuelle Information fir seine weiteren
Kommunikationen zur Verfiigung hat.

[0006] Weiterhin wird die Anforderung im Netzperi-
pherie-Knoten bei Ankunft eines Paketes erzeugt,
das die Ebene-2-Zieladresse des Ziel-Netzperiphe-
rie-Knotens im Zugangsnetz enthalt, und bei der
Uberpriifung, ob diese Ebene-2-Zieladresse noch
nicht in einem Kommunikations-Einschrankungs-Fil-
ter im Netzperipherie-Knoten gespeichert ist. Hier-
durch wird sichergestellt, dass flir noch nicht lokal ge-
speicherte Ziele immer die neueste Information vom
Netzwerkverwaltungs-Modul erhalten wird.

[0007] Es muss darauf hingewiesen werden, dass
im US-Patent US-A-5 968 176 von SHERER William
Paul et al (19. Oktober 1999) ein Mehrebenen-Fire-
wall-System offen gelegt wird, das zur Bereitstellung
von Sicherheit in einem Netzwerk beitragt, das Kno-
ten enthalt, die Sicherheitsfunktionen haben, die in
mehreren Protokollebenen arbeiten. Darin wird ein
Verfahren offen gelegt, mit dem Nachrichten von ei-
ner Netzperipherie-Vorrichtung oder einem Knoten
eines Zugangsnetzwerks (Spalte 3, Zeilen 20-40)
gesteuert werden, indem mindestens eine Ebe-
ne-2-Zieladresse mindestens einer anderen Netzpe-
ripherie-Vorrichtung des Zugangsnetzes von einem
Netzwerkverwaltungs-Modul des Zugangsnetzes be-
reitgestellt wird oder nicht bereitgestellt wird (Spalte
4, Zeilen 21-26; Spalte 5, Zeile 4), wie in der vorlie-
genden Erfindung. Dieses bekannte Dokument legt
jedoch weder offen noch lehrt, dass bei Eintreffen ei-
nes Paketes, das mindestens eine Ebene-2-Ziel-
adresse enthalt, die Netzperipherie-Vorrichtung Gber-
pruft, ob diese Ebene-2-Zieladresse bereits in einem
Kommunikations-Einschrankungs-Filter der Netzpe-
ripherie-Vorrichtung gespeichert ist und eine Anfor-
derung erzeugt, die diese Ebene-2-Zieladresse nur in
dem Fall enthalt, wenn diese Ebene-2-Zieladresse
noch nicht in dem Kommunikations-Einschran-
kungs-Filter gespeichert ist.

[0008] Es muss weiterhin darauf hingewiesen wer-
den, dass die internationale Patentanmeldung
WO-00 52575-A der "PACKET TECHNOLOGIES
LTD" von DANIELY GAD (8. September 2000) auch
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ein System fur die lokale verteilte Sicherheit fiir einen
Computer (22) offen legt, der mit einem Netzwerk
(42) verbunden ist. Das Netzwerk (42) sendet Pakete
zum und vom Computer (22). Das System enthalt
eine lokale Sicherheits-Vorrichtung (20) zum An-
schluss des Computers (22) an das Netzwerk (42)
und zur Untersuchung jedes Pakets, um zu bestim-
men, ob das Paket vom Computer (22) entsprechend
einer oder mehrerer Regeln empfangen wird. Auch
wenn das in diesem anderen bekannten Dokument
offen gelegte Verfahren mit dem Verfahren zur Steu-
erung von Nachrichten von einer Netzperipherie-Vor-
richtung oder einem Knoten eines Zugangsnetz-
werks, wie in der Praambel von Anspruch 1 erwahnt,
verglichen werden kann, legt dieses andere bekann-
te Dokument auch wieder weder offen noch lehrt,
dass bei Eintreffen eines Paketes, das mindestens
eine Ebene-2-Zieladresse enthalt, die Netzperiphe-
rie-Vorrichtung Uberpruft, ob diese Ebene-2-Ziel-
adresse bereits in einem Kommunikations-Ein-
schrankungs-Filter der Netzperipherie-Vorrichtung
gespeichert ist und eine Anforderung erzeugt, die
diese Ebene-2-Zieladresse nur in dem Fall enthalt,
wenn diese Ebene-2-Zieladresse noch nicht in dem
Kommunikations-Einschrankungs-Filter gespeichert
ist. Darlber hinaus erwahnt dieses andere bekannte
Dokument nichts Uber die Ziel-Zulassung wie oben
beschrieben. Eine weitere charakteristische Eigen-
schaft der vorliegenden Erfindung wird in Anspruch 2
beschrieben.

[0009] Diese ist fur den Fall von Netzwerk-Fehlern
extrem interessant, wo es nicht nur bekannt ist, ob
eine gewlinschte MAC-Adresse noch fur ein Ziel be-
nutzt werden kann oder nicht, sondern auch zuséatzli-
che Ebene-2-Weiterleitungs-Informationen bereitge-
stellt werden, wie z.B. ein VLAN-Tag, und Moglichkei-
ten zur Dienst-Abbildung und Dienstklassen-Tren-
nung bereitgestellt werden. Weiterhin kénnen durch
Bereitstellung von Informationen héherer OSI-Ebe-
nen, wie z.B. Informationen der OSI-Ebene 3 oder
der OSI-Ebene 4 Mdoglichkeiten zur Protokoll- und
Anwendungssteuerung bereitgestellt werden. Zum
Beispiel kdnnen Protokolle und Anwendungen, die
einen bestimmten TPC-Port benutzen, zugelassen
oder blockiert werden. Mit diesen OSI-Ebenen wird
auf das bekannte OSI-7-Ebenen-Modell der Daten-
kommunikation Bezug genommen, bei dem Ebene 1
die physikalische Ebene, Ebene 2 die Sicherungs-
schicht, Ebene 3 die Netzwerkebene, Ebene 4 die
Transportebene, Ebene 5 die Sitzungsebene, Ebene
6 die Prasentationsebene und Ebene 7 die Anwen-
dungsebene darstellt.

[0010] Noch eine weitere charakteristische Eigen-
schaft der vorliegenden Erfindung wird in Anspruch 5
beschrieben.

[0011] Dadurch wird die Alterung in die Filter in den
Netzperipherie-Knoten eingeflhrt, in denen die zu-
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Iassigen MAC-Adressen gespeichert sind. Hierdurch
wird erneut sichergestellt, dass regelmafig die neu-
esten Informationen in den Filtern gespeichert wer-
den, wodurch eine dynamische Kommunikations-
steuerung garantiert wird.

[0012] Noch eine weitere charakteristische Eigen-
schaft der vorliegenden Erfindung wird in Anspruch 6
beschrieben.

[0013] Indem die Anforderung zusatzliche Benutze-
rinformation beziiglich des Senders des Paketes ent-
halt, werden Moglichkeiten fir die Gebuhrenerhe-
bung eréffnet, wie es auch in Anspruch 7 angegeben
wird. Dies erlaubt weiterhin die Steuerung der Benut-
zer-zu-Benutzer-Kommunikation im Zugangsnetz-
werk selbst, die im Allgemeinen unter normalen Be-
triebsbedingungen nicht zulassig ist, da sie normaler-
weise nicht im Netzwerkverwaltungs-Modul gespei-
chert wird. Indem jedoch die Mdglichkeit bereitge-
stellt wird, solche MAC-Adressen durch Abfrage der
Abrechnungs-Vorrichtung zu liefern, wie in Anspruch
8 angegeben, wird nun eine solche Benutzer-zu-Be-
nutzer-Kommunikation im Zugangsnetzwerk mdg-
lich.

[0014] In Anspruch 9 wird weiterhin angegeben,
dass das weitere Durchlaufen eines eintreffenden
Paketes durch das Zugangsnetzwerk blockiert wird,
wenn die Ebene-2-Zieladresse, zum Beispiel die
MAC-Adresse flir das Paket, nicht in der Netzperi-
pherie-Vorrichtung gespeichert ist oder nicht durch
die Netzperipherie-Vorrichtung vom Netzwerkverwal-
tungs-Modul empfangen wird.

[0015] Die vorliegende Erfindung betrifft auch einen
Netzperipherie-Knoten und ein Kommunikations-Ein-
schrankungs-Modul eines Netzwerkverwaltungs-Mo-
duls, die in der Lage sind, das oben beschriebene
Verfahren auszufihren, wie in den Ansprichen
10-15, bzw. 16-21 beansprucht.

[0016] Die oben erwahnten Aufgaben und Eigen-
schaften der Erfindung werden deutlicher, und die Er-
findung selbst wird am besten verstanden, wenn man
auf die folgende Beschreibung einer Ausfuhrung in
Verbindung mit den begleitenden Zeichnungen Be-
zug nimmt, in denen

[0017] Fig.1 einen Uberblick Uber ein Zugangs-
netzwerk AN mit mehreren Netzperipherie-Vorrich-
tungen, internen Vermittlungen, einem Netzwerkver-
waltungs-Modul und anderen benachbarten Netz-
werken gibt, in dem eine Kommunikation von Netzpe-
ripherie-Vorrichtung ED1 zu Netzperipherie-Vorrich-
tung ED2 gewilinscht wird, und

[0018] Eig.2 Details einer Netzperipherie-Vorrich-
tung ED1 und des Netzwerkverwaltungs-Moduls
NMM gemal der Erfindung zeigt.
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[0019] Die vorliegende Erfindung betrifft ein Verfah-
ren zur Steuerung und Einschrankung von Nachrich-
ten zu erlaubten Netzperipherie-Vorrichtungen in ei-
nem Zugangsnetzwerk. Ein solches Zugangsnetz-
werk, vorzugsweise ein verbindungsloses Zusam-
menfassungs-Netzwerk, wie z.B. ein Ethernet-Zu-
gangsnetzwerk, wird in Fig. 1 gezeigt. Diese Figur
zeigt 4 Netzperipherie-Vorrichtungen ED1 bis ED4
dieses Netzwerks AN, wobei ED1 und ED2 Zugangs-
multiplexer zur Zusammenfassung von Verkehr meh-
rerer Teilnehmer sind, die als kleine Hauser darge-
stellt werden, die mit diesen Zugangsmultiplexern ge-
koppelt sind. Andere Netzperipherie-Vorrichtungen,
wie ED3 und ED4, enthalten Schnittstellen-Vorrich-
tungen zu einem oder mehreren Netzwerken von
Netzbetreibern, z.B. stellt ED3 eine Schnittstelle zu
den Netzbetreibern NSP B und NSP C bereit, und
ED4 stellt eine Schnittstelle zum Netzbetreiber NSP
A bereit.

[0020] Zugangsnetzwerke werden im Allgemeinen
von einem Netzwerkverwaltungs-Modul verwaltet,
das in Fig. 1 durch Block NMM dargestellt wird. Im
Allgemeinen ist es die Aufgabe eines solchen Netz-
werkverwaltungs-Moduls, das Zugangsnetzwerk zu
konfigurieren, indem Bandbreiten, Gebuhrenerfas-
sungs- und Benutzerverwaltungs-Funktionen zuge-
ordnet werden. Fur die vorliegende Erfindung ist ein
spezieller Aspekt der Netzwerkverwaltung wichtig,
namlich ihr Speicher M1 zur Speicherung einer Liste
von zulassigen Ebene-2-Adressen fur entsprechen-
de zuldssige Ziel-Netzperipherie-Vorrichtungen fir
jede Netzperipherie-Vorrichtung, fir die Pakete in
das Zugangsnetzwerk eintreten.

[0021] Schaut man dieses Netzwerkverwal-
tungs-Modul in Eig. 2 detaillierter an, kann man se-
hen, dass neben diesem Speicher M1, in dem diese
Listen fir alle zulassigen Netzperipherie-Ziel-Knoten
und ihre entsprechenden Ebene-2-Zieladressen ge-
speichert sind, das Netzwerkverwaltungs-Modul ein
Kommunikations-Einschrankungs-Modul (CRM) ent-
halt, das in der Lage ist, diese Ebene-2-Zieladressen
aus dem Speicher M1 abzurufen, und das sie an ei-
nen Netzperipherie-Knoten, zum Beispiel ED1, lie-
fert, aber nur nachdem es von ED1 eine Anforderung
beziglich diese speziellen Zieladresse empfangen
hat. Zu diesem Zweck enthalt die Netzperipherie-Vor-
richtung ED1 eine Kommunikations-Steuerungs-Vor-
richtung CCD, welche diese Anforderungen erzeugt.
In einigen Ausfihrungen werden diese Anforderun-
gen bei Eintreffen eines Paketes immer erzeugt. In
einer bevorzugten Ausfuhrung der Erfindung werden
diese Anforderungen nur erzeugt, wenn ein Paket
eintrifft, das diese Ebene-2-Zieladresse enthalt und
nur, nachdem in der Netzperipherie-Vorrichtung
(ED1) uberpruft wurde, dass diese Ebene-2-Ziel-
adresse noch nicht in einem darin befindlichen Kom-
munikations-Einschrankungs-Filter (CRF) gespei-
chert ist. Diese Uberpriifung wird in Fig. 2 durch ei-
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nen ersten Kommunikations-Pfeil von der CCD zum
CFR mit der Nachricht "MAC27?" gezeigt, die anzeigt,
dass die CCD sich informiert, ob MAC2 im CFR vor-
handen ist. Die Antwort vom CFR an die CCD wird
durch den Pfeil vom CFR zur CCD mit der Nachricht
"noMAC2" angezeigt, die anzeigt, dass diese Ebe-
ne-2-Zieladresse noch nichtim Kommunikations-Ein-
schrankungs-Filter gespeichert ist. Es sei angemerkt,
dass bei Initialisierung der Netzperipherie-Vorrich-
tung der Filter mit einigen vorher festgelegten zulas-
sigen Adressen vorkonfiguriert oder leer sein kann.

[0022] Wenn die Kommunikations-Steuerungs-Vor-
richtung CCD somit diese Ebene-2-Zieladresse in
diesem Filter nicht gefunden hat, erzeugt sie die An-
forderung, welche diese gewiinschte Ebene-2-Ziel-
adresse enthalt und leitet sie an das Kommunikati-
ons-Einschrankungs-Modul (CRM) im Netzwerkver-
waltungs-Modul (NMM) weiter. Dies wird schema-
tisch durch den Pfeil mit der Nachricht "req MAC2"
gezeigt. Bei Empfang dieser Anforderung Uberpriift
das CRM in der Speichervorrichtung M1, ob ED1 die
Erlaubnis hat, Pakete an die Ebene-2-Zieladresse
MAC?2 weiterzuleiten. Dies wird durch den Pfeil mit
der Nachricht "MAC2/ED1?" vom CRM nach M1
schematisch dargestellt. Wenn diese Adresse in der
Liste von M1 fir die Vorrichtung ED1 enthalten ist,
wird diese aus M1 zum CRM abgerufen, was durch
den Pfeil mit der Bezeichnung "MAC2" zurlck von
M1 zum CRM dargestellt wird. Diese Information wird
anschlieBend zurick zur Kommunikations-Steue-
rungs-Vorrichtung CCD des Netzperipherie-Knotens
ED1 weitergegeben, der anschlieRend diese Adres-
se MAC2 zum Kommunikations-Einschrankungs-Fil-
ter CRF weiterleitet, wie durch den Pfeil von der CCD
zum CRF mit der Nachricht "MAC2" dargestellt. Sie
wird dort eine vorher festgelegte Zeit gespeichert,
zum Beispiel 120 Sekunden. Nachdem diese Zeit ab-
gelaufen ist, wird dieser Eintrag wieder aus dem Filter
CRF entfernt. Dies erlaubt es, regelmaRig abzufra-
gen, ob Ebene-2-Zieladressen noch erlaubt sind, so-
wie eine regelmaRige Aktualisierung mit Anderun-
gen. Eine weitere Mdglichkeit fur einen sehr dynami-
schen Mechanismus ist es, das Kommunikati-
ons-Einschrankungs-Modul jedes Mal abzufragen,
wenn ein neues Paket eintrifft. Dann wird der Filter je-
des Mal aktualisiert, wenn ein neues Paket eintrifft,
unabhangig davon, ob die Ebene-2-Zieladresse be-
reits im Filter vorhanden ist oder nicht. Fur diese Im-
plementationen kann sogar ein Filter in den Netzperi-
pherie-Einrichtungen weggelassen werden. Diese
Art der Losung erfordert jedoch zusatzliche Kommu-
nikations-Zeit zwischen dem Netzperipherie-Knoten
und dem Netzwerkverwaltungs-Modul.

[0023] Fir den Fall, dass die angeforderte Adresse
MAC 2 nicht fur die Kommunikation von ED1 zul&ssig
ist, findet das Kommunikations-Einschrankungs-Mo-
dul CRM diese Adresse nicht in M1, und folglich kann
es die Adresse nicht zuriick zu ED1 senden. Diese
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Adresse kann somit auch nicht im Kommunikati-
ons-Einschrankungs-Filter gespeichert werden, so
dass die Kommunikations-Steuerungs-Einrichtung
CCD bei Empfang eines eintreffenden Paketes mit
dieser Ebene-2-Adresse als Ziel dann den Eintritt die-
ses Paketes in das Zugangsnetzwerk blockieren
wird.

[0024] Fir den Fall, dass im Ziel-Netzperiphe-
rie-Knoten ED2, von dem MAC2 eine Ebe-
ne-2-Adresse eines Anschlusses war, ein Fehler auf-
getreten ist, wird ein neuer Anschluss mit einer neuen
MAC-Adresse benutzt. Das Netzwerkverwal-
tungs-Modul Ubertragt diese aktuelle Information
Uber ein darin enthaltenes ARP-Modul zu M1, entwe-
der direkt oder uber das CRM. ARP ist die Abkurzung
fur Address Resolution Protocol, was ein vorhande-
ner Mechanismus ist, der fir die Verteilung der aktu-
alisierten Adressen sorgt. Dies geht jedoch Utber den
Umfang dieses Patentes hinaus, und weitere Infor-
mationen Uber diesen Mechanismus finden sich in
spezieller Literatur.

[0025] Fig. 2 zeigt diesen Mechanismus durch ei-
nen Pfeil mit der Bezeichnung MAC20 zwischen ARP
und M1. Der Absender des Paketes wird ebenfalls
unter Verwendung des ARP-Mechanismus daruber
informiert, dass ein anderer Anschluss, der zum Bei-
spiel die Ebene-2-Adresse MAC20 hat, zu verwen-
den ist. M1 enthalt nun fir ED1 eine aktualisierte Lis-
te, in der MAC2 weggelassen und stattdessen
MAC20 hinzugefugt ist. Der Absender des Paketes,
der nun informiert ist, MAC20 zu benutzen, fugt diese
neue Ebene-2-Adresse in die Kopfinformation seines
Paketes ein. Wenn das CRM anschlieRend M1 ab-
fragt, ob MAC20 fir ED1 zulassig ist, liefert M1 die In-
formation, dass diese MAC20 in der Tat zulassig ist.

[0026] Die Adresse MAC 20 wird anschlieRend vom
CRM an die CCD geliefert, die diese Information an-
schlieRend im CRF speichert. Dementsprechend
wird, wenn neue Pakete in der CCD eintreffen, die
MAC20 in ihrer Kopfinformation haben, die CCD vom
CRF die Information erhalten, dass MAC20 zulassig
ist.

[0027] Zusatzlich zum Abrufen zulassiger Ebe-
ne-2-Zieladressen, wie z.B. von MAC-Adressen in
Ethernet-Netzwerken, kann das CRM weiterhin von
einem anderen Speicher im NMM, der mit VLANM
bezeichnet wird, zusatzliche Ebene-2-Weiterlei-
tungs-Information erhalten, wie z.B. ein VLAN-Tag.
VLAN ist die Abkilirzung fur Virtual Local Area Net-
work (virtuelles lokales Netz) und hat den Vorteil, eine
verbesserte Leistungsfahigkeit und Verwaltbarkeit,
eine Unabhangigkeit von der physikalischen Topolo-
gie und eine erhéhte Sicherheit zu bieten. Die oben
erwahnten Vorteile kdbnnen in dem oben beschriebe-
nen Szenarium zur Trennung von Diensten im Zu-
gangsnetzwerk verwendet werden.
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[0028] Es ist auch méglich, dass das CRM von ei-
nem anderen Speicher, zum Beispiel M3 in Fig. 2, die
mit der zulassigen Ebene-2-MAC-Adresse verbunde-
ne Ebene 3 oder hohere Ebenen zu erhalten. Die In-
formation Uber die héhere Ebene ist nltzlich, wenn
bestimmte Protokolle oder Anwendungen einge-
schrankt werden muissen.

[0029] Das CRM kann als Kommunikations-Softwa-
re-Einschrankungs-Agent  im Netzwerkverwal-
tungs-Modul oder als Hardware-Modul implementiert
werden.

[0030] In einigen Ausfihrungen des Verfahrens und
der Netzperipherie-Vorrichtung kann die Kommuni-
kations-Steuerungs-Vorrichtung CCD des Netzperi-
pherie-Knotens auch in der Lage sein, innerhalb der
erzeugten Anforderungen Benutzerinformation be-
zuglich des Benutzers, der das Paket gesendet hat,
einzufiigen. Die Benutzerinformation kann Informati-
onen der physikalischen Ebene umfassen, wie z.B.
die Leitung des Zugangsmultiplexers, an die der Be-
nutzer angeschlossen ist. Diese Benutzerinformation
wird somit in der Anforderung an das CRM des Netz-
werkverwaltungs-Moduls weitergeleitet. Letzteres
entnimmt diese Benutzerinformation aus der Anfrage
und kann diese einem Abrechnungs-Modul CM lie-
fern. Das CM kann entsprechend reagieren, indem
es Gebuhrenerfassungs-Information an das CRM lie-
fert. Diese Information ist fir den Fall nitzlich, wenn
die gewlnschte Ebene-2-Adresse nicht im M1 ge-
speichert ist. Dies passiert zum Beispiel flir Benut-
zer-zu-Benutzer-Kommunikationen innerhalb des
Zugangsnetzwerks selbst, die normalerweise von der
Netzwerkverwaltung nicht erlaubt werden, da sie nor-
malerweise nicht in Rechnung gestellt werden kdén-
nen. Unter Verwendung des vorliegenden Mechanis-
mus, bei dem das CRM das Abrechungs-Modul CM
bei Empfang einer solchen Anforderung abfragt, wird
das Abrechnungs-Modul jedoch lber diese Art der
Kommunikation unterrichtet, so dass es dafur Ge-
bihren erheben kann. Das CM kann dann weiterhin
diese Information zum CRM liefern das diese Infor-
mation dazu benutzen kann, zu entscheiden, die an-
geforderte Ebene-2-Adresse zuzulassen, indem es
diese Adresse als Reaktion auf eine Anforderung
vom ED1 liefert, die diese Ebene-2-Adresse enthalt.
Obwohl die Prinzipien der Erfindung oben in Zusam-
menhang mit einer speziellen Vorrichtung beschrie-
ben wurden, muss deutlich verstanden werden, dass
diese Beschreibung nur als Beispiel und nicht als Ein-
schrankung des Umfangs der Erfindung erfolgt.

Patentanspriiche

1. Verfahren zur Steuerung von Nachrichten von
einer Netzperipherie-Vorrichtung (ED1) eines Zu-
gangsnetzwerks (AN) durch Bereitstellung oder
Nicht-Bereitstellung mindestens einer Ebene-2-Ziel-
adresse (MAC2) mindestens einer Netzperiphe-
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rie-Vorrichtung (ED2) des Zugangsnetzwerks (AN)
an die Netzperipherie-Vorrichtung (ED1) durch ein
Netzwerkverwaltungs-Modul (NMM) des Zugangs-
netzwerks (AN),

dadurch gekennzeichnet, dass bei Eintreffen eines
Paketes, das mindestens eine Ebene-2-Zieladresse
enthalt, die Netzperipherie-Vorrichtung (ED1)

— Uberprift, ob die mindestens eine Ebene-2-Ziel-
adresse in  einem Kommunikations-Einschran-
kungs-Filter (CRF) der Netzperipherie-Vorrichtung
(ED1) gespeichert ist und

— eine Anforderung erzeugt, welche die mindestens
eine Ebene-2-Zieladresse nur in dem Fall enthalt,
dass die mindestens eine Ebene-2-Zieladresse nicht
in dem Kommunikations-Einschrankungs-Filter
(CRF) gespeichert ist.

2. Verfahren gemal Anspruch 1, wobei zusatzli-
che Information geliefert und zusammen mit der min-
destens einen Ebene-2-Zieladresse (MAC2) in der
Netzperipherie-Vorrichtung (ED1) gespeichert wird.

3. Verfahren gemall Anspruch 2, wobei die zu-
satzliche Information Ebene-2-Weiterleitungs-Infor-
mation umfasst.

4. Verfahren gemal Anspruch 2, wobei die zu-
satzliche Information aus Informationen tber héhere
OSI-Ebenen besteht.

5. Verfahren gemaR einem beliebigen der vorhe-
rigen Anspriche 1 bis 4, wobei die mindestens eine
Ebene-2-Zieladresse (MAC2) der mindestens einen
Netzperipherie-Vorrichtung (ED2) aus dem Kommu-
nikations-Einschrankungs-Filter (CRF) der Netzperi-
pherie-Einrichtung (ED1) nach einer vorher festge-
legten Zeitdauer entfernt wird.

6. Verfahren gemaf einem beliebigen der vorhe-
rigen Anspriche 1 bis 5, wobei die Anforderung wei-
terhin Benutzer-Information bezlglich des Senders
des Paketes enthalt.

7. Verfahren gemaf Anspruch 6, wobei das Netz-
werkverwaltungs-Modul (NMM) die Benutzer-Infor-
mation an ein Abrechnungs-Modul (CM) liefert.

8. Verfahren gemafl Anspruch 7, wobei das Ab-
rechnungs-Modul (CM) weitere Gebuhrenerfas-
sungs-Information bezuglich des Paket-Absenders
an das Netzwerkverwaltungs-Modul (NMM) liefert,
das daraufhin mit der Lieferung der mindestens einen
Ebene-2-Zieladresse an den Netzperipherie-Knoten
(ED1) fortfahren kann.

9. Verfahren geman einem beliebigen der obigen
Anspriche 1 bis 8, wobei wenn die mindestens eine
Ebene-2-Zieladresse nicht in der Netzperipherie-Vor-
richtung (ED1) gespeichert ist oder sie nicht an der
Netzperipherie-Vorrichtung vom Netzwerkverwal-
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tungs-Modul (NMM) empfangen wird, die Netzperi-
pherie-Vorrichtung (ED1) verhindert, dass das ein-
treffende Paket das Zugangsnetzwerk (AN) weiter
durchlauft.

10. Netzperipherie-Vorrichtung (ED1) eines Zu-
gangsnetzwerks (AN), wobei die Netzperipherie-Vor-
richtung (ED1) einen Kommunikations-Einschran-
kungs-Filter (CRF) enthalt, der so angepasst ist, dass
er mindestens eine Ebene-2-Zieladresse (MAC2)
von mindestens einer anderen Netzperipherie-Vor-
richtung (ED2) des Zugangsnetzwerks (AN) spei-
chert,
dadurch gekennzeichnet, dass die Netzperiphe-
rie-Vorrichtung (ED1) weiterhin eine Kommunikati-
ons-Steuerungs-Vorrichtung (CCD) enthalt, die so
angepasst ist, dass sie bei Eintreffen eines Paketes,
das mindestens eine Ebene-2-Zieladresse (MAC2)
enthalt,

— Uberprift, ob die mindestens eine Ebene-2-Ziel-
adresse bereits in dem Kommunikations-Einschran-
kungs-Filter (CRF) gespeichert ist,

— eine Anforderung der mindestens einen Ebe-
ne-2-Zieladresse an ein Netzwerkverwaltungs-Modul
(NMM) auRerhalb des Zugangsnetzwerks sendet,
wenn die mindestens eine Ebene-2-Zieladresse nicht
in dem  Kommunikations-Einschrankungs-Filter
(CRF) gespeichert ist, und

—die mindestens eine Ebene-2-Zieladresse weiter an
den Kommunikations-Einschrankungs-Filter (CRF)
liefert.

11. Netzperipherie-Vorrichtung (ED1) gemaf An-
spruch 10, wobei der Kommunikations-Einschran-
kungs-Filter (CRF) in der Lage ist, zusatzliche mit der
mindestens einen Ebene-2-Zieladresse verbundene
Informationen zu speichern.

12. Netzperipherie-Vorrichtung (ED1) gemaf An-
spruch 11, wobei die zusatzlichen Informationen Ebe-
ne-2-Ziel-Information, Leitweglenkungs-Information
oder weitere Informationen Uber die physikalische
Ebene umfassen.

13. Netzperipherie-Vorrichtung (ED1) gemaR ei-
nem beliebigen der obigen Anspriche 10 bis 12, wo-
bei der Kommunikations-Einschrankungs-Filter
(CRF) so angepasst ist, die mindestens eine Ebe-
ne-2-Zieladresse nach einer vorher festgelegten Zeit-
dauer zu entfernen.

14. Netzperipherie-Vorrichtung (ED1) gemaR ei-
nem beliebigen der obigen Anspriche 10 bis 13, wo-
bei die Kommunikations-Steuerungs-Vorrichtung
(CCD) weiterhin so angepasst ist, Benutzer-Informa-
tionen bezlglich des Absenders des Paketes in die
Anforderung einzufiigen.

15. Netzperipherie-Vorrichtung (ED1) gemaR ei-
nem beliebigen der obigen Anspriche 10 bis 14, wo-
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bei die Kommunikations-Steuerungs-Vorrichtung
(CCD) weiterhin so angepasst ist, die Weitergabe
des eintreffenden Paketes im Zugangsnetzwerk zu
blockieren, wenn die mindestens eine Ebene-2-Ziel-
adresse nicht im Kommunikations-Einschran-
kungs-Filter (CRF) gespeichert ist oder nicht von dem
Netzwerkverwaltungs-Modul  (NMM) empfangen
wird.

16. Kommunikations-Einschrankungs-Modul
(CRM) eines Netzwerkverwaltungs-Moduls (NMM)
fur ein Zugangsnetzwerk (AN), das so angepasst ist,
von einer Speichervorrichtung (M1) des Netzwerk-
verwaltungs-Moduls (NMM) mindestens eine Ebe-
ne-2-Zieladresse (MAC2) zu erhalten, um sie an eine
Netzperipherie-Vorrichtung (ED1) des Zugangsnetz-
werks (AN) zu liefern, dadurch gekennzeichnet, dass
das Kommunikations-Einschrankungs-Modul (CRM)
weiterhin so angepasst ist, die Ebene-2-Zieladresse
(MAC2) nur an die Netzperipherie-Vorrichtung (ED1)
zu liefern, wenn eine Anforderung von der Netzperi-
pherie-Vorrichtung (ED1) empfangen wird und wenn
die mindestens eine Ebene-2-Zieladresse in der An-
forderung von der Netzperipherie-Vorrichtung (ED1)
abgerufen wird.

17. Kommunikations-Einschrankungs-Modul
(CRM) gemaf Anspruch 16, das weiterhin so ange-
passt ist, zusatzlich zu der mindestens einen Ebe-
ne-2-Zieladresse (MACZ2) zusatzliche Informationen,
die mit der mindestens einer Ebene-2-Zieladresse
(MAC2) verbunden sind, abzurufen und an die Netz-
peripherie-Vorrichtung (ED1) zu liefern.

18. Kommunikations-Einschrankungs-Modul
(CRM) gemal Anspruch 17, das weiterhin so ange-
passt ist, zusatzliche Ebene-2-Ziel-Informationen aus
anderen Speicher-Mitteln (VLANM) des Netzwerk-
verwaltungs-Moduls (NMM) zu erhalten und die zu-
satzlichen Ebene-2-Ziel-Informationen an die Netz-
peripherie-Vorrichtung (ED1) zu liefern.

19. Kommunikations-Einschrankungs-Modul
(CRM) gemaf Anspruch 17, das weiterhin so ange-
passt ist, Informationen Uber héhere OSI-Ebenen,
welche die mindestens eine Ebene-2-Zieladresse
(MAC2) betreffen, von einem Zusammenfas-
sungs-Ressourcen-Plattform-Modul (Aggregation
Resource Platform, ARP) zu erhalten und die Infor-
mationen Uber héhere OSI-Ebenen an die Netzperi-
pherie-Vorrichtung (ED1) zu liefern.

20. Kommunikations-Einschrankungs-Modul
(CRM) gemalf einem beliebigen der obigen Anspru-
che 16 bis 19, das weiterhin so angepasst ist, zusatz-
liche Benutzer-Informationen aus der Anforderung
von der Netzperipherie-Vorrichtung (ED1) zu entneh-
men, um sie weiterhin zu einem Abrechnungs-Modul
(CM) zu liefern.
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21. Kommunikations-Einschrankungs-Modul
(CRM) gemal Anspruch 20, das weiterhin so ange-
passt ist, von dem Abrechnungs-Modul (CM) Benut-
zer-Rechnungserstellungs-Informationen zu empfan-
gen, wobei das Kommunikations-Einschran-
kungs-Modul (CRM) so angepasst ist, auf deren Ba-
sis die mindestens eine Ebene-2-Adresse zu liefern,
sogar wenn die mindestens eine Ebene-2-Adresse
nicht aus der Speichervorrichtung (M1) abgerufen
werden konnte.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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Fig. 1
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