
JP 4818542 B2 2011.11.16

10

20

(57)【特許請求の範囲】
【請求項１】
　それぞれプロセスを実行する複数の第1のコンピューティング環境を提供するコンピュ
ーティングプラットフォームにおいてリクエスタに対するサービスを実行する方法であっ
て、
　前記リクエスタが、実行される前記サービスに含まれるプロセスの少なくとも一部に対
して指定された信頼のレベルを規定する仕様を、前記コンピューティングプラットフォー
ムに対して供給することと、
　前記複数の第１のコンピューティング環境それぞれが、前記信頼のレベルが指定された
プロセスを、前記供給された仕様において前記プロセスに対して指定された信頼のレベル
に従って実行することと、
　前記コンピューティングプラットフォームが、前記信頼のレベルが指定されたプロセス
の少なくとも一部の実行のログを取得することと、
　前記コンピューティングプラットフォームが、前記信頼のレベルに従って実行されたプ
ロセスの実行のログを、前記リクエスタに提供することと、
　を含む方法。
【請求項２】
　前記コンピューティングプラットフォームは、前記信頼のレベルが指定された前記プロ
セスの実行の一部のみのログを取得する
　請求項１に記載の方法。
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【請求項３】
　前記複数の第１のコンピューティング環境は、
　その外部から保護された第２のコンピューティング環境
　を含む
　請求項１または２に記載の方法。
【請求項４】
　前記第２のコンピューティング環境は、前記コンピューティングプラットフォームの完
全性を測定する監視プロセスを実行する
　請求項３に記載の方法。
【請求項５】
　前記コンピューティングプラットフォームは、前記プロセスの実行および前記プロセス
の実行のログの取得を、前記第１のコンピューティング環境に割付けるサービス管理プロ
セスを実行する
　請求項１～４のいずれかに記載の方法。
【請求項６】
　前記サービス管理プロセスは、前記第２のコンピューティング環境に割り付けられて実
行される
　請求項５に記載の方法。
【請求項７】
　前記複数の第１のコンピューティング環境の１つ以上は、コンパートメントであり、
　前記コンパートメントは、
　動作または環境の制約によって、その外部から受けうる影響に対し保護されたコンピュ
ーティングエンジン
　を含む
　請求項５記載の方法。
【請求項８】
　前記コンピューティングエンジンは、Ｊａｖａ仮想マシンである
　請求項７記載の方法。
【請求項９】
　前記第１のコンピューティング環境内に、１つ以上のコンパートメントが配置される
　請求項５に記載の方法。
【請求項１０】
　前記コンピューティングエンジンを、許可されない場合は入力データに対して動作しな
いように制約する
　請求項７～９のいずれかに記載の方法。
【請求項１１】
　前記入力データにはデータタイプが付され、前記プロセスには動作タイプが付され、前
記プロセスは、前記入力データに付されたデータタイプと前記プロセスに付された動作タ
イプとが適合するときにのみ実行される
　請求項１０記載の方法。
【請求項１２】
　前記入力データには所有者があり、前記プロセスは、前記所有者に前記入力データの使
用を通知するように要求され得る
　請求項１０または１１に記載の方法。
【請求項１３】
　前記入力データに所有者があるときには、前記プロセスは、前記所有者から前記入力デ
ータの使用に対する同意を取得するように要求され得る
　請求項１０または１１記載の方法。
【請求項１４】
　前記監視プロセスは、前記サービスが実行されたときに、前記コンピューティングプラ
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ットフォームの完全性基準を前記リクエスタに提供する
　請求項４に記載の方法。
【請求項１５】
　保護されて、ユーザに対して信頼できるデータを提供するコンピューティング環境と、
　プロセスを実行する１つ以上のコンパートメントと
　を備え、
　前記保護されたコンピューティング環境は、
　リクエスタから、実行されるサービスに含まれるプロセスの少なくとも一部に対して指
定される信頼のレベルを規定する仕様の供給を受ける手段と、
　前記信頼のレベルが指定されたプロセスを、前記コンパートメントに割り付け、前記コ
ンパートメントに、前記割り付けたプロセスを、前記プロセスに対して指定された信頼の
レベルに従って実行させる手段と、
　前記プロセスの実行のログの少なくとも一部を取得する手段と、
　前記信頼のレベルに従って実行されたプロセスの実行のログを、前記リクエスタに提供
する手段と
　を含む
　コンピューティングプラットフォーム。
【請求項１６】
　前記コンパートメントの１つ以上は、前記保護されたコンピューティング環境の内部に
配置される
　請求項１５に記載のコンピューティングプラットフォーム。
【請求項１７】
　前記コンパートメントは、
　仮想コンピューティングエンジン
　を含む
　請求項１５または１６に記載のコンピューティングプラットフォーム。
【請求項１８】
　前記仮想コンピューティングエンジンは、Ｊａｖａ仮想マシンである
　請求項１７記載のコンピューティングプラットフォーム。
【発明の詳細な説明】
【０００１】
【発明の属する技術分野】
本発明は、コンピューティングプラットフォームにおけるサービスの実行に関し、特にサ
ービスの一部またはすべての信頼性のあるまたはトラステッドな（trusted）実行が要求
される場合の、サービスの実行に適したコンピューティングプラットフォームに関する。
【０００２】
【発明が解決しようとする課題】
通常の商業生活では、二者が、一方が他方のためにサービスを実行することに同意する場
合、両者の権利および義務を指定するだけでなくサービスがどのように実行されるかとい
う重要な面もまた指定する契約書が、しばしば作成される。また、サービスが満足に実行
されたかを決定することができるように、証拠が記録されることも望ましい。ますます、
サービスはコンピューティングプラットフォームによって電子的に提供される。契約の使
用の適用と契約が満足に実行された証拠を提供するメカニズムとが、現在このコンテキス
トにおいて欠けている。
【０００３】
【課題を解決するための手段】
通常の商業生活における場合と同じ理由で（両者に対する指導、論議の解決）、契約書と
類似するものが存在すること、また契約の実行の証拠が存在することも望ましい。従って
、本発明は、コンピューティングプラットフォームにおいてリクエスタに対するサービス
を実行する方法であって、リクエスタが、実行されるサービスの仕様をコンピューティン
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グプラットフォームに対して供給し、サービスの仕様が、サービスのプロセスの少なくと
も一部に対して信頼の指定されたレベルを規定すること、コンピューティングプラットフ
ォームが、仕様に従ってサービスを実行し、信頼のレベルが指定されたプロセスの少なく
とも一部の実行をロギングすることと、コンピューティングプラットフォームが、信頼の
指定されたレベルに従って実行されるプロセスの実行のログをリクエスタに提供すること
と、を含む方法を提供する。
【０００４】
このように、本発明により、電子的に受取られた要求に応じてコンピューティングプラッ
トフォーム上での満足のいくサービスの実行の証拠を提供することが可能になる。本サー
ビスは、コンピューティングプラットフォームに対して指定することができ、サービスの
結果（これらがリクエスタによって要求される場合であるが、これらは他の場所で要求さ
れる場合もある）に加えて、リクエスタには、コンピューティングプラットフォームによ
ってサービスが満足に実行された証拠が提供される。
【０００５】
証拠の提供は、それ自体で重要である。コンピューティングプラットフォームの標準のコ
ンピューティング環境において取得可能であるより一般に大きい、信頼のレベルを要求す
るものとして、サービスにおける特定のプロセスを指定する能力により、リクエスタには
一層大きい値が提供される。これらプロセスが信頼の所望のレベルに従って実行されたと
いう証拠は、サービスの実行が成功したことの貴重な証拠を提供する。
【０００６】
有利には、コンピューティングプラットフォームは、物理的かつ論理的に保護されたコン
ピューティング環境を含む。これは、コンピューティングプラットフォームの完全性を測
定する監視プロセスを行うように適応されてよい。この保護されたコンピューティング環
境は、「Trusted Computing Platform」と題され２０００年２月１５日に出願された、本
出願人による同時係属の国際特許出願ＰＣＴ／ＧＢ００／００５２８号において述べられ
るような「トラステッド（信頼される（trusted））コンポーネント」によって提供され
るものであってよい。サービスが実行された時のコンピューティングプラットフォームの
完全性基準は、所望の信頼のレベルに従ってサービスが実行された証拠と共に、リクエス
タに返されてよい。
【０００７】
好ましくは、サービス管理プロセスは、プロセスの実行および実行のロギングを、コンピ
ューティングプラットフォームにおけるまたはそれに関連する別個のコンピューティング
環境に割付ける。このプロセスは、保護されたコンピューティング環境内に配置されてよ
い。
【０００８】
これら別個のコンピューティング環境は、コンパートメントであってよく、その各々が、
動作または環境の制約によってコンパートメントの外部からの影響に対して保護されるコ
ンピューティングエンジンを含む。コンパートメントの一例は、Ｊａｖａ仮想マシン（Vi
rtual Machine）を含むＪａｖａサンドボックス（sandbox）である。かかるコンパートメ
ントは、保護されたコンピューティング環境の内側または外側（あるいは両方）に配置す
ることができる。
【０００９】
コンピューティングエンジンは、それらに割付けられるプロセスの実行中に特定の入力デ
ータに対し動作を実行しないようにされてもよい。これは、タイピングによって達成され
てよい。すなわち、入力データにはデータタイプが提供され、プロセスには動作タイプが
提供され、動作タイプおよびデータタイプが一致しない場合はプロセスの動作が行われな
い。
【００１０】
実行ロギングは、プロセスに対する入力データ、プロセスからの出力データおよびプロセ
スにおいて実行されるプログラム命令の一部またはすべてのロギングを含んでよい。この
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データのすべてをロギングすることができ、あるいはデータの一部またはすべてをサンプ
ルすることができる（特に、プログラム命令データの場合に有用である）。サンプリング
は、例えば、その時限りの（nonce）またはランダムな値（それ自体、実行ロギングデー
タの一部を形成してよい）によって初期化される機能に従って、不規則であることが望ま
しい。実行ロギングデータは、リクエスタに返される前に暗号化されてよい。実行ロギン
グパラメータは、オリジナルのサービス仕様において決定されてよく、あるいはサービス
管理プロセスによって決定されてよい。
【００１１】
更なる態様において、本発明は、コンピューティングプラットフォームの適当なユーザに
対し信頼できるデータを提供するよう適応された、物理的かつ論理的に保護されたコンピ
ューティング環境と、そこで実行されるプロセスが確実に実行されるよう十分に制約され
た方法で動作するように構成された、１つまたは複数のコンパートメントと、を備え、指
定されたプロセスが、１つまたは複数のコンパートメントにおいてユーザに対して実行さ
れ、指定されたプロセスの結果が、保護されたコンピューティング環境から信頼できるデ
ータでユーザに返されることが可能なコンピューティングプラットフォームを提供する。
【００１２】
かかるコンピューティングプラットフォームは、特に、ユーザに対してサービスを実行し
、サービスのプロセスが信頼の所望のレベルに従って実行された証拠を提供するにように
、適切に適応される。
【００１３】
ここで、本発明の好ましい実施の形態を、単に例として、添付図面を参照して説明する。
【００１４】
【発明の実施の形態】
本発明の実施の形態を説明する前に、概して本発明の実施の形態を実行するために適した
タイプのトラステッド（信頼される（trusted））コンピューティングプラットフォーム
を、図１ないし図５を参照して説明する。トラステッドコンピューティングプラットフォ
ームのこの説明は、その構成の主要な要素と、そのプラットフォームのユーザに対し、コ
ンピューティングプラットフォームの状態を示す完全性基準を提供する際のその役割と、
ユーザに対するかかる基準の通信と、を述べる。このコンテキストにおいて、「ユーザ」
は、リモートコンピューティングエンティティ（本発明の実施の形態において、リクエス
タはこのカテゴリに入ってよい）等のリモートユーザであってよい。トラステッドコンピ
ューティングプラットフォームは、更に、その内容が引用をもって本明細書内に包含され
たものとする、「Trusted Computing Platform」と題され２０００年２月１５日に出願さ
れた本出願人による国際特許出願ＰＣＴ／ＧＢ００／００５２８号において述べられてい
る。当業者は、本発明が、その動作に関し、正確に後述するようなトラステッドコンピュ
ーティングプラットフォームの使用に頼るものではない、ということを認めるであろう。
すなわち、かかるトラステッドコンピューティングプラットフォームを使用することは、
本発明において要求される機能を成し遂げる、可能な唯一の方法ではなく１つの方法であ
る。
【００１５】
本明細書で述べる種類のトラステッドコンピューティングプラットフォームは、物理的な
トラステッド装置が組込まれたコンピューティングプラットフォームである。このトラス
テッド装置の機能は、プラットフォームの識別を、そのプラットフォームの完全性基準を
提供する確実に測定されたデータと結合するということである。識別および完全性基準は
、プラットフォームの信頼性を保証するために用意されているトラステッドパーティ（tr
usted party（ＴＰ））によって提供される予測された値と比較される。一致がある場合
、プラットフォームの少なくとも一部が、完全性基準の範囲によって正確に動作している
ことを意味する。
【００１６】
ユーザは、プラットフォームと他のデータを交換する前に、プラットフォームの正確な動
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作を検査する。ユーザは、これを、トラステッド装置に対しその識別および完全性基準を
提供するよう要求することによって行う。（任意に、トラステッド装置は、それ自体がプ
ラットフォームの正確な動作を検査することができなかった場合、識別の証拠を提供する
のを拒否する。）ユーザは、識別の証明と識別基準とを受取り、それらを、真であると信
じる値と比較する。それら適当な値は、ＴＰかまたはユーザによって信頼される他のエン
ティティによって提供される。トラステッド装置によって報告されるデータがＴＰによっ
て提供されるデータと同じである場合、ユーザはプラットフォームを信頼する。これは、
ユーザがエンティティを信頼するためである。エンティティは、プラットフォームを、そ
れが予め識別を検査しプラットフォームの適当な完全性基準を決定しているために信頼す
る。
【００１７】
ユーザは、プラットフォームのトラステッド動作を確立すると、プラットフォームと他の
データを交換する。ローカルユーザの場合、その交換は、プラットフォーム上で実行中の
あるソフトウェアアプリケーションとの対話によって行われてよい。リモートユーザの場
合、概して本発明の実施の形態の場合のように、交換は、セキュア（secure）トランザク
ションを含んでよい。いずれの場合も、交換されるデータは、トラステッド装置によって
「署名（sign）」される。そして、ユーザは、データが、その振る舞いを信用することが
できるプラットフォームと交換されているという、より高い信頼性を有することができる
。
【００１８】
トラステッド装置は、暗号化プロセスを使用するが、必ずしもそれら暗号化プロセスに対
して外部インタフェースを提供しない。また、最も望ましい実現は、トラステッド装置を
不正操作できないように（tamperproof）して、それらを他のプラットフォーム機能に対
してアクセス不可能にすることにより秘密を保護し、許可されていない変更から実質的に
影響を受けない環境を提供する。タンパプルーフ化は不可能であるため、最も近いものは
、耐タンパ性を有する（tamper-resistant）かまたはタンパ検出する（tanper-detecting
）トラステッド装置である。従って、トラステッド装置は、好ましくは耐タンパ性を有す
る１つの物理的コンポーネントから構成される。
【００１９】
耐タンパ性に関連する技術は、セキュリティの分野における当業者には周知である。これ
ら技術には、タンパリングに抵抗する方法（トラステッド装置の適当なカプセル化等）、
タンパリングを検出する方法（トラステッド装置のケーシングにおける、仕様外電圧、Ｘ
線または物理的完全性の損失の検出等）、およびタンパリングが検出される時のデータを
除去する方法が含まれる。適当な技術の更なる説明は、http://www.cl.cam.ac.uk/～mgk2
5/tamper.htmlにおいて見ることができる。なお、タンパプルーフ化は、本発明の最も望
ましい特徴であるが、本発明の通常の動作には入らず、従って本発明の範囲を逸脱するた
め、本明細書ではこれ以上詳細には説明しない。
【００２０】
トラステッド装置は、好ましくは、捏造する（forge）ことが困難でなければならないた
め物理的に１つである。最も好ましくは、偽造する（counterfeit）ことが困難でなけれ
ばならないため、耐タンパ性（tamper-resistant）を有する。それは、一般に、ローカル
にもまたある距離をおいても、識別を証明することが要求されるため、暗号化プロセスを
使用することができるエンジンを有し、それが関連するプラットフォームのある完全性基
準を測定する少なくとも１つの方法を含む。
【００２１】
図１において、トラステッドプラットフォーム１０が図に示されている。プラットフォー
ム１０は、プラットフォームの物理的「ユーザインタフェース」を提供する、キーボード
１４、マウス１６および視覚表示装置（ＶＤＵ）１８の標準的な特徴を含む。また、トラ
ステッドプラットフォームのこの実施の形態は、スマートカードリーダ１２を含む。スマ
ートカードリーダは、すべてのトラステッドプラットフォームの本質的な要素ではないが
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、後述する種々の好ましい実施の形態において採用される。スマートカードリーダ１２の
そばに、トラステッドプラットフォームとのトラステッドなユーザ対話を可能にするスマ
ートカード１９が示されている（トラステッドプラットフォームとのローカルなトラステ
ッドなユーザ対話のためにスマートカードを使用することは、本発明の実施の形態には関
連しているが本発明の機能には概して関連はしておらず、このコンテキストにおいて使用
されてよいが、本明細書では詳細には説明しない。この態様は、その出願の内容が引用を
もって本明細書内に包含されたものとする、「Smartcard User Interface for Trusted C
omputing Platform」と題され２０００年３月３日に出願された、本出願人による国際特
許出願ＰＣＴ／ＧＢ００／００７５１号において更に述べられている）。プラットフォー
ム１０には、複数のモジュール１５があり、そのプラットフォームに対し適当な本質的に
あらゆる種類のトラステッドプラットフォームの他の機能的要素である（かかる要素の機
能的重要性は、本発明には関連しておらず、本明細書ではこれ以上説明しない）。
【００２２】
図２に示すように、トラステッドコンピューティングプラットフォーム１０のマザーボー
ド２０は、（標準コンポーネントの中で）メインプロセッサ２１と、メインメモリ２２と
、トラステッド装置２４と、データバス２６およびそれぞれ制御ライン２７およびライン
２８と、プラットフォーム１０に対するＢＩＯＳプログラムを含むＢＩＯＳメモリ２９と
、マザーボードのコンポーネントとスマートカードリーダ１２、キーボード１４、マウス
１６およびＶＤＵ１８との間の対話を制御する入力／出力（ＩＯ）装置２３と、を含む。
メインメモリ２２は、一般に、ランダムアクセスメモリ（ＲＡＭ）である。動作時、プラ
ットフォーム１０は、オペレーティングシステム、例えばＷｉｎｄｏｗｓ　ＮＴ（商標）
を、ハードディスク（図示せず）からＲＡＭにロードする。更に、動作時、プラットフォ
ーム１０は、プラットフォーム１０によって実行されるであろうプロセスまたはアプリケ
ーションをハードディスク（図示せず）からＲＡＭにロードする。
【００２３】
一般に、ＢＩＯＳプログラムが特別に予約されたメモリ領域に配置されるパーソナルコン
ピュータでは、最初のメガバイトの上位６４Ｋはシステムメモリとなり（Ｆ０００ｈ～Ｆ
ＦＦＦｈアドレス）、メインプロセッサは、業界標準に従ってこのメモリ位置を最初に見
るように構成される。
【００２４】
本プラットフォームと従来からのプラットフォームとの重要な差異は、リセット後、メイ
ンプロセッサがトラステッド装置によって最初に制御され、その後トラステッド装置が、
制御を特定プラットフォーム向けＢＩＯＳプログラムに渡し、それによってその特定プラ
ットフォーム向けＢＩＯＳプログラムが、標準通りにすべての入力／出力装置を初期化す
る、ということである。ＢＩＯＳプログラムが実行された後、制御は標準通りにＢＩＯＳ
プログラムによって、一般にハードディスクドライブ（図示せず）からメインメモリ２２
にロードされるＷｉｎｄｏｗｓ　ＮＴ（商標）等のオペレーティングシステムプログラム
に渡される。
【００２５】
明らかに、通常の手続きからのこの変更には、業界標準の実現に対する変更が必要であり
、それによりメインプロセッサ２１は、その最初の命令を受取るためにトラステッド装置
２４にアドレスするよう命令される。この変更は、メインプロセッサ２１に異なるアドレ
スをハードコードすることによって簡単に行われ得る。代替的に、トラステッド装置２４
に標準ＢＩＯＳプログラムアドレスが割当てられてよく、その場合、メインプロセッサ構
成を変更する必要はない。
【００２６】
トラステッド装置２４内に、ＢＩＯＳブートブロックが含まれることが非常に望ましい。
これにより、完全性基準の取得が破壊されることが防止され（欠陥のあるソフトウェアプ
ロセスが存在する場合に発生する可能性がある）、ＢＩＯＳ（正確な場合であっても）が
オペレーティングシステムに対し適当な環境を構築し損なう状況をもたらす、欠陥のある
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ソフトウェアプロセスが防止される。
【００２７】
述べられるトラステッドコンピューティングプラットフォーム環境において、トラステッ
ド装置２４は単一の別個のコンポーネントであるが、代替的に、トラステッド装置２４の
機能がマザーボード上で複数の装置に分割されてよく、あるいはプラットフォームの現存
する標準装置の１つまたは複数に統合されてもよい、ということが考えられる。例えば、
機能およびそれらの通信が破壊される可能性が無い場合、トラステッド装置の機能のうち
の１つまたは複数をメインプロセッサ自体に統合することが可能である。しかしながら、
これには恐らく、トラステッドな機能によって単独に使用するために、プロセッサ上に別
個のリードが必要となる。更にまたは代替的に、本実施の形態ではトラステッド装置は、
マザーボード２０への統合に適応されるハードウェア装置であるが、ドングル（ｄｏｎｇ
ｌｅ）等、要求される時にプラットフォームに取付けることができる「取外し可能（remo
vable）」装置として実現されてもよい。トラステッド装置が統合されるか取外し可能で
あるかは、設計の選択の問題である。しかしながら、トラステッド装置が分離可能である
場合、トラステッド装置とプラットフォームとの間に論理的結合を提供するメカニズムが
存在しなければならない。
【００２８】
トラステッド装置２４は、図３に示すように、多数のブロックを備える。システムリセッ
ト後、トラステッド装置２４は、セキュアブートプロセスを実行することにより、プラッ
トフォーム１０のオペレーティングシステム（システムクロックおよびモニタのディスプ
レイを含む）が適切にかつセキュアな方法で実行していることを確実にする。セキュアブ
ートプロセス中、トラステッド装置２４は、コンピューティングプラットフォーム１０の
完全性基準を取得する。また、トラステッド装置２４は、セキュアデータ転送、および例
えば、暗号化／復号化および署名／検査を介するそれとスマートカードとの間の認証を実
行することができる。また、トラステッド装置２４は、ユーザインタフェースのロッキン
グ等、種々のセキュリティ制御ポリシーをセキュアに実施することができる。特定の好ま
しい構成では、コンピューティングプラットフォームに対するディスプレイドライバは、
トラステッド装置２４内に配置され、その結果、ローカルユーザは、トラステッド装置２
４によってディスプレイに提供されるデータの表示を信頼することができる。これは、そ
の内容が引用をもって本明細書内に包含されたものとする、「System for Providing a T
rustworthy User Interface」と題され２０００年５月２５日に出願された、本出願人に
よる国際特許出願ＰＣＴ／ＧＢ００／０２００５号に更に述べられている。
【００２９】
特に、トラステッド装置は、トラステッド装置２４の全動作を制御し、トラステッド装置
２４における他の機能およびマザーボード２０上の他の装置と対話するようプログラムさ
れたコントローラ３０と、プラットフォーム１０から完全性基準を取得する測定機能３１
と、指定されたデータに署名し、指定されたデータを暗号化し、復号化する暗号化機能３
２と、スマートカードを認証する認証機能３３と、マザーボード２０のデータバス２６、
制御ライン２７およびアドレスライン２８それぞれにトラステッド装置２４を接続する適
当なポート（３６、３７および３８）を有するインタフェース回路３４と、を備える。ト
ラステッド装置２４におけるブロックの各々は、トラステッド装置２４の適当な揮発性メ
モリ領域４および／または不揮発性メモリ領域３に（一般にコントローラ３０を介して）
アクセスすることができる。更に、トラステッド装置２４は、周知の方法で、耐タンパ性
であるように設計される。
【００３０】
パフォーマンス上の理由で、トラステッド装置２４は、特定用途向け集積回路（ＡＳＩＣ
）として実現されてよい。しかしながら、柔軟性のために、トラステッド装置２４は、好
ましくは、適当にプログラムされたマイクロコントローラである。ＡＳＩＣおよびマイク
ロコントローラは共に、マイクロエレクトロニクスの分野において周知であるため、本明
細書ではこれ以上詳細には考慮しない。
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【００３１】
トラステッド装置２４の不揮発性メモリ３に格納されるデータの１つの項目は、証明書（
certificate）３５０である。証明書３５０は、トラステッド装置２４の少なくとも公開
鍵３５１とトラステッドパーティ（ＴＰ）によって測定されるプラットフォーム完全性基
準の認証された値３５２とを含む。証明書３５０は、トラステッド装置２４に格納される
前に、ＴＰによってＴＰの秘密鍵を使用して署名される。後の通信セッションにおいて、
プラットフォーム１０のユーザは、取得される完全性基準を認証された完全性基準３５２
と比較することにより、プラットフォーム１０の完全性を検査することができる。一致す
る場合、ユーザは、プラットフォーム１０が破壊されていないことを確信することができ
る。ＴＰの一般に入手可能な公開鍵を知っていることにより、証明書３５０の簡単な検査
が可能になる。また、不揮発性メモリ３５は、識別（ＩＤ）ラベル３５３を含む。ＩＤラ
ベル３５３は、例えば通し番号等、いずれかのコンテキスト内で一意の従来からのＩＤラ
ベルである。ＩＤラベル３５３は、概して、トラステッド装置２４に関連するデータのイ
ンデクス付けおよびラベル付けに対して使用されるが、トラステッドな状況下ではプラッ
トフォーム１０の識別を証明するためにはそれだけでは不十分である。
【００３２】
トラステッド装置２４には、それが関連するコンピューティングプラットフォーム１０の
完全性基準を確実に測定しまたは取得する少なくとも１つの方法が備えられている。本実
施の形態では、完全性基準は、測定機能３１により、ＢＩＯＳメモリのＢＩＯＳ命令のダ
イジェストを生成することによって取得される。かかる取得される完全性基準は、上述し
たように検査されると、プラットフォーム１０がハードウェアまたはＢＩＯＳプログラム
レベルで破壊されていないという高レベルの確信を、プラットフォーム１０の潜在的なユ
ーザに与える。他の周知のプロセス、例えばウイルスチェッカは、一般に、オペレーティ
ングシステムおよびアプリケーションプログラムコードが破壊されていないことをチェッ
クするために適所にある。
【００３３】
測定機能３１は、ハッシュプログラム３５４とトラステッド装置２４の秘密鍵３５５とを
格納する不揮発性メモリ３と、取得された完全性基準をダイジェスト３６１の形態で格納
する揮発性メモリ４と、にアクセスすることができる。適当な実施の形態では、揮発性メ
モリ４は、プラットフォーム１０へのアクセスを可能にするために使用することができる
１つまたは複数の認証されたスマートカード１９の公開鍵および関連するＩＤラベル３６
０ａ～３６０ｎを格納するためにも使用されてよい。
【００３４】
１つの好ましい実施の形態では、完全性基準は、ダイジェストと同様にブール値を含み、
それは、後に明らかとなる理由により、測定機能３１によって揮発性メモリ４に格納され
る。
【００３５】
ここで、完全性基準を取得する好ましいプロセスを、図４を参照して説明する。
【００３６】
ステップ５００において、スイッチオン時、測定機能３１は、データ、制御およびアドレ
スライン（２６、２７および２８）に対するメインプロセッサ２１のアクティビティを監
視することにより、トラステッド装置２４がアクセスされる最初のメモリであるか判断す
る。従来からの動作では、メインプロセッサは最初に、ＢＩＯＳプログラムを実行するた
めにＢＩＯＳメモリに向けられていた。しかしながら、本発明によれば、メインプロセッ
サ２１は、メモリとして作用するトラステッド装置２４に向けられる。ステップ５０５に
おいて、トラステッド装置２４がアクセスされる最初のメモリである場合、ステップ５１
０において、測定機能３１は、揮発性メモリ３に、トラステッド装置２４がアクセスされ
る最初のメモリだったことを示すブール値を書込む。そうでない場合、ステップ５１５に
おいて、測定機能は、トラステッド装置２４がアクセスされる最初のメモリでなかったこ
とを示すブール値を書込む。
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【００３７】
トラステッド装置２４が最初にアクセスされた装置でない場合、当然ながら、トラステッ
ド装置２４がまったくアクセスされない可能性がある。これは、例えば、メインプロセッ
サ２１がＢＩＯＳプログラムを最初に実行するよう操作された場合である。これら環境に
おいて、プラットフォームは動作するが、完全性基準が入手可能でないため、その完全性
を要求時に検査することができなくなる。更に、トラステッド装置２４が、ＢＩＯＳプロ
グラムがアクセスされた後にアクセスされた場合、ブール値は、プラットフォームの完全
性の欠如を明確に示すことになる。
【００３８】
ステップ５２０において、メインプロセッサ２１によってメモリとしてアクセスされる場
合、メインプロセッサ２１は、ステップ５２５において、測定機能３１から格納されたネ
イティブのハッシュ命令３５４を読出す。ハッシュ命令３５４は、メインプロセッサ２１
によって処理されるためにデータバス２６に渡される。ステップ５３０において、メイン
プロセッサ２１は、ハッシュ命令３５４を実行し、ステップ５３５において、それらを用
いて、ＢＩＯＳメモリ２９の内容を読出しハッシュプログラムに従ってそれらの内容を処
理することにより、ＢＩＯＳメモリ２９のダイジェストを計算する。ステップ５４０にお
いて、メインプロセッサ２１は、計算されたダイジェスト３６１を、トラステッド装置２
４の適当な不揮発性メモリ位置４に書込む。そして、ステップ５４５において、測定機能
３１は、ＢＩＯＳメモリ２９のＢＩＯＳプログラムを呼出し、従来からの方法で実行が継
続する。
【００３９】
明らかに、要求される信頼の範囲によって、完全性基準が計算されてよい多数の異なる方
法がある。ＢＩＯＳプログラムの完全性の測定は、プラットフォームの基礎にある処理環
境の完全性に対し基本的なチェックを提供する。完全性基準は、ブートプロセスの妥当性
に関する推論を可能にする形態でなければならず、完全性基準の値は、プラットフォーム
が正確なＢＩＯＳを使用してブートしたか検査するために使用することができる。任意に
、ＢＩＯＳ内の個々の機能ブロックは、それら自体のダイジェスト値を有することができ
、全体的なＢＩＯＳダイジェストはこれら個々のダイジェストのダイジェストである。こ
れにより、ポリシーが、ＢＩＯＳ動作のいずれの部分が意図された目的に対して不可欠で
あるか、およびいずれが無関係であるかを述べることができる（この場合、個々のダイジ
ェストは、ポリシー下の動作の妥当性を確立することができるような方法で格納されなけ
ればならない）。
【００４０】
他の完全性チェックは、プラットフォームに取付けられる、種々の他の装置、コンポーネ
ントまたは装置が存在し、正しい動作順序にあることを確立することを含む。１つの例で
は、ＳＣＳＩコントローラに関連するＢＩＯＳプログラムは、周辺装置との通信が信頼で
きるものであることを確実にするように検査することができる。他の例では、プラットフ
ォーム上の他の装置、例えばメモリ装置またはコプロセッサの完全性を、一貫した結果を
確実にするようチャレンジ／応答（challenge/response）型の対話を行うことによって検
査することができる。トラステッド装置２４が分離可能なコンポーネントである場合、対
話のかかる形態の中には、トラステッド装置１４とプラットフォームとの間の適当な論理
的結合を提供するために望ましいものがある。また、本実施の形態において、トラステッ
ド装置２４は、プラットフォームの他の部分とのその通信の主な手段としてデータバスを
利用するが、それほど都合よくはないが、ハードワイヤード経路または光路等の代替的な
通信経路を提供することも可能である。更に、本実施の形態において、トラステッド装置
２４は、メインプロセッサ２１に対し完全性基準を計算するよう命令するが、他の実施の
形態では、トラステッド装置２４自体が１つまたは複数の完全性基準を測定するよう構成
される。
【００４１】
好ましくは、ＢＩＯＳブートプロセスは、ブートプロセス自体の完全性を検査するメカニ
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ズムを含む。かかるメカニズムは、例えば、Ｉｎｔｅｌのドラフト「Wired for Manageme
nt baseline specification v2.0-BOOT Integrity Service」から既知であり、ロードす
る前のソフトウェアまたはファームウェアのダイジェストを計算することを含む。かかる
計算されたダイジェストは、公開鍵がＢＩＯＳに知られているトラステッドエンティティ
によって提供される証明書に格納された値と比較される。そして、ソフトウェア／ファー
ムウェアは、計算された値が証明書からの予測された値と一致し、証明書が、トラステッ
ドエンティティの公開鍵を使用することによって妥当であると証明された場合にのみ、ロ
ードされる。そうでない場合、適当な例外処理ルーチンが呼出される。
【００４２】
任意に、トラステッド装置２４は、計算されたＢＩＯＳダイジェストを受取った後、その
計算されたダイジェストが適当な値に一致しない場合、証明書のＢＩＯＳダイジェストの
適当な値を調べてＢＩＯＳに制御を渡さなくてもよい。更に、または代替的に、トラステ
ッド装置２４は、自身がアクセスされた最初のメモリでなかった場合、ブール値を調べて
ＢＩＯＳに制御を返さなくてもよい。これらの場合のいずれかおいても、適当な例外処理
ルーチンが呼びだされる。
【００４３】
図５は、ＴＰと、プラットフォームに組込まれるトラステッド装置２４と、トラステッド
プラットフォームの完全性を検査したい（リモートプラットフォームの）ユーザと、によ
る動作の流れを示す。ユーザがローカルユーザである場合、図５に示すものと実質的に同
じステップが含まれる、ということは認められよう。いずれの場合も、ユーザは、一般に
、検査を行うためにある形態のソフトウェアアプリケーションを基にする。リモートプラ
ットフォームまたはトラステッドプラットフォームにおいてソフトウェアアプリケーショ
ンを実行することが可能である。しかしながら、リモートプラットフォームにおいてさえ
、ソフトウェアアプリケーションが何らかの方法で破壊される可能性がある。従って、高
レベルな完全性のために、ソフトウェアアプリケーションは、ユーザのスマートカード上
に常駐し、ユーザは、検査の目的でスマートカードを適当なリーダに挿入することになる
ことが予測される。
【００４４】
最初の例では、トラステッドプラットフォームを保証するＴＰは、プラットフォームのタ
イプを調べることによりそれを保証するか否かを判断する。これは、ポリシーの問題とな
る。すべてが適当である場合、ステップ６００において、ＴＰは、プラットフォームの完
全性基準の値を測定する。そして、ＴＰは、ステップ６０５において、プラットフォーム
に対する証明書を生成する。証明書は、ＴＰにより、トラステッド装置の公開鍵および任
意にそのＩＤラベルを、測定される完全性基準に添付し、ストリングにＴＰの秘密鍵を署
名することによって生成される。
【００４５】
トラステッド装置２４は、後に、その秘密鍵を使用してユーザから受取る入力データを処
理し、秘密鍵を知らずに入力／出力ペアを生成することが統計的に不可能であるように、
出力データを作成することにより、その識別を証明することができる。これにより、秘密
鍵を知っていることが、この場合の識別の基礎を形成する。明らかに、識別の基礎を形成
するために対称暗号化を使用することは可能である。しかしながら、対称暗号化を使用す
る欠点は、ユーザが自身の秘密をトラステッド装置と共有する必要がある、ということで
ある。更に、ユーザと秘密を共有する必要がある結果、対称暗号化は、原則としてユーザ
に対し識別を証明するためには十分である一方で、トラステッド装置またはユーザからも
たらされる検査を完全に確信することができない第三者に対し、識別を証明するには不十
分である。
【００４６】
ステップ６１０において、トラステッド装置２４は、証明書３５０をトラステッド装置２
４の適当な不揮発性メモリ位置３に書込むことによって初期化される。これは、好ましく
は、マザーボード２０に取付けられる前にトラステッド装置２４とのセキュア通信によっ
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て行われる。証明書をトラステッド装置２４に書込む方法は、秘密鍵を書込むことによっ
てスマートカードを初期化するために使用される方法に類似する。セキュア通信は、ＴＰ
にのみ知られた、製造中にトラステッド装置（またはスマートカード）に書込まれ、トラ
ステッド装置２４にデータを書込むことを可能にするために使用される、「マスタ鍵」に
よってサポートされる。マスタ鍵を知らずにトラステッド装置２４にデータを書込むこと
は不可能である。
【００４７】
プラットフォームの動作中の後の時点で、例えばそれがスイッチオンされるかまたはリセ
ットされる時、ステップ６１５において、トラステッド装置２４は、プラットフォームの
完全性基準３６１を取得し格納する。
【００４８】
ユーザは、プラットフォームとの通信を希望する時、ステップ６２０において、乱数等の
ナンス（nonce）を生成し、ステップ６２５において、トラステッド装置２４にチャレン
ジする（challenge）（プラットフォームのオペレーティングシステム、または適当なソ
フトウェアアプリケーションは、チャレンジを認識し、それを、一般にＢＩＯＳタイプの
コールを介して、適当な方法でトラステッド装置２４に渡すように構成される）。ナンス
は、ユーザを、信頼できないプラットフォームによる古いが本物の署名の再現によっても
たらされる欺き（deception）（「再現攻撃（replay attack)」と呼ばれる）から保護す
るために使用される。ナンスを提供し応答を検査するプロセスは、周知の「チャレンジ／
応答(challenge/response)」プロセスの例である。
【００４９】
ステップ６３０において、トラステッド装置２４は、チャレンジを受取り適当な応答を生
成する。これは、測定される完全性基準のダイジェストおよびナンス、任意にそのＩＤラ
ベルであってよい。そして、ステップ６３５において、トラステッド装置２４は、その秘
密鍵を使用してダイジェストに署名し、署名されたダイジェストに証明書３５０を添付し
てユーザに返す。
【００５０】
ステップ６４０において、ユーザは、チャレンジ応答を受取り、ＴＰの既知の秘密鍵を使
用して証明書を検査する。そして、ユーザは、ステップ６５０において、証明書からトラ
ステッド装置２４の公開鍵を抽出し、それを使用してチャレンジ応答から署名されたダイ
ジェストを復号化する。そして、ステップ６６０にいて、ユーザは、チャレンジ応答内部
のナンスを検査する。次に、ステップ６７０において、ユーザは、チャレンジ応答から抽
出する計算された完全性基準を、証明書から抽出する適当なプラットフォーム完全性基準
と比較する。ステップ６４５、６５５、６６５または６７５において、上述した検査ステ
ップのいずれかが失敗すると、プロセス全体はステップ６８０で終了し、更なる通信は発
生しない。
【００５１】
すべてが適当であると仮定すると、ステップ６８５および６９０において、ユーザおよび
トラステッドプラットフォームは、他のプロトコルを使用して他のデータに対するセキュ
ア通信をセットアップする。この場合、プラットフォームからのデータは、好ましくはト
ラステッド装置２４によって署名される。
【００５２】
この検査プロセスの更なる精密化が可能である。チャレンジャがチャレンジを通して、プ
ラットフォーム完全性基準の値とそれが取得された方法との両方に気付くことが望ましい
。これら両方の情報により、チャレンジャがプラットフォームの完全性に関する適当な判
断を行うことができることが望ましい。また、チャレンジャは、異なる多くのオプション
を利用可能である。すなわち、それは、完全性基準がトラステッド装置２４において妥当
であると認識されることを認めてよく、あるいは、代替的に、完全性基準の値がチャレン
ジャが保持する値と等しい場合にのみ、プラットフォームが適切なレベルの完全性を有す
ることを認めてもよい。（またはそこに保持してこれら２つの場合において異なるレベル
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の信頼を有するようにしてもよい。）
【００５３】
上記説明は、トラステッドコンピューティングプラットフォームの汎用構造、目的および
対話の振舞いを示す。ここで、図６を参照して、本発明の実施の形態で採用されるトラス
テッドコンピューティングプラットフォームの論理アーキテクチャを説明する。
【００５４】
図６に示す論理アーキテクチャは、トラステッドコンポーネント２４とコンピュータプラ
ットフォームの残りの部分との間の物理的相違を一致させることにより、標準コンピュー
タプラットフォーム空間４００とトラステッドコンポーネント空間４０１との間の論理分
割を示す。論理空間（ユーザ空間）４００は、コンピュータプラットフォーム１０のマザ
ーボード２０上に物理的に存在するトラステッドコンポーネント２４以外のすべてを含み
、論理空間（トラステッド空間）４０１は、トラステッドコンポーネント２４内に存在す
るすべてを含む。
【００５５】
ユーザ空間４００は、ユーザプラットフォームの標準の論理素子すべてを含むが、その多
くはここには示されていない（本発明の動作には特に重要でないため）か、またはトラス
テッドコンピューティングプラットフォームのメインオペレーティングシステムの制御下
にある、標準コンピューティング環境４２０に包含される。標準コンピューティング環境
４２０を表す論理空間は、インターネット等の外部ネットワーク４０２（示されている例
では、これは、トラステッドプラットフォームからのサービスのリクエスタと通信するた
めにとられる経路である）との通信を提供するために必要なものを含む、標準ドライバを
含むようにとられる。また、ここでは、標準コンピューティング環境４２０の論理空間内
において、コンピューティングプラットフォームの標準計算機能も包含されている。ユー
ザ空間４００内に示す他のコンポーネントは、コンパートメント４１０である。これらコ
ンパートメントについては後述する。
【００５６】
トラステッド空間４０１は、トラステッドコンポーネント２４内のプロセッサおよびメモ
リによってサポートされる。トラステッド空間４１０は、トラステッド空間４０１の内部
のコンポーネントと共に、コンパートメント４１０および標準コンピューティング環境４
２０と対話するための通信コンポーネントを含む。標準コンピューティング環境４２０と
トラステッド空間４０１との間にセキュア通信経路があることが望ましい（その内容が引
用をもって本明細書内に包含されたものとする、２０００年２月１５日に出願された、本
出願人による同時係属国際特許出願ＰＣＴ／ＧＢ００／００５０４号）。代替的な実施の
形態は、ユーザ空間４００を含まないトラステッド空間４０１と外部ネットワーク４０２
との間の直接接続を含んでよい。本構成では、トラステッド空間４０１とリモートユーザ
との間でのみ交換される情報が、ユーザ空間４００を暗号化されて通過する。また、トラ
ステッド空間４０１は、種々の動作から取得されるデータを収集し、このデータを、これ
ら動作の完全性を検査したい者によって望まれる形態で提供するイベントロガー４７２と
、トラステッド空間４０１外の通信とトラステッド空間４０１内の記録の提供（例えば、
イベントロガー４７２による）とに要求される（後述するように）暗号化機能４７４と、
ロギングされたイベントが期待されたものと同じであるか判断するために使用される予測
アルゴリズム４７６と、トラステッドな方法で実行されるサービスの実行を調整するサー
ビス管理機能４７８と、を含む（代替的な実施の形態では、サービス管理機能がユーザ空
間４００に常駐することが可能であるが、これには、サービス管理機能４７８自体のより
大量の暗号化通信および監視が必要となる。トラステッド空間４０１内にサービス管理機
能４７８が常駐することにより、より単純な解決法が提供される）。また、トラステッド
空間４０１内には、トラステッドコンパートメント４６０も常駐する。
【００５７】
ここで、コンパートメント４１０、４６０について更に説明する。コンパートメント４１
０、４６０は、仮想コンピューティングエンジン４１１、４６１を含む環境であり、そこ



(14) JP 4818542 B2 2011.11.16

10

20

30

40

50

では、これら仮想コンピューティングエンジン上で実行するプロセスの動作または特権が
制限される。コンパートメント内のコンピューティングエンジン上で実行されるプロセス
は、外部の影響による干渉およびのぞき（prying）から高レベルに分離されて実行される
。また、かかるプロセスは、不適当なデータに対するプロセスによる干渉またはのぞきを
高レベルに制限して実行される。トラステッド空間４０１で作用することにより与えられ
る、外部からの影響からの同程度の保護が無い場合であっても、コンパートメントに対し
て制約が与えられるため、これら特性は信頼性の程度の結果である。コンパートメントの
周知の形態は、Ｊａｖａサンドボックス（sandbox）であり、その場合、仮想コンピュー
ティングエンジン４１１、４６１はＪａｖａ仮想マシン（Java Virtual Machine（ＪＶＭ
））である。Ｊａｖａ仮想マシンおよびＪａｖａ内のセキュリティの処理は、Ｓｕｎ　Ｍ
ｉｃｒｏｓｙｓｔｅｍｓ　Ｊａｖａウェブサイト（http://java.sun.com、特にhttp://ja
va.sun.com/security）に述べられている。サンドボックスを実現するために、Ｊａｖａ
プラットフォームは、３つの主なコンポーネントに基づく。すなわち、クラスローダ、バ
イトコードベリファイヤおよびセキュリティマネージャである。各コンポーネントは、シ
ステムの完全性を維持するために重要な役割を果たす。同時に、これらコンポーネントは
、正しいクラスのみがロードされることと、それらクラスが正しいフォーマットであるこ
とと、信頼されないクラスが危険な命令を実行しないことと、信頼されないクラスが保護
されたシステムリソースにアクセスすることが許可されないことと、を保証する。各コン
ポーネントについては、例えば「Secure Computing with JavaTM:Now and the Future」
と題された白書か、またはＪａｖａ　Ｄｅｖｅｌｏｐｍｅｎｔ　Ｋｉｔ　１．１．Ｘにお
いて（共に、例えばhttp://java.sun.comにおいて、Ｓｕｎ　Ｍｉｃｒｏｓｙｓｔｅｍｓ
から取得可能である）更に述べられている。コンパートメント化環境におけるＪａｖａ仮
想マシンの使用の例は、ＨＰ　Ｐｒｅｓｉｄｉｕｍ　ＶｉｒｔｕａｌＶａｕｌｔ（ＨＰ　
Ｐｒａｅｓｉｄｉｕｍ　ＶｉｒｔｕａｌＶａｕｌｔの基本的な詳細は、http://www.hp.co
m/security/products/virtualvault/papers/brief_4.0/において述べられている）によっ
て提供される。
【００５８】
このように、各コンパートメントは、プロセス要素を実行するための計算エンジンとして
Ｊａｖａ仮想マシン４１１、４６１を含む（後述するように、サービス管理プロセス４７
８によってコンパートメントに割当てられる）。また、各コンパートメント４１１、４６
１内には、コンパートメントが他のシステム要素と（特に、通信ツール４７０によりトラ
ステッド空間４０１と）有効に通信するのを可能にする通信ツール４１２、４６２と、Ｊ
ＶＭ４１１、４６１上で実行されるプロセスの詳細をロギングし詳細をトラステッド空間
４０１のイベントロガー４７２に返す監視プロセス４１３、４６３と、ＪＶＭ４１１、４
６１によりコンパートメントとしての動作に必要なデータを保持し、コンパートメントに
割付けられるプロセス要素によって使用するためのメモリ４１４、４６４と、が含まれる
。
【００５９】
図６に示すコンパートメントには２つのタイプがある。コンパートメント４１０は、ユー
ザ空間４００に与えられており、コンパートメントの固有のセキュリティによってのみ保
護されている。このため、コンパートメント４１０は、攻撃または破損に対して比較的セ
キュアである。しかしながら、特にクリティカルであるかまたは特に秘密であるプロセス
要素については、ユーザ空間４００から完全に隔離されることが望ましい場合がある。こ
れは、トラステッド空間４０１内に「トラステッド」コンパートメント４６０を配置する
ことによって達成することができる。他の点では、コンパートメント４６０の機能は、コ
ンパートメント４１０の機能とまったく同じである。トラステッド装置２４自体に物理的
にトラステッドコンパートメント４６０を配置することに対する代替例は、トラステッド
コンパートメント４６０を、トラステッド装置２４が保護されるのと同じ方法でタンパリ
ングから物理的に保護される別個の物理要素内に配置することである。この場合、トラス
テッド装置２４とセキュアコンパートメント４６０を含む耐タンパエンティティとの間に
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もセキュア通信経路が提供されることが有利である。
【００６０】
トラステッドモジュール２４内の「オペレーティングシステム」と「コンパートメント保
護」とがハードウェアまたはファームウェアにハードコードされてよく、トラステッド空
間４０１外部のデータまたはプロセスへのアクセスがハードウェアまたはファームウェア
ゲートキーパによって管理されてよいため、トラステッドコンパートメント４６０は、コ
ンポーネント４１０より高レベルの信頼を提供する。これにより、トラステッドコンパー
トメント内のプロセスがその制御を破壊するかまたは望ましくないプロセスによって影響
されることが非常に困難になる。
【００６１】
提供される保護されたコンパートメント４６０の数は、一方では利用可能な非常にトラス
テッドな処理の容量の大きさと、他方ではプラットフォームコストおよびプラットフォー
ムパフォーマンスと、の間のバランスである。利用可能なコンパートメント４１０の数は
、コストに大きく影響を与える可能性が低いが、プラットフォームパフォーマンスとプロ
セスの実行に関する証拠を収集する能力とのバランスである。
【００６２】
トラステッドコンピューティングプラットフォームによって実行されるプロセスの複雑性
により、システムにおいていかなる数のコンパートメント４１０およびトラステッドコン
パートメント４６０があってもよい。
【００６３】
本発明の態様は、リクエスタに対するサービスを実行するサービスプラットフォーム（好
ましくは、トラステッドコンピューティングプラットフォーム）の使用に関する。この場
合、リクエスタは、サービスが特定の方法で実行されるように要求する。特に、リクエス
タは、全サービス内で所定のサービス要素が所定の程度の信頼性または安全性で実行され
るよう要求する。概して、サービス要素は、３つのカテゴリに分割することができる。す
なわち、絶対に信頼されるべきサービス要素と、信頼できることが要求されるサービス要
素と、サービスが機能するために適当に動作する必要があるが、特別な程度の信頼は要求
しないサービス要素と、である。本質的に信頼されなければならないサービスには、一般
に、トラステッドコンピューティングプラットフォームにおけるソフトウェア環境の状態
について報告するために使用されるもの（これは、原則的に、図１ないし図５に示すよう
なトラステッドコンピューティングプラットフォームの適当な使用により満足される）と
、サービスの実行の証拠を提供するものと、である。信頼できることが要求され得るサー
ビス要素は、関連する者の１つ（最もあり得るのはリクエスタ）が、その完全性のある程
度の保証が要求されるほど十分に重要である、関連するサービス要素を処理したい場合で
ある。例は、特定のコミュニティに対して重要であることが知られている機能であってよ
い（例えば、土木工学では、例えば耐力コンポーネントの設計において、あるタイプの計
算が正確かつ信頼できる方法で実行されることを保証することが特に重要である場合があ
る）。他のサービス要素は、特定レベルの信頼は関係しない（しかしながら、トラステッ
ドコンピューティングプラットフォームを使用してサービスを実行することにより、信頼
性の幾分かの保証を簡単に提供することは可能である）。
【００６４】
図７は、リクエスタが、図６に示すようなサービスプラットフォーム上でサービスが実行
されるよう手配する際に使用する、本発明の実施の形態によるプロセスの主な要素を示す
。最初のステップは、リクエスタが、ステップ７０１においてトラステッドコンポーネン
ト２４を認証することにより、コンピューティングプラットフォームがトラステッドコン
ピューティングプラットフォームであることを検査することである。このプロセスは、本
質的に、図５に示すものである。このプロセスは、相互認証の１つであってよく、トラス
テッドコンピューティングプラットフォームは、ある種のサービスを実行する前に、リク
エスタもまたトラステッドコンピューティングプラットフォームであることを要求してよ
い。
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【００６５】
ステップ７０２において、リクエスタは、サービスを定義するために必要な材料を、トラ
ステッドコンピューティングプラットフォームに送信する。この材料には２つの要素があ
る。すなわち、一方は、実行されるべきサービスとサービスの実行時のあらゆる状況とを
定義する「契約」であり、他方は、サービスの実行に必要なカスタムデータである（リク
エスタがまだ知らないデータが、一般に、トラステッドコンピューティングプラットフォ
ームには入手可能である）。この材料は、トラステッドコンポーネント２４の暗号化機能
を使用するか、またはコンピューティングプラットフォームのいずれかで利用可能な暗号
化機能を使用して、好ましくはトラステッドコンポーネント２４によって提供される機能
（鍵格納またはセッション鍵通信等）と協働して、復号化されるために暗号化形式で送信
される。一般に、リクエスタは、セッション鍵によって材料をセキュアにし、その後トラ
ステッドコンポーネント２４のみが知る鍵によってセッション鍵をセキュアにする。リク
エスタは、保護されたセッションキーと保護された材料とを、トラステッドコンピューテ
ィングプラットフォームに送信する。トラステッドコンポーネント２４（特に、その暗号
化機能４７４）は、セッション鍵を回復し、従来からのセキュリティ方法によって材料の
ソースおよび完全性を検査する。
【００６６】
契約は、サービスに対し、トラステッドコンピューティングプラットフォームが、いかに
サービスを実行するか、すなわち何のサービス要素が実行されなければならないかと、そ
れらが、サービスの結果をリクエスタに返す（あるいは、恐らく第三者に転送する）こと
ができるようにいかに結合されるべきであるかと、を解釈することができるように十分に
指定しなければならない。更に、契約は、全体としてのサービス、または個々のサービス
要素がいかに実行されるべきかに関し、リクエスタによって認められるあらゆる状況を指
定する。本発明の実施の形態に特に関係することは、特定のサービス要素（プロセス）が
トラステッドなまたはセキュアな方法で実行されなければならない、という要求である。
例えば、リクエスタは、プロセスの第１のセットに対して絶対的な信頼が不可欠であるこ
とを要求し、プロセスの第２のセットに対して高い信頼を要求し、プロセスの第３のセッ
トに対しては特定の要求をしなくてよい。これら要求は、プロセスの第１のセットをトラ
ステッドコンパートメント４６０で実行し、プロセスの第２のセットをコンパートメント
４１０で実行することによって満たされ、プロセスの第３のセットは、コンピューティン
グプラットフォームのオペレーティングシステムの制御の下で標準コンピューティング環
境４２０において実行することができる。また、リクエスタは、契約が確実に実行され、
同時に、要求される信頼の状態の下で実行された、という契約の実行の証拠も要求してよ
い。一般に、この要求は、絶対的な信頼を必要とし、トラステッドコンパートメントを提
供する際か、または標準コンパートメントが安全な環境で実行されているという証拠を提
供する際に、トラステッドコンポーネント２４の使用を要求する。後述するように、証拠
は、プロセスの入力、実行および出力、特にコンパートメントまたはトラステッドコンパ
ートメントで実行されるそれらをロギングすることによって、提供することができる。
【００６７】
より詳細には、契約は通常、以下を含む。すなわち、サービスの少なくとも一部を構成す
るプロセス（それは、提案しているサービス全体の他の部分は他の場所で実行されるとい
うことか、またはサービス全体が、本契約が補助的である「マスタ契約」によってカバー
される、ということであってよい）と、トラステッドコンピューティングプラットフォー
ムにおいて実行されなければならないプロセス（一般に、要求は、すべてのプロセスがト
ラステッドコンピューティングプラットフォームで実行されるが、すべてがコンパートメ
ントまたはトラステッドコンパートメント内で実行されるとは限らない、ということであ
ってよい）と、サービスにおけるプロセスの順序と、プロセスの明白な記述（名前または
ソース）および恐らくかかる記述の完全性を検査するデータ（プロセスを実行するプログ
ラムの署名されたダイジェスト等）と、である。また、契約は、信頼レベルを指定してよ
く、あるいは、特に、特定のプロセスがコンパートメントまたはトラステッドコンパート
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メント内で実行されるべきである（あるいは、部分的にコンパートメントまたはトラステ
ッドコンパートメント内で実行されるべきである、この可能性については後述する）、と
いうことを指定してよい。また、契約は、プロセスの完全性がいかにして決定されるか、
すなわち入力および出力が記録されるかまたは恐らくサンプルされるか（そうである場合
、いかにしてサンプルされるか）を判断してよく、プロセスの態様のスケジューリング、
すなわち、プロセスの実行がいかにサンプルされるか、コンパートメント（またはトラス
テッドコンパートメント）自体内での実行がいかにして発生するか、およびプロセスがコ
ンパートメント（またはトラステッドコンパートメント）の内外でいかにしてスワップさ
れるかを判断してもよい。この情報はすべて、トラステッドコンピューティングプラット
フォーム（より詳細には、サービス管理プロセス４７８）により解釈されるために機械読
取り可能フォーマットで提供されなければならない。ＡＳＮ．１等のプログラミング方法
が、１つの可能性である。
【００６８】
ステップ７０３において、トラステッドコンピューティングプラットフォームは、契約提
案を受入れるかまたは拒絶する。提案は、トラステッドコンピューティングプラットフォ
ームが契約要求に従ってサービスを実行するために必要な構成を有していない場合（例え
ば、利用可能なトラステッドコンパートメントを有しておらず、これらが契約提案によっ
て明示的かまたは暗示的に要求される場合）か、トラステッドコンピューティングプラッ
トフォームがリクエスタを信頼しない場合か、またはサービスがトラステッドコンピュー
ティングプラットフォームにプログラムされる受入れの他のパラメータ外にある場合に、
拒絶される可能性がある。適当なプロトコルが存在する場合、この段階で契約提案を交渉
することも可能である（トラステッドコンピューティングプラットフォームが、いずれの
契約条件を満たすことができないかを示し代替案を提案し、リクエスタが、代替案が受入
れ可能か判断するか、またはそれ自身の新たな代替案を提案することによる。そして、プ
ロセスは、契約が合意されるかまたは行詰まりに達するまで繰返される）。
【００６９】
契約提案が受入れられると、トラステッドコンピューティングプラットフォームが契約提
案と共に必要な情報をすべて受取るとサービスを実行することが可能になる（代替的に、
カスタムデータが、トラステッドコンピューティングプラットフォームが契約提案を受取
るまで保持されてよく、受入れ後に提供される）。ステップ７０４において、トラステッ
ド空間４０１のサービス管理プロセス４７８は、サービスをプロセスに分割し、それらプ
ロセスを、適当にトラステッドコンパートメント４６０、コンパートメント４１０および
オペレーティングシステム４２０に割付ける。更に、サービス管理プロセス４７８は、割
付けられたプロセスと共に、実行の証拠を提供するために必要なあらゆる監視プロセスを
割当てる。これらは、契約自体において指定されてよく、あるいは、サービス管理プロセ
ス４７８が、契約において要求されるあるレベルの証拠を提供するために必要な監視プロ
セスを決定してもよい。
【００７０】
ステップ７０５において、サービス（またはサービスを構成するプロセス）が実行され、
必要な証拠がロギングされる。証拠のロギングについては、後に詳述する。ステップ７０
６において、サービスの結果が、要求される場合に提供され（これは、リクエスタに対し
てであっても、または第三者に対してであってもよく、あるいは特定の場所に配置されて
もよく、これは、サービスの特徴およびその目的によって決まる）、証拠ロギングプロセ
スの結果は、サービス管理プロセス４７８によって提供されるサービス全体のモデルに従
ってイベントロガー４７２によってアセンブルされる場合に、トラステッドコンポーネン
ト２４に返される（これについても、後に詳述する）。そして、ステップ７０７において
、サービス証拠（および、サービスの結果がリクエスタにとって秘密である場合は、サー
ビスの結果）が、暗号化されリクエスタに返される。
【００７１】
サービスの実行の主な要素を、図８に示す。リクエスタ８０１は、サービス管理プロセス
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８０３によって受取られる場合に、契約８０２をトラステッドコンピューティングプラッ
トフォームに提供する。契約は、結果がどこに提供されるべきか（この場合、リクエスタ
に返される）を指定するが、また要求される証拠のレベルも指定する。この場合、その証
拠は、少なくともあるレベルの信頼が指定されるサービスにおけるプロセスに対して提供
される。そして、契約は、トラステッドコンピューティングプラットフォームが実行する
ことができるほど十分詳細にサービスを指定する。
【００７２】
契約が受信され受入れられると、サービス管理プロセス８０３は、動作を開始する。最初
のジョブは、サービス管理プロセス８０３が、契約におけるプロセスをトラステッドコン
ピューティングプラットフォーム内の異なる計算エンジンに割付けるということである（
考えられるところでは、プロセスは、トラステッドコンピューティングプラットフォーム
外部に下請けに出すことも可能であるが、概して実行の証拠が要求される場合ではない）
。この場合、プロセス１は、いかなる信頼要求も有しておらず、トラステッドコンピュー
ティングプラットフォーム（ここでは、オペレーティングシステム８０６で示す）の標準
コンピューティング環境に割付けることができ、プロセス２は、あり得る最高レベルの信
頼を要求し、そのためトラステッドコンパートメント８０５に割付けられる（代替例では
、プロセス２は、特にトラステッドコンパートメントの使用を要求する）。プロセス３は
、ここではトラステッド実行が要求されることを示すが、「最高」よりは下である「要求
される」レベルの信頼を有する。サービス管理プロセス８０３は、この信頼のレベルが、
その特定のコンピューティングプラットフォームにおいていかにして満足されるべきであ
るか判断することができる。この例では、プロセス３は、コンパートメント（ここでは、
コンパートメントＡ）８０７において実行されることが適当であると決定されるとする。
プロセス４は、ここではコンパートメントで実行される「標準」プロセス（トラステッド
コンピューティングプラットフォームに対し既知であるか、またはトラステッドコンピュ
ーティングプラットフォームに既知のソースから判断可能なタイプの周知のプロセス）で
あり、それはコンパートメントＢ（８０８）に割付けられる。
【００７３】
プロセスが異なるコンピューティングエンジンに割付けられる時、各プロセスに割付けら
れる証拠のロギングを決定することもまた必要である。これは、契約において、更なる解
釈が必要でないほど十分適切に指定されてよい。例えば、プロセス１は、まったくロギン
グを要求せず（但し、それは、後述するように、ロギングされるトラステッドコンピュー
ティングプラットフォームの通常のコンピューティング環境において実行されるプロセス
に対して完全に可能である）、プロセス３は、プロセスに対するすべての入力および出力
がロギングされる（但し、動作自体の詳細ではない）ことを要求する。プロセス２に対し
ては、契約は、ロギングが１００％であると規定する。これは、プロセスに対するすべて
の入力およびそれら入力がプロセスに提供されるシーケンスと、プロセスからのすべての
出力および出力がプロセスによって提供されるシーケンスと、プロセスによって実行され
るすべてのプログラム命令およびそれらが実行されるシーケンスと、をロギングすること
を含む。プロセス４に対しては、信頼のレベルが「標準プロファイル」でセットされ、か
かるプロファイルは、関連コミュニティを通してプロセス４等の標準プロセスに対し合意
されることが可能であるか、または、リクエスタ８０１とトラステッドコンピューティン
グプラットフォームとの両方に対し他の方法で周知であることも可能である。
【００７４】
入力、出力および実行データ（またはこのデータのサブセット）の簡単なロギングに対し
、代替方法が可能である。入力、出力および実行データはすべて、ロギングプロセスによ
ってサンプルすることができる。サンプリング間隔は、契約において明示的に述べること
ができ、あるいは、契約において提供されるかまたは言及される機能によって、好ましく
は秘密の初期値（恐らく契約の下で提供される）と共に決定されてよい。かかる機能が使
用される場合、暗号化ハッシュまたは暗号（最も有利には、最高速度で出力データを生成
するため、ストリーム暗号）等、エントロピが大きい機能を使用することが望ましい。初
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期化後、機能は、データストリームを生成する。その後、そのデータストリームを検査す
ることができ、その出力に特定のパターンまたが現れる場合、データはサンプルされダイ
ジェストが計算される（値のシーケンスを有効にロギングする例示的なプロセスは、（１
）シーケンス（機能）の現存する値にシーケンスに添付される新たな値を連結し、（２）
データに対し、ＳＨＡ－１（国立標準技術研究所（National Institute of Standards an
d Technology（ＮＩＳＴ））によるAnnouncement of Weakness in the Secure Hash Stan
dard、１９９４において述べられている）等のハッシュアルゴリズムを施し、（３）ハッ
シュアルゴリズムによって生成されるダイジェストを、シーケンスの新たな値としてセッ
トする、というものである）。パターンの長さが短いほど、平均サンプルレートがより速
くなる。このように、プロセスの証拠を、データのボーレートより低い平均レートで収集
することができる。その出力に対するパターンマッチングと共に高出力エントロピの機能
（ハッシュまたは暗号等）を使用することにより、データがサンプルされない時を予測す
ることを困難にする不規則なサンプリングレートが提供される。秘密の初期値を使用する
ことにより、不規則なサンプリングレートを１つの値として表す都合のよい方法が提供さ
れる。ロギングプログラム命令（プロセスの速度がサンプリングおよびロギングプロセス
によって厳密に制限される可能性がある場合）に対し、プログラム命令のより高いボーレ
ートを処理するために、予め決められた方法またはシーケンスで動作するハッシュエンジ
ンの組合せを使用することが望ましい場合がある。
【００７５】
個々のプロセスに対するロギングの決定に加えて、サービス管理プロセス４７８は、別個
の計算エンジンに対しカスタムデータを渡す必要のある場合もある。このデータの一部は
、契約が提供される暗号化に加えて、特に暗号化されてよく、あるいは契約が、かかるデ
ータがトラステッド空間４０１外に渡す前に暗号化されるように要求してもよい（例えば
、それは、コンパートメントで実行するプロセスによって使用されることが意図されてよ
いが、コンパートメント自体は、サービス管理プロセス４７８によってコンパートメント
に渡される時にデータを復号化するよう適応される）。プロセスには、消費する入力デー
タがすべて渡される必要はなく、一部のデータは、標準データか、トラステッドコンピュ
ーティングプラットフォームにおいて利用可能であるかまたはそれがアクセス可能である
ことが既知であるデータとなる。プロセスによるデータの使用については後述する。
【００７６】
収集される証拠の特徴が確立されると、そのデータが収集された時にいかにしてアセンブ
ルされるかを確立することが望ましい。これは、例えば、イベントロギングプロセス４７
２に、証拠が収集されるすべてのプロセスの識別を、各かかるプロセスに対して収集され
るべき証拠の特徴の指示と共に提供することによって、達成されてよい。
【００７７】
そして、プロセスおよび各プロセスに関連する証拠プロセスは、関連する計算エンジンに
送られる（そのため、プロセス１は、実行されるために一般的な計算環境に送られ、プロ
セス２は、トラステッドコンパートメント８０５によって実行されるために送られ、プロ
セス３は、１つのコンパートメント８０７によって実行されるために送られ、プロセス４
は、他のコンパートメント８０８によって実行されるために送られる）。サービスプロセ
スおよび関連する証拠プロセスの実行の方法は、プロセスが標準コンピューティング環境
８０６で実行されるか、またはコンパートメント８０７、８０８すなわちトラステッドコ
ンパートメントにおいて実行されるかによって異なる。それらは、サービスプロセス（そ
のため証拠プロセス）が、部分的に１つの環境で行われ部分的に他の環境で行われるよう
にスワップされる場合、更に変化する。
【００７８】
標準コンピューティング環境で実行されるプロセスについては、証拠の要求が無くてよい
（図８におけるプロセス１の場合のように）。必ずしもそのようにはならないが、ロギン
グは、例えば標準コンピューティング環境で実行中でありトラステッド空間４０１におけ
るイベントロガー８０４と対話しているエージェントによって実行されてよい。かかる構
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成は、「Data Event Logging in Computer Platform」と題され２０００年５月２５日に
出願された、本出願人による同時係属国際特許出願ＰＣＴ／ＧＢ００／０２００４号にお
いて述べられている。概して、標準コンピューティング環境で実行されるプロセスについ
て、入力データの使用に対し特定の要求はなされないが、適当な場合は、入力データの使
用に対する制約（コンパートメントの場合で後述する）が使用されてよい。
【００７９】
ここで、コンパートメントで実行中のプロセスに対し（ユーザ空間かトラステッド空間か
に関らず）、プロセスの実行の段階（本明細書では、明確にするためにサービスプロセス
として説明する）について説明する。この例では、図６のコンパートメント４１０におけ
るサービスプロセスの実行について考える。コンパートメントは、仮想コンピューティン
グエンジン４１１としてのＪＶＭと、（特に）サービス管理プロセス４７８およびイベン
トロギングプロセス４７２とのデータの交換を可能にする通信プロセス４１２と、ＪＶＭ
４１１において実行されるプロセスの詳細をロギングし詳細をイベントロガー４７２に返
す監視プロセス４１３と、ＪＶＭ４１１が必要とするデータを保持するメモリ４１４と、
を含む。サービスプロセスは、通信プロセス４１２とメモリ４１４に配置される必要なデ
ータとを通してコンパートメントに提供される。そして、サービスプロセスはＪＶＭ４１
１にロードされ、監視プロセス４１３は、サービスプロセスと共に提供される監視要求に
従って起動されることが可能になる。
【００８０】
任意に、セキュア通信のために、コンパートメントにトラステッドコンポーネント２４が
設けられてよい（それには、例えば、暗号識別および適当な暗号機能が提供されてよい）
。これが行われる場合、プロセスとサービス管理プロセスによってそれと共に送られるデ
ータとは、暗号化され、コンパートメントによって復号化されてよい。
【００８１】
コンパートメント環境の制約された特徴（特に、クラスローダ等の特徴）により、意図さ
れたもの以外のコードのローディングが防止される。これにより、ＪＶＭ４１１に対する
サービスプロセスのセキュアローディングが可能になる。好ましい変更では、この方法を
、サービスプロセスによって使用される入力データにまで拡張することができる。好まし
くは、サービスプロセスによって使用されるデータは、そのデータに対する使用許可情報
を含む（使用許可が付加されていない場合、デフォルトが提供されることが可能であり、
論理的に、これは無制限の使用を可能にする）。そして、サービスプロセス、特にコンパ
ートメント等の制約された環境で実行されるサービスプロセスは、そのサービスプロセス
が関連する許可の下で権限を与える場合にのみ入力データが使用されるように、適応され
ることが可能である。これは、サービスプロセスに対する入力データ（および論理的にサ
ービスからの出力データも）にラベルでタイピングし、同様にサービスプロセスによって
データに対して実行される動作をタイピングすることにより、達成されてよい。タイプラ
ベルは、機能（「保険証書を探索することに関連するプロセスにおいて、およびクレジッ
トカードの適用に対する承認を得ることに関連するプロセスにおいてのみの使用」）か、
または動作状態（「所定時刻の前に実行するプロセスにおいてのみの使用」）か、または
両方を示してよい。プロセスによるデータの意図された使用がそのデータのタイプラベル
と矛盾する場合、そのデータはプロセスによって使用されず、例外が発生してよい。この
ように、入力および出力データとサービスプロセス動作とのタイピングによってデータの
誤用が防止される。
【００８２】
コンパートメント４１０がプロセスに入力データを返す時（これは、関連データがサービ
ス管理プロセスによって提供された場合はメモリ４１４から、それが周知のデータである
場合かまたはデータ位置への参照がサービスプロセスに渡された場合はコンピューティン
グプラットフォーム（または他の場所）のメインメモリからであってよく、あるいは特に
トラステッドコンポーネント２４から要求されてもよい）、監視プロセス４１３は、要求
される場合、入力データのセキュアログ（および、有利には、あらゆる関連するタイプタ
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グ）を生成する。上述したように、これを行う有効な方法は、好ましくはコンパートメン
ト内部の一時的なシーケンスにデータを添付することにより、このロギングされたデータ
をすべてリンクリスト（最終的にトラステッドコンポーネント２４によって署名される）
に格納する。このデータは、プロセスを記述するログに付加することができる。採用され
る監視プロセスは、トラステッドコンポーネント２４によってトラステッドコンピューテ
ィングプラットフォームの完全性を監視するために使用されるプロセスと本質的に同様で
あってよい。
【００８３】
入力データは、第三者から取得されてもローカルに存在してもよいが、識別された「所有
者」を有している。これらの場合、所有者には、所有者のデータがサービスプロセスの入
力データとしていつ使用されるかが通知されることが望ましい場合がある。また、プロセ
スが、その使用に対するアクティブな同意を取得するために所有者と連絡をとることも望
ましい場合がある。入力データに加えて、サービスプロセスは、それら自体が所有者を有
することができる他のプロセスまたはルーチンを呼出すことも可能である。ここでまた、
本発明の実施の形態では、コンパートメントは、これら所有者に対しそれらのプロセスま
たはルーチンの使用を通知することができる。
【００８４】
同様に、監視プロセス４１３は、最も論理的には命令およびそれらが実行される順序の値
を示すことにより、サービスプロセスの実行を監視することができる。上述したように、
サンプリングの使用は、生成される証拠の量かまたはそれを取得する際の計算負荷を低減
するために、監視プロセスのこの態様において特に有用であり得る。好ましい解決法は、
不規則なサンプルレートを生成するために、ナンスで初期化されるハッシュアルゴリズム
またはストリーム暗号を使用することである。入力データに関し、結果としてのデータ（
不規則なサンプリングの場合のナンス、ログおよびシーケンス値を含む）は、最終的にト
ラステッドコンポーネント２４によって署名されるために提供される。
【００８５】
サービスプロセスは、出力データを生成すると、（概して）メモリ４１４にそれを書込み
、好ましくは出力データと共に、そのデータに許可される使用のタイプを含める。出力デ
ータのセキュアログは、本質的に入力データに対する場合と同じ方法で生成されてよい。
【００８６】
コンパートメントに対するサービスプロセスの実行の終了時、２つのタイプの出力がある
。１つは、標準として、サービスプロセスの出力結果である。更に、異なるタイプの情報
に対してしばしば使用される異なる監視プロセスと共に、データおよび命令の完全な記録
からサンプリングプロセスの計算された値までのあらゆる形態の、１つまたは複数の入力
データ、出力データおよびプロセス実行データを含む監視プロセス４１３によって生成さ
れるログがある（サービス管理プロセスによって要求される場合）。このログは、サービ
ス管理プロセスによりコンパートメントに渡される証拠要求に従ったものとなる。
【００８７】
トラステッドコンピューティングプラットフォームの標準コンピューティング環境におけ
るサービスプロセスの実行、またはコンパートメントまたはトラステッドコンパートメン
トにおける実行以外の、他の可能性もあり得る。これは、サービスプロセスが一方の実行
環境と他方の実行環境との間でスワップされる、というものであり、例えば、標準コンピ
ューティング環境からコンパートメントまたは保護されたコンパートメントへのプロセス
のスワッピングか、またはコンパートメントと保護されたコンパートメントとの間のプロ
セスのスワッピングである。このスワッピングは、契約において指定することができ、あ
るいは、システムリソースを最適化する一方で契約の要求を満たすために、サービス管理
プロセスによって決定することができる。他の可能性は、プロセススワップがプロセス自
体によって起動されるというものであり、例えば、そのタイプにより、標準コンピューテ
ィング環境では実行することができず、コンパートメント等のより保護された環境でのみ
実行することができるデータが受取られた場合である。このようなプロセスのスワッピン
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グは、本質的に、リモートプロシージャコール等のよく理解された技術を使用する、物理
的に別個のプロセッサ間のプロセスのスワッピングと、マルチタスクコンピュータ内のプ
ロセスのスワッピングと、同様である。この場合、「第1のコンピュータ」は、物理的に
「第２のコンピュータ」内にあってよい（またはその逆）が、これは、適用される必要の
ある技術にいかなる基本的な差異ももたらさない。このため、当業者は、プロセスのスワ
ッピングをいかにして達成することができるかをよく理解するであろうから、これについ
てはこれ以上説明しない。
【００８８】
入力データと無関係なサービスプロセスに対し、サービスプロセスの実行は予測可能であ
ってよい。プロセスがよく理解されている場合（本実施例のプロセス４）、サービスプロ
セス証拠の予測された値がプロセスの実行と無関係に生成されることが可能である（周知
のプロセスに対し、予測値は、例えばトラステッドコンポーネント２４に格納されてよい
）。コンパートメントがかかるサービスプロセスを実行し実行の証拠を収集している場合
、この証拠を予測された証拠と比較することができる。満足のいく一致が無い場合、サー
ビスプロセスの実行を終了し例外を発生させることができる。
【００８９】
別々のサービスプロセス９００の各々が実行された後、サービスプロセスの結果と証拠と
は、それぞれサービス管理プロセス８０３とイベントロガー８０４とに返される（図９に
最も明確に示すように）。例外があった場合も、サービス管理プロセス８０３に通知され
る。１つのサービスプロセスが他のサービスプロセスの結果に依存する場合、サービス管
理プロセスかまたはスケジュールされるか割付けられる新たなサービスプロセスによりデ
ータが提供されてよい。サービス管理プロセス８０３は、要求されるに従って別々のプロ
セスの結果をアセンブルし、すべてのサービスプロセスが実行された時サービス結果を含
むことになる（例外がまったくなかったと仮定）。
【００９０】
イベントロギングプロセス８０４は、例えばユーザ空間のエージェントを使用することに
より（上述したように）、コンパートメント外部で実行されるサービスプロセスに対しそ
れ自体で証拠を収集してもよい。更に、それは、それらサービスプロセスに対して与えら
れる要求に従って、コンパートメント内で実行するサービスプロセスからプロセス証拠を
受取ることになる。このプロセス証拠は、期待されるものに対してチェックされてよい。
イベントロギングプロセス８０４は、コンピューティングエンジンに対するサービスプロ
セスの割付けを企てるサービス管理プロセス８０３から受取る情報と、各プロセス（サー
ビスプラン９０１における）に対する証拠要求と、を含む。イベントロギングプロセスは
、サービスプロセスによって生成される証拠をチェックすることにより、それがサービス
プラン９０１において示される証拠要求から期待されるものと一致するか（例えば、フォ
ーマット）を判断することができる。入力データと無関係な方法で実行するプロセスに対
し、更なるチェックが可能である。すなわち、かかるプロセスに対する予測される標準の
証拠結果を、トラステッド空間４０１のメモリ９０２内に格納することができる。いずれ
の場合も、不一致が見付かった場合は適当な例外を生成することができる。
【００９１】
イベントロギングプロセス８０４は、まったく例外を見出さない場合、サービスプラン９
０１に従ってプロセス証拠を結合することができる（証拠の結合の方法は、契約によって
指定されてよい）。そして、そのサービス証拠を、サービス管理プロセス８０３に返すこ
とができる。
【００９２】
この時、サービス管理プロセス８０３は、サービス結果とサービス証拠とを有する。また
、それは、トラステッドコンポーネント２４の通常の動作に従って、サービス実行時にト
ラステッドコンピューティングプラットフォームに対する完全性データを取得することも
可能である。この時、サービス管理プロセス８０３は、要求される時はいつでも、最も一
般的にはリクエスタ８０１に返すようにサービス結果を送信することができる。望ましい
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場合、これらには、トラステッドコンポーネント２４の暗号化プロセス９０３を使用して
トラステッドコンポーネント２４の秘密鍵によって署名することができる。サービス証拠
は、概して、トラステッドコンポーネント２４による署名後に、しばしばサービスの実行
時にトラステッドコンピューティングプラットフォームに対する（署名された）完全性基
準と共に、リクエスタ８０１に返される。
【００９３】
当業者は、本明細書で述べられたアーキテクチャおよび使用されるプロセスに対し、本発
明の範囲を逸脱することなく多くの変更が行われ得る、ということを認めるであろう。図
６ないし図９に示す実施の形態は、サービス管理プロセスおよびイベントロガー等の重要
なコンポーネントがトラステッド空間４０１内に配置される場合、特にセキュアであるよ
うに適応される。これらプロセスの一部またはすべてがユーザ空間４００に移動される本
発明の実施の形態を提供することができる。ユーザ空間４００においてかかるプロセスを
実行する利点は、より単純なトラステッドコンポーネント２４と、そのためにより安価な
アーキテクチャを使用することができる、ということである。トラステッドコンピューテ
ィングプラットフォームはトラステッドコンポーネント２４によって監視されるため、ユ
ーザ空間４００は、非常に信頼できる。特に、イベントロギングプロセスは、サービスの
実行のトラステッドな特徴に大きく影響を与えることなく、ユーザ空間４００に置換える
ことができる。サービス管理プロセスは、ユーザ空間への置換えがより困難である可能性
があるが、トラステッド空間４０１とのセキュア通信に適応されたコンパートメント内で
それ自体を実行することはを恐らく可能である。
【００９４】
この手法の使用は、一者の、他者によるサービス実行に対する要求に制限されない。トラ
ステッドコンピューティングプラットフォームは、相互にトラステッドな者とすることが
でき、それは、クライアントがそのデータをサービスに解放したくなかった場合、サービ
スプロバイダがそのプログラムをクライアントに解放したくなかった場合、またはサービ
スが異なるサプライヤからのクライアントによって要求される場合に使用することができ
る。相互にトラステッドな者は、必要な場合（または他の方法で指定される）を除いてデ
ータおよびサービスの分離を保証するため、および契約が遂行された時にデータおよびサ
ービスの完全な抹消を保証するために、関連する他のすべての者によって信頼される。
【００９５】
トラステッドコンピューティングプラットフォームは、データおよびサービスの抹消を保
証した場合、サービスをサービスが満足に実行された証拠と共に識別するために十分な情
報をそれ自体で（恐らくセキュアな記憶域に）保持することが望ましい場合がある。そう
でない場合、トラステッドコンピューティングプラットフォームまたはその所有者は、あ
らゆる後続する問題の発生時に不利となる。
【００９６】
以下に本発明の実施態様の例を列挙する。
【００９７】
〔実施態様１〕　コンピューティングプラットフォームにおいてリクエスタに対するサー
ビスを実行する方法であって、
該リクエスタが、実行される該サービスの仕様を該コンピューティングプラットフォーム
に対して供給し、該サービスの該仕様が、該サービスのプロセスの少なくとも一部に対し
て信頼の指定されたレベルを規定すること、
前記コンピューティングプラットフォームが、前記仕様に従って前記サービスを実行し、
信頼のレベルが指定された前記プロセスの少なくとも一部の実行をロギングすることと、
前記コンピューティングプラットフォームが、信頼の前記指定されたレベルに従って実行
される前記プロセスの前記実行のログを前記リクエスタに提供することと、
を含む方法。
〔実施態様２〕　前記仕様において信頼のレベルが指定されている前記プロセスの少なく
とも一部に対し、実行のロギングを行わない実施態様１記載の方法。
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〔実施態様３〕　前記コンピューティングプラットフォームは、物理的かつ論理的に保護
されたコンピューティング環境を含む実施態様１または２記載の方法。
〔実施態様４〕　前記物理的かつ論理的に保護されたコンピューティング環境は、前記コ
ンピューティングプラットフォームの完全性を測定する監視プロセスを含む実施態様３記
載の方法。
〔実施態様５〕　サービス管理プロセスは、プロセスの実行および実行のロギングを、前
記コンピューティングプラットフォーム内かまたはそれに関連する別個のコンピューティ
ング環境に割付ける実施態様１ないし４のいずれか1項記載の方法。
〔実施態様６〕　前記サービス管理プロセスは、前記保護されたコンピューティング環境
内に配置される実施態様３に従属する実施態様５記載の方法。
〔実施態様７〕　前記別個のコンピューティング環境の１つまたは複数は、コンパートメ
ントであり、動作または環境の制約により該コンパートメントの外部からの影響に対し保
護されたコンピューティングエンジンを含むものである実施態様５記載の方法。
〔実施態様８〕　前記コンピューティングエンジンは、Ｊａｖａ仮想マシンである実施態
様７記載の方法。
〔実施態様９〕　１つまたは複数のコンパートメントは、前記保護されたコンピューティ
ング環境内に配置される実施態様３に従属する実施態様７または８記載の方法。
〔実施態様１０〕　前記コンピューティングエンジンを、許可されない場合は入力データ
に対して動作しないように制約する実施態様７ないし９のいずれか１項記載の方法。
〔実施態様１１〕　入力データにデータタイプを提供し、プロセスに動作タイプを提供し
、動作タイプおよびデータタイプが一致しない場合は動作を行わない実施態様１０記載の
方法。
〔実施態様１２〕　入力データは所有者を有してよく、前記プロセスは、該所有者に該入
力データの使用を通知するように要求されてよい請求項１０または１１記載の方法。
〔請求項１３〕　入力データは所有者を有してよく、その場合、前記プロセスは、該所有
者から該入力データの使用に対する同意を取得するように要求されてよい実施態様１０ま
たは１１記載の方法。
〔実施態様１４〕　プロセスを、１つの別個の環境と他の別個の環境との間でスワップし
てよい実施態様５記載の方法。
〔実施態様１５〕　実行ロギングは、プロセスに対する入力データのロギングを含む実施
態様１ないし１４のいずれか1項記載の方法。
〔実施態様１６〕　実行ロギングは、プロセスからの出力データのロギングを含む実施態
様１ないし１５のいずれか1項記載の方法。
〔実施態様１７〕　実行ロギングは、プロセスの実行において実行されるプログラム命令
のロギングを含む実施態様１ないし１６のいずれか1項記載の方法。
〔実施態様１８〕　ロギングされたデータを、サンプリングプロセスに従ってサンプルす
る実施態様１５ないし１７のいずれか1項記載の方法。
〔実施態様１９〕　前記サンプリングプロセスを、不規則なサンプリングを提供する機能
に従って実行する実施態様１８記載の方法。
〔実施態様２０〕　ロギングされたデータのダイジェストを、前記実行ロギングデータの
一部として取得する実施態様１５ないし１９のいずれか1項記載の方法。
〔実施態様２１〕　前記実行ロギングデータを、前記リクエスタに送信する前に暗号化す
る実施態様１ないし２０のいずれか1項記載の方法。
〔実施態様２２〕　前記仕様は、前記サービスの前記プロセスの少なくとも一部に対する
実行ロギングパラメータを規定する実施態様１ないし２１のいずれか1項記載の方法。
〔実施態様２３〕　前記監視プロセスは、前記サービスが実行された時に前記コンピュー
ティングプラットフォームの完全性基準を前記リクエスタに提供する実施態様４に従属す
る実施態様１記載の方法。
〔実施態様２４〕　コンピューティングプラットフォームであって、
該コンピューティングプラットフォームの適当なユーザに対し信頼できるデータを提供す
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そこで実行されるプロセスが確実に実行されるように十分に制約された方法で動作するよ
うに構成された、１つまたは複数のコンパートメントと、
を具備し、
指定されたプロセスが、前記１つまたは複数のコンパートメントにおいてユーザに対して
実行されてよく、該指定されたプロセスの結果が、前記保護されたコンピューティング環
境から信頼できるデータで前記ユーザに返されてよいコンピューティングプラットフォー
ム。
〔実施態様２５〕　前記コンパートメントの１つまたは複数は、前記保護されたコンピュ
ーティング環境の外部に配置される実施態様２４記載のコンピューティングプラットフォ
ーム。
〔実施態様２６〕　前記コンパートメントの１つまたは複数は、前記保護されたコンピュ
ーティング環境の内部に配置される実施態様２４または２５記載のコンピューティングプ
ラットフォーム。
〔実施態様２７〕　各コンパートメントは、仮想コンピューティングエンジンを含む実施
態様２４ないし２６のいずれか1項記載のコンピューティングプラットフォーム。
〔実施態様２８〕　前記仮想コンピューティングエンジンは、Ｊａｖａ仮想マシンである
実施態様２７記載のコンピューティングプラットフォーム。
〔実施態様２９〕　前記保護されたコンピューティング環境は、前記コンピューティング
プラットフォームの完全性を測定するように適応された監視プロセスを含む実施態様２４
ないし２８のいずれか1項記載のコンピューティングプラットフォーム。
〔実施態様３０〕　前記コンピューティングプラットフォームは、前記サービス内のプロ
セスに割当てられる信頼のレベルを含むサービス記述を受取り、前記コンパートメントに
対し前記プロセスの少なくとも一部を割付けるように適応されたサービス管理プロセスを
含む実施態様２４ないし２９のいずれか1項記載のコンピューティングプラットフォーム
。
〔実施態様３１〕　サービス管理プロセスは、前記保護されたコンピューティング環境内
に配置される実施態様３０記載のコンピューティングプラットフォーム。
【図面の簡単な説明】
【図１】トラステッド装置を含み、本発明の実施の形態における使用に適したコンピュー
ティングプラットフォームを示す図である。
【図２】スマートカードリーダを介してスマートカードと、およびモジュールのグループ
と通信するように配置されたトラステッド装置を含むマザーボードを示す図である。
【図３】トラステッド装置をより詳細に示す図である。
【図４】コンピューティング装置の完全性基準を取得することに関連するステップを示す
フローチャートである。
【図５】トラステッドコンピューティングプラットフォームと、その完全性を検査するト
ラステッドプラットフォームを含むリモートプラットフォームと、の間の通信を確立する
ことに関連するステップを示すフローチャートである。
【図６】図１に示すような、本発明の実施の形態における使用に適応したコンピューティ
ングプラットフォームの論理アーキテクチャを概略的に示す図である。
【図７】リクエスタと本発明の実施の形態におけるコンピューティングプラットフォーム
との間の相互作用を示すフローチャートである。
【図８】本発明の実施の形態によるコンピューティングプラットフォームによるサービス
の実行を示す略図である。
【図９】サービス要素の実行における証拠の収集とリクエスタに対する証拠の提供とを示
す図である。
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