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(57) Abrégé : La présente invention concerne un procédé d’échange sécurisé d’informations entre deux dispositifs localement
connectés entre eux.Dans un mode de réalisation préféré, le premier dispositif (10) est un module de sécurité contenant une premiére
clé de chiffrement, dite clé privée (PAKV) d’une paire de clés de chiffrement asymétriques. Le second dispositif est un récepteur
(11) comportant au moins une seconde clé de chiffrement, dite clé publique (PAKB) de ladite paire de clés de chiffrement asymé-
triques. Chacun des dispositifs comporte en outre une clé symétrique (13). Le premier dispositif (10) génére un premier nombre
aléatoire (A) qui est chiffré par ladite clé privée (PAKV), puis transmis au second dispositif (11), dans lequel il est déchiffré au moyen
de la clé publique (PAKB). Le second dispositif (11) génére un second nombre aléatoire (B) qui est chiffré par ladite clé publique
(PAKB), puis transmis au premier dispositif (10), dans lequel il est déchiffré au moyen de la clé privée (PAKV). Une clé de session
(SK), utilisée pour les échanges sécurisés d’informations, est générée par une combinaison de la clé symétrique (13) et des nombres
aléatoires (A, B) générés et recus par chacun des dispositifs.
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PROCEDE D’ECHANGE SECURISE D’INFORMATIONS ENTRE
DEUX DISPOSITIFS.

La présente invention concerne un procédé d'échange sécurisé
d'informations entre deux dispositifs localement connectés entre eux,

notamment entre un récepteur et un module de sécurité.

Elle concerne également un récepteur agencé pour metire en oeuvre le

procédé selon l'invention.

Il existe actuellement des procédés sécurisés permettant d’échanger
des informations entre deux dispositifs tels qu’un récepteur et un
module de sécurité, par exemple dans le domaine de la télévision a

péage.

Un tel procédé est notamment décrit dans la demande internationale de
brevet publiée sous le N° WO 97/38530. Selon ce procéde, le récepteur
contient une clé de chiffrement asymétrique publique et le module de
sécurité contient la clé de chiffrement asymétrique privée
correspondante. Au moment de linitialisation du procéde, c'est-a-dire
par exemple lorsque le module de sécurité est inséré dans le récepteur,
le récepteur génére un nombre aléatoire A et une clé aléatoire Ci. Les
deux éléments aléatoires sont chiffrés par la clé publique du récepteur,
puis envoyé, sous forme chiffrée, au module de sécurité. Le nombre
aléatoire et la clé aléatoire sont alors déchiffrés au moyen de la clé

privée.

Selon un mode de réalisation particulier, le nombre aléatoire A,
déchiffré avec la clé privée, peut ensuite étre chiffré dans Ié module de
sécurité au moyen de la clé aléatoire Ci, et renvoyé au récepteur, puis
déchiffré dans le récepteur au moyen de la méme clé aléatoire
initialement générée. Le nombre aléatoire A' obtenu a ce stade est
comparé a celui, A, généré par le récepteur afin de vérifier que le

module de sécurité correspond bien a celui qui doit étre utilisé avec le
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récepteur. Dans le cas ou un autre module de sécurité est utilisé avec
ce récepteur, les deux nombres aléatoires A et A' ne correspondront
pas et la communication est interrompue. Si le module de sécurité et le
récepteur sont reconnus comme pouvant échanger des informations
'un avec l'autre, la clé aléatoire Ci est utilisée comme clé de session,
c'est-a-dire que toutes les informations échangées sous forme
sécurisée entre le module de sécurité et le récepteur pendant une
session donnée, par exemple jusqu'a ce que le module de sécurité soit

retiré, sont chiffrées au moyen de cette clé aléatoire.

Ce mode de fonctionnement présente des lacunes du point de vue de la
sécurité. En effet, le récepteur n'est pas considéré comme un élément
sar, contrairement au module de sécurité et il est possible de
déterminer la clé publique d'un récepteur grédce a des moyens
techniques et informatiques d'analyse. Il est des lors possible de
modifier un récepteur de telle sorte qu'il génére une clé prédéfinie en
lieu et place d'une clé aléatoire Ci. Dans ce cas, la vérification de la
communication avec le module de sécurité s'effectuera avec une clé
prédéterminée. De cette fagon, la clé "aléatoire” Ci étant connue, les
messages peuvent étre déchiffrés et, dans le cas de la télévision a
péage en particulier, les informations nécessaires au fonctionnement du
systéme, notamment les « Control Words » peuvent étre déchiffrés et
mis a disposition de tiers, par exemple en utilisant un réseau
informatique tel qu’internet. Il est a noter que la clé aléatoire Ci est une
clé symétrique. Lorsqu’elle est connue, soit parce qu’elle a été imposée,
soit parce qu'elle a été obtenue d’'une autre maniere, elle peut étre
utilisée pour déchiffrer a la fois les messages provenant du récepteur et

ceux provenant du module de sécurité.

La présente invention se propose de pallier cet inconvénient en offrant

un procédé de transfert sécurisé d'informations entre un récepteur et un
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module de sécurité grace auquel le déchiffrement non autorisé

d’'informations est particulierement complexe.

Ce but est atteint par un procédé d'échange sécurisé d’informations
entre deux dispositifs localement connectés entre eux, notamment entre
un module de sécurité et un récepteur, le premier dispositif comportant
au moins une premiére clé de chiffrement d’'une paire de clés de
chiffrement asymétriques et le second dispositif comportant au moins
une seconde clé de chiffrement de ladite paire de clés de chiffrement
asymétriques, ces clés étant préalablement initialisées dans le premier
et le second dispositif, ce procédé comportant les étapes consistant a :
— générer, dans le premier dispositif au moins un premier nombre
aléatoire,
— générer, dans le second dispositif, au moins un second nombre
aléatoire,
— chiffrer ledit premier nombre aléatoire par ladite premiere clé de
chiffrement,
— chiffrer ledit second nombre aléatoire par ladite seconde clé de
chiffrement,
_ {ransmettre ledit premier nombre aléatoire chiffré au second
dispositif,
— transmettre ledit second nombre aléatoire chiffré au premier
dispositif,
— déchiffrer, dans ledit second dispositif, le premier nombre
aléatoire chiffre,
— déchiffrer, dans ledit premier dispositif, le second nombre
aléatoire chiffré
— combiner lesdits nombres aléatoires générés par l'un des
dispositifs et regus par l'autre dispositif pour générer une clé de

session,
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_ et utiliser la clé de session pour chiffrer tout ou partie des
informations échangées entre le premier et le second dispositif.

La présente invention et ses avantages seront mieux compris en

référence a différents modes de réalisation particuliers de l'invention et

aux dessins annexés, dans lesquels :

— la figure 1 représente un premier mode de réalisation de la

présente invention,
— lafigure 2 illustre un deuxiéme mode de réalisation de l'invention,

~ la figure 3 illustre de fagon schématique un type de structure de

nombres tels qu’utilisés dans le procédé selon l'invention, et

— la figure 4 représente un troisitme mode de réalisation de cette

invention.

En référence a ces figures, la référence 10 représente de facon
schématique, un module de sécurité et la référence 11, un récepteur. Le
module de sécurité 10 et le récepteur 11 sont dénommés conjointement
les dispositifs dans la suite du texte. De fagon connue de 'homme du
métier, le module de sécurité 10 peut prendre la forme notamment
d’une carte a puce ou d’'un connecteur contenant une puce tel qu'un
connecteur connu sous I'appellation « dongle ». Il est clair que d’autres
formes de réalisation pourraient étre imaginées sans sortir du cadre de
la présente invention. Ce module de sécuritt¢ 10 contient une clé
asymétrique privée PAKV d'une paire de clés asymétriques. Cette clé
peut étre introduite dans le module de sécurité 10 par exemple lors de
la fabrication du module ou dans une étape ultérieure, dans un centre
de gestion de données ou gréce a une liaison sécurisée entre ledit
centre de gestion et le module de sécurité. Elle est stockée dans une

mémoire non volatile du module.
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Le récepteur 11, en particulier dans le cas de la télévision a péage, est
généralement formé d’un boitier connecté au téléviseur. Il contient une
clé asymétrique publique PAKB provenant de ladite paire de clés
asymétriques. Cette clé publique est donc appariée a la clé privée du
module de sécurité. La clé publique est généralement programmée a la
fabrication du récepteur ou lors d'une phase dinitialisation en milieu
protégé. Elle peut également étre télechargée de fagon sécurisée par

télédiffusion.

Dans le domaine de la télévision a péage notamment, il est souhaitable
qu'un seul récepteur fonctionne avec un seul module de sécurité. Ceci
permet d’éviter que des droits chargés dans un module de sécurité
appartenant a un titulaire donné puissent étre utilisés dans plusieurs
récepteurs appartenant & d'autres titulaires. Pour cette raison, le
module de sécurité et le récepteur sont appariés de telle fagon qu'un
seul module de sécurité ne puisse fonctionner qu'avec un seul
récepteur et inversement. Cet appariement est réalise grace a la paire
de clés asymétrique dont I'une des clés est liée au module de securité
et dont I'autre clé est liée au récepteur. En principe, les paires de clés
asymétriques sont uniques. Toutefois, en pratique, lorsque le nombre
d'utilisateurs est trés élevé, il est possible d'attribuer plusieurs fois la
méme paire de clés, tout en maintenant pratiquement nul, le risque que
des droits soient échangés. Ce risque peut étre maintenu totalement nul
en utilisant une clé symétrique supplémentaire unique, comme cela est

expliqué ci-dessous en référence a la figure 4.

Dans le mode de réalisation illustré par la figure 1, le procédé de
I'invention se déroule de la fagon suivante : lorsqu’'une communication
entre les deux dispositifs, & savoir le module de securité 10 et le
récepteur 11 est initiée, le module de sécurité génere tout d'abord un
nombre aléatoire A. Celui-ci est représenté entouré d'un cercle sur la

figure 1. Ce nombre aléatoire est chifiré dans le module de sécurité 10



10

15

20

25

30

WO 03/107585 PCT/IB03/02425

par la clé privée PAKV, de fagon & obtenir un nombre aléatoire chiffré A’
(A=PAKV(A)). Celui-ci est transmis au récepteur 11. Le nombre
aléatoire chiffré A’ est déchiffré dans le récepteur au moyen de la clé

publique PAKB, ce qui permet d’obtenir le nombre aléatoire initial A.

De fagon inverse, le récepteur 11 génére un nombre aléatoire B,
représenté entouré d’'un cercle sur la figure 1. Ce nombre aléatoire B
est chiffré dans le récepteur en utilisant la clé publique PAKB. On
obtient donc un nombre aléatoire chiffré B’ (B'=PAKB(B)) qui est
transmis au module de sécurité 10. Le nombre aléatoire chiffré B’ est
déchiffré dans le module de sécurité au moyen de la clé privée PAKV,

ce qui permet d’obtenir le nombre aléatoire initial B.

De cette facon, aussi bien le module de sécurité que le récepteur
disposent du nombre aléatoire A généré par le module de sécurité et du
nombre aléatoire B généré par le récepteur. Ces deux nombres
aléatoires sont combinés de fagon a générer un nombre aléatoire, qui
sera utilisé, dans une premiére forme de réalisation comme clé de
session SK. La combinaison peut étre effectuée par une simple
concaténation des deux nombres, par une fonction OU EXCLUSIF ou
par toute autre combinaison appropriée. La clé de session SK ainsi
générée est utilisée pour toutes les communications sécurisées entre le

module de sécurité et le récepteur.

Ce mode de réalisation offre une grande sécurité a I'utilisateur puisqu’il
est réputé étre impossible de connaitre la clé privée contenue dans le
module de sécurité. S'il est possible d'imposer un nombre déterminé en
lieu et place du nombre aléatoire B dans le récepteur, il n’est par contre
pas possible d’imposer un nombre aléatoire A dans le module de
sécurité. De maniére similaire, on peut, par des moyens techniques
sophistiqués, déterminer la clé publique PAKB, mais on ne peut pas en
déduire la clé privée PAKV. Par conséquent, le fait que chacun des

dispositifs génére un nombre aléatoire et que ces nombres sont chiffrés
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avec des clés asymétriques, empéche de tromper le dispositif en

imposant des clés et des nombres déterminés.

Dans le mode de réalisation selon la figure 2, comme dans celui de la
figure 1, un nombre aléatoire est généré par chacun des dispositifs. I
est chiffré par la clé correspondante et transmis a l'autre dispositif sous
forme chiffrée. Le nombre aléatoire A regu par le récepteur 11 est
ensuite chiffré de nouveau, cette fois par la clé publique PAKB du
récepteur, de fagon & obtenir un nouveau nombre chiffré A”
(A"=PAKB(A)) qui est envoyé au module de sécurité 10. Il y est
déchiffré grace a la clé privée PAKV. Si les clés privée PAKV et
publique PAKB utilisées respectivement dans le module de sécurité 10
et dans le récepteur 11 sont appariées, le nombre A ainsi obtenu est
identique au nombre aléatoire A d'origine généré par le module de
sécurité. Tel que décrit en référence a la figure 2, le procédé comporte
une étape de comparaison 12 entre le nombre aléatoire A provenant du
déchiffrement du nombre A” chiffré dans le récepteur 11 et le nombre
aléatoire A généré par le module de sécurité 10. Si ces nombres ne
sont pas identiques, on peut en déduire que le module de sécurité n'est
pas apparié au récepteur et que les communications ou les transferts
d’linformations doivent étre interrompus. Ceci peut par exemple se
produire lorsqu’un module de sécurité est introduit dans un récepteur
différent de celui pour lequel il a été apparié ou lorsqu'un module de

sécurité est simulé par exemple au moyen d’un ordinateur.

De fagon similaire, le nombre aléatoire B regu par le module de sécurité
10 est également chiffré par la clé privée PAKV de ce module, de fagon
3 obtenir un nombre chiffré B” (B"=(PAKV(B)). Celui-ci est envoyé au
récepteur 11, dans lequel il est déchiffré au moyen de la clé publique
PAKB. On obtient ainsi un nombre aléatoire B qui est comparé au
nombre aléatoire B dorigine généré par le récepteur 11. Comme

précédemment, les deux nombres aléatoires sont comparés dans une
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étape de comparaison 12. Si ces deux nombres aléatoires ne sont pas

identiques, la communication est interrompue.

Si la comparaison des nombres aléatoires donne un résultat positif,
cest-a-dire si le module de sécurité 10 et le récepteur 11 sont appariés,
une clé de session SK est générée en utilisant une combinaison des
nombres aléatoires A et B. Cette clé de session est utilisée pour les
communications sécurisées ultérieures entre le module de sécurité et le

récepteur.

Ce mode de réalisation présente 'avantage que les nombres aléatoires
avant et aprés chiffrement sont comparés aussi bien dans le module de
sécurité 10 que dans le récepteur 11. De cette fagon, méme si un tiers
s’approprie de la clé publique du récepteur, celles-ci ne pourront pas
étre utilisées pour déchiffrer les messages échangés entre le module de
sécurité et le récepteur. De méme, si un module de sécurité est utilisé
sur un récepteur pour lequel il n‘est pas prévu, les informations ne

pourront pas étre déchiffrées.

Dans le procédé selon la figure 3, on ajoute au nombre aléatoire tel que
décrit précédemment, par exemple le nombre aléatoire A tel que décrit
en référence aux figures 1 et 2, deux parties b et ¢ ayant chacune une
fonction prédéfinie. b est un nombre aléatoire généré dans le module de
sécurité 10. ¢ est un nombre prédéfini fixe, dénommé "motif", qui est
mémorisé dans le module de sécurité 10 et dans le récepteur 11. Ce
motif peut par exemple étre formé d'une succession de 0 et de 1

alternés.

Selon une premiére forme de réalisation, les trois éléments, a savoir le
nombre aléatoire A, le nombre aléatoire b et le motif ¢ sont chiffrés au
moyen de la clé privée PAKV. On obtient ainsi un nombre A* tel que
A*=PAKYV (A, b, c).
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Ce nombre A* est transmis au récepteur 11, dans lequel il est déchiffré
au moyen de la clé publique PAKB. Ce déchiffrement doit aboutir aux
trois nombres A, b et ¢ si le module de sécurité 10 et le récepteur 11
sont appariés. Comme le nombre ¢ a une valeur prédéfinie connue, le
récepteur peut facilement effectuer une vérification de cette valeur. A
cet effet, le récepteur effectue une comparaison entre la valeur de ¢
mémorisée dans le récepteur et celle obtenue aprés déchiffrement. Si
ces deux valeurs ne sont pas identiques, I'échange d'informations avec

le module de sécurité est arrété.

Le nombre aléatoire b est renvoyé pour vérification au module de
sécurité 10. Pour ceci, il est tout d’abord chiffré dans le récepteur 11 au
moyen de la clé publique PAKB, ce qui donne le nombre b”
(b”=PAKB(b)). Ce nombre b” est ensuite envoyé au module de sécurité
10 dans lequel il est déchiffré grace a la clé privée PAKYV. Le nombre
ainsi  déchiffré est comparé au nombre b initial et F'échange
d'informations est interrompu si ces deux nombres ne sont pas

identiques.

Selon une deuxiéme forme de réalisation, les trois éléments, a savoir le
nombre aléatoire A, le nombre aléatoire b et le motif sont chiffrés
séparément dans le module de sécurité 10 au moyen de la clé privée
PAKV. On obtient alors trois nombres chiffrés. Lors du déchiffrement,
pour autant que le module de sécurité et le récepteur soient appariés,
on obtient les nombres aléatoires A et b, ainsi que le motif ¢, comme

précédemment.

La clé de session SK est formée d'une combinaison selon une régle
connue, du nombre aléatoire A générée par le module de sécurité 10,
du nombre aléatoire B généré par le récepteur et éventuellement du
nombre aléatoire b généré par le module de sécurité et/ou du motif c.
Comme tous ces éléments sont connus aussi bien par le module de

sécurité 10 que par le récepteur 11, la clé de session peut étre formée.
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Ce mode de réalisation est avantageux a différents points de vues.
D'une part, il permet deffectuer une premiere vérification de
l'appariement du module de sécurité 10 et du récepteur 11 gréce au
motif ¢, en utilisant une communication unidirectionnelle entre les deux
dispositifs. Lorsque les dispositifs ne sont pas appariés, il est
souhaitable d’effectuer aussi peu d'échanges dinformations que
possible, ce qui est réalisé grace a la verification du contenu du motif c.
D’autre part, en renvoyant le nombre aléatoire b, il est possible de
vérifier de maniére sire et fiable, l'appariement entre ces deux
dispositifs, sans toutefois transmettre deux fois le nombre aléatoire A.
Ceci améliore encore la sécurité des échanges d’informations puisque
lon minimise la quantité dinformations confidentielles qui sont

échangées entre les deux dispositifs.

Il est & noter que I'on peut également ajouter au nombre aléatoire A,
uniquement un motif c. La vérification de 'appariement entre les deux
dispositifs ne se fait alors que sur le motif c. De maniére similaire, on
peut également ajouter au nombre aléatoire A, uniqguement un autre
nombre aléatoire b, sans motif ¢, la vérification se faisant dans le

module de sécurité 10, sur le nombre aléatoire b.

Dans le mode de réalisation illustré par la figure 4, les premiéres étapes
du procédé se déroulent de la méme fagon que dans celui illustré par la
figure 2. Des nombres aléatoires A et B sont générés respectivement
par le module de sécurité 10 et par le récepteur 11. lls sont échangés et
vérifiés de facon a s'assurer que le module de sécurité 10 et le
récepteur 11 sont bien appariés. Dans ce mode de réalisation, le
module de sécurité et le récepteur disposent en outre d'une clé
symétrique PHK, portant la référence 13. Les nombres aléatoires A et B
ne sont pas simplement combinés enire eux pour obtenir une clé de
session SK, comme dans le mode de réalisation de la figure 2, mais ils

sont également combinés avec la clé symétrique 13. La combinaison de
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ces trois éléments peut se faire comme précédemment, par
concaténation ou par toute autre fonction appropriée. Selon une forme
particuliere de linvention, la clé de session SK est formée par le
chiffrement par la clé symétrique 13 des deux nombres A et B
concaténés (SK = PHK (A, B)).

Ceci présente 'avantage de rendre encore plus difficile le déchiffrement
non autorisé de messages et oblige & disposer de toutes les clés pour
pouvoir obtenir une information utilisable. La sécurité du dispositif est
ainsi encore renforcée. Ce mode de réalisation est également
avantageux parce qu'il est relativement long et difficile de générer un
trés grand nombre de paires de clés asymétriques différentes. Pour des
questions de simplification, face a un tres grand nombre d'utilisateurs, il
est souhaitable d'assigner la méme paire de clés a plusieurs couples
module de sécurité / récepteur. Par contre, la clé symétrique est unique.
Ainsi, en utilisant une clé symétrique en plus des autres clés, il est
possible de garantir qu'un module de sécurité est uniquement utilisable

avec le récepteur correspondant.

Il est possible de mémoriser la clé de session générée par exemple lors
de la premiére utilisation du dispositif et d’utiliser toujours cette clé.
Toutefois, pour des raisons de sécurité, il est judicieux de générer une
nouvelle clé chaque fois qu'une nouvelle session est commencée, une
session étant définie comme la période séparant le début et la fin de
Iéchange d'informations entre les deux dispositifs. Afin d'augmenter
encore la sécurité des communications, il est méme possible de
changer de clé selon des intervalles choisis, par exemple réguliers ou
selon un algorithme défini, pendant une méme session, par exemple
toutes les deux heures. Ainsi, toutes les informations qui auraient pu
&tre obtenues de facon non autorisée, ne pourront plus étre utilisées

aprés cette durée maximale de validité de la clé de session.
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Selon un mode de réalisation particulier de l'invention, on peut utiliser
un module de sécurité "intelligent" ou des moyens analogues, qui
permettent de mesurer différents parameétres physiques, tels que
notamment l'impédance de ligne ou la consommation électrique. La
valeur de ce ou de ces paramétres est comparée, a intervalles
réguliers, & une valeur de référence. Lorsque l'on constate une
difféerence, au-deld d'un seuil de tolérance, entre ces valeurs
comparées, on peut en déduire qu'il existe un risque de lecture non
conforme d'informations sur le systéme. Dans ce cas, on peut, bien que
cela ne soit pas une solution préférée, couper tout échange
d'informations entre le récepteur et le module de sécurité. Une solution
préférée consiste & envoyer une requéte au récepteur, demandant la
génération d'une nouvelle clé de session. L'échange d'informations est
bloqué si le récepteur n'obtempere pas. Ceci permet d'obtenir un
systtme dynamique dans lequel toute tentative d'accés a des
informations confidentielles est surveillée. La mesure des parametres

physiques peut également étre implantée dans le récepteur.

Comme cela est bien connu de 'homme du métier, un récepteur pour la
télévision 4 péage comporte essentiellement une unité de calcul, une
mémoire morte, un démultiplexeur, un désembrouilleur, un
convertisseur numérique/analogique, une mémoire externe et un
décompresseur de son et d'images. Dans les systemes actuels, 'unité
de calcul, la mémoire morte et le désembrouilleur peuvent étre
contenus dans une méme puce électronique. Dans les systémes de l'art
antérieur, la clé publique PAKB est généralement contenue dans la
mémoire externe. Celle-ci est accessible, de sorte qu'il est possible de
lire ou de modifier son contenu, ce qui peut engendrer des risques de

lecture non autorisée d'informations.

Afin de minimiser ce risque, la clé publique PAKB et/ou la clé

symétrique 13 peut avantageusement étre stockée soit dans la mémoire

12
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morte, soit dans le désembrouilleur. Ceci augmente trés fortement la
sécurité, parce que, pour modifier 'une des clés, il est indispensable de
changer de puce électronique, ce qui est peu intéressant du point de
vue économique et qui implique que I'on puisse se procurer des puces
contrefaites. La sécurité des communications est ainsi particuliérement

efficace.

Il est a noter que, dans la description qui précéde, la clé portant la
référence 13 sur la figure 4 et décrite comme étant une clé symétrique.
Il est toutefois également possible dutiliser une paire de clés
asymétriques a la place de cette clé symétrique. Dans ce cas, on utilise
deux paires de clés asymétriques. L'une des paires de clés peut étre
commune pour un groupe d'utilisateurs et l'autre peut étre unique. Les

deux paires peuvent également étre uniques.

Dans la description des exemples ci-dessus, le premier dispositif
correspond au module de sécurité et le deuxieme dispositif correspond
au récepteur. |l est clair que le procédé selon linvention fonctionne de
la méme maniére si le premier dispositif est le récepteur et le deuxieme

dispositif est le module de sécurité.
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REVENDICATIONS

1. Procédé d'échange sécurisé d'informations entre deux dispositifs
localement connectés entre eux, notamment entre un module de
sécurité et un récepteur, le premier dispositif (10) comportant au moins
une premiére clé de chiffrement (PAKV) d'une paire de clés de
chiffrement asymétriques et le second dispositif (11) comportant au
moins une seconde clé de chiffrement (PAKB) de ladite paire de cles de
chiffrement asymétriques, ces clés étant préalablement initialisées dans
le premier et le second dispositif, ce procédé comportant les étapes
consistant a :
— générer, dans le premier dispositif (10) au moins un premier
nombre aléatoire (A),
— générer, dans le second dispositif (11), au moins un second
nombre aléatoire (B),
— chiffrer ledit premier nombre aléatoire (A) par ladite premiere clé
de chiffrement (PAKV),
_ chiffrer ledit second nombre aléatoire (B) par ladite seconde clé
de chiffrement (PAKB),
— transmettre ledit premier nombre aléatoire chiffré (A’) au second
dispositif (11),
— transmetire ledit second nombre aléatoire chiffré (B’) au premier
dispositif (10),
— déchiffrer, dans ledit second dispositif (11), le premier nombre
aléatoire chiffré (A’),
— déchiffrer, dans ledit premier dispositif (10), le second nombre
aléatoire chiffré (B’)
— combiner lesdits nombres aléatoires (A, B) générés par l'un des
dispositifs (10, 11) et regus par l'autre dispositif pour générer une

clé de session (SK),
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et utiliser la clé de session (SK) pour chiffrer tout ou partie des
informations échangées entre le premier et le second dispositif
(10, 11).

2. Procédé d'échange dinformations selon la revendication 1,

caractérisé en ce que le nombre aléatoire (A), généré par le premier

dispositif (10) et déchiffré par le second dispositif (11)

est chiffré par ledit second dispositif (11) au moyen de ladite
seconde clé de chiffrement (PAKB),

est transmis de facon chiffrée audit premier dispositif (10),

est déchiffré dans ce premier dispositif (10) au moyen de la
premiére clé de chiffrement (PAKV) et

est comparé audit nombre aléatoire (A) généré par le premier
dispositif (10),

et en ce que le transfert d'informations est arrété si les nombres

aléatoires comparés ne sont pas identiques.

3. Procédé d'échange dinformations selon la revendication 1,

caractérisé en ce que le nombre aléatoire (B), généré par le second

dispositif (11) et déchiffré par le premier dispositif (10)

est chiffré par ledit premier dispositif (10) au moyen de ladite
premiére clé de chiffrement (PAKV),

est transmis de facon chiffrée audit second dispositif (11),

est déchiffré dans ce second dispositif (11) au moyen de la
seconde clé de chiffrement (PAKB) et

est comparé audit nombre aléatoire (B) généré par le second
dispositif (11),

et en ce que le transfert d'informations est arrété si les nombres

aléatoires comparés ne sont pas identiques.
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4. Procédé d'échange d'informations selon la revendication 1, dans
lequel ledit premier dispositif (10) et ledit second dispositif (11)
contiennent une clé de chiffrement symétrique (13), caractérisé en ce
que les nombres aléatoires (A, B) sont combinés avec ladite clé

symétrique (13) pour générer une clé de session (SK).

5. Procédé d'échange d'informations selon la revendication 1 ou 4,

caractérisé en ce que la combinaison est une concaténation.

6. Procédé d'échange d'informations selon la revendication 1,
caractérisé en ce que l'on regénére la clé de session (SK) en fonction

d'un paramétre d'utilisation déterminé.

7. Procédé d'échange d'informations selon la revendication 6,
caractérisé en ce que le paramétre d'utilisation déterminé est la durée

d'utilisation.

8. Procédé d'échange d’informations selon la revendication 1,
caractérisé en ce qu'au moins I'un des deux dispositifs (10, 11) mesure
au moins un paramétre physique représentatif de la communication,
tels que l'impédance de ligne et/ou la consommation électrique, en ce
que I'on compare les valeurs mesurées a des valeurs de référence, et
en ce que l'on agit sur I'échange d'informations lorsque les parameétres
mesurés différent des valeurs de référence de plus d'une valeur de

seuil.

9. Procédé d'échange dinformations selon la revendication 8,
caractérisé en ce que l'on agit en arrétant I'échange d'informations entre
les deux dispositifs (10, 11).
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10. Procédé d'échange d'informations selon les revendications 6 et 8,
caractérisé en ce que le paramétre d'utilisation déterminé est le

paramétre physique représentatif de la communication.

11. Procédé d'échange d’informations selon la revendication 1,
caractérisé en ce que
— au moins l'un des dispositifs (10, 11) génére au moins un
nombre aléatoire supplémentaire (b),
— ce nombre aléatoire supplémentaire (b) est chiffré par ladite
premiére clé de chiffrement (PAKV),
— ce nombre aléatoire supplémentaire chiffré est transmis au
second dispositif (11),
— ce nombre aléatoire supplémentaire chiffré transmis est déchiffré
dans ce second dispositif (11),
— le nombre aléatoire supplémentaire déchiffré est chiffré par ladite
deuxiéme clé de chiffrement (PAKB)
— le nombre aléatoire supplémentaire chiffré est transmis au
premier dispositif (10)
— le nombre aléatoire supplémentaire déchiffré dans le premier
dispositif est comparé au nombre aléatoire supplémentaire initial
(b) généré dans ledit premier dispositif,
— I'échange d'information est interrompu si la comparaison indique

que les deux nombres comparés ne sont pas identiques.

12. Procédé d'échange dinformations selon la revendication 1,
caractérisé en ce que
— au moins 'un des dispositifs (10, 11) détermine au moins un
nombre fixe prédéfini (c) mémorisé dans les deux dispositifs (10,
1),

17



WO 03/107585 PCT/IB03/02425

— ce nombre fixe prédéfini (c) est chiffré par ladite premiére clé de
chiffrement (PAKV),

— ce nombre fixe prédéfini chiffré est transmis au second dispositif
(11),

— ce nombre fixe prédéfini chiffré transmis est déchiffré dans ce
second dispositif (11),

— le nombre fixe prédéfini déchiffré dans le deuxieme dispositif est
comparé au nombre fixe prédéfini mémorisé dans ce deuxieme
dispositif,

— T'échange d'information est interrompu si la comparaison indique

que les deux nombres comparés ne sont pas identiques.

13. Procédé d'échange d’informations selon la revendication 11 ou 12,
caractérisé en ce que l'on chiffre chacun des nombres (A, b, c)

séparéement.

14. Procédé d'échange d’informations selon la revendication 11 ou 12,
caractérisé en ce que l'on chiffre une combinaison de chacun des

nombres (A, b, c).

15. Récepteur pour la mise en oeuvre du procede selon l'une
quelconque des revendications 1 a 14, ce récepteur comportant au
moins une unité de calcul, une mémoire morte, un démultiplexeur, un
désembrouilleur, un convertisseur numérique/analogique, une mémoire
externe et un décompresseur de son et d'images, caractérisé en ce
qu'au moins l'unité de calcul, la mémoire morte et le désembrouilleur
sont contenus dans une méme puce électronique et en ce qu'au moins
l'une des clés de chiffrement (PAKB, 13) est stockée dans ladite puce

électronique.
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16. Récepteur selon la revendication 15, caractérisé en ce qu'au moins

I'un des nombres (A, b, c) est stocké dans ladite puce électronique.
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