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access key for the building. To protect
against illegal duplication of the
communication device, it is repeatedly
connected to a remote control device. This
involves individual synchronisation data
being generated that are stored in the
mobile communication device and the

remote control device. For each
connection  between  communication
device and control device, old

synchronisation data from a preceding
connection are transmitted from the
communication device to the remote
control device. There, a consistency check
takes  place  between the  old
synchronisation data received from the
communication device and the old
synchronisation data stored in the remote
control device. If the data, new
synchronisation data are generated and
stored. If the data are inconsistent, the
communication device is blocked from
further access to the building.

[Fortsetzung auf der ndchsten Seite]
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Ein Verfahren zum Absichern von Zutriffssystemen fiir Gebdude. Ein mobiles Kommunikationsgerét ist als Zugangsschliissel fiir
10 das Gebdude eingerichtet. Zum Schutz vor einer unerlaubten Vervielfiltigung des Kommunikationsgeréts wird es wiederholt
mit einer entfernten Steuereinrichtung verbunden. Dabei werden individuelle Synchronisierungsdaten erzeugt, die in dem mobilen
Kommunikationsgerdt und der entfernten Steuereinrichtung gespeichert werden. Bei jeder Verbindungen zwischen
Kommunikationsgerdt und Steuereinrichtung werden Alt-Synchronisierungsdaten aus einer vorangehenden Verbindung vom
Kommunikationsgerit an die entfernte Steuereinrichtung iibermittelt. Dort erfolgt eine Konsistenzpriifung zwischen den vom
Kommunikationsgerdt empfangenen Alt-Synchronisierungsdaten und den in der entfernten Steuereinrichtung gespeicherten Alt-
Synchronisierungsdaten. Wenn die Daten werden neue Synchronisationsdaten erzeugt und gespeichert. Falls die Daten
inkonsistent sind, wird das Kommunikationsgerét flir den weiteren Zugang zum Gebéude gesperrt.
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Sicherung von Zutrittsberechtigungen zu ortsfesten Anlagen

Die Erfindung betrifft ein Verfahren zur Sicherung von
Zutrittsverfahren. Insbesondere betrifft die Erfindung den
Bereich der Zutritte zu ortfesten Anlagen, wie Gebauden oder
zugangsbeschrankten Gelanden.

Eine Berechtigung fir den Zutritt zu ortsfesten Anlagen
wurde bislang oft iiber eine Schliisselkomponente, beispielsweise
einen Funkschliissel oder sogenannten ID-Geber, z.B. eine
Chipkarte gepruft. Derjenige Benutzer, der den Schliissel bei
sich tragt, ist autorisiert, sich Zutritt zu einem gesicherten
Bereich, insbesondere einem Gebdude oder Geladnde zu verschaffen.
Dabei sind auch Systeme bekannt, die drahtlos wirken und auch
solche, die gar keinen aktiven Entsperr- oder
Autorisierungsvorgang erfordern, sogenannte Keyless-Entry-
Systeme.

Es ist auBerdem bekannt, dass nach einem
Registrierungsvorgang der Zutritt zu ortsfeste Anlagen mit einer
Schlisselkarte oder auch einem registrierten Mobiltelefon
erfolgen kann. Hinsichtlich der Zutrittsmdglichkeiten zu
ortsfesten Anlagen iber Mobilgerdte bestehen allerdings
Vorbehalte hinsichtlich der Sicherheit solcher Konzepte.

Es gibt dabei verschiedene Ansatze, die
Berechtigungsinformationen zum Zutritt zu einer Anlage in ein
mobiles Kommunikationsgerat (beispielsweise ein Smartphone) zu
verlagern. Der Eigentimer oder Manager eines Gebdudes oder
Gelandes kann einem Benutzer Rechte einrdumen, diese Rechte
werden mit einer entsprechenden Applikation und Daten auf einem
dem Benutzer zugeordneten mobilen Kommunikationsgerat abrufbar
hinterlegt. In einem grundlegenden Konzept verfigt dann eine
ortsfeste Anlage lUber eine Steuereinrichtung, die in
Kommunikation mit dem mobilen Kommunikationsgerat tritt
(beispielsweise iber eine Bluetooth- oder NFC-Verbindung). Diese
Steuereinrichtung hat dazu eine Schnittstelle im Zugriffsbereich

des Benutzers, z.B. am Eingang zu einem Gebdude oder Gelande.
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Bei Zutritt wird die gespeicherte Legitimation geprift und in
Abhadngigkeit davon wird Zutritt gewahrt.

In fortgeschrittenen Systemen kommunizieren sowohl eine
Steuereinheit in der ortsfesten Anlage als auch das mobile
Kommunikationsgerat mit einer zentralen und gesicherten
Plattform, die beispielsweise ein Dienstprovider oder ein
Verwalter des Zutrittssystems vorhalt. Durch diese
Vermittlungsposition kann eine hohere Sicherheitsstufe
gewdhrleistet werden.

Es kann aulerdem vorgesehen sein, dass der Benutzer eines
mobilen Kommunikationsgerat sich gegeniiber diesem mobilen
Kommunikationsgerat mittels einer Kennung (kognitiv memorierten
Daten) oder biometrischer Daten identifizieren muss, bevor er
Zugriff auf die im mobilen Kommunikationsgerat gespeicherten
Daten und damit zu einer Anlage erhalt.

Die vorgenannten Konzepte bieten zwar bezliglich iblicher
Angriffe eine robuste Sicherheit, es ist jedoch erstrebenswert,
die Sicherheit weiter zu verbessern. So bieten beispielsweise
Systeme noch keine umfassende Sicherheit im Falle des Klonens
eines Mobilgerdtes (Smartphones) durch einen bdéswilligen
Dritten. Es ist grundsatzlich (mit erheblichem Aufwand) moglich,
eine exakte Kopie eines Mobilgerdtes, insbesondere eines
Smartphones anzulegen. Dafiir kann zum Beispiel identische
Hardware verwendet werden, auf welche ein Software-Systemabbild
des geklonten Mobilgerates aufgespielt wird. Die in der Hardware
selbst gespeicherten Kennungen, die grundsatzlich nicht
manipulierbar sind da sie hardwareseitig gespeichert sind,
kénnen tber einen Software-Layer, zum Beispiel unterhalb der
Betriebssystemebene abgefangen und manipuliert werden, so dass
auch eine identische Hardware sowohl dem Betriebssystem als auch
verbundenen Dritten vorgespielt wird. Die Absicherung eines
solchen Vorgangs ist in den bisherigen Konzepten noch nicht
realisiert.

Aufgabe der Erfindung ist es, eine zusdtzliche Sicherheit
bei Autorisierungsvorgangen zum Zutritt zu ortsfesten Anlagen

bereitzustellen.
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Die Aufgabe wird erfindungsgemall geldst durch ein Verfahren
mit den Merkmalen des Patentanspruchs 1.

Gemdl der Erfindung wird ein mobiles Kommunikationsgerat,
insbesondere ein Smartphone mit einer darauf laufenden
Applikation verwendet, um den Zutritt zu ortsfesten Anlagen zu
managen. Ein derart ausgestattetes Smartphone ist dazu
vorbereitet, sowohl mit einer zentralen Plattform zu
kommunizieren als auch mit einer Sicherheitseinrichtung an einer
Anlage, z.B. einem Gebdude. Es ist jedoch auch mdglich, dass nur
eine Anlagen-Steuereinheit und das mobile Kommunikationsgerat
ohne zentrale Plattform eingesetzt werden. Das mobile
Kommunikationsgerat enthalt in jedem Fall Daten, die bei
Ubermittlung an eine gekoppelte Sicherheitseinrichtung (z.B.
Tirzugangssystem) eine Legitimation des Besitzers des mobilen
Kommunikationsgerates bewirken. Das mobile Kommunikationsgerat
ist also als Schliissel flir ein Zutrittssystem der ortsfesten
Einrichtung ausgebildet.

Wesentlich ist, dass gemaB der Erfindung das mobile
Kommunikationsgerat und die darauf laufende Applikation so
ausgebildet sind, dass das mobile Kommunikationsgerat wiederholt
Kontakt zu einer entfernten Stelle, z.B. der zentralen Plattform
oder auch der Anlagen-Steuereinheit aufnimmt. Die Zeitabstande
dieser Kontaktaufnahmen kénnen in einem gewissen Bereich
zufdllig variiert werden oder auch auf eine feste Periodendauer
vorgegeben werden. BReispielsweise kodnnen Zeitabstdnde der
Kontaktaufnahmen von 10 Minuten oder 60 Minuten oder auch
mehreren Stunden vorgesehen sein.

Diese Kontaktaufnahmen erfordern keine Benutzereinwirkung,
die beteiligten Gerate erledigen die Kontaktaufnahmen und
Abwicklung autonom.

Bei jeder Kontaktaufnahme werden sowohl im mobilen
Kommunikationsgerat als auch bei entfernten Stellen
charakteristische und eindeutige Daten fiir die jeweilige
Kontaktaufnahme gespeichert. Beispielsweise kdnnen die
charakteristischen Daten in einem Zeitstempel bestehen, welcher
die Kontaktaufnahme dokumentiert. Alternativ kann zu dem

Mobilgerat von der entfernten Stelle ein kleines Datenpaket mit
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zufdllig generiertem Inhalt Ubermittelt werden. AuBerdem wird
erfindungsgemall bei jeder Kontaktaufnahme iberpriift, ob die
Daten einer vorangehenden Kontaktaufnahme, beispielsweise der
unmittelbar vorangehenden Kontaktaufnahme, beidseitig konsistent
sind. Es wird also bei jeder Kontaktaufnahme beispielsweise
festgestellt, ob auf beiden Seiten der identische Zeitstempel
oder Datensatz der vorangehenden Kontaktaufnahme vorhanden ist.
Dazu ibermittelt das Mobilgerat bei jeder Kontaktaufnahme das in
der vorangehenden Kontaktaufnahme tibermittelte Datenpaket zurick
an die entfernte Stelle, die dort einen Vergleich mit dem
vorangehend iibermittelten Datenpaket durchfihrt.

Wird bei dieser Kontrolle eine Inkonsistenz festgestellt, so
kann darauf reagiert werden, indem der Zutritt fir dieses mobile
Kommunikationsgerat gesperrt wird. Dazu wird eine Sperrung in
der entfernten Stelle veranlasst, also in der zentralen
Plattform und/oder unmittelbar in der Steuereinheit der
ortsfesten Anlage.

Ein wesentliches Merkmal der Erfindung besteht also darin,
in vorgegebenen zeitlichen Abstanden eine Auffrischung und
Synchronisation von Daten zwischen dem mobilem
Kommunikationsgerat und der Anlagen-Steuereinheit oder zwischen
Mobilgerat und der zentralen Steuerplattform vorzusehen und
automatisiert abzuwickeln. Dies schiitzt davor, dass ein
geklontes Mobilgerat unter Vorspielen einer falschen Identitat
betrieben werden kann. Der wiederholte Synchronisationsvorgang
kann problemlos durch eine Applikation auf dem Mobilgerat
initiiert werden. Das Synchronisationsintervall kann und sollte
in gewissen Grenzen zufallig variiert werden, um eine Systematik
und Berechenbarkeit der Kontaktaufnahmen zu reduzieren.

Greifen beispielswiese zwel Gerate, ein legitimes und ein
unberechtigter Gerateklon, gemal diesem erfindungsgemalien
Synchronisierungsvorgang auf die entfernte Stelle, z.B. die
zentrale Plattform zu, so sind die Daten nicht konsistent, da
bei jeder Kontaktaufnahme eine neue Synchronisierungsinformation
auf beiden Seiten hinterlegt wird. Beim ersten Zugriff eines
anderen Gerates wlrde festgestellt, dass die

Synchronisierungsdaten des vorangehenden Kontaktes nicht
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konsistent sind und eine Sperrung des Zutrittes kann veranlasst
werden.

Wird ein geklontes Mobilgerdt erst nach dem Kopiervorgang
und mit erheblicher Zeitverzdgerung, also einer Zeitverzdgerung
die groRer als die Abstande der Synchronisation sind, in Betrieb
genommen, dann hat inzwischen bereits das Originalgerat neue
Synchronisierungsinformationen empfangen und an der entfernten
Stelle sind ebenfalls die Synchronisierungsinformation
aktualisiert worden.

Beim ersten Synchronisierungsversuch des illegalen Klons
wlirde festgestellt, dass die Synchronisierungsinformationen
nicht Ubereinstimmen und der Zutritt wirde gesperrt.

Erfindungsgemall erfolgt ein Vorgang der wiederholten
Sicherheitssynchronisierung zwischen dem Mobilgerat und einer
entfernten Stelle und Speicherung von flir den jeweiligen
Synchronisationsvorgang charakteristischen und eindeutigen
Daten. Bei jedem nachfolgenden Synchronisierungsvorgang werden
die Daten aus einem vorangehenden, vorzugsweise dem unmittelbar
vorangehenden Synchronisierungsvorgang abgeglichen und ein
Zutritt wird unterbunden, wenn die abgeglichenen Daten nicht
konsistent sind.

Es ist im Rahmen der Erfindung sinnvoll, wenn jeder
Synchronisierungsvorgang derart quittiert wird, dass nach einer
Ubermittlung der Daten eine Kontrolle der gerade iibermittelten
Daten stattfindet, um eine fehlerhafte Ubermittlung und
Speicherung auszuschlielen. Vorzugsweise wird daher bei jeder
Synchronisierung und Ubermittlung neuer Synchronisierungsdaten
eine wechselseitige Uberpriifung der tbermittelten und
gespeicherten Daten stattfinden. Wird als charakteristische
Information beispielsweise ein Zeitstempel verwendet ist es
auBerdem wichtig, dass die zeitliche Synchronisation der Gerate
sichergestellt ist. Einfacher zu realisieren ist es, wenn die
vom Mobilgerat entfernte Stelle als Master der Synchronisation
ein Datenpaket (beispielsweise den Zeitstempel) an das
Mobilgerat tUbermittelt und dieses Mobilgerat diese Daten als
charakteristische Daten der Kontaktaufnahme speichert. In einer

nachfolgenden Kommunikation werden diese Daten zurickgeschickt,
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an der entfernten Stelle geprift und bei erfolgreicher Prifung
wird ein neues Datenpaket an das Mobilgerat zurilickgesendet.

Da die Daten regelmalRig erneuert werden und nicht nach einem
Algorithmus auf dem Mobiltelefon erzeugt werden, entzieht sich
eine solche MaBnahme dem illegalen Klon eines Mobilgerates. Es
wiirde erkannt, wenn mehrere Gerdte mit vorgetduschter Identitat
auf dieselbe entfernte Stelle zugreifen wilirden.

Vorzugsweise wird die Erfindung in einem System eingesetzt,
wo eine zentrale Rechteverwaltungsstelle die Zutrittsrechte
zwischen Mobilgeraten und ortsfesten Anlagen koordiniert. Bei
solchen Systemen verifiziert beigpielsweise die zentrale Stelle
die Identitat eines Benutzers. Es ist bei derartigen Systemen
oft vorgesehen, dass eine vertrauenswirdige Stelle, zum Beispiel
der Verwalter der Anlage, die Eintragung in der zentralen
Datenbank vornimmt und von diesen zentralen Eintragungen sowohl
die Anlagen-Steuereinheit selbst als auch das mobile
Kommunikationsgerat abhdngig sind. In einem solchen Fall wilirde
die Synchronisierung vorzugsweise zwischen mobilem
Kommunikationsgerat und der zentralen Stelle stattfinden, wobei
das mobile Kommunikationsgerat und die zentrale Stelle iUber eine
drahtlose Datenleitung verbindbar sind. Da jedes
Synchronisierungsereignis nur sehr kleine Datenmengen
austauscht, ist ein solches System ohne wesentliche Belastung
des Datenverkehrs oder des Betriebs des Mobilgeradates mdglich.
Die Art des Datenaustausches ist weitgehend beliebig, es kann
sich beispielsweise um Datennachrichten iUber ein Datennetzwerk
handeln, beispielsweise Aufrufe von gesicherten Internetseiten
oder ein Datenaustausch Uber proprietare Protokolle.

Sobald die zentrale Plattform feststellt, dass Ubermittelte
Synchronisierungsinformationen nicht konsistent sind, sperrt sie
die entsprechenden Privilegien des zugeordneten mobilen
Kommunikationsgerats und teilt dies einer Anlagen-Steuereinheit
mit, die ebenfalls in Kontakt der zentralen Plattform steht.

Die Sperrung eines solchen Systems wird dem Benutzer in
geeigneter Weise mitgeteilt, beispielsweise durch einen Anruf
oder Zusendung einer entsprechenden Mitteilung. Es besteht

danach die Moglichkeit, die Sperrung durch Nachweis einer
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geeigneten Legitimation oder Anmeldung eines anderen mobilen
Kommunikationsgerates aufzuheben.

Auch wenn ein Benutzer veranlasst wird sein mobiles
Kommunikationsgerat zurlickzusetzen oder eine adltere Sicherung
des Mobilgerates wieder aufzuspielen, kann ein solcher Vorgang
erforderlich sein, da dann auch die gespeicherten
Synchronisierungsinformationen verloren sind.

Auch fiir den Fall, dass zum Zeitpunkt des Zugangs am Ort de
Anlagen-Steuereinheit keine Verbindung zwischen der zentralen
Plattform und der Anlagen-Steuereinheit besteht, ist das
Verfahren grundsatzlich einsetzbar. In dem Fall einer solchen
Offline-Zugriffsberechtigungserteilung (wobei sich das ,0ffline™
auf die Anlagen-Steuereinheit bezieht), werden von der zentralen
Plattform bei einem Kontakt mit dem mobilen Kommunikationsgerat
nicht nur die fiir das mobile Kommunikationsgerdt bestimmten
Daten zu einer Zugriffsberechtigung gesendet.

Diese fiir das mobile Kommunikationsgerdt bestimmten Daten
sind in der mobilen Zugriffseinrichtung lesbar und an die
Anlagen-Steuereinrichtung ibertragbar, wenn der Nutzer das
mobilen Kommunikationsgerat mit der Anlagen-Steuereinheit
koppelt. Die zentrale Steuerplattform lUbertragt fiir den Fall
einer Unerreichbarkeit der Anlagen-Steuereinheit durch die
zentrale Plattform aber auBerdem wenigstens einen Datencontainer
an das mobile Kommunikationsgerdt, welcher signiert und
verschliisselt ist und in dem mobilen Kommunikationsgerat nicht
veranderbar ist. Dieser Datencontainer wird itber das mobile
Kommunikationsgerat von der zentralen Plattform an die Anlagen-
Steuereinheit {ibermittelt und enthdlt die Soll-Daten, welche die
Anlagen-Steuereinheit zur Prifung der Identitat des Nutzers und
zum Vergleich mit den Ist-Daten bendtigt.

Eine Signatur des Datencontainers oder der Daten im
Datencontainer durch die zentrale Steuerplattform ist dazu
vorgesehen, dass die Anlagen-Steuereinheit die Integritat und
Herkunft der Daten im Datencontainer verifizieren kann. Eine
Manipulation der Daten auf dem Weg zwischen zentraler
Steuerplattform und Anlagen-Steuereinheit ist damit unterbunden.

Die Signatur durch die zentrale Steuerplattform wird anhand von
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gespeicherten Zertifikaten in der Anlagen-Steuereinheit geprift.
Die Anlagen-Steuereinheit verfiigt dazu iber gespeicherte
Zertifikate. Diese wurden in einer sicheren Umgebung, z.B.
Herstellerseitig oder Verwalterseitig gespeichert. Dieses
Konzept ist z.B. aus Internet-Browsern bekannt, die bei
Installation Informationen zur Verifizierung der Zertifikate wvon
zahlreichen Zertifizierungsstellen mitbringen. Eine Veranderung
der Daten ist damit technisch kaum moéglich, die Sicherheit
sowohl der Integritdat der Daten als auch deren Herkunft von der
berechtigten zentralen Steuerplattform ist gesichert.

Eine Verschlisselung der Daten im Container kann
insbesondere mit einer symmetrischen oder asymmetrischen
Verschlisselung erfolgen, wobei nur die zentrale Steuerplattform
und die Anlagen-Steuereinheit an der elektronisch steuerbaren
Einrichtung iiber die erforderlichen Schliissel verfiigen. Eine
Verschliisselung erfolgt insbesondere mit einem individuellen
Schlissel der betroffenen Anlagen-Steuereinrichtung. Die
Entschlisselung ist dann ausschlieBlich in der adressierten
Anlagen-Steuereinrichtung méglich, zu welcher die zentrale
Steuerplattform die Verschliisselung vorgenommen hat.

Das mobile Kommunikationsgerat wird fir diesen
Datencontainer als Transportmedium verwendet, ohne dass dieses
auf Inhalte des Containers Zugriff hadtte. Der Sinn dieser
MaBnahme besteht darin, dass in dem unzuganglichen
Datencontainer Zugriffsrechte, Buchungsinformationen und Sol-
Daten zum Benutzer als Informationen zur Anlagen-
Steuereinrichtung transportierbar sind, welche die Anlagen-
Steuereinrichtung ansonsten unmittelbar von der zentralen
Plattform erhalten wiirde. Wenn dieser unmittelbare Empfang
jedoch nicht mdéglich ist, z.B., weil die Anlagen-Steuereinheit
nicht mit einem Dateniibertragungsnetz gekoppelt ist oder nur in
groBeren Zeitabstdnden aktualisiert wird, bringt das mobile
Kommunikationsgerat die erforderlichen Daten in dem geschiitzten
Container mit. Dabei konnen in dem geschiitzten Container
Konfigurationsdaten, jedoch auch Programmaktualisierungen

enthalten sein.
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Sobald das mobile Kommunikationsgerdat mit der Anlagen-
Steuereinheit koppelt, kann der Container an die Anlagen-
Steuereinheit iUbertragen werden. Dort wird er entschliisselt,
verifiziert und verarbeitet. In diesem Vorgang werden z.B. die
gespeicherten Benutzungsrechte in der Anlagen-Steuereinheit
aktualisiert und die Soll-Daten des Benutzers werden ausgelesen.
Danach kann die Berechtigung des Benutzers, der iiber das mobile
Kommunikationsgerat mit der Anlagen-Steuereinheit gekoppelt ist,
anhand der ausgelesenen Soll-Daten und der vom Benutzer
eingegebenen Ist-Daten verifiziert werden.

Dieser Vorgang kann flir einen Benutzer vollkommen
transparent ablaufen. Der Benutzer flir das mobile
Kommunikationsgerat mit sich. Zur Verhinderung der unerlaubten
Vervielfaltigung wird in Zeitabstanden, wie oben erlautert,
Kontakt zwischen dem mobilen Kommunikationsgerat und der
zentralen Plattform hergestellt. Bei solchen Verbindungen kann
dem mobilen Kommunikationsgerat neben einer
Synchronisierungsnachricht auch ein Datencontainer fir eine
Anlagen-Steuereinheit Ubermittelt werden, auf welche der
Benutzer demndchst zugreifen kdénnte. Dies geschieht durch
Kommunikation der Applikation auf dem mobilen
Kommunikationsgerat mit der zentralen Plattform. In einer
Kontaktaufnahme wird also das mobile Kommunikationsgerat auf
eine unerlaubte Vervielfaltigung geprift und auBerdem als
Transportmittel fiir eine Anlagen-Steuereinheit, die von der
zentralen Steuereinheit nicht erreichbar ist. In dem
Datencontainer kann in diesem Zusammenhang auch die Information
hinterlegt sein, dass das zugeordnete Geradt oder ein anderes
mobiles Gerat gesperrt wird, da eine unerlaubte Vervielfaltigung
erkannt wurde.

Die bedeutet, dass die zentrale Plattform auch an Anlagen-
Steuereinheiten die Sperrung mitteilen kann, welche zeitweise
oder dauerhaft nicht unmittelbar erreichbar sind. Ist die
Anlagen-Steuereinheit fliir die zentrale Plattform nicht
erreichbar, so packt die zentrale Steuerplattform die
Informationen zu gesperrten Gerdten in einen Datencontainer, der

an die mobilen Kommunikationsgerate im Rahmen der regelmdBigen
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Synchronisation Ubermittelt wird. Dies kann eine Mehrzahl an
mobilen Kommunikationsgerdten betreffen, welche mit denselben
Anlagen-Steuereinheiten gekoppelt werden, wie das zu sperrende
Gerat. Auf diese Weise werden die Sperrinformationen iber ein
oder mehrere Mobilgerdte an die Anlagen-Steuereinheiten
verteilt.

Geht ein Benutzer nun mit seinem mobilen Kommunikationsgerat
zur Anlagen-Steuereinheit initiiert einen Offnungsdialog, wird
neben den Legitimationsdaten auch der Datencontainer vom mobilen
Kommunikationsgerat an die Anlagen-Steuereinheit iUbertragen.
Dieser Datencontainer wird in der Anlagen-Steuereinheit
entschliisselt, wo der private Schliissel zur Decodierung
gespeichert ist.

Die Signatur des Containers oder der darin gespeicherten
Daten, ausgestellt durch die zentrale Steuerplattform, wird in
der Anlagen-Steuereinheit anhand von gespeicherten Zertifikaten
gepriift. Nach erfolgreicher Prifung des Zertifikats werden die
Sperrinformationen und die weiteren Daten ausgelesen. Eine
Of fnungsberechtigung des Nutzers kann dann verifiziert werden.

Wesentlich ist, dass in der mobilen Zugriffseinrichtung zu
keiner Zeit Zugriff auf den Inhalt des Datencontainers gegeben
ist oder dieser Inhalt zumindest nicht veradnderbar ist, ohne die
Signatur zu zerstdren. Der Container wird ausschlieBlich zum
Datentransport verwendet. Dadurch kann auch ohne direkte
Verbindung zwischen zentraler Plattform und Anlagen-
Steuereinrichtung eine Aktualisierung der Konfiguration und
Programmierung der Anlagen-Steuereinrichtung erfolgen. So sind
Aktualisierungen flir Anlagen-Steuereinheiten mdglich, welche fir
die zentrale Steuerplattform unerreichbar sind.

Der Ablauf einer Ausfihrungsform des Verfahrens ist
beispielhaft in der beiliegenden Zeichnung dargestellt.

Fig. 1 zeigt einen beispielhaften Ablauf des
Sicherungsverfahrens.

In Schritt 10 erfolgt eine Einrichtung des Systems zur
Ausfiihrung des Verfahrens. Die Identitdt des Benutzers wird

durch eine vertrauenswiirdige Stelle gepriuft und die
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Benutzerdaten werden bei Schritt 20 in einer zentralen
Plattform, insbesondere einem Datenbankserver gespeichert.

Bei Schritt 30 wird ein Smartphone des Benutzers mit einer
Anlagen-Steuereinheit an einem Gebaude gekoppelt, wobei eine
eindeutige Kennung des Smartphones in der Anlagen-Steuereinheit
und/oder dem zentralen Datenbankserver gespeichert wird, welcher
mit der Anlagen-Steuereinheit gekoppelt ist.

In Schritt 40 wird von dem Datenbankserver eine
Synchronisationsnachricht erstellt. Die enthalt einen
Zeitstempel und eine zufdllig generierte Datenfolge. Diese
Synchronisationsnachricht wird im Datenbankserver gespeichert
und an das Smartphone liber ein Kommunikationsnetz {ibermittelt.
Auch im Smartphone wird die Synchronisationsnachricht
gespeichert.

Bei Schritt 50 wird eine Pause abgewartet bevor bei Schritt
60 erneut eine Kommunikationsverbindung zwischen Smartphone und
Datenbankserver aufgebaut wird. Das Smartphone ilibermittelt die
in der vorherigen Kommunikation erhaltene
Synchronisationsnachricht bei Schritt 70 und in dem
Datenbankserver wird diese mit der dort gespeicherten
Synchronisationsnachricht in Schritt 80 verglichen.

Ein Vergleich bei Schritt 90 zeigt, ob die
Synchronisationsnachrichten konsistent sind. Falls ja, wird eine
neue Synchronisationsnachricht erzeugt und an das Smartphone
Ubermittelt. Falls nein, wird das Smartphone fir den Zugriff im

zentralen Datenbankserver gesperrt.
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Patentanspriche

1. Verfahren zum Sichern eines Zutrittsverfahrens fir eine
ortsfeste Anlage, wobei das Zutrittsverfahren wenigstens ein
mobiles Kommunikationsgeradat und eine entfernte
Steuereinrichtung zur Verwaltung der Zutrittsrechte aufweist
und wobei das mobile Kommunikationsgerat als Schliissel fir die
ortsfeste Anlage eingerichtet ist,

aufweisend die Schritte,

wiederholtes Verbinden des mobilen Kommunikationsgerates
mit der entfernten Steuereinrichtung,

Erzeugen von charakteristischen Neu-Synchronisierungsdaten
flir jede Verbindung,

Speichern wenigstens eines Teils der charakteristischen
Neu-Synchronisierungsdaten in dem mobilen Kommunikationsgerat
und der entfernten Steuereinrichtung,

Ubermitteln von charakteristischen Alt-
Synchronisierungsdaten einer vorangehenden Verbindung von dem
mobilen Kommunikationsgeradt an die entfernte
Steuereinrichtung,

Konsistenzprifung in der entfernten Steuereinrichtung
zwischen den vom mobilen Kommunikationsgerat empfangenen Alt-
Synchronisierungsdaten und den in der entfernten
Steuereinrichtung gespeicherten Alt-Synchronisierungsdaten,

— falls die Daten konsistent sind, unterbrechen der
Verbindung und Abwarten eines
Synchronisierungsintervalls bevor die Verbindung fir
die nachste Synchronisation wiederhergestellt wird;

— falls die Daten inkonsistent sind, sperren des
mobilen Kommunikationsgerats flir den weiteren Zutritt

zu der ortsfesten Anlage.

2. Verfahren nach Anspruch 1, wobei die Neu-
Synchronisierungsdaten in der entfernten Steuereinrichtung

erzeugt werden.
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3. Verfahren nach einem der vorangehenden Anspriiche, wobei
in dem mobilen Kommunikationsgerat und der entfernten

Steuereinrichtung asymmetrische Daten gespeichert werden.

4. Verfahren nach einem der vorangehenden Anspriiche, wobei
eine zentrale Plattform als entfernte Steuereinrichtung
verwendet wird, welche die Zutrittsrechte fir eine Vielzahl
von Benutzern, ortsfesten Anlagen und zugeordneten mobilen
Kommunikationsgeraten verwaltet und mit einer Vielzahl wvon

Anlagenseitigen Anlagen-Steuereinheiten kommuniziert.

5. Verfahren nach Anspruch 4, wobei bei wenigstens einigen
der Verbindungen zwischen dem mobilen Kommunikationsgerat und
der zentralen Plattform zusatzlich ein von der zentralen
Plattform signierter Datencontainer an die mobile
Kommunikationseinrichtung dbermittelt wird,

wobei der Datencontainer bei einer Verbindung der mobilen
Kommunikationseinrichtung mit einer Anlagen-Steuereinheit an
die Anlagen-Steuereinheit Ubertragen wird,

wobei in der Anlagen-Steuereinheit die Signatur
verifiziert wird und nach erfolgreicher Verifikation die
Anlagen-Steuereinheit mit dem Inhalt des Datencontainers

aktualisiert wird.
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Fig. 1
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Speicherung der Benutzerdaten in einer zentralen Plattform durch die
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v

30
Pairing eines Smartphones und einer Anlagen-Steuereinheit durch Benutzer
unter Vermittlung der zentralen Plattform und Speicherung einer Kennung des
Smartphones in der zentralen Plattform
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Erzeugen einer Synchronisationsnachricht in der zentralen Plattform und
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v
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Synchronisationsintervall-Mindestdauer

v

60
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zentraler Plattform

v

0
Ubermittlung der zuletzt gespeicherten Synchronisationsnachricht vom
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v
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Vergleich der vom Smartphone Ubermittelten Synchronisationsnachricht in der
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90
Synchronisationsnachrichten konsistent?

nein

100
Sperre Smartphone fur Zutritt in der zentralen Plattform
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