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(57)【特許請求の範囲】
【請求項１】
　複数のデバイスを含む低電力および高損失ネットワーク(LLN)において、第1のルーティ
ングトポロジーを作成するステップであって、前記第1のルーティングトポロジーが、第1
のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つまたは複数の受信
側デバイスをマッピングする、ステップと、
　第2のルーティングトポロジーを作成するステップであって、前記第2のルーティングト
ポロジーが、第2のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つま
たは複数の受信側デバイスをマッピングする、ステップと、
　前記第1のルーティングトポロジーのための第1のブロードキャストスケジュールおよび
前記第2のルーティングトポロジーのための第2のブロードキャストスケジュールを生成す
るステップと
を含む方法。
【請求項２】
　前記第1のルーティングトポロジーを作成するステップが、
　前記第1のチャネルの種類を介して第1のルータアドバータイズメントメッセージを送信
側デバイスによって1つまたは複数の受信するデバイスに送信するステップと、
　前記第1のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信するデバイスから受信するステップと、
　前記送信側デバイスと前記受信側デバイスとの間のリンクを第1のチャネルの種類のト



(2) JP 6039134 B2 2016.12.7

10

20

30

40

50

ポロジーのインスタンスにマッピングするステップとを含む請求項1に記載の方法。
【請求項３】
　前記第2のルーティングトポロジーを作成するステップが、
　第1のチャネルの種類のトポロジーのインスタンス内で受信側デバイスにリンクされた
送信側デバイスによって前記受信側デバイスに試験メッセージを送信するステップと、
　前記送信側デバイスによって前記受信側デバイスからの応答メッセージを受信するステ
ップであって、前記応答メッセージが、1つまたは複数のリンク品質メトリックを含む、
ステップと、
　前記1つまたは複数のリンク品質メトリックがリンク品質の閾値を超えるかどうかを前
記送信側デバイスによって評価するステップと、
　前記リンク品質メトリックがリンク品質の閾値を超えると判定することに応じて、前記
送信側デバイスと前記受信側デバイスとの間のリンクを第2のチャネルの種類のトポロジ
ーのインスタンスにマッピングするステップとを含む請求項1に記載の方法。
【請求項４】
　前記第2のルーティングトポロジーを作成するステップが、
　前記第2のチャネルの種類を介して第2のルータアドバータイズメントメッセージを送信
側デバイスによって1つまたは複数の受信側デバイスに送信するステップと、
　前記第2のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信側デバイスから受信するステップと、
　前記送信側デバイスと前記受信側デバイスとの間のリンクを第2のチャネルの種類のト
ポロジーのインスタンスにマッピングするステップとを含む請求項2に記載の方法。
【請求項５】
　前記第1のチャネルの種類が中電力チャネルであり、前記第2のチャネルの種類が低電力
チャネルである請求項1に記載の方法。
【請求項６】
　前記第1のルーティングトポロジーおよび前記第2のルーティングトポロジーにデータの
種類をマッピングするステップをさらに含む請求項1に記載の方法。
【請求項７】
　データの種類をマッピングするステップが、各ルーティングトポロジーに関する通信の
特性およびネットワークの直径を判定するステップを含む請求項6に記載の方法。
【請求項８】
　各ルーティングトポロジーに関する通信の特性およびネットワークの直径を判定するス
テップが、
　ルート送信側デバイスから葉受信側デバイスに試験メッセージを送信するステップと、
　前記葉受信側デバイスからの応答メッセージを前記ルート送信側デバイスにおいて受信
するステップであって、前記応答メッセージが、少なくとも前記試験メッセージの受信の
時間を含む、ステップと、
　ネットワーク管理デバイスによって、少なくとも各ルーティングトポロジーに関するレ
イテンシーおよびネットワークの直径を計算するステップとを含む請求項7に記載の方法
。
【請求項９】
　低電力および高損失ネットワーク(LLN)と通信するための1つまたは複数のネットワーク
インターフェースと、
　前記ネットワークインターフェースに結合され、1つまたは複数のプロセスを実行する
ように適合されたプロセッサと、
　前記プロセッサによって実行可能なプロセスを記憶するように構成されたメモリであっ
て、前記プロセスが、実行されるときに、
　　第1のルーティングトポロジーを作成することであって、前記第1のルーティングトポ
ロジーが、第1のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つまた
は複数の受信側デバイスをマッピングする、作成すること、および
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　　第2のルーティングトポロジーを作成することであって、前記第2のルーティングトポ
ロジーが、第2のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つまた
は複数の受信側デバイスをマッピングする、作成することを行うように動作可能であり、
前記第1のチャネルの種類が中電力チャネルであり、前記第2のチャネルの種類が低電力チ
ャネルである、メモリとを含む装置。
【請求項１０】
　実行されるときに、
　前記第1のチャネルの種類を介して1つまたは複数の受信側デバイスに第1のルータアド
バータイズメントメッセージを送信し、
　前記第1のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信側デバイスから受信し、
　前記装置と前記受信側デバイスとの間のリンクを第1のチャネルの種類のトポロジーの
インスタンスにマッピングするように動作可能である、前記第1のルーティングトポロジ
ーを作成するためのプロセスをさらに含む請求項9に記載の装置。
【請求項１１】
　実行されるときに、
　第1のチャネルの種類のトポロジーのインスタンス内で前記装置にマッピングされた受
信側デバイスに試験メッセージを送信することと、
　前記受信側デバイスからの応答メッセージを受信することであって、前記応答メッセー
ジが、1つまたは複数のリンク品質メトリックを含む、受信することと、
　前記1つまたは複数のリンク品質メトリックがリンク品質の閾値を超えるかどうかを評
価することと、
　前記リンク品質メトリックがリンク品質の閾値を超えると判定することに応じて、前記
装置と前記受信側デバイスとの間のリンクを第2のチャネルの種類のトポロジーのインス
タンスにマッピングすることとを行うように動作可能である、前記第2のルーティングト
ポロジーを作成するためのプロセスをさらに含む請求項9に記載の装置。
【請求項１２】
　実行されるときに、
　前記第2のチャネルの種類を介して1つまたは複数の受信側デバイスに第2のルータアド
バータイズメントメッセージを送信し、
　前記第2のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信側デバイスから受信し、
　前記装置と前記受信側デバイスとの間のリンクを第2のチャネルの種類のトポロジーの
インスタンスにマッピングするように動作可能である、前記第2のルーティングトポロジ
ーを作成するためのプロセスをさらに含む請求項10に記載の装置。
【請求項１３】
　実行されるときに、前記第1のルーティングトポロジーのための第1のブロードキャスト
スケジュールおよび前記第2のルーティングトポロジーのための第2のブロードキャストス
ケジュールを生成するように動作可能であるプロセスをさらに含む請求項9に記載の装置
。
【請求項１４】
　実行されるときに、各ルーティングトポロジーに関するレイテンシーの特性およびネッ
トワークの直径に少なくとも部分的に基づいて前記第1のルーティングトポロジーおよび
前記第2のルーティングトポロジーにデータの種類をマッピングするように動作可能であ
るプロセスをさらに含む請求項9に記載の装置。
【請求項１５】
　符号化されたソフトウェアを有する有形の非一時的コンピュータ可読媒体であって、前
記ソフトウェアが、プロセッサによって実行されるときに、
　第1のルーティングトポロジーを作成することであって、前記第1のルーティングトポロ
ジーが、第1のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つまたは
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複数の受信側デバイスをマッピングする、作成することと、
　第2のルーティングトポロジーを作成することであって、前記第2のルーティングトポロ
ジーが、第2のチャネルの種類を用いて送信側デバイスからの送信を受信し得る1つまたは
複数の受信側デバイスをマッピングする、作成することと、
　各ルーティングトポロジーに関するレイテンシーの特性およびネットワークの直径に少
なくとも部分的に基づいて前記第1のルーティングトポロジーおよび前記第2のルーティン
グトポロジーにデータの種類をマッピングすることと
を行うように動作可能である、有形の非一時的コンピュータ可読媒体。
【請求項１６】
　前記第1のチャネルの種類が中電力チャネルの種類であり、前記第2のチャネルが低電力
チャネルの種類である請求項15に記載のコンピュータ可読媒体。
【請求項１７】
　前記ソフトウェアが、プロセッサによって実行されるときに、前記第1のルーティング
トポロジーのための第1のブロードキャストスケジュールおよび前記第2のルーティングト
ポロジーのための第2のブロードキャストスケジュールを生成するようにさらに動作可能
である請求項16に記載のコンピュータ可読媒体。
【請求項１８】
　前記第1のルーティングトポロジーを作成することが、
　前記第1のチャネルの種類を介して第1のルータアドバータイズメントメッセージを送信
側デバイスによって1つまたは複数の受信するデバイスに送信することと、
　前記第1のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信するデバイスから、前記送信側デバイスによって、受信することと、
　前記送信側デバイスと前記受信側デバイスとの間のリンクを第1のチャネルの種類のト
ポロジーのインスタンスにマッピングすることとを含む請求項15に記載のコンピュータ可
読媒体。
【請求項１９】
　前記第2のルーティングトポロジーを作成することが、
　第1のチャネルの種類のトポロジーのインスタンス内で受信側デバイスにリンクされた
送信側デバイスによって前記受信側デバイスに試験メッセージを送信することと、
　前記送信側デバイスによって前記受信側デバイスからの応答メッセージを受信すること
であって、前記応答メッセージが、1つまたは複数のリンク品質メトリックを含む、こと
と、
　前記1つまたは複数のリンク品質メトリックがリンク品質の閾値を超えるかどうかを前
記送信側デバイスによって評価することと、
　前記リンク品質メトリックがリンク品質の閾値を超えると判定することに応じて、前記
送信側デバイスと前記受信側デバイスとの間のリンクを第2のチャネルの種類のトポロジ
ーのインスタンスにマッピングすることとを含む請求項15に記載のコンピュータ可読媒体
。
【請求項２０】
　前記第2のルーティングトポロジーを作成することが、
　前記第2のチャネルの種類を介して第2のルータアドバータイズメントメッセージを送信
側デバイスによって1つまたは複数の受信側デバイスに送信することと、
　前記第2のチャネルの種類を介して1つまたは複数の応答メッセージを前記1つまたは複
数の受信側デバイスから受信することと、
　前記送信側デバイスと前記受信側デバイスとの間のリンクを第2のチャネルの種類のト
ポロジーのインスタンスにマッピングすることとを含む請求項18に記載のコンピュータ可
読媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
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　関連出願
　本特許出願は、2013年8月6日に出願した、「Multiple Topology Routing Architecture
 in Computer Networks」と題した米国特許出願第13/960,701号の優先権を主張するもの
である。上で特定された出願の内容の全体は、参照により本明細書に完全に組み込まれて
いる。
　本開示は、概して、コンピュータネットワークに関し、より詳細には、多インターフェ
ースネットワークにおいて効率および効果を高めることに関する。
【背景技術】
【０００２】
　制約されたネットワークは、たとえば、センサーネットワークなどの低電力および高損
失ネットワーク(LLN: Low power and Lossy Network)を含む。これらの制約されたネット
ワークは、スマートグリッド、スマートシティ、家および建物のオートメーションなどの
無数のアプリケーションを有する。高損失のリンク、低帯域幅、バッテリー動作、低いメ
モリおよび/または処理の能力など様々な課題が、LLNにともなって示されている。大規模
なインターネットプロトコル(IP)スマートオブジェクト(object)ネットワークは、いくつ
かの技術的課題をもたらす。たとえば、(多数のセンサーおよびアクチュエータによるス
マートグリッドネットワーク、スマートシティ、または高度メータリングインフラストラ
クチャ(AMI: advanced metering infrastructure)ネットワークなどの)そのようなネット
ワークの密度は、極めて高い可能性がある。たとえば、各ノードが数百個の近隣のノード
を認識することは珍しくない。このアーキテクチャはLLNにとって特に問題になり、制約
されたリンクがデータ送信を大混乱に陥れる可能性がある。
【０００３】
　ネットワークの展開は、RF、電力線通信(PLC)、およびセルラーを含むいくつかの異な
るリンクテクノロジーを利用する。それぞれのリンクテクノロジーは、独自の1組の強み
および弱みをもたらす。概して、これらのネットワーク内のデバイスは、これらのテクノ
ロジーのうちの1つを介してのみ通信し、通常、「シングリーPHY (singly PHY)」デバイ
スと呼ばれる。代替的な手法は、複数のリンクテクノロジーを同時にサポートするネット
ワークデバイスを使用することである。これらのネットワーク内のデバイスは、通常、「
マルチPHY」または「多インターフェース」デバイスと呼ばれる。たとえば、ネットワー
クデバイスは、RF通信インターフェースおよびPLC通信インターフェースをサポートする
可能性がある。特定の例示的なにおいては、これらのネットワーク内のデバイスは、単一
のリンクテクノロジーを利用するが、各デバイスによって使用される送信電力が異なる。
たとえば、一部のデバイスが、主として低電力送信チャネルを用いて送信する可能性があ
り、その他のデバイスが、主として中電力送信チャネルを用いて通信する可能性があり、
さらにその他のデバイスが、中電力送信チャネルと低電力送信チャネルとの組合せを用い
て送信する可能性がある。
【０００４】
　ネットワークは、規制遵守のために制約されることが多い。たとえば、(「中」または
「低」送信電力など)特定の送信電力が、各ネットワーク内の規定されたチャネルのため
に指定される可能性があり、概して、ネットワーク内のデバイスまたはノードは、チャネ
ルホッピングするリンクレイヤを用いて通信する。受信者デバイスは、チャネルホッピン
グスケジュールを決定し、そして、送信側デバイスは、受信者デバイスのチャネルホッピ
ングスケジュールに従って受信者デバイスと同期し、送信しなければならない。
【先行技術文献】
【非特許文献】
【０００５】
【非特許文献１】Internet Engineering Task Force (IETF) Proposed Standard、Reques
t for Comment (RFC) 6550、「RPL: IPv6 Routing Protocol for Low Power and Lossy N
etworks」、Winterら
【非特許文献２】IETF Internet Draft <draft-ietf-roll-routing-metrics-19> (2011年
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3月1日バージョン)、「Routing Metrics used for Path Calculation in Low Power and 
Lossy Networks」、Vasseurら
【非特許文献３】IETF RFC <RFC 6552> (2012年3月バージョン)、「RPL Objective Funct
ion 0」、Thubert
【非特許文献４】IETF RFC <RFC 6719> (2012年9月バージョン)、「The Minimum Rank Ob
jective Function with Hysteresis」、O. Gnawaliら
【発明の概要】
【課題を解決するための手段】
【０００６】
　本開示は、概して、コンピュータネットワークに関し、より詳細には、多インターフェ
ースネットワークにおいて効率および効果を高めることに関する。
【図面の簡単な説明】
【０００７】
【図１】特定の例示的な実施形態による例示的な通信ネットワークを示す図である。
【図２】特定の例示的な実施形態による例示的なネットワークデバイス/ノードを示すブ
ロック図である。
【図３】特定の例示的な実施形態によるパケットヘッダおよびペイロードの編成を示すブ
ロック図である。
【図４】特定の例示的な実施形態によるコンピュータネットワーク内で定義される有向非
巡回グラフを示す図である。
【図５】特定の代替的な例示的実施形態による例示的な通信ネットワークを示すブロック
図である。
【図６】特定の例示的な実施形態によるネットワーク通信中にオンデマンドで中から低電
力チャネルに切り替えるための方法を示すブロック流れ図である。
【図７】特定の例示的な実施形態によるネットワークに関する中電力および低電力チャネ
ルのルーティングトポロジーを定義するための方法を示すブロック流れ図である。
【図８】特定の例示的な実施形態によるネットワークに関する低電力チャネルのトポロジ
ーを定義するための方法を示すブロック流れ図である。
【図９】特定の例示的な実施形態によるトラフィックを異なるルーティングテクノロジー
に動的にマッピングするための方法を示すブロック流れ図である。
【図１０】特定の例示的な実施形態によるネットワーク内のネットワークデバイスに関す
るチャネルホッピングスケジュールを定義するための方法を示すブロック流れ図である。
【図１１】特定の例示的な実施形態による、送信するデバイスが受信者に低電力ホッピン
グスケジュールに切り替えるように要求するための方法を示すブロック流れ図である。
【発明を実施するための形態】
【０００８】
　概要
　本開示の1つまたは複数の実施形態によれば、複数のノードを含むマルチインターフェ
ース低電力および高損失ネットワーク(LLN)において、低送信電力および中送信電力トポ
ロジーが、ネットワークのために定義され、チャネルホッピングスケジュールが、各トポ
ロジーにおいて動作するデバイスのために定義される。送信側デバイスは、データパケッ
トが低送信電力トポロジー上のリンクを介して送信され得ると判定する。例示的な実施形
態において、送信側デバイスは、低送信電力チャネル上でのデータの送信に関する送信パ
ラメータを決定し、中送信電力トポロジー上のリンクを介して受信側デバイスに送信パラ
メータを送信する。送信側デバイスは、データの送信のためのチャネルを決定し、決定さ
れたチャネルまたはチャネルホッピングスケジュールを受信側デバイスに送信する。受信
側デバイスは、指定された低電力チャネルまたはチャネルホッピングスケジュールに切り
替わり、送信側デバイスは、指定された低電力チャネルまたはチャネルホッピングスケジ
ュールを介して受信側デバイスにデータを送信する。
【０００９】
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　説明
　図全体を通じて同様の番号が同様の(しかし、必ずしも同一ではない)要素を表す図面を
参照して、例示的な実施形態が説明される。
【００１０】
　コンピュータネットワークは、エンドノード間でデータを転送するために通信リンクお
よびセグメントによって相互に接続されたノードの地理的に分散された集合である。ノー
ドおよびエンドノードは、たとえば、パーソナルコンピュータおよびワークステーション
、またはセンサーなどのその他のデバイスを含む。ローカルエリアネットワーク(LAN)か
ら広域ネットワーク(WAN)までの範囲の多くの種類のネットワークが、利用可能である。
概して、LANは、建物またはキャンパスなどの同じ大まかな物理的場所に置かれた専用の
私設通信リンクを介してノードを接続する。一方、WANは、通常、よくある回線事業者の
加入電話回線、光学的光経路、同期光ネットワーク(SONET)、同期デジタルハイアラーキ(
SDH)リンク、IEEE 61334、IEEE P1901.2などの電力線通信(PLC)などの長距離通信リンク
を介して地理的に散らばったノードを接続する。加えて、モバイルアドホックネットワー
ク(MANET)は、概して、結合が任意のトポロジーを形成するワイヤレスリンクによって接
続されたモバイル経路(および関連するホスト)の自己構成ネットワークと考えられるある
種のワイヤレスアドホックネットワークである。
【００１１】
　センサーネットワークなどのスマートオブジェクトネットワークは、たとえば、エネル
ギー/電力消費、リソース消費(たとえば、高度メータリングインフラストラクチャまたは
「AMI」のアプリケーションのために水/ガスなど)、温度、圧力、振動、音、放射、動き
、汚染物質などの、異なる場所における物理的なまたは環境の状態を協力して監視するセ
ンサー、アクチュエータなどの空間的に分散された自律的デバイスを有する特定の種類の
ネットワークである。その他の種類のスマートオブジェクトは、たとえば、エンジンをオ
ン/オフすることまたは任意のその他の行為を行うことを担うアクチュエータを含む。セ
ンサーネットワーク、ある種のスマートオブジェクトネットワークは、通常、ワイヤレス
またはPLCネットワークなどの共有メディア(shared-media)ネットワークである。すなわ
ち、1つまたは複数のセンサーに加えて、センサーネットワーク内の各センサーデバイス(
ノード)は、概して、無線トランシーバまたは(PLCなどの)その他の通信ポート、マイクロ
コントローラ、および(バッテリーなどの)エネルギー源を備える可能性がある。多くの場
合、スマートオブジェクトネットワークは、フィールドエリアネットワーク(FAN)、近隣
エリアネットワーク(NAN: neighborhood area network)などと考えられる。概して、スマ
ートオブジェクトノード(たとえば、センサー)に対するサイズおよびコストの制約が、エ
ネルギー、メモリ、計算速度、および帯域幅などのリソースに対する対応する制約をもた
らす。
【００１２】
　近年、メッシュネットワークが、ますます普及し、実用的になった。特に、ワイヤレス
またはPLCネットワークなどの共有メディアメッシュネットワークは、低電力および高損
失ネットワーク(LLN)と呼ばれるものの上にあることが多い。LLNは、ルータとそれらのル
ータの相互接続との両方が制約されるネットワークのクラスであり、すなわち、LLNルー
タは、通常、制約(たとえば、処理能力、メモリ、および/またはエネルギー(バッテリー)
)を受けながら動作し、それらのLLNルータの相互接続は、例として、高損失率、低データ
レート、および/または不安定さによって特徴付けられる。LLNは、数十個からまたは最大
で数千個もしくはさらには数百万個までの任意の範囲のLLNルータからなり、(LLN内のデ
バイス間の)ポイントツーポイントトラフィック、(ルートノードなどの中央制御点からLL
N内のデバイスのサブセットへの)ポイントツーマルチポイントトラフィック、および(LLN
内のデバイスから中央制御点への)マルチポイントツーポイントトラフィックをサポート
する。
【００１３】
　おおざっぱに言って、用語「モノのインターネット」または「IoT」は、ネットワーク
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に基づくアーキテクチャ内の一意に特定可能なオブジェクト(モノ)およびそれらのオブジ
ェクトの仮想的な表現を指すためにネットワークの分野の当業者によって使用される可能
性がある。特に、インターネットの発展の次の最前線は、単にコンピュータおよび通信デ
バイスだけを接続する能力に留まらず、さらに、照明、電化製品、車、HVAC (暖房、換気
、および空調)、窓、窓の日よけ、およびブラインド、ドア、鍵など、幅広い「オブジェ
クト」を接続する能力である。したがって、「モノのインターネット」は、概して、公衆
インターネットまたは私設ネットワークである可能性があるコンピュータネットワーク(
たとえば、インターネットプロトコル(「IP」))を介したセンサーおよびアクチュエータ
などのオブジェクト(たとえば、スマートオブジェクト)の相互接続を指す。そのようなデ
バイスは、プロトコル変換ゲートウェイを介してIPネットワークに接続される通常は非IP
または独自仕様のプロトコルの形態で産業において数十年間使用されてきた。スマートグ
リッド、スマートシティ、建物および工業のオートメーション、ならびに(たとえば、動
力の質、タイヤの圧、および温度のようなモノを感知するための数百万個のオブジェクト
を相互接続する可能性があり、エンジンおよびライトを駆動する可能性がある)自動車な
どの無数のアプリケーションの出現によって、IPプロトコルスイートをこれらのネットワ
ークのために拡張することが最重要であった。
【００１４】
　図1は、通信の様々な方法によって相互接続された(たとえば、示されるように「ルート
」、「11」、「12」、...「45」とラベル付けされた)ノード/デバイス200を例として含む
例示的なコンピュータネットワーク100の概略的なブロック図である。たとえば、リンク1
05は、有線リンクまたは共有メディア(たとえば、ワイヤレスリンク、PLCリンクなど)で
ある可能性があり、(たとえば、ルータ、センサー、コンピュータなどの)特定のノード20
0が、たとえば、距離、信号強度、現在の動作ステータス、位置などに基づいてその他の
ノード200と通信する可能性がある。当業者は、任意の数のノード、デバイス、リンクな
どがコンピュータネットワークにおいて使用され得ることと、本明細書において示される
視点が簡単にするためのものであることとを理解するであろう。また、当業者は、ネット
ワークが特に「ルート」ノードを用いて特定の向きで示されるが、ネットワーク100は本
開示を限定するように意図されていない例示的な図示であるに過ぎないことをさらに理解
するであろう。加えて、(たとえば、WANを介して)ルートデバイスの向こう側に置かれた
ネットワーク管理サーバ(NMS) 130またはその他のヘッドエンドアプリケーションデバイ
スも、ネットワーク100と通信する可能性がある。
【００１５】
　データパケット140 (たとえば、デバイス/ノードの間で送信されるトラフィックおよび
/またはメッセージ)が、特定の知られている有線プロトコル、ワイヤレスプロトコル(た
とえば、IEEE Std. .15.15.4、WiFi、Bluetooth(登録商標)など)、PLCプロトコル、また
は適切な場合、その他の共有メディアプロトコルなどの予め定義されたネットワーク通信
プロトコルを用いてコンピュータネットワーク100のノード/デバイス間でやりとりされ得
る。この文脈で、プロトコルは、ノードがどのようにして互いにインタラクションするか
を定義する1組の規則からなる。
【００１６】
　図2は、本明細書において説明される1つまたは複数の実施形態で、たとえば、上で図1
に示されたノードのいずれかとして使用され得る例示的なノード/デバイス200の概略的な
ブロック図である。デバイス200は、システムバス250によって相互接続された1つまたは
複数のネットワークインターフェース210 (たとえば、有線、ワイヤレス、PLCなど)、少
なくとも1つのプロセッサ220、およびメモリ240、ならびに電源260(たとえば、バッテリ
ー、コンセントなど)を含み得る。
【００１７】
　ネットワークインターフェース210は、ネットワーク100に結合されたリンク105上でデ
ータを伝達するための機械的、電気的、および信号伝達回路を含む。ネットワークインタ
ーフェースは、様々な異なる通信プロトコルを用いてデータを送信および/または受信す
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るように構成され得る。さらに、ノードが、複数の種類のネットワーク接続210、たとえ
ば、ワイヤレスおよび有線/物理接続を有する可能性があることと、本明細書において示
される視点が例示のためであるに過ぎないこととに留意されたい。また、ネットワークイ
ンターフェース210は、電源260と別々に示されているが、電源260を通じて通信する可能
性があり、またはたとえばPLCに関しては電源の一体的な構成要素である可能性がある。
一部の特定の構成においては、PLC信号が、電源に流れ込む電力線に結合される可能性が
ある。
【００１８】
　メモリ240は、本明細書において説明される実施形態に関連するソフトウェアプログラ
ムおよびデータ構造を記憶するためにプロセッサ220およびネットワークインターフェー
ス210によってアドレス指定され得る複数の記憶位置を含む。特定のデバイスは限られた
メモリを有するかまたはメモリを持たない可能性がある(たとえば、デバイスおよび関連
するキャッシュで動作するプログラム/プロセスのためではない記憶用のメモリを持たな
い可能性がある)ことに留意されたい。プロセッサ220は、ソフトウェアプログラムを実行
し、データ構造245を操作するように適合されたハードウェア要素またはハードウェアロ
ジックを含み得る。概して一部がメモリ240に常駐し、プロセッサ220によって実行される
オペレーティングシステム242は、とりわけ、デバイス上で実行されるソフトウェアプロ
セスおよび/またはサービスを支援する動作を呼び出すことによってデバイスを機能的に
統率する。これらのソフトウェアプロセスおよび/またはサービスは、本明細書において
説明されるように、ルーティングプロセス/サービス244および例示的な「QoS監視」プロ
セス248を含み得る。QoS監視プロセス248は集中化されたメモリ240内にあるところが示さ
れているが、代替的な実施形態は、(プロセス「248a」としての)ネットワークインターフ
ェース210内のネットワークレイヤの動作の構成要素など、特にネットワークインターフ
ェース210内で動作させられるようにプロセスを設けることに留意されたい。
【００１９】
　様々なコンピュータ可読媒体を含むその他のプロセッサおよびメモリの種類が本明細書
において説明される技術に関するプログラム命令を記憶し、実行するために使用され得る
ことは、当業者に明らかであろう。また、説明は様々なプロセスを示すが、様々なプロセ
スが本明細書の技術に従って(たとえば、同様のプロセスの機能に従って)動作するように
構成されたモジュールとして具現化され得ることは、はっきりと想定される。さらに、プ
ロセスが別々に示されたが、当業者は、プロセスがその他のプロセス内のルーチンまたは
モジュールである可能性があることを認めるであろう。
【００２０】
　ルーティングプロセス(サービス) 244は、当業者によって理解されるであろうように、
プロアクティブ型(proactive)またはリアクティブ型(reactive)ルーティングプロトコル
などの1つまたは複数のルーティングプロトコルによって提供される機能を実行するため
にプロセッサ220によって実行されるコンピュータが実行可能な命令を含む。これらの機
能は、対応デバイス上で、たとえば、ルーティング/フォワーディングの判断を行うため
に使用されるデータを含むルーティング/フォワーディングテーブル(データ構造245)を管
理するように構成され得る。特に、プロアクティブ型ルーティングにおいては、たとえば
、開放型最短経路優先(OSPF: Open Shortest Path First)、中間システムツー中間システ
ム(ISIS: Intermediate System to Intermediate System)、または最適化リンク状態ルー
ティング(OLSR: Optimized Link State Routing)などのリンク状態ルーティングを用いて
ネットワーク内の任意の送信先への経路を計算する前に接続性が発見され、知られる。一
方、リアクティブ型ルーティングは、近隣のノードを発見し(言い換えれば、リアクティ
ブ型ルーティングはネットワークトポロジーの事前の知識を持たない)、送信先への必要
とされる経路に応じて、どの近隣のノードが所望の送信先に達するために使用され得るか
を判定するためにネットワークに経路要求を送信する。例示的なリアクティブ型ルーティ
ングプロトコルは、アドホックオンデマンド距離ベクトル(AODV: Ad hoc On demand Dist
ance Vector)、動的ソースルーティング(DSR: Dynamic Source Routing)、動的MANETオン
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デマンドルーティング(DYMO: DYnamic MANET On demand Routing)などを含み得る。特に
、ルーティングエントリを記憶する能力がないかまたはルーティングエントリを記憶する
ように構成されていないデバイス上では、ルーティングプロセス244は、ソースルーティ
ング技術のために必要なメカニズムを提供することのみからなる可能性がある。すなわち
、ソースルーティングに関しては、ネットワーク内のその他のデバイスが、より能力の低
いデバイスにパケットをどこに送信すべきかを厳密に教えることができ、より能力の低い
デバイスは、単純に、指示されたとおりにパケットを転送する。
【００２１】
　低電力および高損失ネットワーク(LLN)、たとえば、特定のセンサーネットワークは、
「スマートグリッド」および「スマートシティ」のためなど、無数のアプリケーションに
おいて使用され得る。以下のようなLLNのいくつかの課題が、示されている。
　1)パケット伝達レート/率(PDR: Packet Delivery Rate/Ratio)がたとえば干渉の様々な
源が原因で劇的に変化する可能性があり、たとえば、ビットエラー率(BER)に著しく影響
するように、概して、リンクが高損失である。
　2)概して、制御プレーンのトラフィックが制限され、低レートのデータトラフィックと
比較して無視できなければならないように、概して、リンクが低帯域幅である。
　3)いくつかの使用の場合は、1組のリンクおよびノードのメトリック(metric)を指定す
ることを必要とし、それらのメトリックの一部は動的であり、したがって、帯域幅および
エネルギーを著しく消耗する、ルーティングの不安定さを防止するための特定の平滑化機
能を必要とする。
　4)たとえば、暗号化されていないリンク、エネルギー不足に陥っているノードなどを避
けるルーティング経路を確立するために一部のアプリケーションによって制約ルーティン
グ(constraint routing)が必要とされる可能性がある。
　5)ネットワークの規模が、非常に大きくなる、たとえば、およそ数千から数百万個のノ
ードになる可能性がある。
　6)ノードが、少ないメモリ、削減された処理能力、少ない電力供給(たとえば、バッテ
リー)などによって制約される可能性がある。
【００２２】
　言い換えれば、LLNは、ルータとそれらのルータの相互接続との両方が制約されるネッ
トワークのクラスであり、すなわち、LLNルータは、通常、制約、たとえば、処理能力、
メモリ、および/またはエネルギー(バッテリー)を用いて動作し、それらのLLNルータの相
互接続は、例として、高損失率、低データレート、および/または不安定さによって特徴
付けられる。LLNは、数十個および最大で数千個またはさらには数百万個までのLLNルータ
からの任意のものからなる。加えて、LLNは、(LLN内のデバイス間の)ポイントツーポイン
トトラフィック、(中央制御点からLLN内のデバイスのサブセットへの)ポイントツーマル
チポイントトラフィック、および(LLN内のデバイスから中央制御点への)マルチポイント
ツーポイントトラフィックをサポートする。
【００２３】
　LLNの例示的な実装は、「モノのインターネット」ネットワークである。上述のように
、用語「モノのインターネット」または「IoT」は、ネットワークに基づくアーキテクチ
ャ内の一意に特定可能なオブジェクト(モノ)およびそれらのオブジェクトの仮想的な表現
を指すために当業者によって使用される可能性がある。特に、用語「IoT」は、概して、
公衆インターネットまたは私設ネットワークである可能性があるコンピュータネットワー
ク(たとえば、IP)を介したセンサーおよびアクチュエータなどのオブジェクト(たとえば
、スマートオブジェクト)の相互接続を指す。そのようなデバイスは、プロトコル変換ゲ
ートウェイを介してIPネットワークに接続される通常は非IPまたは独自仕様のプロトコル
の形態で産業において数十年間使用されてきた。無数のアプリケーション(たとえば、ス
マートグリッド、スマートシティ、建物および工業のオートメーションなど)の出現によ
って、IPプロトコルスイートをこれらのネットワークのために拡張することが最重要であ
った。
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【００２４】
　1つの例示的なプロトコルが、Winterらによる「RPL: IPv6 Routing Protocol for Low 
Power and Lossy Networks」と題したInternet Engineering Task Force (IETF) Propose
d Standard、Request for Comment (RFC) 6550において規定されている。このプロトコル
は、LLN内のデバイスから中央制御点(たとえば、LLN境界ルータ(LBR)または広く「ルート
ノード/デバイス)」へのマルチポイントツーポイント(MP2P)トラフィック、ならびに中央
制御点からLLN内のデバイスへのポイントツーマルチポイント(P2MP)トラフィック(および
ポイントツーポイントまたは「P2P」トラフィックも)をサポートするメカニズムを提供す
る。概して、(「リップル」と発音される) RPLは、制御トラフィックを制限する特徴、修
復をサポートする特徴などの1組の特徴を定義することに加えて、トラフィック/パケット
140のルーティングにおいて使用するための有向非循環グラフ(DAG)を構築する距離ベクト
ルルーティングプロトコルとして説明され得る。特に、当業者に理解されるであろうよう
に、RPLは、個々の要件に応じてトラフィックを運ぶために複数のDAGが構築され得るマル
チトポロジールーティング(MTR)の概念もサポートする。
【００２５】
　DAGは、循環(ループ)が存在しないはずであるようにすべての辺(および/または節点)が
向きを決められるという特性を有する有向グラフである。すべての辺は、多くの場合、イ
ンターネット、広域ネットワーク、またはその他のドメインなどのより大きなインフラス
トラクチャとDAGのデバイスを相互接続するために、1つまたは複数のルートノード(たと
えば、「クラスタヘッド」または「シンク」)に向けて向きを決められ、1つまたは複数の
ルートノードで終わる経路に含まれる。加えて、送信先指向DAG (DODAG: Destination Or
iented DAG)は、単一の宛先、言い換えれば、外に向かう辺を持たない単一のDAGのルート
をルートとするDAGである。DAG内の特定のノードの「親」は、親が特定のノード自体より
も低い「ランク」を有するようにDAGのルートに向かう経路上の特定ノードのすぐ後のノ
ードであり、ノードのランクは、DAGのルートに対するノードの位置を特定する(たとえば
、ノードがルートから遠いほど、そのノードのランクは高くなる)。さらに、特定の実施
形態においては、DAG内のノードの兄弟が、DAG内の同じランクに位置付けられる任意の近
隣のノードとして定義される可能性がある。兄弟は必ずしも共通の親を共有せず、概して
、兄弟の間の経路は前に進まない(それらの兄弟のランクが同じである)のでDAGの一部で
はないことに留意されたい。木は、DAG内の各デバイス/ノードが概して1つの親または1つ
の好ましい親を有する一種のDAGであることにも留意されたい。
【００２６】
　概して、DAGは、目的機能(OF: Objective Function)に基づいて(たとえば、DAGプロセ
スによって)構築され得る。概して、目的機能の役割は、DAGをどのようにして構築するか
に関する規則(たとえば、親の数、バックアップの親(backup parent)など)を規定するこ
とである。
【００２７】
　加えて、1つまたは複数のメトリック/制約が、DAGを最適化するためにルーティングプ
ロトコルによってアドバータイズされ得る。また、ルーティングプロトコルは、リンクま
たはノードが必要とされる制約を満たさない場合、そのリンクまたはノードが最良の経路
を計算するときに候補リストから「刈り取られる」など、制約された経路を計算するため
に制約の任意の組を含むことを可能にする。代替的に、制約およびメトリックは、目的機
能と分けられる可能性がある。加えて、ルーティングプロトコルは、データ収集点、また
は外部のインフラストラクチャへの接続性を提供するゲートウェイとして働くホストなど
のホストまたは1組のホストを定義する「目標」を含む可能性があり、DAGの主な目的は、
DAG内のデバイスが目標に達することができるようにさせることである。ノードが目的機
能に従うことができないかまたはアドバータイズされたメトリックを理解もしくはサポー
トしない場合、ノードは、葉ノードとしてDAGに加わるように構成される可能性がある。
本明細書において使用されるとき、様々なメトリック、制約、ポリシーなどは、「DAGパ
ラメータ」と考えられる。
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【００２８】
　例として、経路(たとえば、好ましい親)を選択するために使用される例示的なメトリッ
クは、コスト、遅延、レイテンシー、帯域幅、予想送信回数(ETX: expected transmissio
n count)などを含む可能性があり、一方、経路選択に課される可能性がある例示的な制約
は、様々な信頼性の閾値、バッテリー動作の制限、多経路の多様性(diversity)、帯域幅
の要件、送信の種類(たとえば、有線、ワイヤレスなど)などを含む可能性がある。目的機
能は、選択される親の数(たとえば、親が1つの木または親が複数のDAG)などの負荷分散の
要件を定義する規則を与える可能性がある。特に、ルーティングのメトリックおよび制約
がどのようにして取得され得るかに関する例は、Vasseurらによる「Routing Metrics use
d for Path Calculation in Low Power and Lossy Networks」と題したIETF Internet Dr
aft <draft-ietf-roll-routing-metrics-19>(2011年3月1日バージョン)に発見され得る。
さらに、例示的な目的機能(たとえば、デフォルトの目的機能)は、Thubertによる「RPL O
bjective Function 0」と題したIETF RFC<RFC 6552>(2012年3月バージョン)およびO. Gna
waliらによる「The Minimum Rank Objective Function with Hysteresis」と題したIETF 
RFC<RFC 6719>(2012年9月バージョン)に発見され得る。
【００２９】
　DAGを構築することは、ルータがパケットをそれらのパケットの最終的な送信先にどの
ようにして転送するかを知るように、ネットワークの論理的表現を構築するための発見メ
カニズムおよびネットワーク内の状態を確立するための経路の流布を利用する可能性があ
る。「ルータ」は、トラフィックを転送ならびに生成することができるデバイスを指し、
一方、「ホスト」は、トラフィックを生成することができるが転送はしないデバイスを指
すことに留意されたい。また、概して、「葉」は、1つまたは複数のルータによってDAGに
接続されるが、それ自体はDAG上で受信されたトラフィックをDAG上の別のルータに転送し
ない非ルータを示すために使用される可能性がある。DAGを構築するときに、発見および
経路の流布のために、ネットワークのデバイスの間で制御メッセージが送信され得る。
【００３０】
　例示的なRPLプロトコルによれば、DODAG情報オブジェクト(DIO: DODAG Information Ob
ject)は、ノードがRPLインスタンスを発見し、そのRPLインスタンスの構成パラメータを
知り、DODAGの親の組を選択し、上に向かうルーティングトポロジーを維持することを可
能にする情報を運ぶ一種のDAG発見メッセージである。加えて、送信先アドバータイズメ
ントオブジェクト(DAO)は、DODAGのルート(および他の中間ノード)が下に向かう経路をプ
ロビジョニングし得るようにDODAGに沿って上に向かって送信先情報を運ぶ一種のDAG発見
応答メッセージである。DAOメッセージは、送信先を特定するためのプレフィックス情報
、ソースルーティングを支援する経路を記録する能力、および特定のアドバータイズメン
トの新しさを判定するための情報を含む。特に、「上に向かう」または「上への」経路は
、たとえば、DAG内の辺の向きに従って葉ノードからDAGのルートに向かう方向に進む経路
である。反対に、「下に向かう」または「下への」経路は、たとえば、概して、DAG内の
上に向かうメッセージと反対方向に向かう、DAGのルートから葉ノードに向かう方向に進
む経路である。
【００３１】
　概して、DAG発見要求(たとえば、DIO)メッセージは、DAGのルートデバイスから葉に向
かって下向きに送信され、それぞれの連続する受信するデバイスにルートデバイスにどの
ようして到達するかを知らせる(すなわち、概して、要求が受信されるところがルートの
方向である)。したがって、DAGは、ルートデバイスに向かって上に向かう方向に作成され
る。そのとき、DAG発見応答(たとえば、DAO)が、(上へのフローのみに関してなど不必要
でない限り)葉からルートデバイスに返される可能性があり、反対方向のそれぞれの連続
する受信するデバイスに下に向かう経路に関して葉にどのようにして到達するかを知らせ
る。ルーティングの状態を保持することができるノードは、DAOメッセージを送信する前
にそれらのノードが受信するDAOメッセージからの経路を集約し得る。しかし、ルーティ
ングの状態を保持することができないノードは、次のホップの親のアドレスを添付し得る
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。そして、DAOメッセージが、DODAGのルートに直接送信され、そしてさらに、DODAGのル
ートが、トポロジーを構築し、DODAG内のすべてのノードへの下に向かう経路をローカル
で計算することができる。そのとき、そのようなノードは、下に向かうルーティングの状
態を記憶することができないDAGの領域を越えてソースルーティングを用いて到達可能で
ある。加えて、RPLは、DAGの近隣のノードを発見し、DAGに加わるかまたは接続性を復元
するために特定の状況で送信されるDIS (DODAG情報請求(DODAG Information Solicitatio
n))と呼ばれるメッセージも規定する。
【００３２】
　図3は、たとえば、DIO、DAO、またはDISメッセージとして、DAGを構築するときに発見
および経路の流布のために使用され得る例示的な簡略化された制御メッセージのフォーマ
ット300を示す。メッセージ300は、例として、メッセージの種類(たとえば、RPL制御メッ
セージ)、およびメッセージの特定の種類、たとえば、DIO、DAO、またはDISを示す特定の
コードを特定する1つまたは複数のフィールド312を有するヘッダ310を含む。メッセージ
の本体/ペイロード320内にあるのは、関係する情報を中継するために使用される複数のフ
ィールドである。特に、フィールドは、当業者によってより詳細に理解されるであろうよ
うに、様々なフラグ/ビット321、シーケンス番号322、ランク値323、インスタンスID 324
、DODAG ID 325、およびその他のフィールドをそれぞれ含み得る。さらに、DAOメッセー
ジに関しては、とりわけ、送信先プレフィックス326および通過情報フィールド327に関す
る追加のフィールドも含まれる可能性がある(たとえば、肯定応答(ACK)のために使用され
るDAO_Sequenceなど)。任意の種類のメッセージ300に関して、メッセージ300内で追加の
またはカスタムの情報を供給するために1つまたは複数の追加の補助オプションフィール
ド328が使用される可能性がある。たとえば、オブジェクティブコードポイント(OCP: obj
ective code point)補助オプションフィールドが、関連するDAGを構築するために使用さ
れる特定の目的機能を指定するコードを運ぶためにDIO内で使用される可能性がある。代
替的に、補助オプションフィールド328は、たとえば、1つまたは複数の種類-長さ-値(TVL
)フィールド内のインジケーション、要求、能力、リスト、通知などのその他の情報をメ
ッセージ300内で運ぶために使用される可能性がある。
【００３３】
　図4は、図1のネットワーク100内でたとえば上述の技術を通じて作成され得る例示的な
簡略化されたDAGを示す。たとえば、特定のリンク105が、特定の親と通信するために(お
よびしたがって、逆に、子が存在する場合には子と通信するために)各ノードに関して選
択され得る。これらの選択されたリンクは、ルートノードから1つまたは複数の葉ノード(
子のいないノード)に向かって延びる(太線として示される) DAG 410を形成する。そして
、(図1に示された)トラフィック/パケット140が、特に本明細書において説明されるよう
に、ルートに向けて上に向かう方向にかまたは葉に向けて下に向かってかのどちらかにDA
G 410を通り抜ける可能性がある。本明細書において説明される特定の例はDAGに関連する
が、本開示の実施形態はそのように限定されず、特に制約されたネットワークに関する任
意の好適なルーティングトポロジーに基づく可能性があることに留意されたい。
【００３４】
　上述のように、ワイヤレスおよび電力線通信(PLC)ネットワーク(一種の電力線を介した
通信)などの共有メディア通信ネットワークは、通信をネットワーク化するための可能に
するテクノロジーを提供し、たとえば、高度メータリングインフラストラクチャ(AMI)ネ
ットワークにおいて使用される可能性があり、また、家および建物内で有用である。面白
いことに、PLCラインは、低電力無線(ワイヤレス)テクノロジーと多くの特徴を共有する
。特に、所与のPLCネットワーク内の各デバイスは同じ物理的な電力線に接続される可能
性があるが、それらのデバイスの雑音の多い環境が原因で、PLCリンクは制限された範囲
を提供し、接続性は極めて予測しづらく、したがって、信号が弱すぎるときにはマルチホ
ップルーティングを必要とする。たとえば、遠くにまで及ぶ物理的な媒体は、配電変圧器
、市販の住宅用電化製品、および漏話の影響によってひどい雑音の多い環境を呈する。例
として、建物内でさえも、ホップの平均の数は、2と3との間である(クロスフェーズ(cros
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s phase)を有するときはさらに大きい)可能性がある一方、同じ電力フェーズ線(power ph
ase line)上のAMIネットワーク上では、ホップの数が1日の間に1と15～20との間で変動す
る可能性がある。したがって、当業者は、長い電力線、干渉などを含む様々な理由のため
にPLC接続が複数のホップを通り抜ける可能性があることを認めるであろう。言い換えれ
ば、PLCは、本質的にマルチホップネットワークであるので、(イーサネット（登録商標）
などの)ブロードキャストメディアと同等の「フラットワイヤ(flat wire)」と見なされ得
ない。
【００３５】
　さらに、そのような通信リンクは、通常、(たとえば、ワイヤレスメッシュまたはPLCネ
ットワークによって)共有され、大きく制限された容量(たとえば、数Kbits/sから数十Kbi
ts/s)を提供する。通常、LLNリンクテクノロジーは、経時的に変わる環境の状態によって
強く影響を受ける物理的な媒体を介して通信する。たとえば、LLNリンクテクノロジーは
、干渉(たとえば、その他のワイヤレスネットワークまたは電化製品)、空間的/物理的障
害物(たとえば、ドアの開/閉、または木の葉の密度の季節変化)、および/または物理的な
媒体の伝播特性(たとえば、温度、湿度などの変化)の時間的変化を含み得る。そのような
時間的変化の時間の尺度は、ミリ秒(たとえば、その他のワイヤレスネットワークからの
送信)から月(たとえば、屋外環境の季節変化)までの範囲に及ぶ可能性がある。たとえば
、PLCリンクによれば、通常、遠くにまで及ぶ物理的な媒体は、たとえば、配電変圧器、
市販の住宅用電化製品、および漏話を含む様々な源が原因でひどい雑音の多い環境を呈す
る。現実の世界の試験は、PLCリンクテクノロジーが高い不安定さに晒される可能性があ
ることを示唆する。たとえば、試験は、送信先に到達するために必要とされるホップの数
が1日のうちに1ホップと17ホップとの間で変動する可能性があり、ほとんど予測すること
ができないことを示唆する。RFおよびPLCリンクはいくつかの障害に遭いやすいことが観
測されており、間欠的な接続性と相まって50～60%にもなる可能性があるパケット損失に
よる極めて高いビット誤り率(BER)が見られることが珍しくない。
【００３６】
　さらに上で述べられたように、多くのLLN、特にAMIネットワークは、多くの異なるアプ
リケーションがネットワーク上で動作することを要求する。たとえば、以下のリストのア
プリケーションが、AMIネットワーク上で同時に動作する可能性がある。
　1)それぞれの個々のメータからヘッドエンドサーバにメータの読み取り値を周期的に取
り出すことをともなう自動化されたメータの読み取り。
　2)たとえば、ヘッドエンドサーバからネットワーク内の1つのデバイス、複数のデバイ
ス、またはすべてのデバイスに比較的大きなファームウェアイメージ(多くの場合、500KB
以上)を伝達することをともなうファームウェアのアップグレード。
　3)負荷曲線を取り出すこと。
　4)実際にセンサーとして働くメータによって生成されるリアルタイムの警報(たとえば
、停電イベント)。
　5)各メータから管理システム(NMS) 130へのネットワーク管理情報の周期的取り出し。
　6)ヘッドエンドデバイスから多数のメータにマルチキャストメッセージを送信すること
によって要求応答アプリケーションをサポートすること。
　7)その他。
【００３７】
　当業者は、上に列挙された例がその他の種類のLLNに関しても同様であることを認める
であろう。
【００３８】
　概して、これらの異なるアプリケーションは、大きく異なるトラフィックの特性、たと
えば、ユニキャスト対マルチキャスト、小さなデータの単位対大きなデータの単位、低レ
イテンシー対耐レイテンシー、ヘッドエンドに向かうフロー対ヘッドエンドから離れるフ
ローなどを有する。さらに、これらのアプリケーションは、厳しく制約されたLLNネット
ワーク上で同時に動作しなければならないので、ネットワークは、特に、異なるアプリケ
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ーションがトラフィックを同時に送信しているときに簡単に混雑に陥る可能性がある。た
とえば、LLNリンクの帯域幅は、数Kbits/sしかない可能性があり、(PLCに関して)変圧器
をまたぐときにはさらに低い可能性がある。適切なメカニズムがないと、これらの状況は
、ネットワークが重大なサービス品質保証契約(SLA)に違反し、たとえば、メータからの
重大な警報の受信を遅延させることを引き起こす可能性がある。したがって、サービス品
質(QoS)メカニズムは、共有メディア通信ネットワークにおいて、特に厳しく制約されたL
LNにおいて重要な機能である。
【００３９】
　(1)(たとえば、アプリケーションまたはエッジネットワークエントリポイント(Edge ne
twork entry point)による)パケットの彩色(coloring)およびクラス分け、(2)伝送制御プ
ロトコル(TCP)上でバックプレッシャーのためのランダムな破棄を用いる混雑回避アルゴ
リズム(たとえば、WREDなど)、(3)キュー技術(たとえば、プリエンプティブキュー(preem
ptive queuing) + ラウンドロビン + 動的な優先順位)、(4)帯域幅の確保(たとえば、(Co
Sによる) DiffServ、Intserv (RSVP (-TE))、など)、(5)入力/出力のシェーピング(たと
えば、混雑に基づくトラフィックシェーピング)、(6)リソース予約プロトコル(RSVP)など
のプロトコルおよび/または入力トラフィックシェーパを用いる呼アドミッション制御(CA
C)、(7)トラフィックエンジニアリング、(8)混雑回避技術などを含む多くのQoSメカニズ
ムが、(制約されていない)「古典的な」IPネットワークに関して開発されてきた。しかし
、これらの技術の一部はLLNに当てはまる可能性があるが、ほとんどは、帯域幅(制御プレ
ーンのオーバーヘッド)、メモリ(状態の保守)、および/またはCPUの処理の点でコストが
高すぎるために好適でない。確かに、パケットのカラーリングのためにポリシーが指定さ
れなければならず、キュー技術およびWREDなどの混雑回避アルゴリズムがノード上で構成
されなければならない。そのようなアルゴリズムは、トラフィックのパターン、リンクレ
イヤの特性、およびそれぞれの個々のデバイスを構成するためのいくつかのパラメータに
関連するノードのリソースの深い知識を必要とする。
【００４０】
　本明細書において説明される技術はネットワークトラフィックがルート/LBRを通過する
LLNに関して示されるが、概して、本明細書において説明される技術は、任意のネットワ
ーク、特に任意の制約されたネットワークに適用され得ることに留意されたい。たとえば
、図5に示されるように、(たとえば、LLNのLBRのような)すべてのトラフィックが通され
る中央ノードを持たないネットワーク100は、本明細書において説明される技術によって
ネットワーク内のすべての潜在的なトラフィックが監視され、ルーティングされ得ること
を保証するためにネットワーク全体を通じて戦略的に重要な位置にある1つまたは複数の
シンク500 (たとえば、ノード1、23、および32)を有する可能性がある。そのような環境
において、シンクは、本明細書において説明される技術を実行するために独立してまたは
(たとえば、互いにまたはNMSと)協力して動作し得る。
【００４１】
　本明細書において説明される技術は、たとえば、ルーティングプロセス244と連携して
本明細書において説明される技術に関連する機能を実行するためにプロセッサ220 (また
はインターフェース210の独立したプロセッサ)によって実行されるコンピュータが実行可
能な命令を含み得る図2に示された「QoS監視」プロセス248/248aに従うなどしてハードウ
ェア、ソフトウェア、および/またはファームウェアによって実行される可能性がある。
たとえば、本明細書の技術は、様々なPLCプロトコルまたはワイヤレス通信プロトコルな
どの通常のプロトコルに対する拡張として扱われる可能性があり、したがって、それらの
プロトコルを実行する当技術分野で理解される同様の構成要素によって処理される可能性
がある。
【００４２】
スマートユーティリティネットワークのための多トポロジールーティングアーキテクチャ
　LLNは、連邦政府によって規制される媒体を用いて通信する。米国においては、連邦通
信委員会(FCC)が、無線周波数帯域の使用を規制する。連邦政府の規制の1つの重要な目的
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は、デバイスが通信媒体を効率的に共有することができることを保証することである。残
念なことに、そのような規制は、各国で大きく変わる可能性があり、異なるネットワーキ
ングアーキテクチャ、プロトコル、およびアルゴリズムの必要性を生み出す。1つの例示
的な実施形態において、そのような規制は、送信電力、送信継続時間、搬送波感知時間、
送信と送信の間の休止の継続時間、および/またはデューティサイクルに基づいて通信を
制限する。たとえば、FCCは、915MHz帯においてデューティサイクル(たとえば、20s中に<
400ms)およびチャネルホッピング(たとえば、一様でランダムなチャネル選択)の制限を課
す。
【００４３】
　日本においては、電波産業会(ARIB)が、無線スペクトルの使用を規制する。ARIBは、日
本においてスマートユーティリティネットワーク(SUN)で使用するために920MHz帯域内の
スペクトルを割り当てた。ARIBは、送信の継続時間、休止の継続時間、および任意の1時
間当たりの放出時間の和を規定することによって送信を規制する。規定は、送信のための
送信電力およびチャネル帯域幅に依存する。たとえば、ARIBは、チャネルBW = 200kHzに
よって以下の制限を課す。
　1)「中」送信電力(>20mWおよび<250mW)に関して
　　A) 920.5～922.3MHz帯域において、>5msの搬送波感知、送信の継続時間<4s、休止の
継続時間>50ms、任意の時間当たりの放出時間の制限なし。
　　B) 922.3～923.5MHz帯域において、>128μsの搬送波感知、送信の継続時間<400ms、
任意の時間当たりの放出時間<360s。
　2)「低」送信電力(<20mW)
　　A) 920.5～923.5MHz帯域において、>5msの搬送波感知、送信の継続時間<4s、休止の
継続時間>50ms、任意の時間当たりの放出時間の制限なし。
　　B) 922.3～928.1MHz帯域において、>128μsの搬送波感知、送信の継続時間<400ms、
任意の時間当たりの放出時間<360s。
【００４４】
　上の両方の例においては、搬送波感知<5msである場合、休止の継続時間は、送信の継続
時間に依存する。送信の継続時間が>200msと<400msとの間である場合、休止の継続時間は
前の送信の継続時間の10倍以上である。送信の継続時間が>6msと<200msとの間である場合
、休止の継続時間は2msである。送信の継続時間が<6msである場合、休止の継続時間は必
要とされない。
【００４５】
　ARIBの規制とFCCの規制との間には顕著な違いが存在する。たとえば、ARIBの規制は、2
つの異なる送信電力を提供する。中送信電力は、より範囲が広いがより少ないチャネルを
提供する(15チャネル対38チャネル)。対照的に、FCCは、周波数帯域全体で単一の送信の
制限を規定する。別の例において、ARIBは、より低い周波数チャネルがより高い周波数チ
ャネルとは異なる送信パラメータを有することを定める。より低い周波数チャネルは、優
先順位を付けられた受動タグシステム(passive tags system)と共有される。より低い周
波数チャネルは、より長い搬送波感知時間を有するが、より長い継続時間も有し、任意の
時間当たりの放出時間の制限は持たない。対照的に、FCCの規制は、周波数帯域全体で一
様なパラメータを規定する。さらに別の例において、ARIBの規制は、低送信電力が922.3
～928.1MHz帯域において送信パラメータに重なりを有し、搬送波感知の継続時間に応じて
どちらかをサポートする能力を提供することを定める。
【００４６】
　概して、LLNは、チャネルホッピングするリンクレイヤを用いて通信する。この要件は
、規制遵守と、優れたスペクトル効率を実現することとの両方のために生み出される。例
示的な実施形態において、ネットワーク(たとえば、コネクティッドグリッドメッシュ(CG
 Mesh: Connected Grid Mesh))は、チャネルホッピング手法を実装する。各ネットワーク
インターフェースは、そのネットワークインターフェース独自のユニキャスト受信スケジ
ュールを決定する。近隣のデバイスは、ユニキャストフレームを適切に伝達するためにそ
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のネットワークインターフェースのユニキャストスケジュールと同期しなければならない
。各デバイスにそのデバイス独自のスケジュールを独立して決定させることによって、近
隣の送信側-受信側の対は、異なるチャネル上で同時に通信することができる。1つの例示
的実施形態において、さらに、ネットワークは、ネットワーク全体に及ぶブロードキャス
トスケジュールを被せ、すべてのデバイスが、同じチャネルホッピングスケジュールに同
期される。ブロードキャストスケジュールは、時間のわずかな部分(たとえば、25%)の間
にのみアクティブであるが、単一の送信が任意の数の近隣のノードに到達することができ
るので効率的なブロードキャストを可能にする。1つの例示的実施形態において、このハ
イブリッド式の手法は、効率的なブロードキャスト通信も可能にしながら、ネットワーク
がユニキャスト通信に関するスペクトル効率を最大化することを可能にする。
【００４７】
　本明細書において説明される技術によれば、リンクレイヤメカニズムが、単一のLLNに
おいて中および低送信電力を利用するために提供される。たとえば、デバイスは、デフォ
ルトで、標準的なチャネルホッピングスケジュールに関して中送信電力チャネルのみを使
用する。しかし、デバイスは、低送信電力を用いて近隣のノードに送信することが可能で
あると判定するとき、さらなるチャネルの多様性を活用するために低送信電力チャネルを
使用するように一時的に切り替えるように近隣のノードに要求するメッセージを動的に送
信し得る。
【００４８】
　例示的な実施形態において、受信側デバイスは、中送信電力のために使用可能なチャネ
ル(たとえば、920MHz帯域のARIBチャネル23～38)でリスンする。この実施形態において、
デバイスは、中送信電力チャネルからのランダムシーケンスを使用することをともなう標
準的なチャネルホッピングスケジュールを使用する。標準的なチャネルホッピングスケジ
ュールは、受信側デバイスが任意の時間に任意の近隣のノードから中送信電力の送信を受
信することを可能にし、LLN内のすべてのデバイスの間の信号対雑音比(SNR)および通信範
囲を最大化する。
【００４９】
　別の例示的な実施形態においては、異なるチャネルまたはチャネルホッピングシーケン
スでリスンするように受信するデバイスに命令する新しい制御メッセージが送信される。
送信側デバイスは、その送信側デバイスが低送信電力チャネルを用いて近隣のノードと通
信することができると判定する。送信側デバイスは、低送信電力チャネルまたは低送信電
力チャネルホッピングシーケンスを指定する制御メッセージを受信側デバイスに送信し、
それから、その低電力チャネル上でデータメッセージを送信する。制御メッセージを送信
することによって、大きなデータパケットを送信するコストは、異なるチャネル上で生み
出される可能性がある。一実施形態において、制御メッセージは、フレーム開始デリミタ
(SFD)を検出するのに十分なだけ長くそこでリスンすべきチャネルを示し得る。別の実施
形態において、制御メッセージは、チャネルでどれだけ長くリスンすべきかを示し、連続
した複数のデータフレームの送信を可能にし得る。さらに別の実施形態において、制御メ
ッセージは、制限された期間の間使用すべき低送信電力チャネルホッピングシーケンスま
たはスケジュールを示す可能性がある。制御メッセージは、その他の送信パラメータ(た
とえば、データレートおよび変調)を含む可能性もある。
【００５０】
　さらに別の例示的な実施形態においては、肯定応答メッセージが、制御メッセージに応
答して送信される。この実施形態において、送信側デバイスは、制御メッセージの肯定応
答を受信しない場合、データパケット自体のための送信時間を無駄にすることを避けるこ
とができる。一実施形態において、肯定応答メッセージは、制御メッセージが送信された
同じチャネル上で送り返される可能性がある。別の実施形態において、肯定応答メッセー
ジは、制御メッセージにおいて示されたチャネルホッピングシーケンスを用いて送り返さ
れる可能性がある。さらに別の実施形態において、肯定応答メッセージは、低送信電力チ
ャネル上で送り返され、増やされたチャネルの多様性をよりうまく利用する可能性がある
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【００５１】
　さらに別の例示的な実施形態において、デバイスは、低送信電力チャネル上で送信すべ
きか否かを動的に選択する。一実施形態において、デバイスは、予測されるレイテンシー
に基づいて低送信電力チャネル上で送信すべきか否かを判定する。この実施形態において
は、制御メッセージを送信し、データパケットを送信する前に任意で肯定応答を受信する
ことが、大きな通信レイテンシーを付け加える可能性がある。高い優先順位のまたはレイ
テンシーに影響されやすいパケットに関して、デバイスは、単純に中送信電力チャネルを
用いてデータパケットを送信することを選択する可能性がある。しかし、中送信電力チャ
ネルは、通信範囲および堅牢性を高めるためにより低いデータレートに調整される可能性
がある。低送信電力チャネル上で送信するときにより高いデータレートが使用される場合
、デバイスは、低送信電力チャネルに切り替えることに関するコストと利益との折り合い
を付けなければならない。そのような場合、特にデータパケットが大きいときは、低送信
電力チャネルを使用することがやはり有益である可能性がある。
【００５２】
　別の例示的な実施形態において、デバイスは、リンクの品質に基づいて低送信電力チャ
ネル上で送信すべきか否かを判定する。低送信電力チャネル上で送信することは、範囲お
よび堅牢性を低下させる可能性がある。一実施形態において、受信側は、制御メッセージ
の受信信号強度インジケータ(RSSI)または位置/品質インジケータ(LQI)を評価し、送信側
デバイスがデータメッセージの送信のために低送信電力チャネルに切り替えるべきか否か
を肯定応答メッセージにおいて示す可能性がある。別の実施形態においては、制御メッセ
ージおよび/またはデータメッセージの肯定応答メッセージが、将来の送信において送信
側デバイスが使用するリンク品質情報(たとえば、RSSIおよび/またはLQI)を含む可能性が
ある。どちらの場合も、パラメータのうちの1つまたは複数に関する構成可能な閾値が、
低送信電力チャネルを使用すべきか否かを判定するために使用される。一実施形態におい
て、閾値は、パケットの優先順位に基づいて調整される可能性がある。別の実施形態にお
いて、閾値は、観測されたトラフィックのメトリックに基づいて動的に調整される可能性
がある。
【００５３】
　例示的な実施形態において、デバイスは、デフォルトのチャネルホッピングシーケンス
においてどの中電力チャネルを使用すべきかを動的に選択する。たとえば、より低い送信
電力のチャネル(たとえば、ARIBのチャネル2332)は、搬送波感知の継続時間が>128μsで
あるより高い送信電力のチャネル(たとえば、ARIBのチャネル3338)よりもずっと長い搬送
波感知の継続時間(>5ms)を有する。結果として、より高い送信電力のチャネルが、より高
い優先順位のトラフィックをより失敗なく伝達するために使用され得る。また、より低い
送信電力のチャネルは、920MHz帯域において受動タグシステムと共有される。一実施形態
においては、擬似ランダムなチャネルホッピングシーケンスが、各スロットにおいてより
低い送信電力のチャネルおよびより高い送信電力のチャネル(たとえば、ARIBのチャネル2
332および3338)を使用することを交互に繰り返し、各帯域/送信電力からのスロットが最
大で1スロット離されることを保証し得る。別の例示的な実施形態においては、擬似ラン
ダムなシーケンスが、より低い/より高い送信電力のスロットの比を変えて、各種類のト
ラフィックに割り当てられる容量を変更する可能性がある。例示的な実施形態において、
擬似ランダムなシーケンスパラメータは、IEEE 802.15.4eの強化型ビーコン(Enhanced Be
acon)内で運ばれるネットワーク全体に及ぶ構成である可能性がある。別の例示的な実施
形態において、擬似ランダムなシーケンスは、1つまたは複数のデバイスによって管理さ
れる。
【００５４】
　住宅用メータの読み取りおよび配電自動化(DA)のアプリケーションは、異なるネットワ
ークの要求を有する。たとえば、住宅用メータの数および密度は、DAのエンドポイントの
数よりも遙かに多い。しかし、住宅のメータリングのアプリケーションに比べて、DAのア
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プリケーションは、概して、より低いレイテンシーの通信を必要とし、停電などの特定の
イベントの間に動作することが好ましい。
【００５５】
　本明細書において説明される技術によれば、低送信電力チャネルと中送信電力チャネル
との両方が、チャネルホッピングによって同じ無線ハードウェアを用いてサポートされる
。例示的な実施形態において、チャネルホッピングスケジュールは、各デバイスがサポー
トするトラフィックフローの種類に基づいて各デバイスのために構成される。たとえば、
DAトラフィックを運ぶデバイスは、中送信電力チャネルを使用するように構成される。
【００５６】
　例示的な実施形態において、チャネルホッピングシーケンスは、2つのインターリーブ
されたチャネルホッピングシーケンスに分割される。たとえば、単一のチャネルホッピン
グシーケンスC(1)、C(2)、...、C(n)を有するのではなく、新しいチャネルホッピングシ
ーケンスCa(1)、Cb(1)、Ca(2)、Cb(2)、...、Ca(n)、Cb(n)が定義される。この例におい
て、チャネルは、各シーケンスを交互に繰り返すことに留意されたい。例示的な実施形態
において、割り当ておよび周期性は任意である可能性がある。たとえば、シーケンスCa(x
)からの3つの連続するスロットがあり、それから、シーケンスCb(x)からのスロットが1つ
だけある可能性がある。別の例示的な実施形態においては、チャネルのインターリーブが
、規則的なパターンに従う必要がない。たとえば、シーケンスは、Ca(x)からの2つの連続
するスロットおよびシーケンスCb(y)からの5つの連続するスロットを有する可能性がある
。別の例示的な実施形態において、チャネルホッピングスケジュールは、ある継続時間の
間、Ca(x)またはCb(y)のみを含む可能性がある。
【００５７】
　例示的な実施形態においては、一方のチャネルホッピングシーケンスが、低送信電力通
信のために使用され、他方のチャネルホッピングシーケンスが、中送信電力通信のために
使用される。この実施形態においては、単一のデバイスが、異なる時間に低送信電力チャ
ネルかまたは中送信電力チャネルかのどちらかを用いて近隣のデバイスが送信することを
可能にし得る。たとえば、Cl(x)は、低送信電力チャネルを表し、Cm(y)は、中送信電力チ
ャネルを表す。そばにある近隣のデバイスは、Cl(x)がアクティブであるときにはいつで
も低通信電力チャネルを用いて通信し得る。それよりも遠い近隣のデバイスは、Cm(y)が
アクティブであるときにはいつでも中送信電力チャネルを用いて通信し得る。
【００５８】
　別の例示的な実施形態においては、チャネルホッピングシーケンスが、近隣のデバイス
に伝達される。例示的な実施形態においては、情報が、(たとえば、IEEE 802.15.4e2012
を用いるとき)情報要素内で伝達され得る。チャネルホッピング情報は、いくつかの方法
で符号化され得る。たとえば、ARIB Japanにおいては、チャネル番号が、送信出力(すな
わち、低または中)を定義する。加えて、デバイスが、チャネルシーケンス機能(channel-
sequence function)についてより多くの情報を提供する可能性がある。たとえば、1つの
チャネルシーケンス機能は、より少ない中送信電力チャネルを生成する可能性があり、別
のチャネルシーケンス機能は、より多くの中送信電力チャネルを生成する可能性がある。
【００５９】
　別の例示的な実施形態において、ネットワークは、2つの重なり合わないブロードキャ
ストスケジュールを利用する。たとえば、ネットワークは、低送信電力のために1つのブ
ロードキャストスケジュールを利用し、中送信電力のために別のブロードキャストスケジ
ュールを利用する。別の例示的な実施形態において、ネットワークは、中送信電力チャネ
ルのみを含む単一のブロードキャストスケジュールを利用する。たとえば、この構成は、
静的に構成されるかまたはIEEE 802.15.4e2012の強化型ビーコン内で伝達される可能性が
ある。別の例において、構成は、フィールドエリアルータ(FAR: Field Area Router)また
はネットワーク管理システム(NMS)上で構成される可能性がある。別の実施形態において
、この構成は、観測されたトラフィックの特性に基づいて自動的に構成される可能性があ
る。
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【００６０】
　さらに別の例示的な実施形態において、チャネルホッピングシーケンスは、イベント(
たとえば、停電イベント)に基づいて動的に切り替わっている。この実施形態においては
、低送信電力チャネルと中送信電力チャネルとの両方をリスンしていたデバイスが、停電
イベントなどの指定されたイベントの間、中送信電力チャネルの割合がより高いシーケン
スに切り替わる可能性がある。たとえば、デバイスは、中送信電力チャネルでリスンする
ように切り替わる。この動的な切り替えは、公益事業者がDAデバイスに関するトラフィッ
クを優先させ、DAに関するトラフィックの堅牢性を高めたい場合に有益である。
【００６１】
　別の例示的な実施形態においては、印を付けられたパケットが、低送信電力チャネルま
たは中送信電力チャネルにマッピングされる。例示的な実施形態において、中電力送信チ
ャネルは、より高い送信電力を提供するが、同じだけ大きなチャネルの多様性は提供しな
い。低送信電力チャネルおよび中送信電力チャネルを効果的に利用するために、デバイス
は、トラフィックを異なるチャネルにマッピングする。たとえば、IPv6を使用するとき、
差別化サービスコードポイント(DSCP: differentiated service code point)の印が、低
送信電力チャネルまたは中送信電力チャネルにマッピングされる。1つの例示的な実施形
態において、マッピングは、構成(たとえば、DHCPv6またはNMSの登録)を通じて静的に与
えられる可能性がある。別の例示的な実施形態において、デバイスは(ローカルでまたはF
AR/NMSにおいて集中的に)そのデバイスが転送しているトラフィックを観測し、トラフィ
ックを動的にマッピングする可能性がある。
【００６２】
　例示的な実施形態において、(1)低送信電力チャネルのみを含むチャネルホッピングス
ケジュールを用いてリスンする住宅用メータ(たとえば、住宅用メータに送信するすべて
のデバイスは低送信電力を用いて送信する)、(2)低送信電力チャネルのみを含むチャネル
ホッピングスケジュールを用いてリスンする、住宅用メータのための接続性を提供するた
めに主に使用されるBBUのないレンジエクステンダ(range extender) (たとえば、BBUのな
いレンジエクステンダに送信するすべてのデバイスは低送信電力チャネルを用いる)、(3)
低送信電力チャネルと中送信電力チャネルとの混合を含むチャネルホッピングスケジュー
ルを用いてリスンするDAゲートウェイ(たとえば、すべてのデバイスは低送信電力チャネ
ルかまたは中送信電力チャネルかのどちらかを用いてDAゲートウェイに送信する可能性が
ある)、および(4)低送信電力チャネルと中送信電力チャネルとの混合を含むチャネルホッ
ピングスケジュールを用いてリスンするBBUのあるレンジエクステンダ(たとえば、すべて
のデバイスは低送信電力チャネルかまたは中送信電力チャネルかのどちらかを用いてBBU
のあるレンジエクステンダに送信する可能性がある)を含むネットワークアーキテクチャ
が構築される。
【００６３】
　この実施形態においては、低送信電力チャネルが、住宅用メータを接続するために主に
使用される。低送信電力チャネルはより大きな帯域幅によるより大きなチャネルの多様性
および削減された送信電力による空間的な多様性を提供するので、それらの多様性は、住
宅用メータの予測される高い密度によく適している。中送信電力チャネルは、接続された
DAデバイスのために主に使用される。中送信電力チャネルは、より広い通信範囲およびよ
り大きな信号対雑音比を提供し、より低いレイテンシーおよびより高い堅牢性を提供する
。住宅のメータリングのトラフィックは、メッセージを送信するとき、DAゲートウェイお
よび/またはBBUのあるレンジエクステンダと通信する可能性がある。それらは、概して、
低送信電力チャネルを用いてメッセージを送信するのみであるが、任意の警報または警告
に関しては中送信電力チャネルを用いてメッセージを送信する可能性もある。DAトラフィ
ックは、BBUのあるレンジエクステンダおよび中送信電力チャネルのみを利用する。した
がって、リンクレイヤが、各デバイスの能力に基づいて2つの異なるアプリケーションの
間にスペクトルリソースを効果的に割り当てる。
【００６４】
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　本明細書において説明される特定の技術によれば、ARIB Japanの規制内の異なるアプリ
ケーションの要件をサポートするルーティングアーキテクチャが提供される。例示的な実
施形態においては、複数のルーティングトポロジーが、同じトランシーバ上で送信すると
きに異なる周波数範囲によって提供される異なる特性を利用するために構築される。しか
し、トポロジーの利用は、そのトポロジーが構築されたリンクの種類に必ずしも限定され
ない。たとえば、中送信電力リンク上で構築されたルーティングトポロジーが、中送信電
力チャネルの利用を減らすために、可能な場合、低送信電力リンクを利用する可能性があ
る。
【００６５】
　例示的な実施形態においては、複数のルーティングトポロジーが、2つのチャネルホッ
ピングシーケンス上で構築される。たとえば、2つのルーティングトポロジーが定義され
る。低送信電力チャネルを介して転送するために1つのトポロジーが定義され、中送信電
力チャネルを介して転送するために別のトポロジーが定義される。生成するときに、DIO
メッセージが低送信電力チャネルを用いて送信されるべきかまたは中送信電力チャネルを
用いて送信されるべきかを示すためにDIOパケットに印を付けるようにプログラミングが
修正される。別の例示的な実施形態においては、DIOメッセージは近隣のノードを発見し
、ルーティング情報を伝播するために使用されるのみであるので、中送信電力チャネルを
用いてすべてのDIOメッセージが送信される。
【００６６】
　別の例示的な実施形態において、デバイスは、より低いチャネルの多様性およびより大
きな干渉の範囲を有する中送信電力リンクへの負荷を減らすために、可能な場合、低送信
電力リンクに動的に切り替わる。中送信電力トポロジーを構築するとき、中送信電力リン
クのみを使用することと、中送信電力チャネルを使用して通信を確立することとによって
RPLコンポーネントが始まる可能性がある。しかし、(たとえば、IPv6のNS、キープアライ
ブなどを送信することによって)リンクの品質を評価するとき、RPLコンポーネントは、近
隣のデバイスとの低送信電力通信が可能であるか否かを判定する。可能である場合、RPL
コンポーネントは、低送信電力リンクに切り替わる可能性がある。結果として、「中間送
信電力トポロジー」は、低送信電力チャネルを有するいくつかのリンクを利用する可能性
がある。低送信電力リンクまたは中送信電力リンクを動的に選択することによって、必要
とされるSLAを満たすためにDODAGの最適性を確保しながら、可能なときにはいつでも低送
信電力を使用して所望の特性を提供するための折り合いが見つけられ得る。
【００６７】
　上記の構成要素はさらなるPHYテクノロジー(たとえば、PLC)を使用することに一般化さ
れることに留意されたい。たとえば、デバイスが実際に3つの異なるPHYレイヤ(802.15.4
低送信電力、802.15.4中送信電力、およびP1901.2)をサポートするTEPCOにおいては、3つ
の種類のリンクの各々を利用する3つのルーティングトポロジーが構築され得る。2つの80
2.15.4リンクは、仮想的であり、単一のRFフロントエンドによって提供される。例示的な
実施形態においては、ルーティングトポロジーが損なわれずに完全なままである限り異な
るPHYを用いることに動的に切り替えることが可能である。
【００６８】
　別の例示的な実施形態において、トラフィックは、異なるルーティングトポロジーに動
的にマッピングされる。1つの例示的な実施形態においては、デバイスが、トポロジーを
横切ってルーティングときに通信の特性(たとえば、レイテンシー)を判定するための調査
を生成する。別の例示的な実施形態においては、デバイスが、パケットの時間を記録する
ためのIPv6オプションを含み得る。どちらかの実施形態を用いると、フィールドエリアル
ータ(FAR)またはネットワーク管理システム(NMS)が、どちらのトポロジーが必要とされる
SLAをサポートするかを判定し得る。たとえば、低送信電力チャネルを用いるルーティン
グトポロジーは、ネットワークの直径が小さく(すなわち、低送信電力が問題でない)、ノ
ードの密度が高い(すなわち、より大きなチャネルの多様性)場合に低レイテンシートラフ
ィックを転送するのにより適する可能性がある。この情報を用いて、FAR/NMSは、トラフ
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ィックを生成するときにどのトポロジーを使用すべきかを各ノードに示す(たとえば、IPv
6のDSCPの印)。別の例示的な実施形態において、FAR/NMSは、1+1またはプライマリ/バッ
クアップ技術を使用するときに使用するための複数のトポロジーを示す可能性がある。
【００６９】
　例示的な実施形態において、デバイスは、単一のRFフロントエンドによってサポートさ
れる異なる(仮想的または物理的)リンクテクノロジーを用いて複数のルーティングトポロ
ジーを作成する。同じ物理的ハードウェアを利用する異なるリンクテクノロジー(たとえ
ば、低送信電力および中送信電力)を使用するとき、DIOは、ただ1つのリンクテクノロジ
ー(たとえば、中送信電力)を用いて送信される可能性がある。ルーティングトポロジーを
確立した後、デバイスは、単一のリンクの異なるネットワークインターフェースを使用す
ること(たとえば、主に中送信電力のために構築されたDAG上の中電力ではなく低送信電力
を使用すること)に動的に切り替わる。どのトラフィックがどのルーティングトポロジー
にマッピングされるべきかを判定するために、トラフィックのメトリックが使用される。
【００７０】
　図6は、特定の例示的な実施形態によるネットワーク通信中にオンデマンドで中電力か
ら低電力チャネルに切り替えるための方法600を示すブロック流れ図である。方法600は、
図1～図5に示された構成要素を参照して説明される。
【００７１】
　例示的な実施形態において、デバイス200は、ネットワーク100を介して1つまたは複数
の受信者デバイス/ノード200bに1つまたは複数のデータパケットを送信する送信側デバイ
ス/ノード200aである。特定の例示的な実施形態において、送信側デバイス200aおよび受
信側デバイス200bは、同じ無線ハードウェア上で低電力チャネルと中電力チャネルとの両
方を用いて単一のネットワークを介して通信する。特定の例示的な実施形態において、ネ
ットワークは、低電力および高損失ネットワーク(LLN)である。特定の例示的な実施形態
において、LLNは、スマートユーティリティネットワークであり、ネットワークデバイス2
00は、住宅用メータと配電自動化(DA)デバイスとの組合せを含む。
【００７２】
　ブロック610において、ネットワークデバイス200が、ネットワークに関する中電力およ
び低電力チャネルのルーティングトポロジーを定義する。方法610は、図7に示される方法
に関連して以降でより詳細に説明される。
【００７３】
　図7は、図6のブロック610において触れられたように、特定の例示的な実施形態による
ネットワークに関する中電力および低電力チャネルのルーティングトポロジーを定義する
ための方法610を示すブロック流れ図である。方法610は、図1～図5に示された構成要素を
参照して説明される。
【００７４】
　ブロック710において、送信側デバイス200aが、定義された目的機能に従って中電力チ
ャネルを介してルータアドバータイズメントメッセージを送信する。目的機能は、送信側
デバイス200a上で定義された可能性があり、またはルートネットワークデバイスまたはネ
ットワーク管理システム130上で定義され、ルートネットワークデバイスまたはネットワ
ーク管理システム130から受信された可能性がある。特定の例示的な実施形態において、
ネットワーク100は、複数の送信側デバイス200を含み得る。目的機能は、ネットワークが
含むべきノード、親、およびバックアップの親の数などの、ネットワークを構築するため
の規則を規定する。ルーティングプロトコルは、DAG情報などのネットワーク構造情報を
やりとりするための1組の制御メッセージを規定することによって目的機能を実装する。
たとえば、送信側デバイス200aは、送信側デバイス200aの範囲内にある近隣の受信側デバ
イス200bを特定するために中電力チャネルを用いてDODAG情報オブジェクト(DIO)メッセー
ジを伝達し得る。
【００７５】
　ブロック720において、送信側デバイス200aの中電力チャネルの範囲内の1つまたは複数
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の受信側デバイス200bが、中電力チャネルを介してルータアドバータイズメントメッセー
ジを受信する。それから、受信側デバイス200bは、ルータアドバータイズメントメッセー
ジ内で指定されたルーティングプロトコルを処理して、受信側デバイス200bがネットワー
クに加わるべきかどうかを判定する。たとえば、受信側デバイス200bは、ルータアドバー
タイズメントメッセージからの入力を用いて予め定義されたアルゴリズムを実行して、受
信側デバイス200bがネットワークに加わることに関して目的機能によって定義された基準
を満たすかどうかを判定し得る。
【００７６】
　ブロック730において、ルータアドバータイズメントメッセージを受信し、ネットワー
クに加わると判断した各受信側デバイス200bが、中電力チャネルを介して、またはルータ
アドバータイズメントメッセージ内で指定されたチャネルを介してルータアドバータイズ
メントメッセージの受信を確認するための応答メッセージを送信側デバイス200aに送信す
る。応答メッセージは、受信側デバイス200bに関する位置情報を含み得る。たとえば、位
置情報は、ネットワーク構造情報の階層内で受信側デバイス200bの位置を示す可能性があ
る。
【００７７】
　ブロック740において、送信側デバイス200aが、中電力チャネルを介して、またはルー
タアドバータイズメントメッセージ内で指定されたチャネルを介して受信側デバイス200b
から1つまたは複数の応答メッセージを受信する。特定の例示的な実施形態において、応
答メッセージの各々は、受信側デバイス200bがネットワークに加わり、送信側デバイス20
0aとのリンクを形成したことを示す。
【００７８】
　ブロック750において、送信側デバイス200aが、ネットワークに加わった受信側デバイ
ス200bを含むようにネットワーク構造情報を更新する。たとえば、DAG情報が、ネットワ
ークに加えられた新しい受信側デバイス200bを反映するために更新される。1つの例示的
な実施形態において、送信側デバイス200aは、ルートデバイスとどのようにして通信する
かを知る必要があるだけであり、どのデバイスがネットワーク構造内でその下にあるかを
知る必要がない場合、非記憶モードで動作する可能性がある。したがって、送信側デバイ
ス200aは、送信側デバイス200aに更新ネットワーク構造情報を記憶するのではなく、受信
側デバイス200bの応答メッセージをルートネットワークデバイスまたはネットワーク管理
システムに転送する。別の例示的な実施形態においては、送信側デバイス200aが、記憶モ
ードにおいて動作し、受信側デバイス200bからの応答内で提供されたネットワーク構造情
報に基づいて送信側デバイス200aに記憶されたネットワーク構造情報を更新する可能性が
ある。記憶モードで動作するとき、送信側デバイス200aは、送信側デバイス200aに記憶さ
れたネットワーク構造情報を更新することに加えて、ルートデバイスに応答メッセージを
伝達する可能性もある。複数の送信側デバイス200aにまたがって定義された、またはルー
トネットワークデバイスまたはネットワーク管理システム130において集中的に定義され
た更新されたネットワーク構造情報は、ネットワークに関する中電力チャネルのトポロジ
ーを定義する。
【００７９】
　ブロック760において、受信側デバイス200bが、ネットワーク構造情報から、目的機能
によって定義された要件が満たされたかどうかを判定する。たとえば、現在送信側デバイ
ス200aとリンクされている受信側デバイス200bが、目的機能から、さらなる受信側デバイ
ス200bがネットワーク100に追加される必要があるかどうかを判定することができる。さ
らなる受信側デバイス200bがネットワーク100に追加される必要がある場合、方法は、ブ
ロック710に戻り、ブロック710から750が、現在送信側デバイス200aとして働いている受
信側デバイス200bの観点で繰り返される。
【００８０】
　別の例示的な実施形態においては、2つの別々の目的機能が定義される。第1の目的機能
は、中電力チャネルのルーティングトポロジーに関するネットワーク構造の要件を定義し
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、第2の目的機能は、低電力チャネルのルーティングトポロジーに関するネットワーク構
造の要件を定義する。中電力および低電力の目的機能は、送信側デバイス200a、ルートデ
バイス、ネットワーク管理システム130、またはシステムオペレータによって定義され得
る。第1のインスタンス識別子が、中電力チャネルの目的機能を実装するルーティングプ
ロトコルによって定義されたネットワーク構造情報に割り振られ、第2のインスタンス識
別子が、低電力の目的機能を実装するルーティングプロトコルによって定義されたネット
ワーク構造情報に割り振られる。ブロック710および750は、送信側デバイス200aが中電力
チャネル上でルータアドバータイズメントを伝達し、低電力チャネル上で別個のルータア
ドバータイズメントを伝達することを除いて、上で概要を示されたように進行する。上で
概要を示されたように、中電力チャネルのアドバータイズメントに肯定応答する受信側デ
バイスは、中電力ネットワーク構造情報のインスタンスにマッピングされ、低電力チャネ
ルのアドバータイズメントに肯定応答する受信側デバイスは、低電力ネットワーク構造情
報のインスタンスにマッピングされる。
【００８１】
　ブロック760に戻ると、さらなる受信側デバイス200bがネットワークに追加される必要
がない場合、方法610は、ブロック770に進む。
【００８２】
　ブロック770において、ネットワークデバイス200が、同じネットワークに関する低電力
チャネルのルーティングトポロジーを定義する。方法770は、図8に示される方法に関連し
て以降でより詳細に説明される。方法770は、中電力および低電力の目的機能が上記のブ
ロック710～750において使用される場合は必要とされない。
【００８３】
　図8は、図7のブロック770において触れられたように、特定の例示的な実施形態による
ネットワーク100に関する低電力チャネルのトポロジーを定義するための方法770を示すブ
ロック流れ図である。方法770は、図1～図5に示された構成要素を参照して説明される。
【００８４】
　ブロック810において、ネットワーク100内の送信側デバイス200aが、ブロック710～750
において上で定義されたように、それぞれの近隣の受信側デバイス200bのリンクの品質を
評価する。たとえば、送信側デバイス200aは、受信側デバイス200bに試験メッセージを伝
達する可能性がある。たとえば、試験メッセージは、IPv6のNSメッセージまたはキープア
ライブメッセージを含む可能性がある。
【００８５】
　ブロック820において、送信側デバイス200aが、試験メッセージが受信されたかどうか
を判定する。たとえば、受信側デバイス200bに送信される試験メッセージは、受信側デバ
イス200bが試験メッセージを受信することに応答して肯定応答メッセージを送信するため
の命令を含み得る。送信側デバイス200aは、定義された期間、肯定応答メッセージを待つ
可能性がある。肯定応答メッセージが受信されない場合、方法770は、ブロック850に進む
。ブロック850は、下でさらに詳細に説明される。肯定応答メッセージが受信される場合
、方法は、ブロック830に進む。
【００８６】
　ブロック830において、送信側デバイス200aが、送信側デバイス200aと受信側デバイス2
00bとの間のリンクの品質が低電力チャネル通信をサポートするのに十分であるかどうか
を判定する。たとえば、リンクの品質は、送信側デバイス200aおよび受信側デバイス200b
が低電力チャネル通信に関する定義された信号品質の閾値以内であることを示す可能性が
ある。送信側デバイス200aは、データ伝送レートおよびレイテンシーなどであるがこれら
に限定されないその他のメトリックをさらに評価する可能性がある。特定の例示的な実施
形態において、試験メッセージは、送信側デバイス200aと受信側デバイス200bとの間のリ
ンクの品質を送信側デバイス200aが評価することを支援するために受信側デバイス200bが
肯定応答に信号品質に関する特定のデータを含めるための命令を含み得る。
【００８７】
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　送信側デバイス200aと受信側デバイス200bとの間のリンクの品質が低電力信号の閾値未
満である場合、方法770は、ブロック850に進み、送信側デバイス200aが、評価すべきその
他の受信側デバイス200bへのさらなるリンクがあるかどうかを判定する。
【００８８】
　ブロック830に戻ると、送信側デバイス200aと受信側デバイス200bとの間のリンクの品
質が低電力信号の閾値を超える場合、方法770は、ブロック840に進む。
【００８９】
　ブロック840において、送信側デバイス200aが、送信側デバイス200aが低電力チャネル
通信によって通信することができる周りの受信側デバイス200bのトポロジーをマッピング
する。たとえば、送信側デバイス200aは、送信側デバイス200aが低電力チャネルを用いて
通信することができるリンクを示すためにネットワーク構造情報を更新する可能性がある
。結果として、上のブロック750において定義された中電力トポロジーは、より低い電力
の送信によって一部のリンクを利用し、それによって、単一のRFフロントエンドを用いて
中電力および低電力通信をサポートし得る。そして、低電力または中電力通信の使用が、
図6のブロック630から665に関連して下でさらに詳細に説明されるように、ネットワーク
トラフィックのメトリックまたは所与のデータの種類に応じて動的に決定され得る。
【００９０】
　ブロック850において、送信側デバイス200aが、その他の受信側デバイス200bへのさら
なるリンクが評価されるために残っているかどうかを判定する。送信側デバイス200aが評
価すべきさらなるリンクを検出する場合、方法770はブロック810に戻り、ブロック810～8
40が繰り返される。送信側デバイス200aが評価すべきさらなるリンクを検出しない場合、
方法770は図7のブロック780に進む。
【００９１】
　図8において触れられた方法770が、さらなるトポロジーをマッピングするために使用さ
れ得る。たとえば、ネットワークデバイス200が実際に3つの異なる物理レイヤ(802.15.4
低電力、802.15.4中電力、およびP1901.2)をサポートするTEPCOの場合、方法770が、さら
なるトポロジーをマッピングするために繰り返され得る。特定の例示的な実施形態におい
ては、ルーティングトポロジーが損なわれずに完全なままである限り異なる物理レイヤを
用いることに動的に切り替えることが可能である。
【００９２】
　図7に戻ると、ブロック780において、ネットワーク管理システム130などのネットワー
ク制御デバイスが、中電力および低電力のルーティングトポロジーの通信の特性およびネ
ットワークの直径を判定する。方法780は、図9に示される方法に関連して以降でより詳細
に説明される。
【００９３】
　図9は、図7のブロック780において触れられたように、特定の例示的な実施形態による
トラフィックを異なるルーティングテクノロジーに動的にマッピングするための方法780
を示すブロック流れ図である。方法780は、図1～図5に示された構成要素を参照して説明
される。
【００９４】
　ブロック910において、ネットワークデバイス200が、ネットワークの中電力チャネルの
ルーティングトポロジーを横切って試験メッセージを伝達する。特定の例示的な実施形態
において、ネットワークデバイス200は、ネットワーク管理システムデバイス130である。
たとえば、ネットワークデバイス200は、端末受信側デバイス200bに試験メッセージを伝
達する可能性がある。試験メッセージは、端末受信側デバイス200bが試験メッセージを受
信した後に応答メッセージを伝達するための命令を含み得る。
【００９５】
　ブロック920において、端末受信側デバイス200bが、中電力チャネルのルーティングト
ポロジーを介してネットワークデバイス200から試験メッセージを受信し、応答メッセー
ジを準備する。
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【００９６】
　ブロック930において、端末受信側デバイス200bが、試験メッセージが受信された同じ
中電力チャネルのトポロジーを介してネットワーク制御デバイス130に応答メッセージを
伝達する。応答メッセージは、制御メッセージの受信の時間などのさらなる情報を含み得
る。
【００９７】
　ブロック940において、ネットワークデバイス200が、受信側デバイス200bから応答メッ
セージを受信する。
【００９８】
　ブロック950において、ネットワークデバイス200が、中電力チャネルのルーティングト
ポロジーの通信の特性およびネットワークの直径を判定する。たとえば、ネットワーク管
理デバイス130は、試験メッセージの受信の時間などの応答メッセージに含まれる情報を
用いてネットワークのレイテンシーおよび直径を判定し得る。特定の例示的な実施形態に
おいて、ネットワークの直径は、データパケットまたはメッセージがルートネットワーク
デバイスなどの送信元のネットワークデバイス200から端末受信側デバイス200bまで移動
するために必要とされるホップの数を指す。
【００９９】
　ブロック960において、ネットワークデバイス200が、ネットワークが低電力またはその
他の電力チャネルのルーティングトポロジーも含むかどうかを判定する。ネットワークが
低電力またはその他の電力チャネルのルーティングトポロジーを確かに含む場合、方法78
0はブロック910に戻り、試験メッセージが低電力またはその他の電力チャネルのルーティ
ングトポロジーを介して端末受信側デバイス200bに伝達されることを除いてブロック910
から950が繰り返される。
【０１００】
　ネットワークが低電力またはその他の電力チャネルのルーティングトポロジーを含まな
い場合、方法780は、ブロック960から図6のブロック620に進む。
【０１０１】
　図6に戻ると、ブロック620において、ネットワーク管理デバイス130が、ネットワーク1
00を介した通信に関するチャネルホッピングスケジュールを定義する。チャネルホッピン
グスケジュールを定義するための方法620は、図10に示される方法に関連して以降でより
詳細に説明される。
【０１０２】
　図10は、図6のブロック620において触れられたように、特定の例示的な実施形態による
ネットワークデバイス200に関するチャネルホッピングスケジュールを定義するための方
法620を示すブロック流れ図である。方法620は、図1～図5に示された構成要素を参照して
説明される。
【０１０３】
　ブロック1010において、ネットワーク管理デバイス130が、中電力および低電力チャネ
ルホッピングスケジュールを定義する。1つの例示的な実施形態において、中電力チャネ
ルホッピングスケジュールは、中電力チャネルのみを含み得る。同様に、低電力チャネル
ホッピングスケジュールは、低電力チャネルのみを含み得る。別の例示的な実施形態にお
いて、混合されたチャネルホッピングスケジュールが、インターリーブされた中電力チャ
ネルと低電力チャネルとの混合を含み得る。たとえば、単一のチャネルホッピングシーケ
ンスが、交互に入れ替わる中電力チャネルおよび低電力チャネルを含む可能性がある。割
り当ておよび周期性は、任意である可能性がある。たとえば、混合されたチャネルホッピ
ングスケジュールは、スケジュールシーケンスに3つの連続する中チャネルのスロットお
よびただ1つの低電力チャネルのスロットを含む可能性がある。さらに、たとえば、変化
するネットワークトラフィックのメトリックまたはデータの種類に応じて後の時間にパタ
ーンを変更することが可能である。たとえば、チャネルホッピングシーケンスは、低電力
チャネルの送信が保証されるときに2つのネットワークデバイスの間の増加したトラフィ
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ックを可能にするためにより多くの低電力チャネルを含むように変更される可能性がある
。交互に入れ替わる中電力チャネルおよび低電力チャネルを用いる混合されたチャネルホ
ッピングシーケンスの使用は、単一のネットワークデバイス200が低電力チャネルかまた
は中電力チャネルかのどちらかで近隣のネットワークデバイス200と通信することを可能
にする。たとえば、近隣のネットワークデバイス200は、低電力チャネルが両方のデバイ
ス上でチャネルホッピングシーケンスにおいてアクティブであるときにはいつでも低電力
チャネルを用いて通信し、中電力チャネルが両方のデバイス上でチャネルホッピングシー
ケンスにおいてアクティブであるときにはいつでも中電力チャネルを用いて通信し得る。
さらなるルーティングトポロジーを用いる実施形態においては、さらなるトポロジーに対
応するためのスロットを用いる混合されたチャネルホッピングスケジュールを含むさらな
るチャネルホッピングスケジュールが、それらのトポロジーのために定義され得る。
【０１０４】
　ブロック1020において、ルートネットワークデバイス200が、チャネルホッピングシー
ケンスをネットワーク内のすべてのその他のネットワークデバイス200に伝達する。ルー
トネットワークデバイス200は、デフォルトのチャネルホッピングスケジュールを定義す
る可能性がある。1つの例示的な実施形態においては、すべてのネットワークデバイス200
が、デフォルトの中電力チャネルホッピングスケジュールを使用する可能性がある。特定
の例示的な実施形態においては、複数のチャネルホッピングスケジュールが、各ネットワ
ークデバイス200に提供される。たとえば、ネットワークデバイス200は、中電力チャネル
ホッピングスケジュール、低電力チャネルホッピングスケジュール、および1つまたは複
数の混合されたチャネルホッピングスケジュールを受信する可能性がある。特定の例示的
な実施形態においては、ネットワークデバイス200が、それぞれの混合されたチャネルホ
ッピングスケジュールが中電力チャネルのスロットおよび低電力チャネルのスロットの異
なる割合およびシーケンスを含むようにして複数の混合されたチャネルホッピングスケジ
ュールを提供される可能性がある。特定のその他の例示的な実施形態において、ネットワ
ークデバイス200は、デバイスの種類、デバイス200が受信および送信する主なデータトラ
フィック、またはこれらの組合せに基づいてチャネルホッピングスケジュールを受信し得
る。たとえば、サイズが小さく、優先順位の低いデータパケットを主に送信するデバイス
200は、低電力チャネルホッピングシーケンスまたは低電力チャネルのスロットの割合が
より高い混合されたチャネルホッピングシーケンスを与えられる可能性がある。
【０１０５】
　ブロック1030において、各ネットワークデバイス200は、そのネットワークデバイス200
に割り振られたデフォルトのチャネルホッピングスケジュールでリスンする。特定の例示
的な実施形態において、デフォルトのチャネルホッピングスケジュールは、中電力チャネ
ルホッピングスケジュールである。特定のその他の例示的な実施形態において、デフォル
トのチャネルホッピングスケジュールは、混合されたチャネルホッピングスケジュールで
ある。1つの例示的な実施形態において、各デバイスは、その特定のデバイスのためのチ
ャネルホッピングスケジュールで動作する。この行為は、各デバイスが任意の所与の時点
で異なるチャネルを使用している可能性がより高いので、2つの近隣のネットワークデバ
イス200がネットワーク内のその他のネットワークデバイス200と最小限の干渉で同時に通
信することを可能にする。
【０１０６】
　ブロック1040において、ネットワーク管理デバイス130が、中電力ブロードキャストス
ケジュールおよび低電力ブロードキャストスケジュールを定義する。ブロードキャストス
ケジュールは、ネットワーク100上のすべてのデバイス200が同じチャネル上で同期する設
定された時間間隔を定義する。この行為は、ネットワークデバイス200が範囲内の任意の
隣接するデバイス200にメッセージを送信することを可能にする。たとえば、送信側デバ
イス200aが低電力チャネルを用いてその送信側デバイス200aが送信したいデータを有する
が、隣接するデバイス200が中電力チャネルホッピングスケジュールで動作している場合
、送信側デバイス200aは、送信側デバイス200aが受信側デバイス200bにデータを伝達する
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ことができるように受信側デバイス200bが指定された低電力チャネルホッピングシーケン
スに同期することを要求するメッセージを適切なブロードキャスト間隔中に送信すること
ができる。1つの例示的な実施形態において、低電力チャネルホッピングシーケンスは、
すべて低電力のチャネルホッピングシーケンスである可能性がある。別の例示的な実施形
態において、低電力チャネルホッピングシーケンスは、所与のデータパケットを伝達する
のに十分な数の低電力チャネルのスロットを用いる混合されたチャネルホッピングシーケ
ンスである可能性がある。たとえば、比較的大きなデータパケットは、比較的小さなデー
タパケットよりも多くの低電力チャネルのスロットを必要とする可能性がある。
【０１０７】
　ブロック1040から、方法620は、図6のブロック630に戻る。
【０１０８】
　図6に戻ると、ブロック630において、送信側デバイス200aが、受信者デバイス200bに送
信するためのデータを準備する。例示的な実施形態において、データは、ネットワークイ
ンターフェース210を介して送信するためにフォーマットされたデータパケットまたはデ
ータを含む。代替的な例示的実施形態において、データは、一連のバイトまたは文字を含
む。例示的な実施形態において、送信側デバイス200aは、データをパケットへとフォーマ
ットすることによって受信者デバイス200bに送信するためのデータを準備する。代替的な
例示的実施形態においては、データが、1つまたは複数のその他のネットワークデバイス2
00によって準備され、送信側デバイス200aに送信される。
【０１０９】
　ブロック635において、送信側デバイス200aが、データが低電力通信チャネルを介して
送信可能であるかどうかを判定する。たとえば、送信側デバイス200aは、所与のデータパ
ケットのサイズおよびデータパケットの優先順位またはレイテンシーに対する影響されや
すさを判定する。所与のデータパケットのサイズおよび優先順位のステータスに関して、
システムは、データレートの閾値を定義し、必要とされるデータレートに基づいて中電力
またはより低い電力のチャネルを選択し得る。たとえば、中電力チャネルが、より低い電
力のチャネルのより高いデータレートと比較して通信範囲および堅牢性を高めるためによ
り低いデータ転送速度に調整される可能性がある。しかし、所与のデータパケットのサイ
ズが、より低い電力のチャネルのより高いデータレートをより好ましくする可能性がある
。1つの例示的な実施形態においては、データパケットが低電力または中電力リンクにマ
ッピングされる可能性がある。たとえば、ネットワークがIPv6を使用する場合、DSCPの印
が、低電力チャネルまたは中電力チャネルの送信に関するデータパケットをマッピングす
る可能性がある。1つの例示的な実施形態において、マッピングは、構成を通じて静的に
与えられる可能性がある。たとえば、データの種類が、DHCPv6またはネットワーク管理シ
ステム130の登録を用いてマッピングされる可能性がある。別の例示的な実施形態におい
ては、ネットワークデバイス200またはネットワーク管理デバイス130が、以下で説明され
るように、それが転送しているデータの種類を観測し、データを動的にマッピングする可
能性がある。
【０１１０】
　特定の例示的な実施形態において、送信側デバイス200aは、低電力チャネルを介して情
報を伝達することを決定する前に、トリガイベントが起こったかどうかを判定する。たと
えば、特定のデータの種類は、レイテンシーに影響されやすく、堅牢な信号を越える即時
の通信を必要とする可能性がある。したがって、そのような状況においては、低電力チャ
ネルのトポロジーを介したデータの送信を調整する時間がない可能性がある。特定の例示
的な実施形態において、送信側デバイス200aは、トリガイベントの検出に基づいて、パケ
ットが低電力チャネルを介して送信され得るかどうかを判定する。たとえば、スマートユ
ーティリティネットワーク上の配電自動化(DA)デバイスは、停電を検出すると中電力チャ
ネルシーケンスに動的に切り替わってDAデバイスに関するトラフィックの堅牢性を高め得
る。したがって、トリガイベントが検出される場合、送信側デバイス200aは、低電力チャ
ネルを介してデータを伝達しない。
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【０１１１】
　データが低電力チャネルを介して送信され得ない場合、方法600は、ブロック640に進む
。ブロック640において、送信側デバイス200aが、送信側デバイス200aのチャネルホッピ
ングスケジュールに従って中電力チャネルを介してデータを伝達する。送信側デバイス20
0aは、低電力チャネルのみのスケジュールで動作している場合、受信側デバイス200bへの
データ送信を完了するために受信側デバイス200bの中電力チャネルホッピングスケジュー
ルに切り替え得る。特定の例示的な実施形態において、送信側デバイス200aは、送信側デ
バイス200aが送信しているデータの種類に基づいて中電力チャネルホッピングシーケンス
においてどの中電力チャネルを使用すべきかを選択する。たとえば、送信側デバイス200a
は、データパケットの優先順位のレベルに基づいて使用すべき1つの中電力チャネルまた
は複数の中電力チャネルを選択し得る。より低い周波数の中電力チャネルは、搬送波感知
の継続時間が128μsを超えるより高い周波数の中電力チャネルよりも長い、たとえば5ms
を超える搬送波感知の継続時間を有する。結果として、より高い周波数のチャネルが、よ
り高い優先順位のトラフィックを伝達するために使用され得る。一部のLLNは、国の管轄
権に依存して、その他のネットワークの種類と帯域幅を共有する。たとえば、電波産業会
(ARIB)の規制に従って動作するLLNの低周波数チャネルは、920MHzの範囲において受動タ
グシステムと帯域幅を共有する。特定の例示的な実施形態において、送信側デバイス200a
は、重なり合う帯域幅による干渉の量を最小化するために低周波数チャネルを使用するこ
とと高周波数チャネルを使用することとを交互に繰り返す中電力チャネルホッピングシー
ケンスを選択し得る。
【０１１２】
　ブロック635に戻ると、データが低電力通信チャネルを介して送信され得る場合、方法6
00は、ブロック650に進む。
【０１１３】
　ブロック650において、送信側デバイス200aが、低電力チャネルに切り替えるように受
信側デバイス200bに要求する。受信側デバイス200bに制御メッセージを伝達するための方
法は、図11に示される方法に関連して以降でより詳細に説明される。
【０１１４】
　図11は、図6のブロック650において触れられたように、特定の例示的な実施形態による
、低電力チャネルに切り替えるための受信側デバイス200bへの要求を送信するデバイス20
0aが送信するための方法650を示すブロック流れ図である。方法650は、図1～図5に示され
た構成要素を参照して説明される。
【０１１５】
　ブロック1110において、送信側デバイス200aが、受信側デバイス200bが同じチャネル上
にあるかまたはチャネルホッピングスケジュール通りであるかどうかを判定する。たとえ
ば、送信側デバイス200aは、図10のブロック1020に関連してすでに説明されたように、デ
フォルトのチャネルホッピングシーケンスがネットワーク内のすべてのデバイスに割り振
られたかどうかをその送信側デバイス200a自体のチャネルホッピングシーケンスに基づい
て知り得る。代替的に、送信側デバイス200aは、受信側デバイス200bに試験メッセージを
送信する可能性がある。たとえば、送信側デバイスは、低電力チャネルを用いて試験メッ
セージを送信し、受信者デバイス200bからの応答を待つ可能性がある。受信者デバイス20
0bが定義された量の時間内に試験メッセージに肯定応答しない場合、送信側デバイス200a
は、受信側デバイスが低電力チャネルホッピングスケジュールで動作していないことを知
る。
【０１１６】
　送信側デバイス200aが送信側デバイス200aおよび受信者デバイス200bが同じ低電力チャ
ネルホッピングスケジュール上にあると判定する場合、方法は、ブロック1115に進む。
【０１１７】
　ブロック1115において、送信側デバイス200aが、共有された低電力チャネルホッピング
スケジュールを用いて受信側デバイス200bにデータパケットを伝達する。共有された低電
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力チャネルホッピングスケジュールは、シーケンス内に低電力チャネルのみを含む可能性
があり、または所与のデータパケットを伝達するのに十分な低電力チャネルのフレームを
有する混合されたチャネルホッピングシーケンスである可能性がある。
【０１１８】
　ブロック1110に戻ると、受信側デバイス200bからの応答メッセージが受信側デバイス20
0bが所望の低電力チャネルホッピングスケジュール通りでないことを示す場合、方法は、
ブロック1120に進む。
【０１１９】
　ブロック1120において、送信側デバイス200aが、受信側デバイス200bに制御メッセージ
を送信する。制御メッセージは、送信側デバイス200aが異なるチャネル上でまたは低電力
チャネルホッピングシーケンスなどのチャネルホッピングシーケンスで受信側デバイス20
0bにデータパケットを伝達するように意図することを示すショートメッセージである。特
定の例示的な実施形態において、制御メッセージは、図10のブロック1040に関連して検討
されたように、ネットワークのブロードキャストスケジュールに従って伝達される。1つ
の例示的な実施形態において、制御メッセージは、受信側デバイス200bがそこでリスンす
る必要がある低電力チャネルを指定する可能性がある。制御メッセージは、指定された低
電力チャネルでどれだけ長くリスンすべきかの指示をさらに含み得る。制御メッセージ内
で示される時間の長さは、受信側デバイス200bがデータパケットに関するフレーム開始デ
リミタを検出するのに丁度足りるだけ長い可能性があり、または受信側デバイス200bが連
続した複数のデータフレームを受信するのに十分なだけ長い可能性がある。特定の例示的
な実施形態において、制御メッセージは、制限された期間の間使用すべき低電力チャネル
ホッピングスケジュールを示す可能性がある。
【０１２０】
　低電力チャネルホッピングシーケンスは、情報要素内で受信側デバイス200bに伝達され
る可能性がある。チャネルホッピング情報は、いくつかの方法でフォーマットされ得る。
特定の例示的な実施形態において、チャネルホッピング情報は、送信側デバイス200aの現
在の時間およびスロットのインデックスを含む可能性がある。1つの例示的な実施形態に
おいて、受信側デバイス200bは、時間およびスロットのインデックスを、チャネル番号を
出力する定義されたチャネルシーケンス機能における入力として使用する。たとえば、1
つのデータの種類に関してより適切なより少ない中電力チャネルを生成するチャネルシー
ケンス機能が存在する可能性があり、別のデータの種類に関して適切なより多くの中電力
チャネルを生成する別のチャネルシーケンス機能が存在する可能性がある。送信側デバイ
ス200aは、現在の時間およびスロットのインデックスを伝達するときに、受信側デバイス
200bに低電力チャネルシーケンスを生成するための適切なチャネルシーケンス機能を提供
し得る。その他の例示的な実施形態においては、適切なチャネルホッピング機能が、受信
側デバイス200bにすでに事前インストールされている可能性がある。
【０１２１】
　制御メッセージは、データレートおよび変調などであるがこれらに限定されないその他
の送信パラメータをさらに含み得る。制御メッセージは、ネットワークのデフォルトのチ
ャネルホッピングスケジュールによって命じられたように中電力チャネルを介して送信さ
れ得る。別の例示的な実施形態において、制御メッセージは、受信側デバイス200bのチャ
ネルホッピングスケジュールによって送信され得る。さらに別の例示的な実施形態におい
て、制御メッセージは、低電力チャネルを介して送信され得る。
【０１２２】
　ブロック1125において、受信側デバイス200bが、送信側デバイス200aから制御メッセー
ジを受信する。1つの例示的な実施形態において、受信側デバイス200bは、制御メッセー
ジの信号品質を評価する可能性がある。たとえば、受信側デバイス200bは、制御メッセー
ジの送信の受信信号強度インジケーション(RSSI: received signal strength indication
)およびリンク品質インジケーション(LQI: link quality indication)などであるがこれ
らに限定されないメトリックを評価する可能性がある。
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【０１２３】
　ブロック1130において、受信側デバイス200bが、送信側デバイス200aに肯定応答メッセ
ージを送信する。肯定応答メッセージは、受信側デバイス200bが示された低電力チャネル
または低電力チャネルホッピングシーケンスに切り替えたことを示し得る。1つの例示的
な実施形態において、肯定応答メッセージは、制御メッセージが送信側デバイス200aによ
って受信側デバイス200bに送信された同じチャネル上で送信側デバイス200aに送り返され
る可能性がある。別の例示的な実施形態において、肯定応答メッセージは、送信側デバイ
ス200aのチャネルホッピングシーケンスを用いて送り返される可能性がある。さらに別の
例示的な実施形態において、肯定応答メッセージは、制御メッセージ内で指定された低電
力チャネル上で送り返される可能性がある。1つの例示的な実施形態において、肯定応答
メッセージは、上のブロック1120において検討されたリンク品質情報、たとえば、RSSI/L
QIを含み得る。
【０１２４】
　ブロック1135において、送信側デバイス200aが、受信側デバイス200bから肯定応答メッ
セージを受信する。
【０１２５】
　ブロック1140において、送信側デバイス200aが、受信側デバイス200bとのリンク品質が
低電力チャネルを介してデータパケットを伝達するのに十分であるかどうかを判定する。
たとえば、受信側デバイス200bからの肯定応答メッセージは、リンク品質が悪すぎて低電
力チャネルを介して通信することができないことを示す可能性がある。特定の例示的な実
施形態において、肯定応答の要求が、低電力チャネルを介して通信する制御メッセージの
要求が受信側デバイス200bによって拒否されたことを示す可能性があり、代替的な中電力
チャネルまたは中電力チャネルホッピングスケジュールをさらに含む可能性がある。特定
の例示的な実施形態において、送信側デバイス200aは、肯定応答メッセージに含まれるリ
ンク品質情報を評価し、リンク品質パラメータが指定された送信パラメータを満たすよう
に確立された構成可能な閾値を超えるかどうかを判定する可能性がある。閾値は、伝達さ
れるデータの種類に基づいて調整される可能性がある。たとえば、閾値は、データパケッ
トが優先パケットとして示される場合に調整される可能性がある。別の実施形態において
、閾値は、観測されたトラフィックのメトリックに基づいて動的に調整される可能性があ
る。たとえば、送信側デバイス200aが、送信側デバイス200aにおいて感知されたかまたは
NMS 130などの中央ルーティングデバイスによって与えられたかのどちらかの観測された
トラフィックのメトリックから、トラフィックのレベルが中チャネル上で高いと判定する
場合、低電力チャネルを使用すべきかどうかを判定するためのリンク品質の閾値が引き下
げられる可能性がある。リンク品質が指定された閾値未満である場合、方法650は図6のブ
ロック640に進み、適切な中電力チャネルがデータを送信するために使用される。
【０１２６】
　ブロック1140に戻ると、リンク品質が指定された閾値を超える場合、方法650は、ブロ
ック1145に進み、送信側デバイス200aが、指定された低電力チャネルまたは低電力チャネ
ルホッピングシーケンスによって受信側デバイス200bにデータパケットを伝達する。
【０１２７】
　ブロック1150において、受信側デバイスが、送信側デバイス200aからデータパケットを
受信する。方法650は、図6のブロック660に進む。
【０１２８】
　図6に戻ると、ブロック660において、受信側デバイス200bが、本明細書において説明さ
れたようにチャネルホッピングシーケンスを用いてまたは別のチャネルを介して送信側デ
バイス200aに肯定応答メッセージを送信し、肯定応答メッセージが、送信されたデータパ
ケットの受信を示す。
【０１２９】
　ブロック670において、送信側デバイス200aが、受信側デバイス200bから肯定応答パケ
ットを受信する。
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【０１３０】
　実施形態は、本明細書において説明され、図示された機能を具現化するコンピュータプ
ログラムを含む可能性があり、コンピュータプログラムは、機械可読媒体に記憶された命
令および命令を実行するプロセッサを含むコンピュータシステムに実装される。しかし、
実施形態をコンピュータプログラミングで実装する多くの異なる方法が存在する可能性が
あることは明らかであるに違いなく、実施形態は、何らかの1組のコンピュータプログラ
ム命令に限定されると解釈されるべきでない。さらに、通常の技能を有するプログラマー
は、添付の流れ図および本出願の本文の関連する説明に基づいて開示された実施形態の実
施形態を実装するようにそのようなコンピュータプログラムを記述することができる。し
たがって、プログラムコードの命令の特定の組の開示は、実施形態をどのように実施し、
使用するかを適切に理解するために必須であるとは考えられない。さらに、当業者は、1
つまたは複数のコンピューティングシステムにおいて具現化され得るように、本明細書に
おいて説明された実施形態の1つまたは複数の態様がハードウェア、ソフトウェア、また
はこれらの組合せによって実行され得ることを理解するであろう。さらに、動作がコンピ
ュータによって実行されることに関するいずれの言及も、2つ以上のコンピュータが動作
を実行し得るので、単一のコンピュータによって実行されると解釈されるべきでない。
【０１３１】
　本明細書において説明された例示的な実施形態は、本明細書において説明された方法お
よび処理の機能を実行するコンピュータのハードウェアおよびソフトウェアで使用され得
る。本明細書おいて説明されたシステム、方法、および手順は、プログラミング可能なコ
ンピュータ、コンピュータが実行可能なソフトウェア、またはデジタル回路で具現化され
得る。ソフトウェアは、コンピュータ可読媒体に記憶され得る。たとえば、コンピュータ
可読媒体は、フロッピー（登録商標）ディスク、RAM、ROM、ハードディスク、取り外し可
能媒体、フラッシュメモリ、メモリスティック、光媒体、光磁気媒体、CD-ROMなどを含み
得る。デジタル回路は、集積回路、ゲートアレイ、ビルディングブロック論理(building 
block logic)、フィールドプログラマブルゲートアレイ(FPGA)などを含み得る。
【０１３２】
　上で示された実施形態において説明された例示的なシステム、方法、および動作は、例
示的であり、代替的な実施形態においては、特定の動作が、繰り返され、異なる順序で実
行され、互いに並列に実行され、完全に省略され、および/もしくは異なる例示的な実施
形態の間で組み合わされる可能性があり、ならびに/または特定のさらなる動作が、様々
な実施形態の範囲および精神を逸脱することなく実行され得る。したがって、そのような
代替的な実施形態は、本明細書において特許請求された本発明に含まれる。
【０１３３】
　特定の実施形態が上で詳細に説明されたが、説明は例示を目的とするに過ぎない。した
がって、上述の多くの態様は、別途明示的に述べられない限り必須のまたは不可欠の要素
として意図されていないことを理解されたい。上述の態様に加えて、例示的な実施形態の
開示された態様の修正、および例示的な実施形態の開示された態様に対応する均等な構成
要素または動作が、添付の請求項において定義される本発明の精神および範囲を逸脱する
ことなく、本開示の恩恵を受ける当業者によってなされる可能性があり、添付の請求項の
範囲は、そのような修正および均等な構造を包含するように最も広い解釈を与えられるべ
きである。
【符号の説明】
【０１３４】
　　100　コンピュータネットワーク
　　130　ネットワーク管理サーバ
　　140　データパケット
　　200　ノード/デバイス
　　200a　送信側デバイス/ノード
　　200b　受信者デバイス/ノード、受信側デバイス
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　　210　ネットワークインターフェース
　　220　プロセッサ
　　240　メモリ
　　242　オペレーティングシステム
　　244　ルーティングプロセス/サービス
　　245　データ構造
　　248　QoS監視プロセス
　　250　システムバス
　　260　電源
　　300　制御メッセージのフォーマット
　　310　ヘッダ
　　312　フィールド
　　320　本体/ペイロード
　　321　フラグ/ビット
　　322　シーケンス番号
　　323　ランク値
　　324　インスタンスID
　　325　DODAG ID
　　326　送信先プレフィックス
　　327　通過情報フィールド
　　328　補助オプションフィールド
　　410　DAG
　　500　シンク
　　600　方法
　　610　方法
　　620　方法
　　770　方法
　　780　方法
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