
(57)【要約】

第１のユーザ設備と第２のユーザ設備との間で共通の秘

密データアイテムを生成する方法は、各ユーザ設備が、

少なくとも部分的に秘密であるそれぞれ固有の量に基づ

くそれぞれ相補的なデータで相互に対称的な演算を実行

することにより行われる。演算の結果は、前記共通の秘

密データアイテムとして前記ユーザ設備の双方で使用さ

れる。特に、その方法は、Abelian　Varietyに定められ

るGAP　Diffie-Hellmann問題に属する前記相補的なデー

タを定めることに基づく。更に、Abelian　Varietyは、

楕円曲線を通じた１次元を有する
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 各 ユ ー ザ 設 備 に よ り 、 少 な く と も 部 分 的 に 秘 密 で あ る そ れ ぞ れ 固 有 の 量 に 基 づ く そ れ ぞ
れ 相 補 的 な デ ー タ で 相 互 に 対 称 的 な 演 算 を 実 行 す る こ と を 通 じ て 、 第 １ の ユ ー ザ 設 備 iと
第 ２ の ユ ー ザ 設 備 jと の 間 で 共 通 の 秘 密 デ ー タ ア イ テ ム を 生 成 す る 方 法 で あ っ て 、
　 前 記 演 算 の 結 果 は 、 前 記 共 通 の 秘 密 デ ー タ ア イ テ ム と し て 前 記 ユ ー ザ 設 備 の 双 方 で 使 用
さ れ 、
　 前 記 方 法 は 、 Abelian　 Varietyに 定 め ら れ る GAP　 Diffie-Hellmann問 題 に 属 す る 前 記 相
補 的 な デ ー タ を 定 め る こ と に 基 づ く こ と を 特 徴 と す る 方 法 。
【 請 求 項 ２ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 Abelian　 Varietyは 、 楕 円 曲 線 を 通 じ た １ 次 元 を 有 す る 方 法 。
【 請 求 項 ３ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 双 一 次 特 性 と 非 縮 退 特 性 と 計 算 可 能 特 性 と を 特 徴 と す る ペ ア Fを 、 前 記 Abelian　 Variet
yの ２ つ の 線 形 独 立 の ポ イ ン ト Pと D(P)に 適 用 す る こ と を 有 す る 方 法 。
【 請 求 項 ４ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ユ ー ザ 設 備 iの 前 記 演 算 は 、 S i =f T (r i )及 び P i =g(r i )に 従 っ た 一 方 向 関 数 fと gに 基 づ き 、
パ ラ メ ー タ Tは 、 信 頼 で き る マ ス タ ー 設 備 か ら 取 得 し た マ ス タ ー 秘 密 で あ り 、 結 果 Sは 秘 密
に 保 持 さ れ 、 共 通 の 秘 密 デ ー タ は 、
　 　 　 K i j =F(S i ,P j )=F(S j ,P i )=K j i
　 に 従 っ て 計 算 さ れ る 方 法 。
【 請 求 項 ５ 】
　 請 求 項 ４ に 記 載 の 方 法 で あ っ て 、
　 前 記 演 算 は 、 デ ー タ S i 及 び P i に 基 づ き 、
　 　 　 S i :S i 1 =T 1 1 +r i T 1 2 ;　 　 　 (5’ )
　 　 　 　 S i 2 =T 2 1 +r i T 2 2 ;　 　 　 (6’ )
　 　 　 P i :P i 1 =r i P;　 　 　 　 　 　 (7’ )
　 　 　 　 P i 2 =r i

2 P;　 　 　 　 　 (8’ )
　 で あ る 方 法 。
【 請 求 項 ６ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ユ ー ザ 設 備 1は 、 デ ー タ r 1 D(P),r 1

2 D(P)を ユ ー ザ 設 備 2に 送 信 し 、
　 ユ ー ザ 設 備 2は 、 デ ー タ r 2 D(P),r 2

2 D(P)を ユ ー ザ 設 備 1に 送 信 し 、
　 そ れ に 続 い て 、 ト リ プ ル r 2 D(P),r 2 D(P),r 2

2 D(P)が Diffie-Hellmannト リ プ ル で あ る か 否
か を ユ ー ザ 設 備 1が 検 査 し 、 ト リ プ ル r 1 D(P),r 1 D(P),r 1

2 D(P)が Diffie-Hellmannト リ プ ル
で あ る か 否 か を ユ ー ザ 設 備 2が 検 査 し 、
　 肯 定 的 な 場 合 に 、
　 Π k = 1

2 e((t k 1 +r 1 t k 2 )P,v(r 2 ) k D(P))=e(P,D(P))
< v ( r

1
) , T v ( r

2
) >

　 に 従 っ て ユ ー ザ 設 備 1に よ る 共 有 鍵 を 計 算 し 、 こ こ で 、 t 1 2 =t 2 1 で あ り 、 v(r 2 ) k は ベ ク ト
ル v(r 2 )の 第 k成 分 を 意 味 す る 方 法 。
【 請 求 項 ７ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 固 有 の パ ラ メ ー タ を 各 ユ ー ザ 設 備 に 割 り 当 て る こ と を 通 じ て 、 １ つ 以 上 の 選 択 さ れ た ユ
ー ザ 設 備 を 排 除 す る 標 準 的 な 機 構 の 上 に 、 取 消 機 構 を 更 に 有 す る 方 法 。
【 請 求 項 ８ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 前 記 共 有 の 秘 密 の 生 成 が 、 識 別 又 は 認 証 手 順 の 初 期 ス テ ッ プ と し て 使 用 さ れ る 方 法 。
【 請 求 項 ９ 】
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　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 Weil　 Pairingは 、 真 の プ ロ ト コ ル の 実 行 の 実 質 的 に 前 に あ る 時 に 求 め ら れ る 方 法 。
【 請 求 項 １ ０ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 以 前 の 秘 密 情 報 の 漏 洩 に 対 し て 秘 密 情 報 を 更 新 す る こ と を 有 す る 方 法 。
【 請 求 項 １ １ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 単 一 の 統 合 し た 暗 号 化 レ ベ ル の み を 使 用 す る こ と を 通 じ て 実 行 さ れ る 方 法 。
【 請 求 項 １ ２ 】
　 請 求 項 １ に 記 載 の 方 法 で あ っ て 、
　 ラ ン ダ ム 化 機 構 が 共 通 の 秘 密 に 適 用 さ れ る 方 法 。
【 請 求 項 １ ３ 】
　 請 求 項 １ ２ に 記 載 の 方 法 で あ っ て 、
　 前 記 ラ ン ダ ム 化 機 構 は 、 チ ャ レ ン ジ ・ レ ス ポ ン ス 型 機 構 に 基 づ く 方 法 。
【 請 求 項 １ ４ 】
　 第 １ の ユ ー ザ 設 備 と 第 ２ の ユ ー ザ 設 備 と を 有 し 、 請 求 項 １ に 記 載 の 方 法 に 従 っ て 通 信 す
る よ う に 構 成 さ れ た シ ス テ ム 。
【 請 求 項 １ ５ 】
　 請 求 項 １ ４ に 記 載 の シ ス テ ム の 第 １ 及 び ／ 又 は 第 ２ の ユ ー ザ 設 備 と し て 動 作 す る よ う に
構 成 さ れ た 装 置 。
【 請 求 項 １ ６ 】
　 請 求 項 １ に 記 載 の 方 法 を 実 施 す る よ う に １ つ 以 上 の デ ー タ 処 理 指 向 の ハ ー ド ウ ェ ア エ ン
テ ィ テ ィ を 制 御 す る 命 令 を 有 す る コ ン ピ ュ ー タ プ ロ グ ラ ム 製 品 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 各 ユ ー ザ 設 備 に よ り 、 少 な く と も 部 分 的 に 秘 密 で あ る そ れ ぞ れ 固 有 の 量 に 基
づ く そ れ ぞ れ 相 補 的 な デ ー タ で 相 互 に 対 称 的 な 演 算 を 実 行 す る こ と を 通 じ て 、 第 １ の ユ ー
ザ 設 備 と 第 ２ の ユ ー ザ 設 備 と の 間 で 共 通 の 秘 密 デ ー タ ア イ テ ム を 生 成 す る 方 法 に 関 す る も
の で あ り 、 請 求 項 １ の プ リ ア ン ブ ル に 更 に 記 載 さ れ て い る よ う に 、 前 記 演 算 の 結 果 は 、 前
記 共 通 の 秘 密 デ ー タ ア イ テ ム と し て 前 記 ユ ー ザ 設 備 の 双 方 で 使 用 さ れ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 共 有 鍵 の 生 成 は 、 暗 号 化 で 重 要 な 問 題 で あ る 。 そ の 問 題 は 、 家 庭 用 電 化 製 品 の Pay　 TV
シ ス テ ム や 、 多 様 な 識 別 手 順 の よ う な 適 用 分 野 ま で 広 が っ て い る 。 秘 密 デ ー タ ア イ テ ム は
、 ユ ー ザ 設 備 又 は そ の 他 の も の の 間 で 相 互 の 認 証 を 実 行 す る 暗 号 鍵 又 は 複 号 鍵 と し て 使 用
さ れ る こ と が あ る 。 従 来 技 術 は 広 く Diffie-Hellmann機 構 を 検 討 し て き た が 、 不 利 な こ と
に 、 そ の 機 構 は 計 算 さ れ た 秘 密 デ ー タ ア イ テ ム の 信 頼 性 を 検 査 す る 制 御 機 構 を 欠 い て い る
。 代 替 と し て 、 共 有 秘 密 デ ー タ ア イ テ ム の 設 定 可 能 に す る 証 明 書 に 基 づ く シ ス テ ム が 、 特
に 本 発 明 の 共 同 発 明 者 の １ 人 に よ り 本 譲 受 人 に 譲 渡 さ れ た 米 国 特 許 5,218,637(代 理 人 管 理
番 号 PHQ90.021)に 提 案 さ れ て い る 。 こ の 技 術 は 前 記 の 問 題 を 解 決 す る が 、 他 方 で 少 な く と
も ２ つ の レ ベ ル の 公 開 鍵 の 暗 号 化 を 利 用 す る 複 雑 な 機 構 を 必 要 と す る 。 本 発 明 の 第 １ の 目
的 は 、 単 一 の 統 合 し た 暗 号 化 レ ベ ル の み を 使 用 す る こ と で あ る 。 こ れ は 、 確 認 動 作 を 実 行
す る た め に 第 ２ の 秘 密 デ ー タ ア イ テ ム が 必 要 と さ れ な い こ と を 意 味 す る 。
【 ０ ０ ０ ３ 】
　 本 発 明 の 更 な る 目 的 は 、 本 発 明 に よ り 実 現 さ れ る 既 存 の シ ス テ ム と 同 じ レ ベ ル の 秘 密 性
を 提 供 す る 特 別 の ユ ー ザ 施 設 で シ ス テ ム が 拡 張 可 能 で あ る が 、 こ の よ う な 既 存 の シ ス テ ム
に 更 な る 修 正 を 必 要 と し な い こ と で あ る 。 本 発 明 の 更 に そ の 他 の 目 的 は 、 ユ ー ザ 設 備 の 任
意 の 大 量 の サ ブ セ ッ ト に 関 す る 秘 密 デ ー タ ア イ テ ム の 認 識 が 、 シ ス テ ム に 存 在 す る そ の 他
の ユ ー ザ 設 備 の 各 秘 密 デ ー タ ア イ テ ム の 簡 単 且 つ 実 現 可 能 な 計 算 を 可 能 に し な い こ と で あ

10

20

30

40

50

(3) JP 2006-500814 A 2006.1.5



る 。 本 発 明 の 更 な る 目 的 は 、 使 用 さ れ る 多 様 な 量 と デ ー タ ア イ テ ム の コ ン パ ク ト な 表 示 を
可 能 に す る こ と で あ る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ４ 】
　 し た が っ て 、 特 に 、 前 述 の 要 件 を 満 た し な が ら 、 ２ つ の ユ ー ザ 設 備 の 間 で 共 通 の 秘 密 デ
ー タ ア イ テ ム を 生 成 す る 改 善 し た 方 法 を 提 供 す る こ と が 本 発 明 の 目 的 で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ５ 】
　 従 っ て 、 そ の 態 様 の １ つ に よ れ ば 、 本 発 明 は 、 請 求 項 １ の 特 徴 部 分 に 従 っ て 特 徴 付 け ら
れ る 。 特 に 、 本 発 明 の 第 １ 実 施 例 は 、 Dan　 Bonehと Matt　 Franklinに よ る “ Identity　 Ba
sed　 Encryption　 from　 the　 Weil　 Pairing” と い う 題 の CRYPTO2001で 提 示 さ れ た 明 確
な 論 文 に 十 分 に 説 明 さ れ て い る 、 い わ ゆ る Weil　 Pairingの 使 用 に 基 づ く 。 更 に 、 本 発 明
の 第 ２ 実 施 例 及 び 更 に 広 い 実 施 例 は 、 い わ ゆ る Abelian　 Varietiesの 使 用 に 基 づ き 、 Weil
　 Pairingが 実 行 さ れ る 楕 円 曲 線 が サ ブ ク ラ ス を 構 成 す る 。 し か し 、 前 記 の 概 念 は 、 本 発
明 と 同 じ 動 作 方 法 と 目 的 に つ い て 検 討 さ れ て い な い 。 Abelian　 Varietiesは 、 K.Rubinと A
.Silverbergに よ る “ Supersingular　 Abelian　 Varieties　 in　 Cryptology” と い う 題 の
CRYPTO2002で 提 示 さ れ た 明 確 な 論 文 に 十 分 に 説 明 さ れ て い る 。 本 発 明 の 更 に 有 利 な 態 様 は
、 効 果 的 に 使 用 さ れ る 簡 単 な 数 学 手 順 の た め 、 コ ン パ ク ト な 表 示 が 可 能 に な る こ と で あ る
。
【 ０ ０ ０ ６ 】
　 本 発 明 は ま た 、 第 １ の ユ ー ザ 設 備 と 第 ２ の ユ ー ザ 設 備 と を 有 し 、 請 求 項 １ に 記 載 の 方 法
に 従 っ て 通 信 す る よ う に 構 成 さ れ た シ ス テ ム に 関 す る も の で あ り 、 請 求 項 １ ４ に 記 載 の シ
ス テ ム の 第 １ 及 び ／ 又 は 第 ２ の ユ ー ザ 設 備 と し て 動 作 す る よ う に 構 成 さ れ た 装 置 に 関 す る
も の で あ り 、 請 求 項 １ に 記 載 の 方 法 を 実 施 す る よ う に １ つ 以 上 の デ ー タ 処 理 指 向 の ハ ー ド
ウ ェ ア エ ン テ ィ テ ィ を 制 御 す る コ ン ピ ュ ー タ 命 令 を 有 す る コ ン ピ ュ ー タ プ ロ グ ラ ム 製 品 に
関 す る も の で あ る 。 本 発 明 の 更 に 有 利 な 態 様 が 従 属 項 に 記 載 さ れ て い る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ０ ７ 】
　 本 発 明 の 前 記 及 び 更 な る 態 様 と 利 点 に つ い て 、 好 ま し い 実 施 例 の 開 示 を 参 照 し て 、 特 に
添 付 図 面 を 参 照 し て 以 下 に 詳 細 に 説 明 す る 。
【 ０ ０ ０ ８ 】
　 ［ 使 用 す る 手 順 の 数 学 的 な 概 略 ］
　 本 発 明 の 基 本 的 な 実 施 例 は Weil　 pairingに 基 づ き 、 そ の Weil　 pairingは 楕 円 曲 線 か ら
有 限 フ ィ ー ル ド へ の 双 一 次 マ ッ ピ ン グ (bilinear　 mapping)で あ る 。 そ れ は 、 楕 円 曲 線 の
コ ン パ ク ト な 表 示 に つ い て 有 限 フ ィ ー ル ド で の Discrete　 Log問 題 を 表 現 す る た め に 使 用
さ れ る 。 こ の 手 順 は 、 従 来 技 術 の も の と 同 等 又 は そ れ よ り 大 き い 計 算 の 複 雑 性 を 備 え た 暗
号 解 読 を 示 し 、 そ の よ う な 暗 号 解 読 を 有 効 に 実 行 不 可 能 に す る 一 方 で 、 共 有 の 秘 密 デ ー タ
ア イ テ ム と 、 200ビ ッ ト 未 満 の 長 さ の ビ ッ ト を 有 す る こ と が で き る 更 な る パ ラ メ ー タ と を
使 用 す る こ と を 可 能 に す る 。 提 案 の シ ス テ ム は 、 有 限 の 数 の 関 係 者 の デ ー タ の 認 識 が シ ス
テ ム の 秘 密 を 明 か さ な い と い う 点 で 、 更 に 非 常 に 頑 強 で あ る 。 そ う で な け れ ば 、 任 意 の 従
属 の ユ ー ザ で 新 し い 共 有 鍵 の 生 成 が 可 能 に な る 。
【 ０ ０ ０ ９ 】
　 更 に 、 各 ユ ー ザ 又 は 装 置 は そ の 固 有 の パ ラ メ ー タ を 有 し 、 そ の 固 有 の パ ラ メ ー タ に よ り
、 必 要 な 場 合 に 、 選 択 さ れ た 装 置 を 排 除 す る 標 準 的 な 機 構 の 上 に 、 取 消 機 構 を 設 定 す る こ
と が 可 能 に な る 。 従 っ て 、 そ の シ ス テ ム に よ り 、 従 来 の シ ス テ ム よ り か な り 小 さ い 記 憶 容
量 し か 必 要 と し な い 一 方 で 、 ユ ー ザ の 如 何 な る ペ ア の 間 で 共 有 の 秘 密 デ ー タ ア イ テ ム を 生
成 す る こ と が 可 能 に な る 。
【 ０ ０ １ ０ 】
　 次 に 、 本 実 施 例 の 提 案 プ ロ ト コ ル は 、 Diffie-Hellmann問 題 の 拡 張 版 に 基 づ く 。 楕 円 曲
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線 Eに つ い て 、 Computational　 Diffie-Hellmann(CDH)問 題 は 以 下 の よ う に 見 え る 。 ポ イ ン
ト P∈ Eと 所 定 の aPと bPを 仮 定 す る と 、 多 項 式 時 間 で abPを 計 算 す る ア ル ゴ リ ズ ム は 存 在 し
な い 。 次 に 、 本 発 明 は 、 本 発 明 に 関 し て は 以 下 の よ う に 定 義 付 け ら れ る 拡 張 Diffie-Hellm
ann問 題 、 す な わ ち EDHを 適 用 す る 。
【 ０ ０ １ １ 】
　 　 　 P,aP,bP,a 2 P,b 2 P→ abP
　 明 ら か に 、 こ れ は 、 計 算 に つ い て 難 解 な 問 題 を 依 然 と し て も た ら す 。 と こ ろ で 、 楕 円 曲
線 の Decision　 Diffie　 Hellmann、 す な わ ち DDH問 題 は 、 か な り 簡 単 で あ る 。 DDH問 題 は 、
P∈ Eで あ る つ の ポ イ ン ト aP,bP,cPを 仮 定 す る と 、 cP=(a*b)Pで あ る か 否 か を 決 定 す る こ と
に よ り 定 め ら れ る 。 こ の 相 対 的 な 簡 潔 さ は 、 Weil　 Pairingと し て 知 ら れ る 効 率 的 な 計 算
可 能 双 一 次 マ ッ ピ ン グ か ら 得 ら れ る 。 そ の Weil　 Pairingに つ い て は 以 下 に 詳 細 に 説 明 す
る 。 更 に 、 参 照 刊 行 物 が 追 加 情 報 を 提 供 す る 。 特 に 、 DDHが 相 対 的 に 簡 単 で あ る が CDHが 難
解 で あ る よ う な グ ル ー プ は 、 GAP　 Diffie-Hellmanグ ル ー プ を 示 す と 言 わ れ る 。 こ の よ う
な グ ル ー プ は Abelian　 Varietiesに 存 在 し 、 そ の 特 異 な (supersingular)楕 円 曲 線 は 、 そ
の １ 次 元 で の サ ブ カ テ ゴ リ で あ る 。 Computational　 Diffie-Hellmann問 題 が 難 解 で あ る が
DDHが 簡 単 で あ る よ う な 多 様 な 実 現 可 能 な 楕 円 曲 線 の う ち 、 以 下 の 例 示 的 な 実 施 例 の 曲 線
を 使 用 す る 。
【 ０ ０ １ ２ 】
　 　 　 E + :y 2 =x 3 +2x+1　 over　 F 3 l
　 　 　 E - :y 2 =x 3 +2x-1　 over　 F 3 l
　 こ こ で 、 <P>を 、 安 全 パ ラ メ ー タ α を 備 え た プ ラ イ ム オ ー ダ ー (prime　 order)qの E/F p l
の サ ブ グ ル ー プ と す る 。 こ の パ ラ メ ー タ α は 、 Computational　 Diffie-Hellmann問 題 CDH
が 十 分 に 難 解 で あ る が 、 そ れ と 同 時 に 、 Decision　 Diffie-Hellmannの 計 算 を 非 効 率 的 に
難 解 に し な い よ う に 、 十 分 に 大 き く な け れ ば な ら な い 。 ２ つ の 例 示 的 な 曲 線 の 上 の 安 全 パ
ラ メ ー タ は α =6で あ る 点 に 留 意 す べ き で あ る (Bonehを 参 照 )。 更 に 、 ポ イ ン ト D(P)∈ E/F p l
が ポ イ ン ト Pと 線 形 独 立 に な る よ う に 、 歪 み マ ッ プ (distortion　 map)D又 は グ ル ー プ 同 形 (
group　 isomorphism)の 可 用 性 を 自 由 に 仮 定 す る 。 歪 み マ ッ プ は 、 主 に E.Verheulに よ る 刊
行 物 “ Evidence　 that　 XTR　 is　 more　 Secure　 than　 Supersingular　 Elliptic　 Curv
e　 Cryptosystems” 、 EUROCRYPT2001に 明 確 に 説 明 さ れ て い る 。 こ の 歪 み マ ッ プ は 、 グ ル
ー プ <P>と <D(P)>と で 効 率 的 な 計 算 可 能 同 形 (efficiently　 computable　 isomorphism)を
構 成 す る 。 こ の 例 の 楕 円 曲 線 は 、 そ の 多 数 の 中 か ら ２ つ の み で あ る 点 に 留 意 す べ き で あ る
。
【 ０ ０ １ ３ 】
　 次 に 、 ２ つ の 線 形 独 立 の ポ イ ン ト Pと D(P)で 、 あ る 問 題 を 解 決 す る た め に Weil　 Pairing
を 使 用 す る こ と が で き る 。 E[q]を 、 Pと D(P)に よ り 生 成 さ れ た E/F p lα の サ ブ グ ル ー プ を 示
す も の と す る 。 こ の 場 合 、 Weil　 Pairingは e:E[q]xE[q]→ F * p lに 従 っ た マ ッ プ で あ り 、 以
下 の 特 性 を 満 た す 。
１ ． P∈ E[q]に つ い て 、 e(P,P)=1を 有 す る 。
２ ． P1,P2∈ E[q]と r,s∈ Zに つ い て 、 e(aP1,bP2)=e(P1,P2)a b 、 つ ま り 、 双 一 次 特 性 を 有 す
る 。
３ ． P∈ E[q]に お い て 、 全 て の P’ ∈ E[q]に つ い て e(P,P’ )=1を 有 す る 場 合 、 P=O、 つ ま り
、 非 縮 退 特 性 (non-degeneration　 property)で あ る 。
４ ． 全 て の P1,P2∈ E[q]に つ い て 、 Weil　 Pairing　 e(P1,P2)が 効 率 的 に 計 算 さ れ 得 る 。 つ
ま り 、 計 算 可 能 特 性 で あ る 。
【 ０ ０ １ ４ 】
　 以 下 の 機 構 が 設 定 さ れ る 。 ２ つ の ユ ー ザ 設 備 の そ れ ぞ れ は 、 信 頼 で き る 第 三 者 機 関 か ら
以 下 の 秘 密 デ ー タ ア イ テ ム を 取 得 す る 。 以 下 、 そ の ア イ テ ム が ユ ー ザ iに つ い て 記 載 さ れ
る (信 頼 で き る 機 関 は ２ つ の 共 同 動 作 す る ユ ー ザ 設 備 の う ち の １ つ で も よ い 点 に 留 意 す べ
き で あ る )。
【 ０ ０ １ ５ 】
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　 　 　 ５ ． (t 1 1 +r i t 1 2 )P
　 　 　 ６ ． (t 1 2 +r i t 2 2 )P
　 更 に 、 以 下 の ２ つ の デ ー タ ア イ テ ム も 同 様 に 提 供 さ れ る 。
【 ０ ０ １ ６ 】
　 　 　 ７ ． r i D(P)
　 　 　 ８ ． r i

2 D(P)
　 し か し 、 後 者 の ２ つ の デ ー タ ア イ テ ム は 必 ず し も 秘 密 に 保 持 さ れ る 必 要 は な く 、 そ の た
め 、 後 の 参 照 の た め 、 例 え ば 公 開 デ ィ レ ク ト リ に 格 納 さ れ て も よ い 。 更 に 、 以 下 の 対 称 マ
ト リ ク ス T(T 1 2 =T 2 1 )が 定 め ら れ る 。
【 ０ ０ １ ７ 】
【 数 １ 】
　
　
　
　
　
　
　
　 更 に 、 v(r)=(1,r)の よ う に 、 ポ イ ン ト r∈ Z q に 関 連 付 け ら れ る ベ ク ト ル v(r)を 導 入 す る
。 そ の 後 、 プ ロ ト コ ル は 以 下 の よ う に 進 む 。
【 ０ ０ １ ８ 】
　 最 初 に 、 ユ ー ザ 1が デ ー タ r 1 D(P),r 1

2 D(P)を ユ ー ザ 2に 送 信 し 、 更 に 、 ユ ー ザ 2が デ ー タ r

2 D(P),r 2
2 D(P)を ユ ー ザ 1に 送 信 し 、 そ れ に 続 い て 、 ト リ プ ル r 2 D(P),r 2 D(P),r 2

2 D(P)が Dif
fie-Hellmannト リ プ ル で あ る か 否 か を ユ ー ザ 1が 検 査 し 、 ト リ プ ル r 1 D(P),r 1 D(P),r 1

2 D(P)
が Diffie-Hellmannト リ プ ル で あ る か 否 か を ユ ー ザ 2が 検 査 し 、 肯 定 的 な 場 合 に 、 双 方 が Π

i = 1
2 e((t i 1 +r 1 t i 2 )P,v(r 2 ) i D(P))=e(P,D(P))

< v ( r
1
) , T v ( r

2
) > に 従 っ て ユ ー ザ 1に よ る 共 有

鍵 、 す な わ ち 秘 密 の 共 通 鍵 を 計 算 す る 。 こ こ で 、 t 1 2 =t 2 1 で あ り 、 v(r 2 )は ベ ク ト ル v(r 2 )
の 第 i成 分 を 意 味 す る 。 前 記 の プ ロ ト コ ル の 安 全 性 が 高 い こ と が わ か る 。 実 質 的 に 、 安 全
性 は 拡 張 Diffie-Hellmann問 題 が 難 解 で あ る こ と を 見 出 す こ と に あ る 。
【 ０ ０ １ ９ 】
　 安 全 レ ベ ル を 更 に 高 め る 更 な る 措 置 は 、 タ イ ム ス タ ン プ の 適 用 と 共 に 、 生 成 し た 共 有 鍵
の ハ ッ シ ュ で あ る 。 更 に 、 共 有 の 秘 密 を 生 成 す る プ ロ ト コ ル の 生 成 は 、 こ の 出 願 の 同 じ 譲
受 人 に 割 り 当 て ら れ た 欧 州 特 許 出 願 02　 075　 983.3(代 理 人 管 理 番 号 PHNL020192)に 開 示 さ
れ た 識 別 手 順 の 初 期 ス テ ッ プ と し て 使 用 さ れ 得 る 。
【 ０ ０ ２ ０ 】
　 更 に 、 事 前 に Weil　 Pairing　 e((t 1 1 +r 1 t 1 2 )P,D(P))の 計 算 を 既 に 計 算 す る こ と に よ り
、 プ ロ ト コ ル が よ り 効 率 的 に な り 得 る 。 こ れ は 、 真 の プ ロ ト コ ル の 実 行 時 に こ の Weil　 Pa
iringの 計 算 を 行 う 必 要 性 を 回 避 す る が 、 上 昇 す る 記 憶 装 置 の 要 件 と の ト レ ー ド オ フ に な
る 。
【 ０ ０ ２ １ 】
　 ［ 好 ま し い 実 施 例 の 詳 細 な 説 明 ］
　 図 １ は 、 ネ ッ ト ワ ー ク を 介 し て 相 互 接 続 さ れ 、 本 発 明 に 従 っ て 動 作 す る よ う に 構 成 さ れ
た シ ス テ ム 100を 示 し て い る 。 一 例 と し て 、 こ の シ ス テ ム は ホ ー ム シ ス テ ム で あ り 、 ラ ジ
オ 受 信 機 や テ レ ビ セ ッ ト 等 の よ う な 装 置 を 有 し て も よ い 。 一 般 的 に 、 特 定 の 装 置 は シ ス テ
ム の マ ス タ ー で あ り 、 他 の も の を 制 御 す る 。 一 般 的 に 、 コ ン テ ン ツ は 、 ブ ロ ー ド バ ン ド や
イ ン タ ー ネ ッ ト や 衛 星 の よ う な 外 部 ソ ー ス か ら 、 住 宅 用 ゲ ー ト ウ ェ イ 又 は セ ッ ト ト ッ プ ボ
ッ ク ス 101の よ う な １ つ 以 上 の 装 置 を 通 じ て 受 信 さ れ る 。 最 終 的 に 、 コ ン テ ン ツ は 、 装 置
の う ち の １ つ の 適 切 な 処 理 で ネ ッ ト ワ ー ク を 通 じ て 転 送 さ れ る 。
【 ０ ０ ２ ２ 】
　 一 般 的 に 、 ホ ー ム ネ ッ ト ワ ー ク の 全 て の 装 置 は 、 実 装 の 要 件 に 従 っ た 安 全 の フ レ ー ム ワ
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ー ク を 実 装 す る 。 こ の フ レ ー ム ワ ー ク を 使 用 し て 、 こ れ ら の 装 置 は 相 互 に 認 証 し 、 安 全 な
方 法 で コ ン テ ン ツ を 配 信 す る 。 真 の コ ン テ ン ツ へ の ア ク セ ス は 、 セ キ ュ リ テ ィ シ ス テ ム に
よ り 管 理 さ れ る 。 こ れ に よ り 、 プ ロ テ ク ト さ れ て い な い コ ン テ ン ツ が 無 許 可 の 装 置 に 漏 れ
る こ と を 防 止 し 、 信 頼 の な い 装 置 か ら 生 じ た デ ー タ が シ ス テ ム に 入 る こ と を 防 止 す る 。 こ
の よ う な プ ロ テ ク シ ョ ン で 、 装 置 は 、 事 前 に う ま く 認 証 し て い る 他 の 装 置 に の み コ ン テ ン
ツ を 配 信 し て も よ い 。 こ の こ と に よ り 、 対 抗 者 が 不 当 な 装 置 を 通 じ て 無 許 可 の コ ピ ー を 受
信 し な い こ と を 確 保 す る 。 例 え ば 、 許 可 さ れ た 製 造 者 の み が 認 証 の 成 功 に 必 要 な 特 定 の 秘
密 を 認 識 し て い る た め 、 装 置 は 信 頼 で き る 第 三 者 機 関 に よ り 発 行 さ れ た 証 明 書 を 備 え て い
る た め 、 あ る 装 置 は 、 許 可 さ れ た 製 造 者 に よ り 作 ら れ た 場 合 に の み 、 そ れ 自 体 を う ま く 認
証 す る こ と が で き る 。
【 ０ ０ ２ ３ 】
　 図 ２ は 、 図 １ の シ ス テ ム の 一 般 化 を 示 し て い る 。 こ こ で 、 証 明 器 Pと 検 証 器 Vと 信 頼 で き
る 第 三 者 機 関 TTPが 共 同 動 作 す る 。 こ こ で 、 検 証 器 Vは 、 信 頼 で き る 第 三 者 機 関 TTPか ら 受
信 し た 情 報 を 使 用 し て 、 証 明 器 Pを 認 証 し よ う と す る 。 好 ま し く は 、 検 証 器 Vが 信 頼 で き る
こ と を 証 明 器 Pが 認 識 す る よ う に 、 認 証 は 相 互 で あ る べ き で あ る 。
【 ０ ０ ２ ４ 】
　 証 明 器 Pに 対 し て 検 証 器 Vを 認 証 す る た め に 必 要 な 情 報 は 、 TTPか ら 関 係 者 Pと Vに 事 前 に
配 信 さ れ て い る と 仮 定 す る 。 こ れ は 、 ３ つ の 関 係 者 間 の 適 切 な 通 信 設 備 で 行 わ れ 得 る 。 こ
れ は プ ロ ト コ ル を 動 的 に し 、 対 抗 者 が 以 前 に 配 信 さ れ た 秘 密 に 対 し て 無 許 可 の ア ク セ ス を
取 得 し よ う と し た 場 合 に 、 情 報 の 更 新 を 可 能 に す る 。
【 ０ ０ ２ ５ 】
　 証 明 器 Pと 検 証 器 Vは 、 必 要 な 機 能 を 備 え る チ ッ プ を 備 え た 図 １ の キ ャ リ ア 120で も よ く
、 更 に は 音 声 再 生 装 置 105の よ う な 装 置 で も よ い 。 こ の よ う な 場 合 、 TTPか ら 証 明 器 Pと 検
証 器 Vへ の 通 信 チ ャ ネ ル が 存 在 し な い 可 能 性 が 高 い 。 そ こ で 、 秘 密 の 配 信 は 製 造 中 の よ う
に 事 前 に 行 わ れ な け れ ば な ら な い 。
【 ０ ０ ２ ６ 】
　 証 明 器 は 、 ネ ッ ト ワ ー ク モ ジ ュ ー ル 301と 、 暗 号 化 プ ロ セ ッ サ 302と 、 記 憶 媒 体 303と を
有 す る 。 ネ ッ ト ワ ー ク モ ジ ュ ー ル 301を 使 用 し て 、 証 明 器 Pは 、 検 証 器 Vに 対 し て デ ー タ を
送 受 信 す る こ と が で き る 。 ネ ッ ト ワ ー ク モ ジ ュ ー ル 301は 、 図 １ の ネ ッ ト ワ ー ク 110に 接 続
さ れ て も よ く 、 ま た 、 検 証 器 Vと 無 線 の よ う な 直 接 接 続 を 確 立 し て も よ い 。
【 ０ ０ ２ ７ 】
　 暗 号 化 プ ロ セ ッ サ 302は 、 本 発 明 に よ る 方 法 を 実 行 す る よ う に 構 成 さ れ る 。 通 常 は 、 こ
の プ ロ セ ッ サ 302は ハ ー ド ウ ェ ア と ソ フ ト ウ ェ ア の 組 合 せ と し て 実 現 さ れ る が 、 代 替 と し
て 、 ソ フ ト ウ ェ ア モ ジ ュ ー ル 又 は オ ブ ジ ェ ク ト の 集 合 の よ う に 、 完 全 に そ の 一 方 で 実 現 さ
れ て も よ い 。
【 ０ ０ ２ ８ 】
　 証 明 器 Pは 実 行 す る ア ル ゴ リ ズ ム の 多 様 な パ ラ メ ー タ を 記 憶 媒 体 に 格 納 し て も よ い が 、
認 証 の 成 功 の 後 に 、 検 証 器 Vに 配 信 す る あ る 程 度 の コ ン テ ン ツ を 保 持 し て も よ い 。 記 憶 媒
体 303は 、 TTPか ら 受 信 し た 情 報 を 格 納 す る た め に 更 に 使 用 さ れ て も よ い 。 シ ス テ ム の 安 全
性 を 高 め る た め に 、 個 々 の パ ラ メ ー タ の デ ー タ を 格 納 す る の で は な く 、 そ の 代 わ り に 、 又
は 代 替 と し て 、 １ つ 以 上 の 中 間 計 算 結 果 が 格 納 さ れ て も よ い 。
【 ０ ０ ２ ９ 】
　 同 様 に 、 検 証 器 Vは 、 証 明 器 Pの も の に 対 応 す る 機 能 を 備 え た ネ ッ ト ワ ー ク モ ジ ュ ー ル 31
1と 、 暗 号 化 プ ロ セ ッ サ 312と 、 記 憶 設 備 313と を 有 す る 。 検 証 器 Vが デ ィ ス ク 内 チ ッ プ (Chi
p-in-Disc)を 備 え た キ ャ リ ア と し て 具 体 化 さ れ る 場 合 、 記 憶 設 備 313は 、 如 何 な る 光 デ ィ
ス ク 又 は そ の 他 の デ ィ ス ク に 利 用 可 能 な 記 憶 装 置 に 対 応 し て も よ い が 、 デ ィ ス ク 内 チ ッ プ
の ROMに 格 納 さ れ る こ と が 好 ま し い 。
【 ０ ０ ３ ０ 】
　 更 に 、 証 明 器 Pと 検 証 器 Vは 、 ハ ー ド ウ ェ ア 又 は ソ フ ト ウ ェ ア で 実 現 さ れ 、 暗 号 強 度 の 強
い 擬 似 乱 数 を 備 え た 擬 似 乱 数 生 成 器 304,314を 備 え て も よ い 。 こ の 数 は 、 本 発 明 の 多 様 な
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好 ま し い 用 途 で 使 用 さ れ る 。
【 ０ ０ ３ １ 】
　 ［ 補 足 の 数 学 的 説 明 ］
　 前 記 で は 、 共 通 の 秘 密 鍵 は 、 以 下 に 従 っ て 行 わ れ て い る 。
【 ０ ０ ３ ２ 】
　 　 　 K i j =F(S i ,P j )==F(S j ,P i )K j i
し か し 、 以 下 の デ ー タ が 伝 達 さ れ る 。
【 ０ ０ ３ ３ 】
　 　 　 S i =f T (r i )　 　 　 (5,6)、 及 び
　 　 　 P i =g(r i )　 　 　 (7,8)
　 伝 達 さ れ る デ ー タ ア イ テ ム の そ の 他 の 表 示 は 次 に 従 う 。
S i 　 　 　 S i 1 =T 1 1 +r i T 1 2 　 　 　 (5’ )
　 　 　 　 S i 2 =T 2 1 +r i T 2 2 　 　 　 (6’ )
P i 　 　 　 P i 1 =r i P　 　 　 　 　 　 (7’ )
　 　 　 　 P i 2 =r i

2 P　 　 　 　 　 (8’ )
こ こ で 、 T i j =t i j *Pで あ り 、 数 字 は 前 の 表 示 と の 対 応 を 示 す 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ４ 】
【 図 １ 】 ネ ッ ト ワ ー ク を 介 し て 相 互 接 続 さ れ 、 本 発 明 に 従 っ て 動 作 す る よ う に 構 成 さ れ た
多 様 な 装 置 を 有 す る シ ス テ ム で あ る 。
【 図 ２ 】 図 １ の シ ス テ ム の 一 般 化 で あ る 。
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