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(57)摘要

本发明公开了一种基于监控系统用联盟链

共识系统，涉及监控系统相关技术领域。该基于

监控系统用联盟链共识系统，通过共识规则模块

的设置，用于获取更新后的共识节点白名单中各

共识节点对应的函数值，通过共识确认模块的设

置，用于在当前区块记账节点提交区块数据后对

区块数据进行共识确认，通过共识节点的设置，

存储多个记账用户以及和其信号连接的大数据

平台。通过大数据平台的设置，实现整个互联网

数据的更新和储存，通过监控系统的设置，实现

网络信息的监控功能，具体地，每个共识节点访

问大数据平台的数据后，将其传输给数据分析模

块进行数据安全分析，数据分析模块分析完毕后

将其数据信息通过互联网传输给数据显示模块。
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1.一种基于监控系统用联盟链共识系统，包括通过网页平台虚拟的数据云端(1)，其特

征在于：所述数据云端(1)通过互联网信号连接有一个共识系统(2)，所述共识系统(2)包括

共识规则模块、共识确认模块和若干共识节点，所述共识规则模块按照预定排序规则对函

数值进行排序得到记账次序，根据记账次序确定当前区块记账节点并通过共识确认模块将

其传输于共识节点中，所述共识系统(2)通过互联网信号连接有大数据平台(3)和监控系统

(4)，所述监控系统(4)包括数据显示模块和数据分析模块。

2.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：每个所述

共识节点均记账有大数据平台(3)的数值，所述共识节点通过互联网访问大数据平台(3)的

数值，所述共识节点根据用户数据进行定时更新，每次更新一个共识节点的用户权限时，即

自动生成一个新的权限数值，等待下次更新，每次损失一个共识节点的用户权限时，即将其

用户权限自动取消，不会影响整个系统的安全检测。

3.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述数据

云端(1)的数据来源于网页平台，所述数据云端(1)的数据通过用户输入，所述共识节点通

过互联网访问数据云端(1)的数据。

4.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述共识

规则模块通过互联网将其数据传输至共识确认模块，所述共识确认模块通过互联网将其数

据完整的传输给每个共识节点中。

5.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述函数

值的算法具体地根据实际需要由系统管理员进行选择，其中函数值的算法通过密钥加密。

6.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：每个所述

共识节点访问大数据平台的数据后，将其传输给数据分析模块进行数据安全分析，所述数

据分析模块分析完毕后将其数据信息通过互联网传输给数据显示模块。

7.根据权利要求6所述的一种基于监控系统用联盟链共识系统，其特征在于：所述共识

节点通过数据分析模块对数据进行安全分析后，也将其数据再传输至共识节点，用户经过

权限管理认证后对其进行查看，确认安全后进行确认健操作，操作完毕后再将获得权限的

信息传输给数据分析模块，此获得权限的信息最终通过互联网传输给数据显示模块显示数

据安全，若此数据不能被判断为安全，则数据显示模块显示数据存在问题，交由用户管理员

进行警告管理。

8.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述数据

显示模块处于显示屏的内部，所述显示屏安装于移动设备上，所述移动设备为手机、平板或

者台式电脑，所述显示模块的信息显示于显示屏上。

9.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述移动

设备的顶部还安装有微型摄像头，其中，所述微型摄像头通过局域网连接有视频查看设备，

所述视频查看设备的局域网和互联网为不同的网络。

10.根据权利要求1所述的一种基于监控系统用联盟链共识系统，其特征在于：所述大

数据平台(3)的数据根据通过互联网管理员的输入进行及时更新，保证数据的有效性。
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一种基于监控系统用联盟链共识系统

技术领域

[0001] 本发明涉及监控系统相关技术领域，具体为一种基于监控系统用联盟链共识系

统。

背景技术

[0002] 典型的电视监控系统主要由前端监视设备、传输设备、后端存储、控制及显示设备

这五大部分组成，其中后端设备可进一步分为中心控制设备和分控制设备。前、后端设备有

多种构成方式，它们之间的联系(也可称作传输系统)可通过电缆、光纤、微波等多种方式来

实现。网络监控，是针对局域网内的计算机进行监视和控制，Emulex针对内部的电脑上互联

网活动(上网监控)以及非上网相关的内部行为与资产等过程管理(内网监控)互联网的飞

速发展，互联网的使用越来越普遍，网络和互联网不仅成为企业内部的沟通桥梁，也是企业

和外部进行各类业务往来的重要管道。网络监控产品主要分为监控软件与监控硬件两种。

网络监控系统是目前用于计算机网络及Internet上最广泛的一种通讯协议。IP  Camera为

一种可产生数字视频流，并将视频流通过有线或无线网络进行传输的摄像机，已经超越了

地域的限制，只要有网络都可以进行远程监控及录像。对系统集成商或工程商而言，若大部

分的设备均已布有网线时，使用IP  camera将节省大量安装布线的费用。同时，IP  camera还

让用户从远端观看现场的实时画面，真正做到远程监控无界限。网络监控系统就是通过网

页内容的自动采集处理、敏感词过滤、智能聚类分类、主题检测、专题聚焦、统计分析等多个

环节，实现相关网络舆情监督管理的需要，最终形成舆情专报、分析报告、统计报告，为决策

层和管理层全面掌握舆情动态，做出正确舆论引导，提供分析依据。网络监控系统分为两

类，一种是软件，主要是网络舆情监控，另外一种是硬件设备。

[0003] 现有的网络安全监控中存在很大的问题，若中心监控系统崩溃，则整个网络就会

出现安全危机，联盟链，指的是只针对某个特定群体的成员和有限的第三方，其内部指定多

个预选节点为记账人，每个块的生成由所有的预选节点共同决定。若将联盟链运用于网络

安全监控中，则达到去中心化的效果，就算一个节点出现问题，也不会影响整个网络的安

全，大大加强了网络的安全性。

发明内容

[0004] (一)解决的技术问题

[0005] 针对现有技术的不足，本发明提供了一种基于监控系统用联盟链共识系统，解决

了现有的网络安全监控系统中的中心监控系统一旦出现崩溃则会出现数据安全危机的问

题。

[0006] (二)技术方案

[0007] 为实现以上目的，本发明通过以下技术方案予以实现：一种基于监控系统用联盟

链共识系统，包括通过网页平台虚拟的数据云端，所述数据云端通过互联网信号连接有一

个共识系统，所述共识系统包括共识规则模块、共识确认模块和若干共识节点，所述共识规
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则模块按照预定排序规则对函数值进行排序得到记账次序，根据记账次序确定当前区块记

账节点并通过共识确认模块将其传输于共识节点中，所述共识系统通过互联网信号连接有

大数据平台和监控系统，所述监控系统包括数据显示模块和数据分析模块。

[0008] 进一步地，每个所述共识节点均记账有大数据平台的数值，所述共识节点通过互

联网访问大数据平台的数值，所述共识节点根据用户数据进行定时更新，每次更新一个共

识节点的用户权限时，即自动生成一个新的权限数值，等待下次更新，每次损失一个共识节

点的用户权限时，即将其用户权限自动取消，不会影响整个系统的安全检测。

[0009] 进一步地，所述数据云端的数据来源于网页平台，所述数据云端的数据通过用户

输入，所述共识节点通过互联网访问数据云端的数据。

[0010] 进一步地，所述共识规则模块通过互联网将其数据传输至共识确认模块，所述共

识确认模块通过互联网将其数据完整的传输给每个共识节点中。

[0011] 进一步地，所述函数值的算法具体地根据实际需要由系统管理员进行选择，其中

函数值的算法通过密钥加密。

[0012] 进一步地，每个所述共识节点访问大数据平台的数据后，将其传输给数据分析模

块进行数据安全分析，所述数据分析模块分析完毕后将其数据信息通过互联网传输给数据

显示模块。

[0013] 进一步地，所述共识节点通过数据分析模块对数据进行安全分析后，也将其数据

再传输至共识节点，用户经过权限管理认证后对其进行查看，确认安全后进行确认健操作，

操作完毕后再将获得权限的信息传输给数据分析模块，此获得权限的信息最终通过互联网

传输给数据显示模块显示数据安全，若此数据不能被判断为安全，则数据显示模块显示数

据存在问题，交由用户管理员进行警告管理。

[0014] 进一步地，所述数据显示模块处于显示屏的内部，所述显示屏安装于移动设备上，

所述移动设备为手机、平板或者台式电脑，所述显示模块的信息显示于显示屏上。

[0015] 进一步地，所述移动设备的顶部还安装有微型摄像头，其中，所述微型摄像头通过

局域网连接有视频查看设备，所述视频查看设备的局域网和互联网为不同的网络。

[0016] 进一步地，所述大数据平台的数据根据通过互联网管理员的输入进行及时更新，

保证数据的有效性。

[0017] (三)有益效果

[0018] 本发明具有以下有益效果：

[0019] (1)、该基于监控系统用联盟链共识系统，通过共识规则模块的设置，用于获取更

新后的共识节点白名单中各共识节点对应的函数值，通过共识确认模块的设置，用于在当

前区块记账节点提交区块数据后对区块数据进行共识确认，通过共识节点的设置，存储多

个记账用户以及和其信号连接的大数据平台。

[0020] (2)、该基于监控系统用联盟链共识系统，通过大数据平台的设置，实现整个互联

网数据的更新和储存，通过监控系统的设置，实现网络信息的监控功能，具体地，每个共识

节点访问大数据平台的数据后，将其传输给数据分析模块进行数据安全分析，数据分析模

块分析完毕后将其数据信息通过互联网传输给数据显示模块，共识节点通过数据分析模块

对数据进行安全分析后，也将其数据再传输至共识节点，用户经过权限管理认证后对其进

行查看，确认安全后进行确认健操作，操作完毕后再将获得权限的信息传输给数据分析模

说　明　书 2/5 页

4

CN 110113310 A

4



块，此获得权限的信息最终通过互联网传输给数据显示模块显示数据安全，若此数据不能

被判断为安全，则数据显示模块显示数据存在问题，交由用户管理员进行警告管理，以此实

现网络数据信息的监控，此外，移动设备的顶部还安装有微型摄像头，用于监控周围环境，

进一步实现其安全保护。

[0021] 当然，实施本发明的任一产品并不一定需要同时达到以上所述的所有优点。

附图说明

[0022] 图1为本发明主体框架原理结构示意图；

[0023] 图2为本发明共识系统模块结构示意图；

[0024] 图3为本发明监控系统模块结构示意图；

[0025] 图4为本发明数据云端和共识系统的连接原理结构示意图；

[0026] 图5为本发明共识系统和大数据平台的连接原理结构示意图；

[0027] 图6为本发明共识系统和监控系统的连接原理结构示意图；

[0028] 图中，1-数据云端、2-共识系统、3-大数据平台、4-监控系统。

具体实施方式

[0029] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0030] 在本发明的描述中，需要理解的是，术语“开孔”、“上”、“下”、“厚度”、“顶”、“中”、

“长度”、“内”、“四周”等指示方位或位置关系，仅是为了便于描述本发明和简化描述，而不

是指示或暗示所指的组件或元件必须具有特定的方位，以特定的方位构造和操作，因此不

能理解为对本发明的限制。

[0031] 请参阅图1-6，本发明实施例提供一种技术方案：一种基于监控系统用联盟链共识

系统，包括通过网页平台虚拟的数据云端1，数据云端1的数据来源于网页平台，数据云端1

的数据通过用户输入，共识节点通过互联网访问数据云端1的数据，数据云端1通过互联网

信号连接有一个共识系统2，共识系统2包括共识规则模块、共识确认模块和若干共识节点，

共识规则模块按照预定排序规则对函数值进行排序得到记账次序，用于获取更新后的共识

节点白名单中各共识节点对应的函数值，函数值的算法具体地根据实际需要由系统管理员

进行选择，其中函数值的算法通过密钥加密，根据记账次序确定当前区块记账节点并通过

共识确认模块将其传输于共识节点中，共识确认模块用于在当前区块记账节点提交区块数

据后对区块数据进行共识确认，每个共识节点均记账有大数据平台3的数值，共识节点通过

互联网访问大数据平台3的数值，共识节点根据用户数据进行定时更新，每次更新一个共识

节点的用户权限时，即自动生成一个新的权限数值，等待下次更新，每次损失一个共识节点

的用户权限时，即将其用户权限自动取消，不会影响整个系统的安全检测，共识规则模块通

过互联网将其数据传输至共识确认模块，共识确认模块通过互联网将其数据完整的传输给

每个共识节点中，共识节点用于存储多个记账用户以及和其信号连接的大数据平台，每个

共识节点访问大数据平台的数据后，将其传输给数据分析模块进行数据安全分析，数据分
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析模块分析完毕后将其数据信息通过互联网传输给数据显示模块，共识节点通过数据分析

模块对数据进行安全分析后，也将其数据再传输至共识节点，用户经过权限管理认证后对

其进行查看，确认安全后进行确认健操作，操作完毕后再将获得权限的信息传输给数据分

析模块，此获得权限的信息最终通过互联网传输给数据显示模块显示数据安全，若此数据

不能被判断为安全，则数据显示模块显示数据存在问题，交由用户管理员进行警告管理，共

识系统2通过互联网信号连接有大数据平台3和监控系统4，监控系统4包括数据显示模块和

数据分析模块，数据显示模块处于显示屏的内部，显示屏安装于移动设备上，移动设备为手

机、平板或者台式电脑，显示模块的信息显示于显示屏上，移动设备的顶部还安装有微型摄

像头，其中，微型摄像头通过局域网连接有视频查看设备，视频查看设备的局域网和互联网

为不同的网络，大数据平台3的数据根据通过互联网管理员的输入进行及时更新，保证数据

的有效性。

[0032] 工作时，用户在网页上利用互联网进行上网，上述相关信息，此信息被上传至数据

云端1，数据云端1的数据通过互联网访问共识系统2中的共识节点，共识节点通过互联网访

问大数据平台3，再携带输入的信息将其数据传输至监控系统4，经过数据分析模块的安全

分析后，将其数据再传输至共识节点，用户经过权限管理认证后对其进行查看，确认安全后

进行确认健操作，操作完毕后再将获得权限的信息传输给数据分析模块，此获得权限的信

息最终通过互联网传输给数据显示模块显示数据安全，在此过程中，需要所有有效的共识

节点进行安全判断才判断此信息为安全，有效的实现了互联网信息的监控，而上述所述中，

通过共识规则模块的设置，用于获取更新后的共识节点白名单中各共识节点对应的函数

值，通过共识确认模块的设置，用于在当前区块记账节点提交区块数据后对区块数据进行

共识确认，通过共识节点的设置，存储多个记账用户以及和其信号连接的大数据平台，通过

大数据平台的设置，实现整个互联网数据的更新和储存，通过监控系统的设置，实现网络信

息的监控功能，具体地，每个共识节点访问大数据平台的数据后，将其传输给数据分析模块

进行数据安全分析，数据分析模块分析完毕后将其数据信息通过互联网传输给数据显示模

块，共识节点通过数据分析模块对数据进行安全分析后，也将其数据再传输至共识节点，用

户经过权限管理认证后对其进行查看，确认安全后进行确认健操作，操作完毕后再将获得

权限的信息传输给数据分析模块，此获得权限的信息最终通过互联网传输给数据显示模块

显示数据安全，若此数据不能被判断为安全，则数据显示模块显示数据存在问题，交由用户

管理员进行警告管理，以此实现网络数据信息的监控，此外，移动设备的顶部还安装有微型

摄像头，用于监控周围环境，进一步实现其安全保护。

[0033] 需要说明的是，在本文中，诸如第一和第二等之类的关系术语仅仅用来将一个实

体或者操作与另一个实体或操作区分开来，而不一定要求或者暗示这些实体或操作之间存

在任何这种实际的关系或者顺序。而且，术语“包括”、“包含”或者其任何其他变体意在涵盖

非排他性的包含，从而使得包括一系列要素的过程、方法、物品或者设备不仅包括那些要

素，而且还包括没有明确列出的其他要素，或者是还包括为这种过程、方法、物品或者设备

所固有的要素。

[0034] 以上公开的本发明优选实施例只是用于帮助阐述本发明。优选实施例并没有详尽

叙述所有的细节，也不限制该发明仅为所述的具体实施方式。显然，根据本说明书的内容，

可作很多的修改和变化。本说明书选取并具体描述这些实施例，是为了更好地解释本发明
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的原理和实际应用，从而使所属技术领域技术人员能很好地理解和利用本发明。本发明仅

受权利要求书及其全部范围和等效物的限制。
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图1

图2
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图3
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图4
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