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RESUMO

"PROCESSO PARA A VIDEOVIGILANCIA DE OBJECTOS POR MEIO DE UM

SISTEMA DE COMUNICAGCOES MOVEL"

A invencao refere-se a um processo para a
videovigilédncia de objectos por meio de um sistema de
comunicacdes mével. E estabelecida uma ligacdo entre um
transmissor gue se encontra munido com uma cdmara de video
e pelo menos um receptor de modo a transmitir dados de
video através do sistema de comunicacdao moével. Um
dispositivo do sistema de comunicacdao mdével de acordo com a
invencdo verifica se o0 receptor se encontra autorizado a
receber dados de video do transmissor de modo a assegurar
que 08 dados de video transmitidos por um transmissor sejam

recebidos somente por receptores autorizados.
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DESCRICAO

"PROCESSO PARA A VIDEOVIGILANCIA DE OBJECTOS POR MEIO DE UM

SISTEMA DE COMUNICAGCOES MOVEL"

A  invengcao refere-se a um processo para a
videovigilédncia de objectos com um sistema de comunicacao

mével de acordo com o predmbulo da reivindicacao 1.

Sao utilizadas diferentes tecnologias para
diferentes tarefas de vigilédncia. Todas as tecnologias tém
em comum gque o0s sinais, por exemplo dados de imagem e som,
sao inicialmente gravados numa unidade de transmissao com
um microfone, cémara, sensores etc. e depois transmitidos
para um posto de recolha remoto. Estes postos de recolha
podem ser implementados, por exemplo, como monitores de
controlo em centros de seguranca, receptores telefones de

bebé, etc.

As tecnologias utilizadas para transmitir os
dados podem ser classificadas inicialmente como tecnologias
para operacao 1local e como tecnologias para operacao a

longa disténcia.

Para operacgao local, a maioria cobrindo
distédncias menores do que 300 m entre transmissor e

receptor, os dados sao transmitidos através de uma ligacao
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directa de cabo ou por transmissdo de radio. Os sistemas
utilizados para a transmissdo de radio estabelecem
tipicamente uma ligacao sem fios directa entre o
transmissor e receptor. Desvantajosamente, contudo, o posto
receptor tem que estar localizado préximo do objecto ou
drea monitorizada. A EP 1 124 355 A2 descreve um exemplo de
um sistema de vigilédncia de video. 0Os dados de video sao
aqui gravados por uma cdmara e transmitidos através de um
sistema de telefone sem fios. A imagem de video pode ser

vista no visor do telefone sem fios.

Para a operacdo a longa distédncia, € estabelecida
uma ligacao de marcacao, quando necessario, entre o
transmissor e receptor através de uma rede de comunicacgao
publica. A ligacdo de marcacdo pode ser estabelecida a
segulir a um acontecimento que activa (desencadeador), e
pode ser activada, por exemplo, por sensores de movimento
ou também em intervalos de tempo agendados regularmente. E
também do conhecimento transmitir imagens de video das
denominadas cémaras de video para ligar ao PC através da
Internet. Tal transmissdo a longa distdncia de sinais de
video através de uma rede RDIS ou uma rede de comunicacao

de radio mével C é conhecida da DE 41 26 105 Al.

A WO 02 01531 Al descreve um sistema de alarme no
qual num objecto a ser vigiado se encontram proporcionados
sensores de diversos géneros, entre outros também camaras
de wvigilédncia cujos sinais sdo transmitidos para um

dispositivo de avaliacgdo automdtico. Se forem detectadas
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através dos sensores e dispositivo de avaliacao actividades
anormais, entdo ¢é disparado um sinal de alarme e
transmitido para um dispositivo de alarme central. Dali o
sinal de alarme pode ser retransmitido para o utilizador do
sistema de alarme ou para outro local predefinido. O
utilizador tem por exemplo através de um portal da Internet
ou seu telefone mével acesso ao dispositivo de alarme
central e pode ali obter informagdes sobre o seu sistema de
alarme pessoal e efectuar ajustes. O acesso ao sistema de
alarme central encontra-se assegurado através de uma
identificagcao por meio do nome de utilizador e palavra-

chave.

A WO 02 054677 Al descreve um Pprocesso para
proporcionar um servico de telecomunicac¢des num sistema de
comunicacdes moével, sendo que é possibilitada uma
transmissdao de dados entre um posto mével do sistema de
comunicacgdes mdével e um terminal de uma outra rede sem

fios, por exemplo WLAN, GSMLAN.

A WO 01 03402 Al refere-se a um Processo para
autenticacdo de um assinante de uma primeira rede de
comunicag¢des numa segunda rede de comunicacdes, sendo que é
atribuido ao assinante na segunda rede de comunicag¢des um
endereco, endereco ao qual no primeiro sistema de
comunicacdes a identidade do assinante presente liga, sendo
0 assinante, tendo em conta esta identidade, autenticado na
segunda rede de comunicagdes. A WO 01 31925 Al descreve um

processo e um sistema para a vigiléncia por video no qual o
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sinal de video é recolhido por uma cémara de video e é
transmitido através de uma rede de comunicacgdes movel para
um receptor, por exemplo um telefone mdével com capacidades
de video. Nao se encontra previsto um exame especial de

autorizacao do receptor.

Contudo, todos o0s processos de transmissdo tém
que assegurar dque somente um receptor autorizado pode
receber os dados de video do transmissor. Isto pode ser
obtido com uma ligacao por marcacao, por exemplo,
perguntando por um nome de utilizador em combinagdao com uma
palavra-chave, e na Internet utilizando processos de

codificacadao conhecidos (por exemplo, certificados).

Ambos 0O transmissor e receptor tém que assegurar
que a transmissao € segura, o que pode ser dificil de
implementar por utilizadores tecnicamente inexperientes.

E o objectivo da invencdo proporcionar um
processo para a videovigilancia de objectos com um sistema
de comunicacgdes mével, em que um utilizador sem
conhecimentos técnicos pode rapidamente estabelecer uma
transmissdao de video segura através do sistema de

comunicac¢des movel.

Este objectivo é alcancado com a invencao pelas

caracteristicas da reivindicacao 1.

De acordo com a invencao, um dispositivo do
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sistema de comunicagdo mdvel verifica antes ou enquanto a
comunicagao €& estabelecida, se o receptor se encontra

autorizado a receber dados de video do transmissor.

As formas de realizacao vantajosas e modificacdes
da invencao encontram-se descritas nas reivindicacdes

anexas.

A 1invengao apresenta as seguintes vantagens em

relacdao ao estado da técnica:

- 0O processo proporciona mobilidade excelente
utilizando terminais de vigiléncia mbveis.

- N&o ¢é necessaria qualquer ligacao fixa, por
exemplo através de uma rede publica fixa.

- 0Os dados de video podem ser facilmente
transmitidos a longas disténcias, sendo limitados
somente pela gama de transmissdao do sistema de
comunicagcao mével.

- Pode ser utilizada uma estrutura de comunicacao
radio mdével existente, por exemplo (GSM/UMTS)

para transmitir os dados de video.

O processo de identificacao dedicado estabelecido
do sistema de comunicacgao mével, por exemplo proporcionado
por um cartao SIM, pode ser utilizado para identificar o
transmissor e receptor no lado da rede de comunicacgao ou

para identificacgdo mitua do transmissor e receptor.
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O transmissor e receptor podem ser personalizados
de acordo com as normas governamentais (por exemplo G10 na

Alemanha) .

O objectivo da invencao é o de proporcionar ao
utilizador um processo de transmissao préconfigurado
completamente e um par correspondente de dispositivos
apropriados. O par de dispositivos consiste num transmissor
e um receptor. O transmissor compreende uma cémara de
video, um microfone, sensores adicionais opcionais, por
exemplo detectores do movimento, e o dispositivo sem fios
GSM/UMTS. Todos estes dispositivos encontram-se de
preferéncia integrados numa unidade compacta, mas podem
também ser implementados como unidades separadas
interligadas com cabos de ligacdo ou através de interface
sem fios, por exemplo infravermelhos ou Bluetooth. O
receptor ¢é um terminal GSM/UMTS passivel de reproduzir
imagens em movimento e sinais de &udio. Para receber
selectivamente e controlar mais de qgque um transmissor, o
terminal no lado do receptor pode incluir um género de
"navegador", por exemplo baseado na tecnologia WAP- ou
(X)HTM gque  pode ser utilizada para seleccionar o
transmissor a ser recebido. Uma ligacao entre o transmissor
e 0 receptor pode vantajosamente ser estabelecida marcando
o numero de telefone do assinante mével (MSISDN), atribuido
ao transmissor seleccionado. Ambos o transmissor e o0

receptor podem por isso estabelecer uma ligacgao.

Pode também ser estabelecida uma ligacdao marcando
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um endereco IP tempordario atribuido ao transmissor e

receptor.

De acordo com a invencao, ambos o transmissor e
receptor podem estar munidos com uma cdmara de video, de
modo qgue o transmissor pode opcionalmente ser utilizado
como um receptor, e o receptor pode opcionalmente ser

utilizado como um transmissor.

O processo pode ser utilizado de varios modos.

Por exemplo, pode ser utilizado como um tipo de
telefones de bebé com controlo de video. Pode também ser
utilizado para vigiar A&areas remotas, por exemplo para
detectar um assalto numa residéncia principal, casa de
férias, edificios de fabrico industriais, etc. Pode também
ser utilizado para monitorizar lados de construgao ou
trafego. Poderia pensar-se também em monitorizar pacientes
de hospital com um dispositivo mével. Pode também ser

implementado um género de uma cémara de video mdvel WAP.
Vantajosamente, todas estas aplicacgdes permitem
que somente um receptor autorizado receba dados de video do

transmissor.

Uma forma de realizacdo exemplar da invencao sera

agora descrita tomando como referéncia o desenho.

No lado do transmissor, o sistema compreende uma
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cadmara de video 1 que se encontra ligada a um terminal de
comunicacdo mével 2 GSM/UMTS. Idealmente, a camara de video
1 pode compreender um méddulo GSM/UMTS, ou um terminal 2

GSM/UMTS que pode estar munido com uma cédmara de video 1.

Se a cémara de video 1 e o terminal 2 GSM/UMTS
forem previstos Como unidades separadas, pode ser
estabelecida depois uma ligacdo de dados sem fios entre a
cédmara de video 1 e o terminal 2 GSM/UMTS por exemplo

através de Bluetooth.

A unidade da cémara de video 1 e terminal 2
GSM/UMTS é passivel de codificar o sinal de video capturado
pela cémara de video 1 para transmissédo através da rede de
comunicacao mdével 3 utilizando os canais de transmisséao
normalizados GSM/UMTS tal como GPRS, HSCSD, video Bearer,

UMTS.

No lado do receptor, encontra-se proporcionado
pelo menos um terminal 4 GSM/UMTS que € passivel de
processar a informacdo de video e &udio transmitida pelo
transmissor e apresentar ou reproduzir a informacdo no

visor do terminal 4.

Adicionalmente, um médulo de identificacao de
assinante 5 e 6, por exemplo na forma de um cartao SIM, é
necessario para cada unidade emissora 2 e para cada unidade
receptora 4. Os cartbes SIM 5 e 6 do transmissor ou

transmissores 2 correspondentes e do receptor 4 encontram-



PE1530861 -9 -

se atribuidos a uma associacao de assinante por um operador
de rede 11 da rede de comunicacdao mével 3. Para este
efeito, a rede de comunicacao mdével compreende uma Dbase
dados 7, em que os dados de assinante 8 e 9, por exemplo
IMSI e/ou MSISDN, do transmissor 2 e o0 receptor 4
encontram-se armazenados e associados um ao outro. Quando o
assinante tenta utilizar o receptor 4 para estabelecer uma
ligacao para um transmissor 2, um dispositivo de controlo
10 do operador da rede 11 verifica primeiro se o receptor 4
se encontra autorizado a receber dados de video do
transmissor 2. Isto assegura que sejam permitidas somente
transmissdes entre associacdes de assinantes definidos. As
transmissdes para outros sectores sb6 sao possiveis se a
unidade de transmissao 2 autorizar explicitamente o0s
receptores (fora da associacdo do assinante). Esta
autorizacdo ¢é armazenada no operador 11 do sistema de

comunicacdes moével.

Dado que as redes GSM/UMTS apresentam recursos
muito limitados e na maioria dos casos os dados nao tém que
ser transmitidos continuamente, a transmissdao ocorre de
preferéncia somente quando iniciado por um disparador, isto
¢, um acontecimento que activa. A activacao pode ser

iniciada pelo transmissor 2 ou pelo receptor 4.

Os disparos podem ser provocados:
- em intervalos de tempo periddicos;
- se solicitado, directamente pelo transmissor ou

receptor;
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- por sinais externos e pardmetros recepcionados pelo
transmissor ou receptor, por exemplo gquando forem
excedidos valores 1limites, com base num volume de
dudio medido, com base num movimento detectado, com

base no brilho, etc.

Se o transmissor 2 for alimentado por uma
bateria, por exemplo uma bateria recarregdvel, entdo devem
ser tomadas medidas para conservar a energia. Por exemplo,
somente dados de video que serao transmitidos é que podem
ser processados. O transmissor 2 pode também ser operado em
modo de espera, gque pode ser cancelado por um sinal de
disparo, em que o dispositivo € depois comutado para um

modo activo.

Os terminais empregues 2 e 4 podem ser utilizados
em diferentes modos, por exemplo num modo de vigilancia que
pode compreender vigilédncia de video, ou num modo de
comunicacdo de radio mdével "normal", isto €& sem consulta de
seguranca no que se refere a autorizacdo da recepcao do

receptor.

Antes de ser passivel de utilizar o processo, o0
utilizador (assinante) tem qgque adquirir uma unidade de
transmissdo gque compreende uma cédmara de video 1 e terminal
2 GSM/UMTS e/ou uma unidade receptora que compreende um
terminal 4 GSM/UMTS com um visor de video. O assinante tem
também que adguirir cartdes SIM 5, 6 correspondentes,

respectivamente para o transmissor 2 e receptor 4. O
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operador 11 do sistema de comunicagdes mdével 3 introduz os
numeros IMSI/MSISDN do transmissor 2 e receptor 4 associado
a associacdo do assinante numa base de dados 7, ligando

deste modo as duas associacdes de assinante 8, 9.

O operador 11 do sistema de comunicag¢des moéveis
pode também introduzir regras de encaminhamento especificas
para enderecos de IP a partir de 1limites de endereco
particulares em direccdo a router/firewalls correspondentes
do sistema de comunicacao mével. As regras de
encaminhamento podem especificar, por exemplo, que somente
um endereco de IP definido adicional obtém acesso a um

endereco de IP particular da gama de enderecos.

Por exemplo, uma ligacao pode ser estabelecida

tal como se segue:

O transmissor 2 e o receptor 4 inscrevem-se na
rede de comunicacdao 3 GSM/UMTS, que exige os dados do
assinante armazenados nos cartdes SIM 5, 6. 0Os dados do
assinante, por exemplo o IMSI/MSISDN, sao armazenados na
base de dados 7. E atribuido ao transmissor 2 um endereco
de IP publico dindmico de uma gama de enderecos especifica
armazenada na base de dados 7. Do mesmo modo, um endereco
de 1IP publico dindmico ¢é atribuido ao receptor 4. O
receptor 4 pode agora procurar por e/ou seleccionar um
transmissor particular 2 com Dbase nos dados na Dbase de
dados 7. Com base na informagcao na base de dados 7, o

dispositivo de controlo 10 verifica depois se o receptor 4
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é autorizado a receber o transmissor 2 seleccionado. Se o©
receptor 4 for autorizado a receber o transmissor 2, entao
0 receptor 4 pode entrar directamente em contacto com o
transmissor, por exemplo estabelecendo uma ligacdao para o
enderego IP tempordrio ou marcando o numero de telefone do
transmissor 2 do assinante mével. Quando a ligacao desejada
para o transmissor 2 for estabelecida, o transmissor 2
transmite a informacdo de video e Adudio desejada para o

receptor 4 através do sistema de comunicacao mével 3.

Lista das referéncias

1 Céamara de video

2 Terminal de comunicacadao mdével (transmissor)
3 Rede de comunicacao mdével

4 Terminal de comunicacao mdvel (receptor)

5 SIM

6 SIM

7 Base de dados

8 Dados do assinante

9 Dados do assinante

10 Dispositivo de controlo

11 Operador

Lisboa, 7 de Agosto de 2009
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REIVINDICACOES

1. Processo para a videovigilédncia de objectos
utilizando um sistema de comunicacgdes mbével, em que para a
transmissdo dos dados de video através do sistema de
comunicacgdes mével (3) € estabelecida uma ligacdo entre um
transmissor (2) munido com uma céamara de video (1) e pelo
menos um receptor (4), em que antes ou durante o
estabelecimento da ligacdo é efectuada uma verificacdo por
um dispositivo no sistema de comunicagdes mével (3) se o
receptor (4) se encontra autorizado a receber os dados de
video do transmissor (2), caracterizado por um relaciona-
mento de assinante (8 ou 9) no sistema de comunicacgodes
mével (3) e/ou um endereco de IP tempordrio ser atribuido
respectivamente ao transmissor (2) e receptor (4), em dque
os dois relacionamentos de assinante e/ou enderecgos de 1IP
se encontram ligados um ao outro numa base de dados (7) do
operador (11) do sistema de comunicagdes moéovel, sendo que
com base nos dados de ligacao tem lugar uma verificacgao na
autorizacado do receptor (4) para receber os dados de video
do transmissor (2), sendo depositadas numa base dados (7)
regras de rotina para transmitir os dados de video entre o
transmissor (2) e receptor (4), em que para operacao do
transmissor (2) e receptor (4) respectivamente € necessdario
um mdédulo de identificacdao de assinante SIM (5 ou 6) no

sistema de comunicacdes mdével (3).

2. Processo de acordo com a reivindicacao 1,
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caracterizado por na base de dados (7) se encontrarem
depositados a informacao acerca da identificacao do
assinante mével internacional (IMSI) e/ou numero de chamada
do assinante mével (MSISDN) e/ou endereco IP atribuido

respectivamente ao transmissor (2) e receptor (4).

3. Processo de acordo com qualquer das
reivindicagdes anteriores, caracterizado por ter lugar o
estabelecimento de ligacao entre o transmissor (2) e
receptor (4) marcando o numero de chamada de assinante

moével respectivamente atribuido (MSISDN) ou um enderego IP.

4. Processo de acordo com qualqgquer das
reivindicagdes anteriores, caracterizado por o controlo de
acesso para o sistema de comunicacdes mdével (3) na forma de
identificacdao e autenticacao do transmissor (2) e receptor
(4) ser executado com base nos dados armazenados no mdédulo

de identificacao do assinante (5 ou 6).

5. Processo de acordo com qualqgquer das
reivindicacgdes anteriores, caracterizado por o)
estabelecimento de chamadas ou transmissao de dados ter
lugar somente a pedido do transmissor (2) e/ou receptor

(4).

6. Processo de acordo com qualqguer das
reivindicacgdes anteriores, caracterizado por o
estabelecimento de ligagao ou transmissadao de dados entre o

transmissor (2) e receptor (4) ter lugar somente tendo em
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conta um acontecimento que activa.

7. Processo de acordo com qualqgquer das
reivindicag¢des anteriores, caracterizado por adicionalmente
aos dados de video, serem transmitidos dados de audio e/ou
dados de sensores proporcionados na extremidade do

transmissor.

8. Processo de acordo com qualqguer das
reivindicacdes anteriores, caracterizado por, para o
sistema de comunicacgdes mével (3), ser utilizado um sistema

de comunicacgbes mével GSM ou UMTS.

9. Processo de acordo com qualquer das
reivindicagdes anteriores, caracterizado por os dados de
video serem transmitidos na forma de protocolos de
transmissdo normalizados no sistema de comunicacdes mével

(3) utilizado.

10. Dispositivo para executar o processo de
acordo com qualquer das reivindicacgdes 1 a 9, caracterizado
por compreender um transmissor (2) munido com uma camara de
video (1) para gravar dados de video, pelo menos um
receptor (4) para receber os dados de video, um sistema de
comunicag¢des mével (3) para transmitir os dados de video
entre o transmissor e O receptor, uma base de dados (7)
ligada ao sistema de comunicacdes mdével para armazenar
dados que identificam o transmissor e o receptor, em dque

sdao depositadas regras de rotina na base de dados (7) para
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transmitir os dados de video entre o transmissor (2) e ©
receptor (4), um dispositivo (10) para verificar com Dbase
nos dados armazenados na base de dados (7) se o receptor se
encontra autorizado a receber os dados de video do
transmissor, e um médulo de identificacao de assinante SIM
(5 ou 6) no sistema de comunicagdes moével (3) para o

funcionamento do transmissor (2) e receptor (4).

Lisboa, 7 de Agosto de 2009
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