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Die Erfindung betrifft ein Verfahren zum Uberpriifen
von Daten in einer Recheneinheit zur Laufzeit eines
Programms, wobei die Daten (DATA) mit einer
Prifsumme erster Art (CS2s) und mit einer
Prifsumme zweiter Art (CS1u) Uberprift werden,
indem die Prifsumme erster Art und die Prifsumme
zweiter Art zur Laufzeit des Programms berechnet
und mit jeweils mit einer gespeicherten Prifsumme
(CS1u, CS2s) verglichen werden, wobei zur Laufzeit
des Programms der Rechenzeitbedarf zum
Berechnen der Prifsumme zweiter Art (CS1u)
geringer als der Rechenzeitbedarf zum Berechnen
der Prifsumme erster Art (CS2s) ist.
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Zusammenfassung

Die Erfindung betrifft ein Verfahren zum Uberpriifen von Daten in einer Recheneinheit zur
Laufzeit eines Programms, wobei die Daten (DATA) mit einer Priifsumme erster Art (CS2s)
und mit einer Priifsumme zweiter Art (CS1u) Gberpriift werden, indem die Priifsumme erster
Art und die Prifsumme zweiter Art zur Laufzeit des Programms berechnet und mit jeweils
mit einer gespeicherten Prifsumme (CS1u, CS2s) verglichen werden, wobei zur Laufzeit des
Programms der Rechenzeitbedarf zum Berechnen der Priifsumme zweiter Art (CS1u) gerin-
ger als der Rechenzeitbedarf zum Berechnen der Priifsumme erster Art (CS2s) ist.

(Figur 1a)
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Robert Bosch GmbH, Stuttgart

Verfahren zum Uberpriifen von Daten mittels wenigstens zweier Priifsummen

Beschreibung

Die vorliegende Erfindung betrifft ein Verfahren zum Uberpriifen von Daten mittels wenig-

stens zweier Prifsummen sowie eine Recheneinheit zu dessen Durchfithrung.

Stand der Technik

Die Erfindung befasst sich mit sicherheitsgerichteter Software, bei der Daten (insbesondere
Programmcode und/oder andere statische (konstante) Daten) in einer Speichereinheit lie-
gen. Die Datenintegritét dieser Daten muss dabei sichergestellt werden, um sicherzustellen,
dass die Daten wéhrend der Laufzeit bzw. Lebenszeit des Gerétes nicht verandert werden.
Solche Anwendungen findet man beispielsweise bei Sicherheits-SPSen.

Es kann vorgesehen sein, die Daten zyklisch zu Gberpriifen. Hierbei soll ein bestimmter
Diagnosedeckungsgrad "DC" pro Priifungsdurchlauf erreicht werden und die Prifungsdurch-
laufe finden innerhalb einer vorgegebenen Zeit statt (z.B. mindestens alle 8 Stunden). Die
Sicherheit wird dabei dadurch erreicht, dass die zyklische Prifung bei einer vorgegebenen
Zykluszeit mit einer vorgegebenen Wahrscheinlichkeit aufgetretene Datenkorruption erkennt.
Beispielsweise soll eine Priifung alle 8 Stunden mit einer Diagnosedeckung von 99% erreicht
werden. D.h. bei jedem Durchlauf soll mit 99%iger Wahrscheinlichkeit eine Datenkorruption
erkannt werden (DC = 99%).

Die Datenintegritatspriiffung kann dabei mittels Redundanzinformation stattfinden. Dies kann
in Geraten mit sicherheitsgerichteter Funktionalitat durch Redundanzinformationen (bei-
spielsweise Priifsummen), die zu den zu sichernden Daten hinzugefiigt werden, in Verbin-
dung mit einer zyklischen Uberpriifung erreicht werden. Dabei wird wiederum zyklisch (z.B.
alle 8 Stunden) tberpriift, ob eine berechnete Priiffsumme noch mit einer gespeicherten
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Prifsumme der Daten Ubereinstimmt. Ist dies der Fall, wird die sicherheitsgerichtete Funkti-
on fortgesetzt, ist dies nicht der Fall, wird das System in einen sicheren Zustand versetzt.
Damit soll z.B. verhindert werden, dass bei korrumpiertem Programmcode Gefahr fiir Leib
und Leben entstehen kann, indem z.B. Maschinenbewegungen ausgeldst werden, die nicht
ausgelost werden sollen.

Bei sicherheitsgerichteter Software muss die Priifung der Datenintegritat immer erfolgen. Sie
ist besonders dadurch notwendig, da der Programmcode bzw. statische Daten beim Start
des sicherheitsgerichteten Gerates meist aus einem nichtfliichtigen Speicher (z.B. Flash-
Speicher) in einen fliichtigen Speicher (RAM) umkopiert wird und dieser Programmcode
dann aus dem schnelleren RAM heraus ausgefiihrt bzw. mit den statischen Daten aus dem

RAM heraus gearbeitet wird. Durch Fehler in Programmen kann dabei der fliichtige Speicher

(RAM) korrumpiert werden, d.h. es werden durch ungewollte RAM-Speicherveranderungen
aufgrund von Softwarefehlern Programmcodeinformationen bzw. Werte der eigentlich stati-
schen Daten verandert. Neben Programmcodeinformationen sind somit auch statische Da-

ten, mit denen das Programm arbeitet (z.B. konstante Variablen) zu sichern.

Insbesondere die zyklische Uberpriifung bereitet jedoch Probleme, da sie zur Laufzeit der
sicherheitsgerichteten Software durchgefiihrt wird und daher Rechenleistung der ausfiihren-
den Recheneinheit, insbesondere SPS, bzw. deren CPU beansprucht, die dann nicht fiir
andere Funktionen zur Verfligung steht.

Es ist daher wiinschenswert, die Uberpriifung von Daten in einer Recheneinheit zu vereinfa-
chen.

Offenbarung der Erfindung

Erfindungsgeman wird ein Verfahren zum Uberpriifen von Daten mittels wenigstens zweier
Priifsummen mit den Merkmalen des Patentanspruchs 1 vorgeschlagen. Vorteilhafte Ausge-
staltungen sind Gegenstand der Unteranspriiche sowie der nachfolgenden Beschreibung.

Die Erfindung basiert auf der MaBnahme, die zu sichernden Daten mit wenigstens zwei
Prifsummen unterschiedlicher Art abzusichern, wobei eine Prifsumme einer ersten Art eine
hohe Sicherheit bei ggf. auch erhéhtem Rechenleistungsbedarf und eine Priifsumme zweiter
Art einen geringen Rechenleistungsbedarf bei ggf. auch verringerter Sicherheit bietet. Die
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Prifsumme erster Art ist daher auf hohe Sicherheit ausgelegt, die Priifsumme zweiter Art auf
geringe Rechenleistung. Die Priifsumme erster Art wird vorzugsweise bei der Initialisierung
bzw. beim Start der Software verwendet, die Priifsumme zweiter Art bei der zyklischen
Uberpriifung wahrend der Laufzeit.

Vorteile der Erfindung

Bisher werden zur zyklischen Priifung bei sicherheitsgerichteten Geriten aufwandige Priif-
summen (meist CRCs) auch bei groBen Datenmengen verwendet, obwohl! diese zur Errei-
chung eines geforderten Diagnosedeckungsgrades nicht notwendig sind. Dies liegt insbe-
sondere an méglichen Forderungen (z.B. Hammingabstinde deutlich groBer 3) an die
Sicherheit bei der Initialisierung bzw. beim Start der Software, die mit einfachen Priifsummen
nicht zu erfillen sind. Die Erfindung verkniipft nun eine sehr sichere Prifsummenpriifung
beim Programmstart bzw. bei der Initialisierung und eine deutlich einfachere Priifsummen-
prifung (regelmaBig bzw. zyklisch) wihrend des Betriebs.

Durch die Erfindung besitzt man den Vorteil, dass die erstmalige Datenintegritatspriifung mit
deutlich besserer Fehleraufdeckungswahrscheinlichkeit als bisher ausgefiihrt werden kann,
da ein Rechenzeitbedarf zu diesem Zeitpunkt nicht relevant ist. Die spitere zyklische Daten-
integritatspriifung wird hingegen rechenzeitoptimal durchgefiihrt.

Vorzugsweise handelt es sich bei der Priifsumme erster Art um eine CRC-Priifsumme (zykli-
sche Redundanzpriifung, englisch cyclic redundancy check). Eine CRC-Priifsumme basiert

auf einer Polynomdivision. Eine solche Priifsumme kann eine héhere Fehlererkennung lie-
fern, ist jedoch auch aufwandiger zu berechnen. Eine CRC-Priifsumme besitzt die Eigen-
schaft, dass bei kiirzeren Daten eine héhere Erkennbarkeit der Fehler vorhanden ist. Hierbei
spricht man vom sog. Hammingabstand, dies ist die Mindestanzahl an Bits, in denen sich
zwei Datenfelder (incl. CRC) unterscheiden und somit auch die Anzahl an beliebig verteilten
Fehlern, die nicht mehr in jedem Falle erkannt werden kénnen. Beispielsweise wird durch
eine CRC-Prifsumme nach IEC 802.3 (CRC32) bei groBen Datenmengen eine Diagnose-
deckung von ca. 99,99999998 % erreicht.

CRC-Priifsummen besitzen die Eigenschaft, dass der Vorteil der héheren Erkennbarkeit von
Fehlern bei kiirzeren Daten bei Anwendung auf groBe Datenmengen nicht mehr gegeben ist
und sie im Grenzfall nur eine minimal bessere Fehlererkennung besitzen als einfache Additi-
onspriifsummen.
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Vorzugsweise handelt es sich bei der Priifsumme zweiter Art um eine Additionspriifsumme.
Unter Additionspriifsummen versteht man Priifsummen, die durch die einfache Addition der
Daten entstehen. Eine solche Priifsumme ist sehr einfach zu berechnen und benétigt nur
wenig Rechenkapazitit. Man kann abschétzen, dass eine einfache Additionspriifsumme ca.
nur 10% des Rechenzeitbedarfs einer CRC32 besitzt. Mittels Additionsprifsummen wird je-
der Ein-Bit-Fehler erkannt. Zwei-Bit-Fehler werden nicht mehr sicher erkannt. Allgemein wird
eine beliebige Datenverfalschung der Daten bei M Priiffsummenbits mit einer Wahrschein-
lichkeit von 1-1/2" erkannt. Will man beispielsweise eine Diagnosedeckung von 99% errei-
chen, reicht dafiir eine 7 Bit Additionspriifsumme.

Vorzugsweise entspricht die Lange der Additionspriifsumme der internen Speicherzugriffsda-

tenbreite oder der CPU-intermen Registerbreite (z.B. 16, 32, 64... Bit) der die Software aus-
fihrenden CPU (z.B. Sicherheits-CPU). Sie ist dann zwar meist langer als durch die einzu-
haltende Diagnosedeckung gefordert, jedoch kann der Speicherzugriff dadurch beschleunigt
und der gesamte Rechenzeitbedarf der Priifsummenberechnung optimiert werden.

GemaB einer anderen Ausgestaltung handelt es sich bei der Priifsumme zweiter Art um eine
CRC-Prufsumme, deren Berechnung jedoch weniger Rechenzeit benétigt als die Berech-
nung der Priifsumme erster Art. Beispielsweise kann sie kiirzer sein (z.B. nur 8 Bit). Gemaf
einer weiteren bevorzugten Ausfihrungsform handelt es sich bei der Prafsumme zweiter Art
um eine 8Bit-CRC-Priifsumme, die (iber einfache Tabellenzugriffe (Tabelle mit 256 Bytewer-
ten) den jeweiligen Folge-Bytewert anhand des Datenbytewertes berechnet, beispielsweise
nach dem Schema:

for (byte = 0; byte < nBytes; ++byte)
{

checksum = crcTable[data];

Dem Fachmann ist aus dem Softwarebereich bekannt, wie die Tabelle (crcTablef]) bei der
Initialisierung vorbesetzt werden muss.

Ein solches Verfahren ist besonders fiir kurze Priifsummen geeignet, da die Tabelle 2™ Ein-
trage besitzen muss, wobei M die Anzahl der Priifsummenbits ist.
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Im Vergleich dazu schneidet eine 16bittige oder 32bittige Additionspriifsumme mit vergleich-
barem Rechenaufwand wie eine 8bittige CRC bei langen Datenfeldern deutlich besser ab:
Die Diagnoseabdeckung betragt bei langen Datenfeldern ungefhr:

. bei einer 8Bit-Priifsumme nur 99,6% (CRC- oder Additionsprifsumme)
. bei einer 16Bit-Priifsumme 99,998% (CRC- oder Additionsprifsumme)
. bei einer 23Bit-Prifsumme 99,99999998 % (CRC- oder Additionsprifsumme)

Nimmt man an, dass die geforderte Diagnoseabdeckung der zyklischen Integritatsprifung
99% betragen soll, reicht eine 7bittige (in der Praxis 8 Bit) Additionspriifsumme aus. Auf-
grund der typischen Organisation von Speichern bzw. Registern in Computern in Vielfachen
von 8 Bit ist jedoch eine 8bittige Berechnung die kiirzeste Priifsumme, die normalerweise
implementiert wird. |

Vorzugsweise sind die Daten und die Priifsumme zweiter Art durch die Priiffsumme erster Art
gesichert. Hierdurch wird erreicht, dass bei Programmstart auch eine Korrumpierung der
einfacheren Priifsumme sicher erkannt wird.

Eine erfindungsgeméaBe Recheneinheit, z.B. eine SPS, ist, insbesondere programmtech-
nisch, dazu eingerichtet, ein erfindungsgemaBes Verfahren durchzufiihren.

Auch die Implementierung der Erfindung in Form von Software ist vorteilhaft, da dies beson-
ders geringe Kosten ermdglicht, insbesondere wenn eine ausfiihrende Recheneinheit noch
fiir weitere Aufgaben genutzt wird und daher ohnehin vorhanden ist. Geeignete Datentrager
zur Bereitstellung des Computerprogramms sind insbesondere Disketten, Festplatten, Flash-
Speicher, EEPROMs, CD-ROMs, DVDs u.a.m. Auch ein Download eines Programms (ber
Computernetze (Internet, Intranet usw.) ist moglich.

Weitere Vorteile und Ausgestaltungen der Erfindung ergeben sich aus der Beschreibung und
der beiliegenden Zeichnung.

Es versteht sich, dass die vorstehend genannten und die nachfolgend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kombination, sondern auch in anderen
Kombinationen oder in Alleinstellung verwendbar sind, ohne den Rahmen der vorliegenden
Erfindung zu verlassen.

6/13
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Die Erfindung ist anhand von Ausfiihrungsbeispielen in der Zeichnung schematisch darge-
stellt und wird im Folgenden unter Bezugnahme auf die Zeichnung ausfiihrlich beschrieben.

Figurenbeschreibung

Figuren laund 1b  zeigen jeweils eine bevorzugte Ausfiihrungsform einer Anordnung aus
Daten und Priifsummen in einer Speichereinheit, wobei jeweils eine Priifsumme erster Art

und eine Priifsumme zweiter Art vorgesehen sind.

Figuren 2a bis 2d zeigen jeweils eine bevorzugte Ausfiihrungsform einer Anordnung aus
Daten und Priifsummen in einer Speichereinheit, wobei die Priifsumme erster Art jeweils aus
drei Teilprifsummen besteht.

Figuren 3aund 3b  zeigen jeweils eine bevorzugte Ausfihrungsform einer Anordnung aus
Daten und Priifsummen in einer Speichereinheit, wobei die Priifsumme erster Art jeweils aus

drei Teilprifsummen und einer zusatzlichen Teilpriifsumme besteht.

Figuren 4aund 4b  zeigen jeweils eine bevorzugte Ausfiihrungsform einer Anordnung aus
Daten und Prifsummen in einer Speichereinheit, wobei die Prifsumme erster Art und die

Prifsumme zweiter Art jeweils aus drei Teilprifsummen bestehen.
Detaillierte Beschreibung der Zeichnung

In den Figuren werden unterschiedliche bevorzugte Ausgestaltungen der Erfindung am Bei-
spiel von zu sichernden Daten und Prifsummen als Anordnung in einer Speichereinheit dar-
gestellt. Die zu sichernden Daten sind mit DATA bezeichnet. Die Priifsumme erster Art ("si-
chere Prifsumme") ist mit CS_s, die Prifsumme zweiter Art ("unsichere Priifsumme") ist mit
CS_u bezeichnet. Die Priifsumme erster Art wird vorzugsweise nur einmalig, insbesondere
beim Programmstart, zur Uberpriifung verwendet, wohingegen die Priifsumme zweiter Art
vorzugsweise regelmaBig wahrend des Programmbetriebs zur Uberpriifung verwendet wird.
Beide Prifsummen sind vorhanden und werden verwendet. Die sichere Priifsumme CS_s ist
aufwandig und rechenzeitintensiv. Dies ist jedoch beim Programmstart (Initialisierung des
Gerates) meist von untergeordneter Bedeutung. Die einfache Priifsumme CS_u ist rechen-
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zeitoptimal, d.h. sie belastet die Sicherheits-CPU wéhrend ihrer eigentlichen sicherheitsge-
richteten Arbeit nicht.

In Figur 1a ist dargestellt, dass eine sichere Priifsumme CS2s (z.B. 128 Bit CRC) mit einer
unsicheren Prifsumme CS1u (z.B. 8 Bit Addition) verkniipft wird. Vorzugsweise sind die Da-
ten und die Priifsumme zweiter Art durch die Priifsumme erster Art gesichert. Dies ist in Fi-
gur 1b illustriert. Hierdurch wird erreicht, dass beim erstmaligen Priiflauf (Programmstart)
auch eine Korrumpierung der einfacheren Priifsumme sicher erkannt wird.

Es kann vorgesehen sein, dass die Priifsumme erster Art und/oder die Priffsumme zweiter
Art jeweils mehrere Teilprifsummen umfassen. Dementsprechend kénnen die Daten in meh-
rere Teildatenbereiche unterteilt werden. Vorzugsweise wird jedem Teildatenbereich eine
Teilprifsumme zugeordnet. Dies erhoht insbesondere bei CRC-Priifsummen erster Art die
Sicherheit, da Fehler in kleineren Datenmengen mit gréBerer Sicherheit erkannt werden
kénnen.

In den Figuren 2a und 2b ist gezeigt, dass drei Teildatenbereiche DATA1, DATA2 und
DATA3 sowie drei zugehdrige sichere Teilprifsummen CS1s, CS2s und CS3s vorgesehen
sind. Die unsichere Prifsumme CS4u ist hier nicht unterteilt, sondern auf die gesamten Da-
ten DATA gerichtet. Figur 2b unterscheidet sich von Figur 2a nur durch die Platzierung der
Teildatenbereiche und Teilpriifsummen in der Speichereinheit. Die Platzierung gemai Figur
2b, bei der die Teildatenbereiche unmittelbar aneinander stehen, ist im Hinblick auf die Ge-
nerierung der Daten vorteilhaft, da keine Unterbrechungen im Code gemacht werden miis-
sen, sondern die Priifsummen CS1s, CS2s, CS3s hinten angehangt werden kénnen (ebenso
Figuren 2d, 3b, 4a, 4b). In Figur 2c ist illustriert, dass die Daten DATA3 und die unsichere
Prifsumme CS4u durch die sichere Teilprifsumme CS3s gesichert sind. In Figur 2d ist illust-
riert, dass jeder Teildatenbereich DATA1, DATA2 und DATA3 zusammen mit der unsicheren
Prifsumme CS4u durch die zugehdrige sichere Teilprifsumme CS1s, CS2s bzw. CS3s ge-
sichert ist (beispielsweise kann die unsichere Priifsumme CS4u gemeinsam mit dem Daten-
feld DATAS durch die sichere Teilpriifsumme CS3s gesichert werden).

In den Figuren 3a und 3b ist dargestellt, dass die mehreren, jeweils einem Teildatenbereich
zugeordneten Teilprifsummen CS1s, CS2S, CS3s zusammen mit einer weiteren Teilprif-
summe CSb5s die Priifsumme erster Art bilden. Soll eine sehr hohe Sicherheit erreicht wer-

den, so sind lange CRC-Priiffsummen vonnéten (z.B. 128 Bit). Dies kann jedoch vereinfacht
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werden, indem mehrere kiirzere CRC-Teilpriifsummen verwendet werden (z.B. 32 Bit), die
relativ einfach berechnet werden kénnen, und diese mit einer langen weiteren Priifsumme
gesichert werden (z.B. 128 Bit).Vorzugsweise wird die zusitzliche Teilprifsumme CS5s nur
tber die Teilprifsummen CS1s, CS2S, CS3s (und vorzugsweise CS4u) gebildet. Es kann
jedoch auch vorgesehen sein, dass die zusitzliche Teilprifsumme CS5s (ber alle Teilda-
tenbereiche DATA1, DATA2, DATA3 und alle Teilprifsummen CS1s, CS28S, CS3s (und vor-
zugsweise CS4u) gebildet wird.

In den Figuren 4a und 4b ist gezeigt, dass drei Teildatenbereiche DATA1, DATA2 und
DATAS3 sowie drei zugehérige sichere Teilpriifsummen CS1s, CS2s und CS3s und drei zu-
gehorige unsichere Teilprifsummen CS4u, CS5u und CS6u vorgesehen sind. Der Gesamt-
aufwand einer Priifsummenpriifung ist nahezu unabhdngig davon, in wie viele Teildatenfel-
der eine Datenmenge zerteilt wird. Lediglich fallt fir jedes Teildatenfeld eine Initialisierung
bzw. Priifung der Priifsumme zusatzlich an. Dies kann bei relativ groBen Teildatenfeldern im
Vergleich zur Bildung der jeweiligen Priifsumme jedoch vernachlassigt werden. Aus diesem
Grunde kann optional auch die einfachere Prifsummenpriifung auf mehrere kleinere Teilda-
tenfelder zerlegt werden. Hierdurch ergibt sich zwar keine Erhéhung der Diagnoseabdek-
kung, wenn man als Annahme einer Additionspriifsumme davon ausgeht, dass fiir das Teil-
datenfeld auch nur eine Erkennung von 1-1/2" erreicht wird. Jedoch kann dadurch die
Wahrscheinlichkeit, dass aufgetretene Datenkorruption unerkannt bleibt, ohne komplexe und
aufwandige Algorithmen signifikant verringert werden. Da hierzu alle Priifsummen der k Teil-
datenfelder CS4u, ..., CS6u unerkannt verfilscht werden mussten, potenziert sich diese
Wabhrscheinlichkeit mit der Anzahl k der Priifsummen auf 1-1/2%M)
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Anspriiche
1. Verfahren zum Uberpriifen von Daten in einer Recheneinheit zur Laufzeit eines Pro-

gramms, wobei die Daten (DATA) mit einer Prifsumme erster Art (CS2s) und mit einer Priif-
summe zweiter Art (CS1u) Uberpriift werden, indem die Priiffsumme erster Art und die Priif-
summe zweiter Art zur Laufzeit des Programms berechnet und mit jeweils mit einer gespei-
cherten Priifsumme (CS1u, CS2s) verglichen werden, wobei zur Laufzeit des Programms
der Rechenzeitbedarf zum Berechnen der Priifsumme zweiter Art (CS1u) geringer als der
Rechenzeitbedarf zum Berechnen der Priifsumme erster Art (CS2s) ist.

2. Verfahren nach Anspruch 1, wobei zur Laufzeit des Programms die Priffsumme ers-
ter Art (CS2s) weniger hiufig berechnet wird als die Priifsumme zweiter Art (CS1u).

3. Verfahren nach Anspruch 1 oder 2, wobei die Priifsumme erster Art (CS2s) bei der
Initialisierung des Programms berechnet und mit der gespeicherten Priifsumme verglichen
wird.

4. Verfahren nach einem der vorstehenden Anspriiche, wobei zur Laufzeit des Pro-

gramms die Priifsumme zweiter Art (CS1u) mehrmals, inshesondere in regelmaBigen
und/oder vorgebbaren Zeitabstanden, berechnet und mit der gespeicherten Priifsumme ver-
glichen wird.

5. Verfahren nach einem der vorstehenden Anspriiche, wobei die Priifsumme erster Art
(CS2s) eine CRC-Priifsumme ist.

6. Verfahren nach Anspruch 5, wobei die Priifsumme zweiter Art (CS1u) eine CRC-
Prifsumme ist, deren Lange kirzer als die der Priifsumme erster Art (CS2s) ist.

7. Verfahren nach einem der Anspriiche 1 bis 5, wobei die Priifsumme zweiter Art
(CS1u) eine Additionsprifsumme, deren Lange vorzugsweise der internen Speicherzugriffs-
datenbreite oder einer Registerbreite eines das Programm ausfiihrenden Prozessors der
Recheneinheit entspricht, ist.
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8. Verfahren nach einem der vorstehenden Anspriiche, wobei die Priifsumme erster Art
(CS2s) Uber die Daten (DATA) und iiber die Priifsumme zweiter Art (CS1u) berechnet wird.

9. Verfahren nach einem der vorstehenden Anspriiche, wobei die Daten (DATA) in
mehrere Teildatenbereiche (DATA1, DATA2, DATA3) unterteilt werden und flir jeden der
mehreren Teildatenbereiche (DATA1, DATA2, DATA3) jeweils eine Teilpriifsumme erster Art
(CS1s, CS2s, CS3s) und/oder jeweils eine Teilpriifsumme zweiter Art (CS4u, CS5u, CS6u)
berechnet werden.

10. Verfahren nach Anspruch 9, wobei eine weitere Teilpriifsumme erster Art (CS5s)
tber die jeweils eine Teilpriifsumme erster Art (CS1s, CS2s, CS3s) fiir jeden der mehreren
Teildatenbereiche (DATA1, DATA2, DATAS3) berechnet wird.

11. Verfahren nach einem der vorstehenden Anspriiche, wobei die zu iberpriifenden
Daten vor der Uberpriifung aus einem nichtfliichtigen Speicher in einen flichtigen Speicher
der Recheneinheit umkopiert werden und die Daten in dem fliichtigen Speicher Gberpriift

werden.

12.  Verfahren nach einem der vorstehenden Anspriiche, wobei bei einer durch das Ver-
gleichen festgestellten Abweichung einer berechneten Priifsumme von einer gespeicherten
Priifsumme eine Fehlerreaktion eingeleitet wird.

13. Verfahren nach einem der vorstehenden Anspriiche, wobei eine von der Priiffsumme
erster Art (CS2s) erzielbare Diagnosedeckung héher als eine von der Priifsumme zweiter Art
(CS1u) erzielbare Diagnosedeckung ist.

14. Verfahren nach einem der vorstehenden Anspriiche, wobei von der Priifsumme ers-
ter Art (CS2s) und/oder von der Priifsumme zweiter Art (CS1u) eine vorbestimmte Diagno-

sedeckung erzielbar ist.

15. Recheneinheit, die dazu eingerichtet ist, ein Verfahren nach einem der vorstehenden
Anspriiche durchzuflhren.
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16. Recheneinheit nach Anspruch 15, die dazu eingerichtet ist, sicherheitsgerichtete oder
sicherheitskritische Anwendungen durchzufiihren.

17. Recheneinheit nach Anspruch 15 oder 16, die Teil einer Sicherheits-SPS ist.
18. Computerprogramm mit Programmcodemitteln, die eine Recheneinheit veranlassen,
ein Verfahren nach einem der Anspriiche 1 bis 14 durchzufiihren, wenn sie auf der Rechen-

einheit, insbesondere nach Anspruch 15, 16 oder 17 ausgefiihrt werden.

19. Maschinenlesbares Speichermedium mit einem darauf gespeicherten Computerpro-
gramm nach Anspruch 18.

! PUCHRERC
14, Okt. 2013 '\g;n

Teilefori 512 23 02
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DATA CS2s CS1u
Fig. 1a
DATA CS1u CS2s
Fig. 1b
DATA1 CS1s DATA2 CS2s DATA3 CS3s | CS4u
Fig. 2a
DATA1 DATA2 DATA3 CS1s | CS2s | CS3s | CS4u
Fig. 2b
DATA1 CS1s DATA2 CS2s DATA3 CS4u | CS3s
Fig. 2¢
DATA1 DATA2 DATA3 CS4u | CS1s | CS2s | CS3s
Fig. 2d
DATA1 CS1s DATA2 CS2s DATA3 CS3s | CS4u CS5s
Fig. 3a
DATA1 DATA2 DATA3 CS1s | CS2s | CS3s | CS4u CS5s
Fig. 3b
DATA1 DATA2 DATA3 CS4u | CS5u | CS6u | CS1s | CS2s | CS3s
Fig. 4a
DATA1 DATA2 DATA3 CS4u | CS1s | CS5u | CS2s | CS6u | CS3s
Fig. 4b
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