
(19) 대한민국특허청(KR)
(12) 공개특허공보(A)

(11) 공개번호   10-2022-0103253

(43) 공개일자   2022년07월22일

(51) 국제특허분류(Int. Cl.)

     G06F 21/53 (2013.01)  G06F 21/57 (2013.01)

(52) CPC특허분류

     G06F 21/53 (2013.01)

     G06F 21/57 (2013.01)
(21) 출원번호       10-2021-0005601

(22) 출원일자       2021년01월14일

     심사청구일자   2021년01월14일 

(71) 출원인

충남대학교산학협력단

대전광역시 유성구 대학로 99 (궁동, 충남대학교)

한국과학기술원

대전광역시 유성구 대학로 291(구성동)

(72) 발명자

장진수

대전광역시 유성구 어은로 57, 121동 1206호 (어
은동, 한빛아파트)

강병훈

대전광역시 유성구 배울1로 119, 1211동 901호 (
용산동, 대덕테크노밸리12단지아파트)

(74) 대리인

이은철, 김재문

전체 청구항 수 : 총 7 항

(54) 발명의 명칭 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치

(57) 요 약

본 발명은 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치에 관한 것으로, 범용으로 신뢰 실행환경을 구축하

기 위한 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치에 관한 것이다. 본 발명의 일 실시예에 따르면, ARM

아키텍처를 기반으로 동작하는 모바일 기기에서 범용으로 활용 가능한 기술로써, 기존 상용 보안 기술에 대한 의

존없이 어플리케이션의 안전한 실행을 보장하기 위한 신뢰 실행 환경을 구성하는 효과가 있고, 범용 하드웨어 기
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명 세 서

청구범위

청구항 1 

권한 영역과 비 권한 영역으로 분할하는 하이퍼 바이저;

와치포인트와 메모리 실행영역 쓰기방지를 제어하여 상기 권한 영역과 비 권한 영역을 스위치하는 영역 스위치

부; 및

벡터의 무결성을 보호하기 위해 예외 발생 권한에 따라 분기에 의한 트랩으로 OS 커널모드와 하이퍼 바이저 모

드로 스위칭하는 모드 스위치부;를 포함하는 것을 특징으로 하는 모바일 신뢰 실행 환경의 보안성 강화를 위한

장치.

청구항 2 

제1항에 있어서,

상기 권한 영역은 페이지 테이블과 같은 쓰기 가능한 개체는 권한있는 데이터로 보호하며, 예외 벡터와 권한 지

역코드를 페이지 단위에 따라 구분하는 것을 특징으로 하는 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치.

청구항 3 

제1항에 있어서,

상기 비 권한 영역은 모니터링되는 OS 커널에 대한 페이지 테이블 및 시스템 레지스터의 업데이트를 에뮬레이션

하는 것을 특징으로 하는 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치.

청구항 4 

제1항에 있어서,

상기 영역 스위치부는 예외 벡터에서 OS 요청 유형을 확인하고 권한 영역을 격리하기 위해 와치포인트와 메모리

실행영역 쓰기방지(DEP) 플래그를 구성하는 보안 게이트를 통해 영역을 전환하는 것을 특징으로 하는 모바일 신

뢰 실행 환경의 보안성 강화를 위한 장치.

청구항 5 

제1항에 있어서,

상기 영역 스위치부는 비 권한 영역을 실행하는 동안 하이퍼 바이저 페이지 테이블 업데이트 요청시 예외 벡터

에 의해 포착되는 하이퍼 콜을 이용하여 권한 영역으로 전환하는 것을 특징으로 하는 모바일 신뢰 실행 환경의

보안성 강화를 위한 장치.

청구항 6 

제1항에 있어서,

상기 모드 스위치부는 OS 커널에서 트리거된 하이퍼 호출은 하위 권한의 예외로 인해 분기에 의해 트랩되고, 하

이퍼 바이저 모드 실행에서 발생하는 모든 예외는 현재 권한에 대해 분기에 의해 트랩되는 것을 특징으로 하는

모바일 신뢰 실행 환경의 보안성 강화를 위한 장치.

청구항 7 

모바일 신뢰 실행 환경의 보안성 강화를 위한 방법에 있어서,

OS 커널 모니터링을 위해 이식된 하이퍼 콜이 OS 커널에서 호출되면 하이퍼 콜 예외는 권한 영역의 예외 벡터에

의해 트랩되는 단계;
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상기 OS 요청 유형을 확인하여 비 권한 영역에서 핸들러를 디스패치하여 권한 영역에서 비 권한 영역으로 영역

전환이 발생하는 단계;

상기 권한 영역을 격리하기 위해 와치포인트와 메모리 실행영역 쓰기방지(DEP) 플래그를 구성하는 보안 게이트

를 통해 권한 영역과 비 권한 영역을 전환하는 단계;를 포함하는 것을 특징으로 하는 모바일 신뢰 실행 환경의

보안성 강화를 위한 방법.

발명의 설명

기 술 분 야

본 발명은 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치에 관한 것으로, 보다 상세하게는 범용으로 신뢰[0001]

실행환경을 구축하기 위한 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치에 관한 것이다. 

배 경 기 술

IoT(Internet of Things, 사물인터넷) 기술의 발달과 함께 보안에 대한 위협 또한 함께 증가하고 있다. IoT란[0002]

스마트폰, 홈 네트워크, 자동차, 각종 IT장치에 통신 기능을 내장하여 무선으로 인터넷에 연결하는 기술을 말하

는데, 여기서 말하는 IT장치가 인터넷을 통해 외부에 노출됨에 따라, 결국 모든 사물이 해킹의 대상이 될 가능

성이 있다. 

이처럼 늘어나는 보안 위협에 대비하여 선보인 기술 중 하나가 ARM의 Trustzone이다. 이러한 ARM Trustzone은[0003]

하나의 장치에 분리된 두 개의 환경을 제공하여 보안이 필요한 정보를 격리된 환경에서 안전하게 보호하는 기술

이다.

종래, ARM Trustzone이라는 상용 보안 기술을 활용하였으나, 이러한 기술이 제공되지 않는 저사양 기기에서는[0004]

신뢰 실행 환경을 구축하기 어려운 문제가 있다.

선행기술문헌

특허문헌

(특허문헌 0001) (특허문헌)등록특허 10-1324693호(2013.10.28.) [0005]

발명의 내용

해결하려는 과제

본 발명은 상술한 문제를 해결하고자 고안한 것으로, 기존 상용 보안 기술에 대한 의존없이 어플리케이션의 안[0006]

전한 실행을 보장하기 위한 신뢰 실행 환경을 구성가능하게 하는 모바일 신뢰 실행 환경의 보안성 강화를 위한

장치를 제공함에 목적이 있다.

또한, 범용 하드웨어 기능인 디버깅 와치포인트와 쓰기영역 실행 방지 기능을 활용하여 모바일 신뢰 실행 환경[0007]

을 구성하는 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치를 제공함에 목적이 있다.

과제의 해결 수단

본 발명의 일 측면에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치는 권한 영역과 비 권한 영역으로[0008]

분할하는 하이퍼 바이저; 와치포인트와 메모리 실행영역 쓰기방지를 제어하여 상기 권한 영역과 비 권한 영역을

스위치하는 영역 스위치부; 및 벡터의 무결성을 보호하기 위해 예외 발생 권한에 따라 분기에 의한 트랩으로 OS

커널모드와 하이퍼 바이저 모드로 스위칭하는 모드 스위치부;를 포함한다.

한편, 모바일 신뢰 실행 환경의 보안성 강화를 위한 방법에 있어서, OS 커널 모니터링을 위해 이식된 하이퍼 콜[0009]

이 OS 커널에서 호출되면 하이퍼 콜 예외는 권한 영역의 예외 벡터에 의해 트랩되는 단계; 상기 OS 요청 유형을

확인하여  비  권한  영역에서 핸들러를 디스패치하여 권한 영역에서 비  권한  영역으로 영역 전환이 발생하는

단계; 상기 권한 영역을 격리하기 위해 와치포인트와 메모리 실행영역 쓰기방지(DEP) 플래그를 구성하는 보안
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게이트를 통해 권한 영역과 비 권한 영역을 전환하는 단계;를 포함한다.

발명의 효과

본 발명의 일 실시예에 따르면, ARM 아키텍처를 기반으로 동작하는 모바일 기기에서 범용으로 활용 가능한 기술[0010]

로써, 기존 상용 보안 기술에 대한 의존없이 어플리케이션의 안전한 실행을 보장하기 위한 신뢰 실행 환경을 구

성하는 효과가 있고, 범용 하드웨어 기능인 디버깅 와치포인트와 쓰기영역 실행 방지 기능을 활용하여 모바일

신뢰 실행 환경을 구성하는 효과가 있다.

도면의 간단한 설명

도 1은 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치를 간략히 나타낸 도면이[0011]

다

도 2는 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 방법을 나타낸 흐름도이다.

도 3은 자기 보호 접근 방식을 설명하기 위한 도면이다.

도 4는 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치의 지역 내 권한 분리 지

원을 설명하기 위한 도면이다.

도 5은 SelMon을 사용한 모드 및 지역 스위치를 나타낸 도면이다. 

도 6는 원본 및 SelMon 강화 하이퍼 바이저가 있는 SPEC CPU2006을 나타낸 도면이다.

도 7는 원본 및 SelMon 강화 하이퍼 바이저와 함께 Phoronix Test Suite를 실행하여 평가한 OS 성능을 나타낸

도면이다.

발명을 실시하기 위한 구체적인 내용

본 발명의 실시예에서 제시되는 특정한 구조 내지 기능적 설명들은 단지 본 발명의 개념에 따른 실시예를 설명[0012]

하기 위한 목적으로 예시된 것으로, 본 발명의 개념에 따른 실시예들은 다양한 형태로 실시될 수 있다. 또한,

본 명세서에 설명된 실시예들에 한정되는 것으로 해석되어서는 아니 되며, 본 발명의 사상 및 기술 범위에 포함

되는 모든 변경물, 균등물 내지 대체물을 포함하는 것으로 이해되어야 한다.

한편, 본 발명에서 제1 및/또는 제2 등의 용어는 다양한 구성요소들을 설명하는데 사용될 수 있지만, 상기 구성[0013]

요소들은 상기 용어들에 한정되지는 않는다. 상기 용어들은 하나의 구성요소를 다른 구성요소들과 구별하는 목

적으로만, 예컨대 본 발명의 개념에 따른 권리 범위로부터 벗어나지 않는 범위 내에서, 제1 구성요소는 제2 구

성요소로 명명될 수 있고, 유사하게 제2 구성요소는 제1 구성요소로도 명명될 수 있다.

이하 첨부된 도면을 참조하여 본 발명의 실시예를 설명한다. 본 발명의 실시예를 설명함에 있어서, 관련된 공지[0014]

기능 혹은 구성에 대한 설명이 본 발명의 요지를 불필요하게 흐릴 수 있다고 판단되는 경우 그 설명을 생략하였

다.

도 1은 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치를 간략히 나타낸 도면이[0015]

다. 도 1에 도시된 바와 같이, 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치

는 하이퍼 바이저(100), 영역 스위치부(200), 모드 스위치부(300)를 포함한다.

하이퍼 바이저(100)는 권한 영역과 비 권한 영역으로 분할하여 구성된다.[0016]

여기서, 권한 영역은 페이지 테이블과 같은 쓰기 가능한 개체는 권한있는 데이터로 보호하며, 예외 벡터와 권한[0017]

지역코드를 페이지 단위에 따라 구분한다. 비 권한 영역은 모니터링되는 OS 커널에 대한 페이지 테이블 및 시스

템 레지스터의 업데이트를 에뮬레이션한다.

영역 스위치부(200)는 와치포인트와 메모리 실행영역 쓰기방지를 제어하여 상기 권한 영역과 비 권한 영역을 스[0018]

위치하는 구성이다. 이러한 영역 스위치부는 예외 벡터에서 OS 요청 유형을 확인하고 권한 영역을 격리하기 위

해 와치포인트와 메모리 실행영역 쓰기방지(DEP) 플래그를 구성하는 보안 게이트를 통해 영역을 전환한다. 또한

영역 스위치부는 비 권한 영역을 실행하는 동안 하이퍼 바이저 페이지 테이블 업데이트 요청시 예외 벡터에 의

해 포착되는 하이퍼 콜을 이용하여 권한 영역으로 전환한다.

모드 스위치부(300)는 벡터의 무결성을 보호하기 위해 예외 발생 권한에 따라 분기에 의한 트랩으로 OS 커널모[0019]
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드와 하이퍼 바이저 모드로 스위칭하는 구성이다. 이러한 모드 스위치부는 OS 커널에서 트리거된 하이퍼 호출은

하위 권한의 예외로 인해 분기에 의해 트랩되고, 하이퍼 바이저 모드 실행에서 발생하는 모든 예외는 현재 권한

에 대해 분기에 의해 트랩된다.

한편, 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 방법은 도 2에 도시된 바와 같[0020]

이, OS 커널 모니터링을 위해 이식된 하이퍼 콜이 OS 커널에서 호출되면 하이퍼 콜 예외는 권한 영역의 예외 벡

터에 의해 트랩되는 단계(201), OS 요청 유형을 확인하여 비 권한 영역에서 핸들러를 디스패치하여 권한 영역에

서 비 권한 영역으로 영역 전환이 발생하는 단계(203), 권한 영역을 격리하기 위해 와치포인트와 메모리 실행영

역 쓰기방지(DEP) 플래그를 구성하는 보안 게이트를 통해 권한 영역과 비 권한 영역을 전환하는 단계(205)를 포

함한다.

이하, 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치에 대해 구체적으로 설명[0021]

하기로 한다.

본 발명의 일 실시예에 따르면, Thin Hypervisor 및 Trust-Zone과 같은 더 높은 권한의 신뢰 앵커가 모바일 OS[0022]

를 보호하기 위해 채택되었다. 예를 들어 Samsung Knox 보안 플랫폼은 64 비트 장치를 위한 하드웨어 지원 가상

화 기술을 기반으로 커널 무결성 모니터를 구현한다. OS 커널 무결성을 보호하지만 악용 가능한 버그를 포함하

는 경우, 모니터링 플랫폼 자체가 공격자의 표적이 될 수 있다. 이 발명에서 우리는 더 높은 권한을 가진 신뢰

앵커를 도입하지 않고 커널 무결성 모니터를 자기 보호하는 휴대용 방법인 "SelMon"을 제안한다. 이를 위해 먼

저 무결성 모니터 영역을 논리적으로 권한 및 비권한 영역으로 두 부분으로 분리한다.

그런 다음 권한이 있는 지역 코드만 모니터 무결성을 손상시키는데 악용될 수 있는 중요한 데이터 개체(예 : 하[0023]

이퍼 바이저 페이지 테이블)에 액세스 할 수 있도록 한다. 모니터 무결성 유지 측면에서 중요하지 않은 작업은

권한이 없는 영역에서 수행된다. 권한 분리 외에도 일반 하드웨어 기능, 와치포인트(watchpoint) 및 데이터 실

행 방지 (DEP)를 활용하여 분리의 견고성을 보장하는 방법도 설명한다.

먼저, 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치의 기술을 설명하면 다음[0024]

과 같다. 이러한 기술은 모바일 프로세서 기술의 발전으로 인해 보안 애플리케이션 개발을위한 다양한 옵션이

도입되었다. 특히 하드웨어 지원 하이퍼 바이저 및 TrustZone과 같은 권한있는 하드웨어 기능을 지원하면 신뢰

앵커 기반 보안 시설을 구축 할 수 있다. 예를 들어, 산업계와 학계에서는 32 비트 모바일 장치에서 모바일 OS

커널 무결성을 보호하기 위해 TrustZone을 사용했다. 64 비트 아키텍처에서 Samsung Knox 플랫폼은 하드웨어 지

원 하이퍼 바이저를 신뢰 앵커로 활용하여 커널 무결성을 보장한다. 수억 개의 제조된 모바일 장치가 이러한 보

안 아티팩트와 함께 실행되고 있다.

불행히도  연구자들은  신뢰  앵커  자체가  공격으로부터  자유롭지  않다는  것을  증명했다(2017.Full  TrustZone[0025]

exploit  for  MSM8974.  http://bits-please.blogspot.kr/2015/08/full-trustzone-exploit-for-msm8974.html).

하이퍼 바이저 또는 TrustZone 사용 여부에 관계없이 커널 무결성 보호는 OS가 박탈되고 OS의 보안 중요 작업

(예 : 시스템 레지스터 및 페이지 테이블 업데이트)이 트랩, 확인되는 유사한 방식으로 수행된다. 신뢰 앵커에

의해 에뮬레이트된다. 이러한 OS 커널 작업 위임은 공격자가 신뢰 앵커의 취약성을 찾아 악용하기 위해 악용하

는 OS와 신뢰 앵커 간의 연속적인 상호 작용을 위해 일부 채널을 생성한다.

이 문제를 해결하기 위해 본 발명은 신뢰 앵커 보호를 위해 다른 상위 권한 구성 요소가 필요하지 않은 SelMon[0026]

이라는 신뢰 앵커 자체 보호 메커니즘을 제안한다. SelMon을 통해 하이퍼 바이저 기반 커널 무결성 모니터가 향

상되어 접근 방식의 타당성을 보여준다. 모니터 권한의 가상 분리와 일반적인 하드웨어 기능의 활용은 SelMon의

핵심이다. 모니터는 논리적으로 권한 영역과 비 권한 영역으로 구분된다. 비 권한 영역은 커널 시스템 레지스터

업데이트와 같은 OS 커널 모니터링을 위한 중요하지 않은 기본 작업을 수행한다. 반면에 권한 영역은 모니터 보

안과 밀접하게 관련된 사전 정의된 중요 작업을 관리한다. 예를 들어, 페이지 테이블을 남용하여 모니터를 조작

할 수 있다. 따라서 페이지 테이블 업데이트는 권한 영역에서 제한적으로 수행되는 보안에 중요한 작업 중 하나

로 정의된다.

적절한 보호를 위해 권한이 없는 영역이 활성화된 동안에는 권한있는 영역에 액세스하거나 실행할 수 없어야 한[0027]

다. 비 접근성 적용을 위해 하드웨어 디버깅 기능인 와치 포인트(watchpoint)를 사용한다. 특히, 권한이 없는

영역에 대한 항목에서 권한이 없는 전체 코드가 악의적으로 수정할 수 없도록 전체 권한 영역에 대한 와치포인

트(watchpoint) 모니터링을 활성화한다. 권한 지역 코드의 임의 실행을 방지하기 위해 데이터 실행 방지 (DEP)

에 대한 하드웨어 지원을 이용한다. 특히 권한이있는 코드를 쓰기 가능한 페이지에 매핑하고 권한이 없는 영역
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으로 전환할 때 DEP를 활성화한다. 와치 포인트 구성에 의해 보장되는 비 접근성으로 인해이 영역은 비 권한 코

드 실행 중에 변경 불가능한 상태로 유지된다. 마지막으로 지역 간 스위치는 결정적인 방식으로 관리되어야 한

다. 이를 위해 앞서 언급한 지역 스위치를 기반으로 한 구성을 처리하는 각 지역에 대한 진입 게이트를 설계했

다.

SKEE [Ahmed M. Azab, Kirk Swidowski, Rohan Bhutkar, Jia Ma, Wenbo Shen, Ruowen Wang, and Peng Ning.[0028]

2016.  SKEE:  A  lightweight  Secure  Kernel-level  Execution Environment for ARM. In 23rd Annual Network

and  Distributed  System  Security  Symposium,  NDSS  2016,  San  Diego,  California,  USA,  February  21-24,

2016.]  및 중첩 커널 [Nathan  Dautenhahn,  Theodoros  Kasampalis,  Will  Dietz,  John  Criswell,  and  Vikram

Adve. 2015. Nested kernel: An operating system architecture for intrakernel privilege separation. In

ACM SIGPLAN Notices, Vol. 50. ACM, 191??206.]과 같은 이전 작업에서도 동일한 권한으로 영역을 분할하는 방

법(즉, 영역 내 권한 분리)을 도입했다. 중첩 커널은 x86의 CR0 레지스터에서 쓰기 보호 (WP) 비트를 사용하여

분리를 실현한다. WP 비트는 쓰기 금지된 개체를 업데이트 할 수 있도록 권한있는 부분이 실행될 때만 비활성화

된다. SKEE는 가상화 구성을 위해 시스템 레지스터를 사용한다.

예를 들어 64 비트 ARM 아키텍처에서 TTBR (변환 테이블 기본 레지스터)은 비 권한 영역이 활성화될 때 권한 영[0029]

역을 매핑하지 않는 새 테이블로 업데이트된다. 안타깝게도 이러한 접근 방식은 64 비트 ARM 아키텍처에서 실행

되는 권한있는 신뢰 앵커를 보호하는 데 효과적이지 않다. 쓰기 금지 (CR0.WP)를 해제하는 시스템 전체 구성은

ARM에서 지원되지 않고, 또한 SKEE에는 하이퍼 바이저 (ARM 용어의 EL2) 및 보안 커널 (TrustZone)과 같은 권한

모드에서는 사용할 수 없는 보조 페이징 지원이 필요하다.

Cortex-A57 및 Cortex-A53 멀티 코어 프로세서와 8GB DRAM을 제공하는 ARM Juno 개발 기판에 SelMon을 구현했[0030]

다. OS 커널 무결성 보호를 수행하는 씬 하이퍼 바이저(Thin Hypervisor)는 SelMon으로 강화되어 접근 방식의

타당성을 보여준다. 하드웨어 지원 DEP와 4 개의 디버그 와치 포인트 중 하나는 권한이 없는 영역에서 권한을

분리하는 데 사용된다. SelMon은 지역 전환이 발생할 때마다 수행되는 하이퍼 바이저와 하드웨어 기능 구성의

권한 분리로 인해 하이퍼 바이저 성능을 저하시킨다.

그러나 원래 및 SelMon 강화 하이퍼 바이저에서 실행되는 Linux의 성능을 측정하고 비교한 Phoronix 벤치 마크[0031]

결과는 SelMon의 성능 영향이 제한적임을 나타낸다. 이때, 5 %의 최대 오버 헤드가 관찰되었다.

본 발명에 따르면 다음과 같이 요약될 수 있다.[0032]

고급 모바일 장치에서 실행되는 신뢰 앵커 (권한 소프트웨어) 보호를 목표로하는 SelMon을 소개하면, 우리의 접[0033]

근 방식에는 와치포인트(watchpoint) 및 데이터 실행 방지(DEP)와 같은 일반적인 하드웨어 기능 외에 더 높은

권한을 가진 소프트웨어 또는 하드웨어 구성 요소가 필요하지 않다.

SelMon은 확장 가능하다. 와치포인트(watchpoint)와 데이터 실행 방지(DEP)가 커널 모드에서 지원되기 때문에[0034]

SelMon은 트러스트 앵커를 사용할 수 없을 때 OS를 자체 보호하도록 조정할 수 있다. 또한 유사한 하드웨어 기

능을 지원하는 다른 아키텍처는 SelMon의 접근 방식을 활용할 수 있다.

-ARM 프로세서 보안 상태-[0035]

ARM 보안 확장[2018. ARM Architecture Reference Manual ARMv8, for ARMv8-A architecture profile]을 사용[0036]

하면 프로세서 보안 상태를 보안 상태와 비보안 상태로 나눌 수 있다. 보안 상태에서는 사용자, 커널 및 모니터

모드를 사용할 수 있다. 비보안 상태에서는 사용자, 커널 및 하이퍼 바이저 모드가 지원된다. 보안 상태는 보안

구성 레지스터 (SCR_EL3)의 비보안 (NS) 플래그를 사용하여 구성된다. 예를 들어 NS 플래그가 설정된 경우 현재

보안 상태는 비 보안이다. 구성은 보안 상태와 비 보안 상태 사이의 스위치를 처리하기 위해 도입된 모니터 모

드에서 수행된다.  일반적으로 이 프로세서 보안 상태 분리는 중요한 메모리 영역 및 주변 장치를 격리하는

TrustZone 기술 [2018. ARM Security Technology - Building a Secure System using TrustZone Technology]과

함께 활용되어 TEE(신뢰할 수있는 실행 환경)를 만들 수 있다.

-ARM 하드웨어 지원 가상화-[0037]

ARMv7 [2008. Architecture Reference Manual (ARMv7-A and ARMv7-R edition). ARM DDI C 406 (2008).]부터[0038]

하드웨어 지원 가상화가 지원된다.

보안 애플리케이션 구축 측면에서 가상화의 주요 기능은 (1) 보조 페이징 및 (2) 하이퍼 바이저 트랩의 두 가지[0039]

로 분류할 수 있다. 2차 페이징은 기본적으로 중간 물리적 주소 (즉, 가상 머신보기의 물리적 주소)를 실제 머
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신 주소로 변환하는 것을 목표로 한다. 이 기능은 주로 보조 페이지 테이블을 만들어 다른 영역에서 특정 메모

리 영역을 격리하거나 보호하는 데 사용된다. 예를 들어 하이퍼 바이저 기반 커널 무결성 모니터는 텍스트를 매

핑하는 보조 페이지의 읽기 전용 권한을 설정하여 커널 텍스트 영역을 보호한다.

하이퍼 바이저 트랩 구성은 하이퍼 바이저에서 확인하거나 에뮬레이션해야 하는 보안에 중요한 작업을 쉽게 모[0040]

니터링할 수 있도록 한다. OS 커널의 가상 메모리 구성은 보안 하이퍼 바이저에 의해 트랩되고 확인되는 일반적

인 예제 작업이다.

-하드웨어 디버깅 지원-[0041]

외부 하드웨어 (예 : JTAG 디버거)를 통한 디버깅 외에도 ARM 및 x86과 같은 상용 프로세서는 권한있는 소프트[0042]

웨어가 디버깅 예외를 트랩하고 처리할 수 ????있도록 하는 하드웨어 디버깅 기능을 지원한다. 예를 들어, 특정

주소에 하드웨어 중단 점(break point)을 설정하면 주소에 대한 명령이 실행될 때 중단 점 예외가 생성될 수 있

다. 예외는 OS 커널과 같은 권한이 있는 소프트웨어에 의해 트랩된다. 반면에 와치 포인트는 유사한 방식으로

데이터 액세스를 모니터링하는데 사용할 수 있다. 특히, 와치 포인트 모니터링 영역에 대한 데이터 액세스 (읽

기 또는 쓰기)가 발생하면 와치 포인트 예외가 생성되고 권한있는 소프트웨어에서 트랩 및 처리된다. 본 실시예

에서는 와치 포인트(watch point)를 사용하여 보안에 중요한 메모리 영역에 대한 액세스를 모니터링한다. 참고

로, 브레이크 포인트(break-point)는 특정 라인에서부터 디버깅 시작이라는 식이라면, 와치포인트(watchpoint)

는 특정 필트의 특정 값부터 디버깅 시작이라는 식이다. 와치 포인트의 다음 속성이 활용된다. 

표 1은 비 보안 및 보안 상태에서 와치포인트 예외 생성을 위한 예제 구성이고, 표 2는 디버그 예외 라우팅을[0043]

위한 제어 플래그 설정을 나타낸다.

(표 1)[0044]

[0045]

(표 2)[0046]

[0047]

와치포인트 예외 생성. [0048]

와치포인트 제어 플래그를 구성하여 특정 프로세서 모드에서 생성되는 와치포인트 예외를 설정할 수 있다. 예를[0049]

들어, 표 1에서 볼 수 있듯이 디버그 와치포인트 제어 레지스터 (DBGWCR)의 보안 상태 제어 (SSC) 및 권한있는

액세스 제어 (PAC) 플래그를 0b11 및 0b00으로 설정하여 하이퍼 바이저 모드에서 예외를 생성 할 수 있다. SSC

값에 따라 와치 포인트 예외가 TEE (보안 상태)에서도 생성될 수 있다. SSC 값을 0b10으로 설정하면 TEE의 사용

자 모드 또는 커널 모드에서 예외를 생성할 수 있다.

와치포인트 예외 라우팅. [0050]

표 2에 나와있는 것처럼 프로세서 모드가 비 보안 상태인 경우 와치포인트 예외는 모니터 디버그 구성 레지스터[0051]

(MDCR_EL2)의 TDE (트랩 디버그 예외) 플래그에 따라 커널 또는 하이퍼 바이저에서 처리될 수 있다. 예를 들어,

하이퍼 바이저 모드에서 와치포인트 예외를 트랩하도록 TDE  플래그를 설정해야 한다. 반면에 프로세서가 TEE
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(보안 상태, 즉 NS = 0)에 있는 경우 예외는 항상 커널 모드 (보안 OS)에 의해 트랩되고 처리된다.

와치포인트 구성 요구 사항. [0052]

ARM 64 비트 아키텍처 (ARMv8)에서 와치포인트 모니터링의 최대 크기는 2GB이다. 크기는 2의 거듭 제곱으로 정[0053]

렬되어야 한다. DBGWCR에서 마스크 플래그를 사용하여 모니터링 크기를 구성 할 수 있다. 또한 모니터링 시작

주소는 모니터링 크기에 맞춰야 한다. 예를 들어, 모니터링 크기가 4KB 인 경우 모니터링 시작 주소는 4KB에 맞

춰야 한다. 시작 주소는 디버그 워치 포인트 값 레지스터 (DBGWVR)에서 구성 할 수 있다.

크기 및  주소  구성 외에도 와치포인트 모니터링을 활성화하려면 여러 제어 플래그를 설정해야 한다.  첫째,[0054]

DBGWCR의 활성화 플래그를 설정해야 한다. 둘째, 커널 디버그 활성화 (KDE) 플래그가 예외를 처리하는 동일한

모드에서 와치포인트 예외를 생성하도록 설정되어야 한다. 예를 들어, 하이퍼 바이저 모드에서 와치포인트 예외

를 자체 관리하려면 KDE 및 TDE 플래그를 설정해야 한다. 마지막으로 프로세스 상태 (PSTATE)의 디버그 예외 마

스크 플래그 (D)를 지워야 한다. 이 플래그는 예외가 발생하면 자동으로 설정되어 디버그 예외 생성을 비활성화

한다.

-커널 무결성 모니터-[0055]

TrustZone  및 하이퍼 바이저와 같은 트러스트 앵커는 커널 무결성 모니터를 구현하는데 사용되었다. TZ-RKP[0056]

[Ahmed M Azab, Peng Ning, Jitesh Shah, Quan Chen, Rohan Bhutkar, Guruprasad Ganesh, Jia Ma, and Wenbo

Shen.  2014.  Hypervision  across  worlds:  real-time  kernel  protection  from  the  ARM  trustzone  secure

world. In Proceedings of the 2014 ACM SIGSAC Conference on Computer and Communications Security. ACM,

90??102.]  및 Sprobes  [Xinyang  Ge,  Hayawardh  Vijayakumar,  and  Trent  Jaeger.  2014.  Sprobes:  Enforcing

Kernel  Code  Integrity  on  the  TrustZone  Architecture.  Proceedings  of  the  Third  Workshop  on  Mobile

Security Technologies (MoST) (2014)]은 32 비트 장치의 TrustZone 기반 TEE에서 무결성 모니터를 찾는다. 64

비트 ARM 아키텍처를 기반으로 하는 최신 모바일 장치에서 하드웨어 지원 가상화 모니터링을 활성화하기 위해

기술도 활용된다. 삼성은 커널 텍스트와 데이터를 보호하기 위해 씬 하이퍼 바이저를 사용한다.

한편 무결성 모니터가 배포된 위치에 관계없이 모니터는 일반적으로 다음 보안 속성을 적용한다. 첫째, 페이지[0057]

테이블은 커널에 의해 업데이트될 수 없다. 보안 확인 후에는 무결성 모니터만 업데이트를 에뮬레이션 할 수 있

다. 이것은 메모리 보호를 보장한다. 둘째, 커널은 보안에 중요한 시스템 레지스터를 구성할 수 없다. 메모리

보호와 유사하게 중요한 시스템 레지스터는 모니터에 의해서만 업데이트된다. 이는 악의적으로 시스템 설정을

재구성하는 것을 방해한다 (예 : 메모리 관리 장치 (MMU) 비활성화 또는 페이지 테이블 다시 매핑). 모니터가

동기적으로 호출된다. 이러한 업데이트를 수행해야 할 때마다 이를 위해 업데이트를 위한 원래 커널 작업이 하

이퍼 콜과 같은 트러스트 앵커 호출로 대체된다.

-권한 분리-[0058]

소프트웨어의 권한을 분리하고 중요한 작업을 안전하게 실행하기 위한 다양한 접근 방식이 연구되었다. SKEE[0059]

[17] 및 Hilps [21]는 메모리 변환 관련 기능을 활용하여 OS 커널에서 격리된 실행 환경을 만든다. 시스템 전체

메모리 WP는 중첩 된 커널 [27], Nexen [41] 및 HyperSafe [43]에서 OS와 하이퍼 바이저의 중요한 작업을 격리

하기 위해 활용되었다. 이러한 접근 방식은 지역 내 권한 분리를 가능하게하지만 설명된대로 ARM 아키텍처의 트

러스트 앵커 보호에 제한적으로 채택 할 수 있다.

반면에 중요한 작업을 모니터링하기 위한 추가 계층도 도입되었다. Xen의 반 가상화 [18]는 페이지 테이블 업데[0060]

이트와 같은 OS 커널의 중요한 작업을 확인하고 에뮬레이션한다. SVA (Secure Virtual Architecture) [26]는

OS 동작을 모니터링하기 위한 가상 명령 기반 추상화 계층을 제공한다.

KCoFI [24]와 Virtual Ghost [25]는 OS의 제어 흐름을 보호하고 애플리케이션을 보호하기 위해 SVA를 채택한다.[0061]

Apparition [28]은 Virtual Ghost를 강화하여 악성 OS의 부 채널 공격으로부터 보호 된 응용 프로그램을 보호한

다. HypSec [34]는 모놀리식 하이퍼 바이저 (예 : KVM)를 재 설계하여 신뢰할 수 있는 소규모 코어 바이저를 신

뢰할 수 없는 대규모 호스트 바이저로부터 분리한다. 격리는 보조 페이징을 사용하고 서로 다른 권한이 있는

CPU 모드 (각각 하이퍼 바이저 및 커널)에서 구획(코어 바이저 및 호스트 바이저)을 실행하여 적용된다.

우리는 신뢰할 수 있는 추가 계층을 채택하지 않고 보안 아티팩트를 효과적으로 분리하여 계층을 사용할 수 없[0062]

을 때 추가 옵션을 제공하는 다른 접근 방식을 제안한다.
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-모바일 장치 보안-[0063]

다양한 하드웨어 기능을 활용하여 모바일 장치용 보안 응용 프로그램을 구현했다. 콜드 부팅 공격을 방지하기[0064]

위해 Sentry [23]는 민감한 데이터와 코드를 DRAM 대신 ARM SoC에 저장한다. ARMlock [47]은 메모리 도메인과

도메인 액세스 제어 레지스터 (DACR)를  사용하여 하드웨어 기반 오류 격리를 가능하게 한다. Norax  [20]은

ARMv8의 하드웨어 지원을 통해 XOM (실행 전용 메모리)을 활성화한다. ARM 프로세서에 대한 보안 확장으로서

TrustZone  [7]은  장치  보안을  향상시키기  위해  광범위하게  탐색되었다.  예를  들어  TLR  [37]과  ObC  [33]는

TrustZone을 사용하여 타사 개발자에게 TEE를 제공한다. TrustOTP [42]는 TrustZone을 사용하여 일회용 암호

토큰을 보호한다. Komodo [29], TrustShadow [31] 및 CaSE [46]는 TrustZone에서 제공하는 격리를 기반으로 응

용 프로그램의 일부를 보호한다. 마지막으로 vTZ [32]는 TrustZone을 가상화하여 개별 가상 머신에 TEE를 제공

한다.

-공격 모델-[0065]

커널 무결성을 모니터링하고 씬 하이퍼 바이저로 구축되는 신뢰 앵커가 있다고 가정한다. 모니터는 앞에서 커널[0066]

무결성 모니터에 설명된대로 OS 커널을 보호한다. 즉, OS 커널은 페이지 테이블 및 시스템 레지스터 업데이트와

같은 보안에 중요한 작업을 수행하는 권한을 박탈당한다. 대신 모니터가 이러한 작업의 확인 및 에뮬레이션을

담당한다.

그러나 Google 연구원 [12]이 보여주는 것처럼 모니터 (하이퍼 바이저) 자체가 공격자에 의해 손상될 수 있다.[0067]

특히 모니터 자체는 공격자에게 임의의 메모리 액세스 및 제어 흐름 하이재킹 기능을 부여하는 취약성을 포함할

수 있다. 상승된 권한으로 공격자는 모니터를 조작하여 공격을 영속화할 수 있다. 이를 위해 페이지 테이블 및

시스템 구성 레지스터와 같은 중요한 하이퍼 바이저 구성 요소가 남용된다. 본 실시예의 접근 방식인 SelMon은

취약점이 있는 경우에도 하이퍼 바이저의 핵심 구성 요소의 무결성을 보호하는 방식으로 하이퍼 바이저를 강화

하는 것을 목표로 한다. 보다 구체적인 분석 및 분류 보안에 중요한 구성 요소와 SelMon의 디자인은 아래에서

설명하기로 한다.

-동기-[0068]

앞서 공격 모델에 설명된대로 무결성 모니터 자체가 취약할 수 있다. 모니터링 플랫폼 보안을 강화하기 위한 기[0069]

본 단계로 하이퍼 바이저 및 보안 (및 비보안) 커널 모드에서 실행되는 신뢰 앵커를 자체 보호하는 것을 목표로

하는 SelMon을 제안한다. SelMon의 핵심 기술은 동일한 권한으로 모놀리식으로 실행되는 소프트웨어의 권한 분

리를 실현하는 것이다. 특히, 하드웨어 와치포인트 및 DEP 지원의 이점을 누리는 SelMon은 더 높은 권한의 하드

웨어 및 소프트웨어 구성 요소에 의존하지 않는다.

이전의 자기 보호 접근 방식. Sel-Mon을 소개하기 전에, 본 실시예는 도 3에 도시된 바와 같이, 상위 권한 구성[0070]

요소에 의존하지 않고 소프트웨어 권한을 분리하는 중첩 커널 [27], SKEE [17] 및 Hilps [21]와 같은 기존 접근

방식을 분석한다. 그런 다음 이러한 접근 방식이 최신 ARM 아키텍처에서 신뢰 앵커 (권한 소프트웨어)를 보호하

는 데 충분하지 않은 이유를 설명한다.

세 가지 접근 방식은 먼저 페이지 테이블 업데이트와 같은 보안에 중요한 작업을 수행하는지 여부에 따라 시스[0071]

템을 두 개의 구획, 즉 권한있는 영역과 비 권한 영역으로 구분한다. 권한 영역으로 들어가고 나가는 것을 처리

하는 코드에서, 게이트는 특히 제안된 접근법의 견고성을 지배하는 시스템 구성을 관리한다. 따라서 ARM에서 권

한이 부여된 소프트웨어를 보호하기 위해 게이트 설계가 일반적으로 적용되는지 확인하여 각 접근 방식의 실행

가능성을 분석한다.

(목록 1 : CR0에서 WP 비트를 구성하는 중첩 된 커널 항목에 대한 게이트 코드의 일부)[0072]

1 entry :[0073]

2 ......[0074]

3 mov % cr0, %rax //Get current CR0 value (현재 CR0 값 가져 오기)[0075]

4 and ~CR0_WP, %rax //Clear WP bit in copy (사본에서 WP 비트 지우기)[0076]

5 mov %rax, %cr0 //Write back to CR0 (CR0에 다시 쓰기)[0077]

6 cli //Disable interrupts (인터럽트 비활성화)[0078]
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7 ......[0079]

-중첩 커널-[0080]

페이지 테이블과 같은 중요한 커널 개체를 보호하기 위해 중첩 커널은 모든 개체에 대해 읽기 전용 권한을 적용[0081]

한다. 그런 다음 권한있는 부분이 개체를 업데이트할 수 있도록 중첩 커널은 CR0의 WP 비트를 사용하여 시스템

전체 읽기 전용 설정을 해제한다. 목록 1의 3-5 행에서 볼 수 있듯이 권한 영역에 대한 항목에서 쓰기 방지를

비활성화 한다(권한 영역에서 나갈 때 그 반대도 마찬가지 임). 불행히도 ARM 아키텍처는 이러한 제어 비트 구

성 가능성(즉, WP)을 제공하지 않는다. 페이지 테이블 속성은 MMU가 활성화되어있는 한 항상 적용된다.

목록 2 : 제로 레지스터 (xzr)를 사용하여 TTBR 값을 구성하는 SKEE 게이트 코드의 일부.[0082]

1 ......[0083]

2 msr DAIFset,0x3 // Mask all interrupts(모든 인터럽트 마스킹)[0084]

3 mrs x0,ttbr1_el1 // Read existing TTBR1 value(기존 TTBR1 값 읽기)[0085]

4 str x0,[sp, #-8]! // Save existing TTBR1 value(기존 TTBR1 값 저장)[0086]

5 msr ttbr1_el1,xzr // Load Zero to TTBR1(TTBR1에 0로드)[0087]

6 isb[0088]

7 tlbi vmalle1 // Invalidate the TLB(TLB 무효화)[0089]

8 isb[0090]

9 ......[0091]

-SKEE-[0092]

ARM에서 WP 구성 지원이 없기 때문에 SKEE는 다른 접근 방식을 사용한다. 권한 영역과 비 권한 영역에 대해 두[0093]

개의 서로 다른 페이지 테이블을 준비한다. 권한 영역에 대한 페이지 테이블에만 해당 영역에 대한 매핑이 있으

며, 이는 권한 영역에 대한 항목에서 활성화된다. 영역 전환 중에 페이지 테이블을 전환하는 이 접근 방식은

TTBR을  업데이트하는 명령을 실행하여 게이트를 악용하여 악성 페이지 테이블을 매핑 할 수 있다는 단점이

있다. 이 문제를 해결하려면, TTBR을 결정적으로 전환하는 SKEE는 상수 주소 (0x0)에서 권한 영역에 대한 페이

지 테이블을 찾고 목록 2에서 볼 수 있듯이 TTBR 업데이트에서 제로 레지스터 (XZR)를 사용한다. 주소 (0x0)가

그렇지 않은 경우 가능한 경우, 본 실시예에서 가상화 기술 (즉, 2 차 페이징)을 사용하여 커널 관점에서 특정

메모리 영역을 0x0으로 다시 매핑 할 것을 권장한다. 기기 구현에 따라 주소 0x0은 하드웨어 주변기기 용으로

예약 될 수 있다. 예를 들어 Juno 개발 보드는 0x0 [10]에 Boot ROM을 배치하므로 Juno 보드에서 SKEE를 활성화

하려면 메모리를 다시 매핑해야한다. 안타깝게도 추가 변환 계층 (즉, 보조 페이징)은 하이퍼 바이저 모드 및

보안 상태 (즉, TEE 커널)의 커널 모드에서 지원되지 않는다. 결과적으로 SKEE 접근 방식은 이러한 권한 모드에

서 실행되는 소프트웨어의 보호를 위해 채택하기가 어렵다.

목록 3 : TCR (변환 구성 레지스터)을 구성하는 Hilps 게이트 코드의 일부. 가상 주소 범위 및 페이지 크기에[0094]

대한 플래그의 유효성이 검사된다.

1 ......[0095]

2 1:[0096]

3 mrs x5,tcr_el1 // Read the current TCR[0097]

4 and x5,x5, # 0xfffffffffffdffff // Set T1SZ flags[0098]

5 orr x5,x5, # 0x400000[0099]

6 msr tcr_el1,x5 //Configure TCR[0100]

7 isb[0101]

8[0102]
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9 mov x6,# 0xc03f // Check the TCR setting[0103]

10 mov x7,# 0x1b //(1) virtual address range[0104]

11 movk x6,# 0xc07f,lsl #16 // and (2) trans. granule size[0105]

12 movk x7,# 0x8059,lsl #16[0106]

13 and x5,x5,x6[0107]

14 cmp x5,x7[0108]

15 b.ne 1b // If invalid, configure TCR again[0109]

16 ......[0110]

-Hilps-[0111]

목록 3에 나와있는 것처럼 Hilps는 TCR의 TxSZ 필드를 활용한다. 가상 주소의 범위는 TxSZ를 구성하여 조정할[0112]

수 있다. 가상 주소 범위를 동적으로 변경하여 특정 가상 주소 영역을 즉시 숨길 수 있다. 이를 사용하여 Hilps

는 비 권한 영역 실행 중에 권한 영역을 숨긴다. 이 접근 방식은 공격자가 목록 3의 6 행에있는 TCR 업데이트

명령을 남용 할 때 잠재적으로 취약 할 수 있다. 이는 가상 주소 범위뿐 아니라 TGx (translation granule) 필

드를 구성하여 번역 과립 크기를 조정할 수 있기 때문이다. TCR에서. 현재 4KB, 16KB 및 64KB 번역 그래뉼 크기

는 ARM 64 비트 아키텍처. 세분화된 크기는 최소 페이지 크기뿐만 아니라 워킹 페이지 테이블의 인덱스 크기를

결정한다. 예를 들어, 4KB 그래뉼은 가상 주소의 9 비트 슬라이스를 인덱스로 사용하는 반면 16KB 그래뉼은 11

비트를 사용한다. 4KB 그래뉼은 1GB, 2MB 및 4KB 페이지 크기를 허용하지만 페이지 테이블 수준에 따라 16KB 그

래뉼과 함께 32MB 및 16KB 페이지를 사용할 수 있다. 따라서 페이지 테이블 항목과 특정 범위의 가상 주소를 걷

는 항목 수는 변환 단위 크기에 의해 결정된다. 즉, 특정 가상 주소가 다른 페이지 테이블 항목에 의해 변환될

수 있기 때문에 그래뉼 크기를 변경하면 비 결정적인 동작이 발생할 수 있다. 공격자는 이를 악용하여 임의의

의도하지 않은 명령을 실행할 수 있다. 예를 들어 목록 3에서 유효성 검사 논리 (9-14 행)가 이전 코드 (1-7

행)와 다른 4KB 크기 페이지의 경계에 있는 경우 과립 크기 구성을 16KB에서 4KB로 변경한다. (또는 그 반대의

경우) 시스템 상태 (예 : 캐시 상태 및 희소 물리적 메모리 할당)에 따라 비 결정적으로 유효성 검사를 우회할

수 있다.

-시스템 설계-[0113]

시스템 설계를 설명하기 전에 (5.1)SelMon을 설명하고, (5.2)보안에 중요한 개체, (5.3)권한 분리, (5.4)권한[0114]

영역 보호, (5.5)지역 전환, (5.6)디버깅 활동과의 호환성 순으로 설명하기로 한다.

(5.1)SelMon은 모니터링 플랫폼 자체 보호 측면에서 운영 중요도에 따라 씬 하이퍼 바이저 (무결성 모니터)를[0115]

권한있는 영역과 비 권한 영역으로 분할한다.  아래 보안에 중요한 개체에 설명된 대로 하이퍼 바이저 예외

벡터, 페이지 테이블 및 시스템 제어 레지스터를 권한 영역에서 격리되는 보안에 중요한 객체로 정의한다. 반면

에 권한이 없는 영역은 OS 커널 무결성 보호를 위한 기본 작업을 수행한다. 이 영역은 취약할 수 있으므로 공격

자가 악용할 수 있다고 가정한다. 그러나 비 권한 영역에서 트리거된 공격은 비 권한 영역에서 효과적으로 격리

되므로 하이퍼 바이저는 보존된다. SelMon이 다음 조건을 만족하기 때문이다. 

첫째, 비 권한 영역은 하이퍼 바이저 관리 페이지 테이블에 액세스할 수 없다. 따라서 직접 메모리 조작 시도가[0116]

방해를 받는다. 둘째, 보안에 중요한 명령이 권한이 없는 영역에 존재하지 않는다. 따라서 공격자는 예외 벡터

주소와 같은 시스템 구성을 변경할 수 없다. 마지막으로, 공격자는 권한이 없는 영역이 활성화되는 동안 전체

권한이 있는 영역이 실행 불가능하도록 강제되기 때문에 권한이 있는 영역에서 중요 명령을 재사용할 수 없다.

지역 간 스위치는 미리 정의된 방법을 통해 관리된다. 본 실시예에서는 권한 영역의 보안을 보장하는 방식으로

각 영역에 대한 항목을 관리하는 보안 게이트를 설계했다.

(5.2)보안에 중요한 개체[0117]

시스템 설계에 있어 보안에 중요한 개체를 설명하면 다음과 같다. [0118]

공격자가 악용할 수 있는 중요 개체는 적절하게 확인하고 격리해야 한다. 하이퍼 바이저 예외 벡터, 페이지 테[0119]

이블 및 하이퍼 바이저 관련 시스템 레지스터는 보호해야 하는 중요한 구성 요소이다. 이러한 작업에서 본 실시

예에 따르면, 씬 하이퍼 바이저가 프로덕션 모바일 장치에 배포되어 있으며 그 작업은 가볍고 보안에 전념한다
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고 생각한다. 그러나 일반적으로 분류된 구성 요소는 OS를 포함한 권한있는 소프트웨어를 구축하기 위한 공통적

이고 전제 조건이다.

핵심. 따라서 OS 커널 및 번들 하이퍼 바이저 (예 : KVM)와 같은 더 복잡한 소프트웨어를 보호하기 위해 분석을[0120]

확장할 수 있다.

도 4는 본 발명의 일 실시예에 따른 모바일 신뢰 실행 환경의 보안성 강화를 위한 장치의 지역 내 권한 분리 지[0121]

원을 설명하기 위한 도면이다. 도 4에 도시된 바와 같이, SelMon은 디버깅 와치포인트 및 DEP와 같은 일반 하드

웨어 기능을 사용하여 지역 내 권한 분리를 지원한다. 권한 영역의 엄격한 격리 및 보호를 위해 지역 간 스위치

는 하드웨어 기능을 적시에 구성하는 미리 정의된 좁은 인터페이스에 의해 수행된다.

시스템 설계에 있어 보안에 중요한 개체를 나열하면 다음과 같다. 페이지 테이블, 하이퍼 바이저 예외 백터, 시[0122]

스템 제어 레지스터가 있다. 

(5.2.1) 페이지 테이블은 하이퍼 바이저가 관리하는 두 가지 유형의 페이지 테이블 (하이퍼 바이저 및 보조 페[0123]

이지 테이블)이 있다. 유형에 관계없이 테이블을 보호해야하는 중요한 개체로 간주한다. 먼저, 하이퍼 바이저

모드에 대한 페이지 테이블이다. 가상화 확장은 하이퍼 바이저 모드에서 가상 주소를 지원한다. MMU를 활성화하

려면 하이퍼 바이저가 페이지 테이블과 페이지 테이블 기본 레지스터를 구성해야한다. 페이지 테이블을 구성하

여 하이퍼 바이저 코드 및 데이터를 읽기 전용으로 설정할 수 있다. DEP와 같은 보안 기능도 활성화 할 수

있다. 그러나 공격자가 자신의 권한을 하이퍼 바이저로 에스컬레이션하면 보호 설정이 더 이상 유효하지 않다.

예를 들어, 공격자는 하이퍼 바이저 텍스트 페이지를 쓰기 가능하게 만들고 코드를 자유롭게 수정할 수 있다

[12]. 보조 페이지 테이블. 앞서 커널 무결성 모니터 설명에서 언급했듯이 모니터 (씬 하이퍼 바이저)는 OS 커

널 텍스트와 코드가 불변 (읽기 전용)이 되도록 보조 페이지 테이블을 관리한다. 그러나 이 페이지 테이블은 하

이퍼 바이저 무결성을 손상시키기 위해 악용될 수도 있다. 공격자는 하이퍼 바이저 메모리 영역이 OS 커널에 매

핑되도록 보조 페이지 테이블 항목을 조작할 수 있다. 그렇게 하면 더 낮은 권한을 가진 커널에서도 하이퍼 바

이저가 악의적으로 수정된다.

(5.2.2) 하이퍼 바이저 예외 벡터. 예외 벡터는 현재 예외에 해당하는 핸들러 루틴을 전달하는 코드이다. 모든[0124]

예외 발생은 프로그램 카운터를 예외 벡터의 미리 정의된 위치로 변경한다. 하이퍼 바이저 예외 벡터는 예외 발

생 권한 (현재 또는 하위)에 따라 다른 분기를 갖는다. 예를 들어 OS 커널에서 트리거된 하이퍼 호출은 하위 권

한의 예외로 인해 분기에 의해 트랩된다. 그러나 하이퍼 바이저 모드 실행에서 발생하는 모든 예외는 현재 (하

이퍼 바이저) 권한에 대해 분기에 의해 트랩된다. 예외 벡터는 코드 디스패처 역할을 하므로 공격자가 제어 흐

름을 악성 코드로 리디렉션하지 못하도록 벡터의 무결성을 보호해야 한다.

(5.2.3) 시스템 제어 레지스터. 시스템 제어 레지스터는 공격의 대상이 될 수 있다. 예를 들어 TTBR을 수정하여[0125]

악성 페이지 테이블을 매핑할 수 있다. 벡터 기본 주소 레지스터 (VBAR)는 현재 예외 벡터를 악의적인 벡터로

대체하기 위해 남용된다. 이전 작업 [16, 30]은 공격자가 시스템 레지스터를 악용하는 것을 방지하기 위해 OS의

코드 영역에서 모든 보안에 중요한 명령을 제거했다. SelMon은 유사한 접근 방식을 적용한다. 중요한 명령은 권

한 영역에만 존재한다. 또한 공격자는 제어 흐름을 권한있는 영역의 임의 위치로 리디렉션할 수 없다.

(5.3)권한 분리[0126]

다음으로 하이퍼 바이저 권한의 논리적 분리에 대해 설명하기로 한다. 권한 분리는 앞서 기술한 보안에 중요한[0127]

개체에서 분류된 중요 개체에 대한 접근성을 기반으로 수행된다. 

(5.3.1) 권한 영역. [0128]

중요한 개체는 권한있는 영역에서 격리된다. 페이지 테이블과 같은 쓰기 가능한 개체는 권한있는 데이터로 보호[0129]

된다. 또한 예외 벡터와 권한 지역 코드는 페이지 단위 (4KB)에 따라 구분된다. 도 4와 같이 페이지 권한을 다

르게 설정했다. 예외 벡터와 권한 코드는 모든 실행 가능, 권한 코드의 페이지는 쓰기 가능한 권한이 있는 반면

예외 벡터 페이지는 읽기 전용이다. 쓰기 가능한 권한은 비 권한 영역에 대한 항목에서 권한있는 코드의 실행

가능성을 동적으로 조정하기 위해 제공된다. 아래 권한 영역 보호 설명을 위한 섹션에서 권한 영역의 액세스 제

어 메커니즘에 대해 논의하기로 한다.

(5.3.2) 비 권한 영역. [0130]

비 권한 영역은 OS 커널 모니터링에 필요한 일반 작업을 수행한다. 앞에서 커널 무결성 모니터에서 설명했듯이[0131]

모니터는 모니터링되는 OS 커널에 대한 페이지 테이블 및 시스템 레지스터의 업데이트를 에뮬레이션해야 한다.
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이전 작업 [12, 16, 30]과 유사하게 커널 TTBR과 같은 시스템 레지스터가 하이퍼 바이저에 의해 업데이트되도록

무결성 모니터를 구현했다. 특히 커널 페이지 테이블은 모니터의 권한이 없는 영역에서 관리하도록 강제한다.

SelMon은 하이퍼 바이저에 적용되어 이전 접근 방식에 비해 트러스트 앵커를 보호하는 데 있어 타당성과 우수성

을 강조한다. 따라서 커널 구현 무결성 모니터는 주요 기여가 아니다. 그러나 SelMon의 성능 평가를 위해 모니

터링 커널의 최소한의 기능이 구현되었다.

(5.4)다음으로 권한 영역 보호에 대해 설명하기로 한다.[0132]

하이퍼 바이저 무결성을 손상시키기 위해 악용될 수 있는 중요한 작업은 독점적으로 권한이 있는 영역에서 수행[0133]

된다. 또한 페이지 테이블과 같은 중요한 데이터 개체는 권한 영역에서 격리된다. 따라서 권한이 없는 영역이

활성화되면 권한이 있는 영역을 실행하거나 액세스할 수 없어야 한다.

비 실행 가능성. [0134]

권한 영역이 실행되지 않도록 하기 위해 DEP 시행을 위한 하드웨어 기능을 이용한다. 하이퍼 바이저 시스템 제[0135]

어 레지스터 (SCTLR_EL2)에서 WXN (Writable execute never (WXN) 플래그가 설정되면 하이퍼 바이저 영역의 모

든 쓰기 가능한 페이지를 실행할 수 없다. 이 기능을 활용하기 위해 권한이 있는 코드의 페이지 권한을 쓰기 가

능으로 구성한다((3)권한 분리의 권한 영역 섹션). 따라서 비 권한 영역의 항목에서 WXN 플래그를 설정하여 권

한있는 영역의 비 실행 가능성을 동적으로 적용 할 수 있다.

비 접근성. [0136]

비 실행 기능 외에도 권한이 없는 영역이 활성화되는 동안 권한 영역에 액세스 할 수 없도록 해야한다. 그렇게[0137]

함으로써 페이지 테이블과 같은 중요한 데이터 개체뿐만 아니라 쓰기 가능한 권한으로 매핑된 권한있는 코드를

보호 할 수 있다. 이를 위해 일반 하드웨어 기능인 워치 포인트를 사용하여 권한 영역에 대한 읽기 또는 쓰기

액세스를 모니터링한다. 특히 하이퍼 바이저의 항목에 와치포인트를 구성하여 전체 권한 영역을 모니터링한다.

그런 다음 영역이 비 권한 영역으로 전환되면 와치포인트가 활성화된다.

와치포인트 모니터링의 시작 주소는 2의 거듭 제곱에 맞춰야하는 모니터링 크기에 맞춰야 한다(앞서 설명한 하[0138]

드웨어 디버깅 지원 참조). 이 요구 사항을 충족하기 위해 권한있는 영역에 8MB를 할당하고 8MB 단위에 맞게 영

역의 시작 주소를 관리한다.

(5.5)지역 전환[0139]

도 5은 SelMon을 사용한 모드 및 지역 스위치를 나타낸 도면이다. 이러한 도 5를 참조하여 권한 영역과 비 권한[0140]

영역 간의 영역 전환 흐름을 설명하기로 한다. 앞서 커널 무결성 모니터에 설명된 대로 OS 커널 모니터링을 위

해 이식된 하이퍼 콜이 OS 커널에서 호출되면 하이퍼 콜 예외는 권한 영역의 예외 벡터에 의해 트랩된다. 벡터

는 OS 요청 유형 (예 : TTBR 구성 또는 페이지 테이블 업데이트)을 확인하고 권한이 없는 영역에서 적절한 핸들

러를 디스패치한다. 이 시점에서 권한 영역에서 비 권한 영역으로 영역 전환이 발생한다. 섹션 (4)권한 영역 보

호에서 논의된 것처럼 권한 영역을 격리하기 위해 와치포인트와 DEP 플래그를 구성하는 보안 게이트를 통해 영

역을 전환한다.

반면에 권한이 없는 영역을 실행하는 동안 하이퍼 바이저 페이지 테이블 업데이트와 같은 보안에 중요한 작업에[0141]

대한 요청이 있을 수 있다. 예를 들어 하이퍼 바이저는 OS의 페이지 테이블을 업데이트하기 위해 OS 커널 영역

에 대한 매핑을 생성해야 한다. 이 요청을 처리하려면 권한 영역으로 전환해야 한다. 권한 영역에서 예외 벡터

에 의해 포착되는 하이퍼 콜을 이용하여 이 스위치를 관리한다. 영역의 각 항목에 대한 자세한 내용은 다음 섹

션에서 설명하기로 한다.

(목록 4) : 와치포인트 관련 레지스터를 구성하는 하이퍼 바이저 항목.[0142]

1 // ...( Omitted : save kernel registers ) ...[0143]

2 // Setup hypervisor trap for debug exception[0144]

3[0145]

4 L1:[0146]

5 mov x4,# MDCR_TDE // Get the MDCR value[0147]
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6 msr MDCR_EL2,x4 // Set the MDCR[0148]

7 isb // Synchronization barrier[0149]

8 mov x5,# MDCR_TDE // Get the MDCR value[0150]

9 cmp x4,x5 // Validate the set value[0151]

10 b.ne L1 // If invalid, loop back[0152]

11[0153]

12 L2:[0154]

13 mov x4,# MDSCR_KDE_MDE // Get the MDSCR value[0155]

14 msr MDSCR_EL1,x4 // Set the MDSCR[0156]

15 isb // Synchronization barrier[0157]

16 mov x5,# MDSCR_KDE_MDE // Get the MDSCR value[0158]

17 cmp x4,x5 // Validate the set value[0159]

18 b.ne L2 // If invalid, loop back[0160]

19[0161]

20 L3:[0162]

21 mov x4,# WPVALUE // Get the monitoring addr.[0163]

22 msr DBGWVR0_EL1,x4 // Set the watchpoint addr.[0164]

23 mov x5,# WPVALUE // Get the monitoring addr.[0165]

24 cmp x4,x5 // Validate the set value[0166]

25 b.ne L3 // If invalid, loop back[0167]

26[0168]

27 L4:[0169]

28 mov x4,# WPCTLR_LO // Get the control flag ( low )[0170]

29 mov x5,# WPCTLR_HI // Get the control flag ( high )[0171]

30 add x4,x4,x5 // Get the full control value[0172]

31 msr DBGWCR0_EL1,x4 // Configure the watchpoint[0173]

32 mov x5,# WPCTLR_LO // Get the control flag ( low )[0174]

33 mov x6,# WPCTLR_HI // Get the control flag ( high )[0175]

34 add x5,x5,x6 // Get the full control value[0176]

35 cmp x4,x5 // Validate the configured value[0177]

36 b.ne L4 // If invalid, loop back[0178]

(5.5.1) 하이퍼 바이저 진입. [0179]

커널 컨텍스트를 저장하는 것 외에도 SelMon은 CPU 모드가 하이퍼 바이저로 전환될 때 와치포인트 관련 레지스[0180]

터를 구성한다 (목록 4). MDCR_EL2의 TDE 플래그는 와치포인트 예외를 하이퍼 바이저로 라우팅하도록 설정된다.

KDE 및 모니터 디버그 이벤트 (MDE) 플래그는 하이퍼 바이저 모드에서 와치포인트 예외 생성을 허용하도록 설정

된다. 그런 다음 DBGWCR 및 DBGWVR을 설정하여 전체 권한 영역을 모니터링한다. 와치포인트 구성이 정적이기 때

문에 레지스터에 대해 미리 정의된 상수 값을 로드한다. 또한 와치포인트 레지스터를 설정한 후 공격자가 와치
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포인트 기반 보호를 무력화하기 위해 구성 명령을 악용하지 못하도록 현재 구성된 값이 미리 정의된 값인지 확

인한다. 이러한 레지스터를 설정한 후에도 PSTATE의 디버그 (D) 플래그가 마스킹되므로 와치포인트가 비활성화

된 상태로 유지된다. 하드웨어 디버깅 지원 섹션에서 언급했듯이, PSTATE.D는 예외가 발생할 때마다 항상 마스

킹(삭제)된다.

(목록 5) : DEP 및 와치 포인트를 활성화하는 비 권한 영역에 대한 항목.[0181]

1 L5:[0182]

2 mov x4,# SCTLR_WXN_LO // Get the SCTLR value[0183]

3 add x4,x4, # SCTLR_WXN_HI[0184]

4 msr SCTLR_EL2,x4 // Set the SCTLR[0185]

5 isb // Synchronization barrier[0186]

6[0187]

7 mov x5,# SCTLR_WXN_LO // Get the SCTLR value[0188]

8 add x5,x5, # SCTLR_WXN_HI[0189]

9 cmp x4,x5 // Validate the set value[0190]

10 b.ne L5 // If invalid, loop back[0191]

11[0192]

12 tlbi ALLE2 // Invalidate the TLB[0193]

13 isb // Synchronization barrier[0194]

14[0195]

15 adr x4,savedPrivStack[0196]

16 str sp,[x4] // Save the priv stack[0197]

17 adr x4,savedNonPrivStack[0198]

18 ldr x4,[x4][0199]

19 mov sp,x4 // Switch to the non - priv stack[0200]

20[0201]

21 msr DAIFclr, #8 // Enable the debug exception[0202]

22 b non_priv_reg // Jump to the non - priv region[0203]

(5.5.2) 비 권한 영역으로의 입장. [0204]

비 권한 영역에 대한 항목에서 권한 영역이 숨겨진다. 이는 비 권한 영역으로의 영역 전환을 처리하는 게이트에[0205]

의해 실현된다 (목록 5). 권한 영역의 실행 불가를 강제하기 위해 SCTLR_EL2에서 WXN 플래그를 설정한다. 따라

서 쓰기 가능으로 설정된 권한있는 지역 코드는 실행 불가능하도록 강제된다. 이 시스템 레지스터를 설정한 후

구성된 값이 미리 정의된 값과 같은지 확인하여 구성 오용을 방지한다.

SCTLR_EL2도 MMU를 제어하므로 공격자가 이 명령을 실행하여 MMU를 비활성화할 수 있다. 이러한 시도를 방지하[0206]

기 위해 하이퍼 바이저 가상 주소를 물리적 주소와 동일한 것으로 매핑한다. 따라서 MMU가 비활성화된 경우에도

SCTLR_EL2 설정을 따르는 값 확인 루틴은 여전히 ????유효하다. WXN 사용의 단점은 TLB 플러시가 필요하다는 것

이다. 하이퍼 바이저 모드는 주소 공간 식별자 (ASID)를 제공하지 않기 때문에 하이퍼 바이저에 대한 전체 TLB

를 플러시한다. 반면에 ASID는 보안 및 비보안 상태 모두에 대해 커널 모드에서 사용할 수 있다. 따라서 SelMon

이 커널 모드 보호에 적용될 때 성능 향상을 기대한다. WXN을 활성화한 후 권한이 있는 영역과 권한이 없는 영

역에 대한 스택을 각각 저장하고 복원한다.
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스택은 코어 단위로 할당되지만 현재 CPU ID를 기반으로 하는 스택 피벗 논리는 생략된다. 마지막으로 PSTATE에[0207]

서 디버그 마스크 비트를 지우고 권한이 없는 영역으로 이동하여 와치포인트 모니터링을 활성화한다.

(목록 6) : 권한 영역으로의 입장. 와치포인트를 자동으로 비활성화하는 하이퍼 콜 (hvc)은 예외 벡터에 의해[0208]

트랩된다. 권한 영역에 들어가기 전에 DEP가 비활성화된다.

1 /* ********** Non - privileged region ********** */[0209]

2 hvc # REQNO // Hypervisor call[0210]

3[0211]

4 /* ************ Exception vector ************ */[0212]

5 // ...( Omitted : verify the current exception ) ...[0213]

6[0214]

7 L6:[0215]

8 mov x4,# SCTLR_NOWXN_LO // Get the SCTLR value[0216]

9 add x4,# SCTLR_NOWXN_HI[0217]

10 msr SCTLR_EL2,x4 // Set the SCTLR[0218]

11 isb // Synchronization barrier[0219]

12[0220]

13 mov x5,# SCTLR_NOWXN_LO // Get the SCTLR value[0221]

14 add x5,# SCTLR_NOWXN_HI[0222]

15 cmp x4,x5 // Validate the set value[0223]

16 b.ne L6 // If invalid, loop back[0224]

17[0225]

18 tlbi ALLE2 // Invalidate TLB[0226]

19 isb // Synchronization barrier[0227]

20[0228]

21 adr x4,savedNonPrivStack[0229]

22 str sp,[x4] // Save the non - priv stack[0230]

23 adr x4,savedPrivStack[0231]

24 ldr x4,[x4][0232]

25 mov sp,x4 // Switch to the priv stack[0233]

26[0234]

27 b priv_reg // Jump to the privileged region[0235]

(5.5.3) 권한 영역으로의 입장. [0236]

권한 영역에 대한 항목은 예외 벡터에 의해 트랩되는 하이퍼 호출을 호출하기 위해 비 권한 코드가 필요하다.[0237]

하드웨어 디버깅 지원 섹션에 설명된 대로 예외는 PSTATE.D를 자동으로 설정하여 와치포인트 모니터링을 비활성

화하므로 권한있는 영역에 액세스할 수 있다. 또한 벡터는 SCTLR_EL2의 WXN을 지워서 권한있는 코드를 실행 가

능하게 만들어 데이터 실행 방지(DEP)를 끈다(Turn Off). 스택은 권한 영역에 대해서도 전환된다.

권한 코드와 달리 권한 영역 (목록 6)으로 가는 게이트는 활성화된 영역에 관계없이 항상 액세스 가능(실행 가[0238]

능)하다. 따라서 공격자는 게이트 코드 중간에서 직접 점프하여 데이터 실행 방지(DEP)를 비활성화할 수 있다.
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이렇게 하면 하이퍼 콜을 호출하지 않고 권한 영역을 실행할 수 있다.

그러나 이러한 악의적인 동작은 예외가 없어 와치포인트가 여전히 활성화되어 있기 때문에, SelMon에 의해 쉽게[0239]

탐지될 수 있다. 특히 와치포인트 모니터링을 비활성화하지 않고 게이트 코드를 계속 실행하면 예외 신드롬 레

지스터 (ESR)의 예외 클래스 (EC) 필드를 조사하여 구별할 수 있는 와치포인트 예외가 발생한다. 예를 들어 목

록 6의 22 행은 비 권한 영역 스택의 저장소인 savedNonPrivStack이 활성 와치포인트에서 모니터링하는 권한있

는 데이터의 일부이기 때문에 와치포인트 예외를 발생시킨다.

(5.5.4) 하이퍼 바이저를 종료한다. [0240]

하이퍼 바이저를 종료하면 일반 레지스터 및 와치 포인트 구성을 포함하여 저장된 커널 컨텍스트가 복원된다.[0241]

이  루틴은 권한이 없는 지역에도 노출되기 때문에 공격자는 구성을 업데이트하는 지침을 남용하려고 할  수

있다. 그러나 종료 루틴은 CPU 모드를 커널에 대한 권한을 박탈하고 커널에서 하이퍼 콜 호출 직후 지점으로 돌

아가는 eret 명령어로 종료된다. 따라서 공격자는 하이퍼 바이저 권한도 잃게 된다.

(5.6)디버깅 활동과의 호환성[0242]

와치포인트는 서로 다른 프로세서 모드 간에 공유되는 리소스이다. 그러나 SelMon은 하이퍼 바이저 모드 진입[0243]

및 종료시 이전 설정을 저장하고 복원하므로 현재 보호 모드 외부의 와치포인트 사용을 방해하지 않는다. 예를

들어 사용자 및 커널 모드 디버거, 즉 데이터 중단 점(breakpoint)을 설정하기 위해 와치포인트를 사용하는 gdb

[9] 및 kgdb [11]은 SelMon이있는 상태에서도 계속 사용할 수 있다. 또한 DEP의 동적 재구성은 시스템 제어 레

지스터가 각 모드에 대해 뱅크되기 때문에 다른 모드의 보안에 영향을 주지 않는다. 하이퍼 바이저 및 신뢰할

수 있는 펌웨어와 같은 권한있는 소프트웨어를 디버깅하려면 일반적으로 JTAG 인터페이스가 있는 하드웨어 디버

거를 사용한다. 하드웨어 디버거는 데이터 액세스를 모니터링하도록 와치포인트를 구성하기 때문에 원하지 않는

구성 손상을 방지하기 위해 SelMon을 비활성화해야 한다.

(표 3) : SelMon 구축에 활용되는 시스템 레지스터.[0244]

[0245]

(6) 구현[0246]

코드 줄. SelMon은 수동으로 검사하거나 공식적으로 검증할 수 있을 만큼 충분히 작다 [35]. 현재 하이퍼 바이[0247]

저 구현의 LoC는 중요한 작업 에뮬레이션을 호출하기 위한 커널 패치를 포함하지 않고 어셈블리에서 약 770 개

이다 (각각 권한있는 영역과 비 권한 영역의 경우 250 LoC). 구현에서 권한이 없는 영역에서 수행하는 작업은

페이지 테이블 및 TTBR 업데이트와 같은 중요한 OS 커널 작업을 에뮬레이션하는 것으로 제한된다 (이는 Sel-Mon

의 실행 가능성을 입증하는 데 충분하다). 이전 작업에서 설명한 추가 보안 구성 요소 [16] (예 : 커널 메모리

이중 매핑 추적)는 구현되었다. 따라서 커널 모니터가 완전히 구현되면 권한이 없는 영역의 LoC가 더 커질 수

있다.

Thin Hypervisor. 하이퍼 바이저 구현을 위해 Linux 장치 트리 파일 (juno.dtsi)을 수정하여 물리적 메모리 범[0248]

위를 0xFE000000에서 0xFEFFFFFF (16MB)까지 예약했다. 그런 다음 하이퍼 바이저 격리를 위해 예약된 영역을 제

외한 모든 물리적 메모리 범위를 매핑하는 보조 페이지 테이블을 생성했다. 0xFE000000에서 보조 페이지 테이블

을 찾는다. 페이지 테이블 설정이 완료되면 가상화 변환 테이블 기본 레지스터 (VTTBR_EL2), 가상화 변환 제어

레지스터 (VTCR_EL2) 및 하이퍼 바이저 구성 레지스터 (HCR_EL2)와 같은 보조 페이징을 활성화하기 위한 제어

레지스터가 구성된다.

커널 패치. 하이퍼 바이저에서 커널 무결성 모니터링 기능을 구현하기 위해 이전 접근 방식 [16, 30]을 따른다.[0249]

TTBR 및 VBAR와 같은 보안에 중요한 시스템 레지스터를 설정하는 지침은 하이퍼 바이저 호출 (예 : hvc)로 대체

된다. 또한 페이지 테이블 관리 함수 (예 : set_pte 및 set_pmd)에 하이퍼 바이저 호출을 삽입하여 하이퍼 바이

저에서 쓰기 방지된 커널 페이지 테이블의 업데이트를 확인하고 에뮬레이션한다. 커널 텍스트를 호스팅하는 물

리적 메모리는 보조 페이지 테이블에서 읽기 전용으로 설정되어 텍스트의 패치도 변경할 수 없다. SelMon. 씬
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하이퍼  바이저에  SelMon을  적용하기  위해  하이퍼  바이저  메모리  (16MB)를  각각  8MB  씩  두  개의  절반으로

나눈다.

각 지역. 권한 영역 위치와 크기는 2의 거듭 제곱에 맞춰져 있으므로 와치포인트 설정 요구 사항 (하드웨어 디[0250]

버깅 지원 섹션)을 충족한다. 구현시 SelMon을 활성화하기 위해 하나의 와치포인트만 필요하다. 그러나 각 영역

의 위치와 크기는 여러 와치포인트를 사용하여 유연하게 조정할 수 있다.

마지막으로 표 3은 SelMon이 지역 내 권한 분리를 실현하기 위해 사용하는 시스템 레지스터를 요약한 것이다.[0251]

이들은 고급 ARM 프로세서 (예 : ARMv8-A [6]) 사양의 일부로 정의되며 제조업체에서 의도적으로 비활성화하거

나 수정하지 않는 한 일반적으로 프로덕션 장치에서 지원된다.

시스템 레지스터를 사용할 수 있더라도 프로덕션 장치에 SelMon을 배포하려면 제조업체의 개입이 필요하다. 이[0252]

는 부팅시 제조업체의 키를 사용하여로드 된 이미지 (예 : 보안 OS 및 하이퍼 바이저)의 무결성을 확인하는 보

안 부팅 [15]이 일반적으로 최신 장치에 사용되기 때문이다. 마이크로 컨트롤러의 로우 엔드 사양 인 ARMv8-M은

워치 포인트를 포함한 디버그 기능도 정의한다.

그러나 ARMv8-A와 ARMv8-M 간의 아키텍처 불일치로 인해 저가형 장치에서 SelMon을 빌드하려면 더 많은 설계 고[0253]

려 사항이 필요할 것으로 예상된다. 섹션 8에서 이에 대해 논의한다.

(7) 평가[0254]

이 섹션에서는 먼저 SelMon의 가능한 공격 표면을 분석하고 효과적으로 차단되는 방법에 대해 논의한다. 그런[0255]

다음 SelMon에서 발생한 성능 오버 헤드를 측정한다.

(7.1) 보안 분석[0256]

SelMon의 보안은 일반적인 하드웨어 기능 (예 : 와치포인트 및 DEP)의 적절한 구성에 따라 다르다. 공격자가 구[0257]

성을 성공적으로 조작하면 SelMon을 우회 할 수 있다. 이와 관련하여 SelMon이 공격자가 기능에 액세스하는 것

을 효과적으로 제한하는 방법을 설명한다.

하이퍼 바이저 코드. 이전 작업 [16, 17, 21, 27]과 유사하게 비 권한 지역 코드에는 중요 시스템 레지스터 (예[0258]

: TTBR 및 VBAR)를 구성 할 수 있는 명령이 포함되어 있지 않다고 가정한다. 또한 페이지 테이블 및 와치포인트

업데이트 지침은 해당 영역에 없다. 비 권한 지역 코드는 하이퍼 바이저 페이지 테이블에서 읽기 전용 권한으로

매핑되기 때문에 공격자는 지역을 수정할 수 없다. 공격자의 나머지 옵션은 쓰기 가능 영역에 악성 코드를 삽입

하고 실행하는 것이다. 그러나 이 공격은 비 권한 영역에 대한 진입 점에서 항상 DEP를 활성화하기 때문에 단순

히 방지된다.

반면에 보안에 중요한 작업은 권한이 있는 영역에서 수행된다. 섹션 (5.4)권한 영역 보호에서 설명했듯이 권한[0259]

영역은 비 권한 영역 활성화 중에 액세스할 수없고 실행 가능하지도 않다. 따라서 공격자는 권한있는 영역을 조

작 할 수 있을뿐만 아니라 해당 영역에서 중요한 명령을 재사용할 수 없다.

모드 스위치. 섹션 5.5.1 및 5.5.4에서 설명했듯이 와치포인트는 하이퍼 바이저로 들어가고 나올 때 구성된다.[0260]

하이퍼 바이저 시작 및 종료 핸들러는 읽기 전용으로 매핑되지만 현재 영역 권한에 관계없이 여전히 실행 가능

하다. 따라서 공격자는 와치포인트 구성 지침을 남용하려고 할 수 있다. TDE, KDE 및 MDE 플래그 중 하나를 지

우면  감시  지점  모니터링이  비활성화되어  공격자가  권한있는  영역에  액세스  할  수  있다.  와치포인트  주소

(DBGWVR) 및 제어 (DBGWCR) 레지스터를 악의적으로 재구성하면 와치포인트 보호도 비활성화된다.

하이퍼 바이저 항목에서 와치포인트 관련 레지스터는 미리 정의된 값으로 설정된다. 따라서 구성 직후 상수 값[0261]

으로 확인할 수 있다. 모드가 커널로 다시 전환되면 레지스터 값이 커널 설정으로 복원된다. 커널 설정은 권한

있는 영역에 저장되기 때문에 공격자가 조작 할 수 없다. 또한 공격자가 하이퍼 바이저 권한을 직접 잃기 때문

에 종료 루틴을 악용하는 것은 유리하지 않다. 즉, 종료 루틴의 마지막 명령인 eret은 CPU 모드를 커널로 전환

한다.  지역  전환.  리전  스위치간에  SelMon은  PSTATE에서  DEP  및  디버그  마스킹  (D)  플래그를  구성한다.

PSTATE.D는 즉 치값 (# 8)을 사용하여 구성되므로 공격자는 악성 값을 전달하는 일반 레지스터로 플래그를 재구

성하라는 명령을 남용할 수 없다. 시스템 제어 레지스터 (SCTLR)를 변경해야하므로 DEP 구성에 주의해야 한다.

와치포인트 구성 보호와 유사하게 SCTLR에 기록 된 후 구성된 값을 확인한다. MMU와 같은 다른 시스템 설정은

SCTLR에 의해 제어되기 때문에 DEP 플래그뿐만 아니라 다른 플래그도 보호해야한다. SCTLR 값은 확인이 간단하

도록 일정해야한다. 기록된 값을 미리 정의된 합법적인 값과 비교하기만 하면 된다. 구성과 검증 사이의 타이밍

차이로 인해 MMU를 잠시 비활성화 할 수 있다. 하나, 가상 주소를 실제 주소와 동일하게 매핑하기 때문에 검증
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은 여전히 ????효과적이고 결정적이다. 따라서 공격자는 확인을 우회할 수 없다. 특히, 영역 전환이 성공하려면

사전 정의된 인터페이스인 하이퍼 콜을 사용하여 권한 영역으로의 게이트를 실행해야 한다. 하이퍼 콜 호출없이

게이트로 점프하는 모든 시도는 와치 포인트 예외를 생성한다. 마지막으로 하이퍼 바이저 모드에서는 기능이 작

기 때문에 인터럽트를 활성화하지 않는다. 따라서 게이트 코드 실행 중 인터럽트는 보안 관점에서 고려할 필요

가 없다 [27]. 성공적인 지역 전환을 위해. 하이퍼 콜 호출없이 게이트로 점프하는 모든 시도는 와치 포인트 예

외를 생성한다. 마지막으로 하이퍼 바이저 모드에서는 기능이 작기 때문에 인터럽트를 활성화하지 않는다. 따라

서 게이트 코드 실행 중 인터럽트는 보안 관점에서 고려할 필요가 없다 [27]. 성공적인 지역 전환을 위해. 하이

퍼 콜 호출없이 게이트로 점프하는 모든 시도는 와치 포인트 예외를 생성한다. 마지막으로 하이퍼 바이저 모드

에서는 기능이 작기 때문에 인터럽트를 활성화하지 않는다. 따라서 게이트 코드 실행 중 인터럽트는 보안 관점

에서 고려할 필요가 없다 [27].

인터럽트가 활성화된 경우에도 단일 예외 벡터가 권한 영역과 비 권한 영역 모두에 사용되기 때문에 SelMon의[0262]

보안을 방해하지 않는다. 이에 본 실시예에서는 인터럽트가 권한 영역에 의해 안전하게 처리되도록 강제할 수

있다. 신뢰할 수 없는 커널. 공격자가 신뢰할 수 없는 커널을 공모하는 것을 고려해야 한다. 예를 들어, 공격자

는 하이퍼 바이저 권한이 확보되면 악성 커널 코드로 돌아갈 수 있다. 따라서 하이퍼 바이저 모드가 활성화되면

하이퍼 바이저 이외의 다른 영역을 실행할 수 없다. 이 공격 벡터를 제거하는 것은 간단하다. 하이퍼 바이저 페

이지 테이블에서 실행 안 함 (NX) 권한으로 커널 영역을 매핑하기 만하면 된다.

실제 공격에 대한 효과. SelMon은 소프트웨어 취약점을 탐지하거나 제거하는 것을 목표로 하지 않기 때문에 공[0263]

격자가 트러스트 앵커의 기존 취약점을 악용하는 것을 막을 수 없다 ([3, 4, 12]). 그러나 시스템의 기본 방어

수단으로 SelMon은 트러스트 앵커의 무결성을 보호하고 중요한 작업을 격리하여 공격자의 시스템 손상 능력을

크게 제한한다.

7.2 성능[0264]

하이퍼 바이저, 애플리케이션 및 OS 성능을 측정하여 SelMon의 오버 헤드를 평가한다. 특히, 커널 무결성 모니[0265]

터 (예 : TTBR 업데이트)를 구현하는 데 필요한 하이퍼 바이저 운영 프리미티브의 성능을 측정한다. 그런 다음

SPEC CPU2006, LMBench 및 Phoronix Test Suite라는 세 가지 벤치 마크를 실행하여 원본 및 SelMon 강화 하이

퍼 바이저에서 실행되는 애플리케이션 및 OS의 성능을 측정했다.

(표 4)[0266]

[0267]

표 4는 원래 및 강화된 하이퍼 바이저의 간단한 작동 성능. SelMon의 각 사례에 대한 10 회 실행의 평균 지연[0268]

시간 (μs) 및 표준 편차가 표시된다.

7.3 하이퍼 바이저[0269]

SelMon을 채택하면 권한 분리 및 도메인 전환으로 인해 오버 헤드가 발생한다. 시스템 설계의 (5.1)SelMon 섹션[0270]

에서 설명했듯이 OS 커널을 모니터링하는 씬 하이퍼 바이저에 SelMon을 적용했다. 그런 다음 TTBR, 페이지 테이

블 및 커널 메모리 업데이트와 같은 하이퍼 바이저 작업의 성능이 평가된다. 특히, SelMon 강화 및 원본 하이퍼

바이저에서 수행된 각 작업에 대한 시간을 측정하고 비교한다.

표 4에서 볼 수 있듯이, SelMon은 커널과 하이퍼 바이저 간의 간단한 전환에 31 %의 오버 헤드를 부과한다. 이[0271]

오버 헤드에는 하이퍼 바이저 항목, 비 권한 영역에 대한 항목 및 하이퍼 바이저 종료에 대한 일정한 시간이 포

함된다. 간단한 전환 시간 외에도 TTBR 업데이트 케이스는 비 권한 영역에서 업데이트 명령을 실행하는 데 더

많은 시간이 필요하다. 명령 실행시 추가 영역 전환이 필요하지 않기 때문에 해당 명령에 비해 오버 헤드가 증

가하지 않는다.

모드 스위치. 반면에 페이지 테이블 업데이트 케이스에는 비 권한 영역과 권한 영역 간의 전환이 필요하다. 업[0272]

데이트 요청은 비 권한 영역에서 하이퍼 바이저 호출을 호출하여 전송되며, 이 호출은 영역을 권한으로 전환한

다. 페이지 테이블이 업데이트되면 비 권한 영역이 영역 전환 게이트를 통해 다시 활성화된다. 이러한 추가 작
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업은 다른 두 경우에 비해 SelMon의 오버 헤드를 증가시키는 주요 요인이다.

OS 커널 액세스 성능도 추정된다 (표 5). 단일 읽기 및 쓰기 작업은 단순 스위치와 유사한 약 30 %의 오버 헤드[0273]

를 부과했다. 그러나 처리 데이터 크기가 증가함에 따라 오버 헤드가 가려졌다. 쓰기 및 읽기 작업의 크기가 80

바이트보다 크면 오버 헤드가 각각 6 % 및 2 %로 크게 감소했다. OS 커널 영역을 하이퍼 바이저에 미리 매핑한

다. 따라서 페이지 테이블 업데이트 (즉, 하이퍼 바이저 또는 보조 페이지 테이블)에 대한 오버 헤드는이 결과

에 포함되지 않는다.

7.4 애플리케이션 및 OS 벤치 마크[0274]

SelMon이 애플리케이션에 미치는 성능 영향은 LMBench 및 SPEC CPU2006 벤치 마크를 실행하여 평가된다. 반면에[0275]

우리는 Phoronix Test Suites에서 제공하는 커널 테스트 모음을 사용하여 OS 커널에 부과 된 오버 헤드를 평가

했다.

LMBench. 오픈 및 execve와 같은 기본 OS 작업의 지연 시간을 두 가지 환경 (원래 및 강화 된 하이퍼 바이저에[0276]

서 실행되는 OS)에서 측정한다. 표 6은 마이크로 초 단위의 결과를 나타낸다. syscall,  read,  write,  stat,

open, signal handler 및 sock를 포함하여 짧은 지연 시간만 도입하는 간단한 작업은 SelMon의 큰 영향을 나타

내지 않았다. 이는 각 테스트 케이스가 실행 시간을 측정하는 동안 하이퍼 바이저를 호출하지 않기 때문이라고

생각한다. 보다 구체적으로, 하이퍼 바이저가 컨텍스트 전환 (TTBR 업데이트) 및 OS 페이지 테이블 업데이트에

대해 호출된다는 점을 고려하면 이러한 테스트에는 측정 중에 이러한 OS 작업이 포함되지 않는다.

(표 5)[0277]

[0278]

표 5 : 원본 및 SelMon 강화 하이퍼 바이저에 대한 읽기 및 쓰기 작업의 성능. 10 회 실행 (μs 단위)의 평균[0279]

지연 시간, 표준 편차 및 오버 헤드가 설명되어 있다. 작업 크기는 8 바이트에서 800 바이트까지 다양하다. 대

상 메모리 영역은 미리 매핑된다. 따라서 작업에는 페이지 테이블 업데이트의 오버 헤드가 포함되지 않는다.

(표 6)[0280]

[0281]

표 6 : 원본 및 SelMon 강화 하이퍼 바이저에서 Linux OS의 LMBench 결과. 각 SelMon 테스트 케이스의 10 회[0282]

실행의 평균 지연 시간 (μs) 및 표준 분할이 설명되어 있다.

도 6는 원본 및 SelMon 강화 하이퍼 바이저가 있는 SPEC CPU2006을 나타낸 도면이다. 결과는 원래 하이퍼 바이[0283]

저의 측정 값으로 정규화된다(낮을수록 좋음).

도 7는 원본 및 SelMon 강화 하이퍼 바이저와 함께 Phoronix Test Suite를 실행하여 평가한 OS 성능을 나타낸[0284]

도면이다. SelMon을 사용한 평균 5 회 실행은 원래 하이퍼 바이저의 실행으로 정규화된다(낮을수록 좋음).

그러나 마지막 세 가지 테스트 사례, 즉 fork, execve 및 shell 실행은 약 30 %의 오버 헤드를 부과했으며, 이[0285]

는 하이퍼 바이저 운영 프리미티브에 부과된 SelMon의 오버 헤드와 일치한다. 섹션 7.3에 설명된 대로 모드 및
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지역 스위치의 지속적인 대기 시간으로 인해 오버 헤드가 발생했다. 결과는 마지막 세 사례가 새 프로세스 생성

을 위해 OS 페이지 테이블을 업데이트하는 하이퍼 바이저 작업을 자주 호출함을 나타낸다. 또한 최근 세 가지

테스트 사례의 상대적으로 높은 지연 시간으로 인해 TTBR 업데이트를 지원하기 위해 하이퍼 바이저를 호출하는

여러 컨텍스트 스위치가 있을 수 있다.

SPEC CPU2006. 도 6는 강화된 하이퍼 바이저를 사용한 CPU2006 테스트 케이스의 성능을 나타낸다. 결과는 원래[0286]

하이퍼 바이저로 측정된 성능으로 정규화된다.

LMBench의 결과와는 달리 CPU2006으로 측정된 오버 헤드는 무시할 수있는 수준이었다. sjeng에서 최대 2 %의 오[0287]

버 헤드가 관찰되었다. 특히 SelMon이 포함 된 bzip2는 더 나은 성능을 나타낸다.

이 결과의 원인을 철저히 분석하지는 않았지만 다양한 요인 (예 : CPU 스로틀 링)에 의해 발생하는 노이즈 때문[0288]

일 것으로 예상된다. 결과는 하이퍼 바이저를 호출하는 작업 (즉, 페이지 테이블 및 TTBR 업데이트) 부분이 각

애플리케이션에서 중요하지 않음을 의미한다. LMBench에 비해 런타임 (초)이 더 길기 때문에 대부분의 SelMon

오버 헤드가 가려졌다.

Phoronix 테스트 스위트. SelMon 채택으로 인해 OS 커널에 미치는 성능 영향을 평가한다. 도 7에서 볼 수 있듯[0289]

이 Phoronix Test Suite의 10 가지 커널 테스트 프로그램이 사용된다. 오버 헤드는 OpenSSL 및 MAFFT에서 1 %

에서 5 %까지 다양하다. MAFFT 외에도 7-ZIP 및 bzip2는 4 %의 상대적으로 높은 오버 헤드를 도입한다. 도 7의

bzip2는 도 6의 bzip2 (최대 50MB)보다 훨씬 더 많은 입력 (256MB)을 사용한다. 대용량 파일 압축에는 디스크

읽기 및 복사 작업으로 인해 빈번한 컨텍스트 전환 및 페이지 오류가 필요하다. 이로 인해 컨텍스트 스위치 및

페이지 오류 처리기에 삽입 된 하이퍼 호출로 인해 하이퍼 바이저가 더 자주 호출된다.

마지막으로 SPEC CPU2006과 비교할 때 Phoronix의 대부분의 테스트 사례는 커널 집약적인 작업으로 인해 더 높[0290]

은 오버 헤드를 초래한다. 

8 토론[0291]

SelMon을 하이퍼 바이저로 이식하여 SelMon의 효율성을 보여 주지만 커널 모드에서 실행되는 소프트웨어를 보호[0292]

하도록 조정할 수 있으며 필요한 하드웨어 기능 (예 : DEP 및 와치포인트)도 제공한다. 이 기능은 일반적으로

보안 상태에서 모두 사용할 수 있기 때문에 REE (풍부한 실행 환경)에서 호스팅되는 OS 커널과 TrustZone에서

만든 TEE는 SelMon으로 무장하여 자체 보호를 수행 할 수 있다. 이를 실현하기 위해서는 약간의 엔지니어링 노

력이 필요하다. 예를 들어, 중요한 작업을 확인하고 에뮬레이션하는 권한 부분은 SelMon이 보호하는 지역에 위

치해야 한다. 가장 중요한 것은 가상 및 물리적 주소가 동일하게 매핑된 메모리 영역에 게이트 코드를 할당해야

한다는 것이다. 이는 공격자가 SCTLR을 업데이트하는 명령을 남용하는 것을 방지하기 위한 것이다. MMU를 끄는

데 악용될 수 있다. 이러한 요구 사항에도 불구하고 우리의 접근 방식은 보안 응용 프로그램을 위해 예약할 특

정 메모리 주소 (예 : 0x0)를 요구하지 않는다는 점에서 SKEE [17]보다 더 유연하다. 우리의 접근 방식은 앞서

언급 한대로 TEE에서 보안 OS를 보호하여 Trust-Zone의 보안을 강화하는 데 도움이 되지만 일반적으로 TEE의 게

이트 키퍼 역할을 하는 모니터 모드와 호환이 안된다. 본질적으로 모니터 모드에서 와치 포인트 예외가 지원되

지 않기 때문이다. 앞에서 권한 분리 섹션에서 논의한 바와 같이 이전 접근 방식은 모니터 모드의 보호에도 적

합하지 않다. SelMon과 소프트웨어 결함 분리 (SFI) [19, 38, 45]를 혼성화하는 것은이 문제를 해결하기위한 합

리적인 접근 방법이 될 수 있다. 예를 들어, 와치 포인트 지원 부족, 비 접근성을 강제하는 것은 읽기 및 쓰기

작업을 계측하여 보상할 수 있으므로 권한 영역에 액세스하지 않도록 강제할 수 있다. 

ARM 마이크로 컨트롤러 (예 : ARMv8-M)의 사양은 와치 포인트를 포함한 디버깅 속성도 정의한다. 그러나 이 저[0293]

가형 아키텍처로 SelMon을 재현하려면 아키텍처 차이로 인해 현재 디자인을 수정해야 한다.

예를 들어 로우 엔드 사양은 MMU 및 DEP를 지원하지 않는다. 따라서 페이지 테이블을 사용하여 각 지역의 구성[0294]

요소에 대한 권한을 설정하고 DEP 정책을 동적으로 조정할 수 없다. 또한 리소스 제약 장치를 구축하는 데 드는

비용을 줄이기 위해 일반적으로 디버그 기능을 장치에서 제거해야 한다. 메모리 보호 장치 (MPU)를 컴파일러 기

술 [22]과 함께 사용하면 이러한 누락 된 구성 요소를 에뮬레이션할 수 있는 가능한 솔루션이 될 것으로 기대한

다. 저사양 장치에서 SelMon을 구현하기 위해 이를 추가로 살펴볼 것이다. 반면 x86은 하드웨어 와치포인트도

제공한다. 안타깝게도 가능한 모니터링 범위의 크기는 제한되어 있다.

개별 와치포인트 당 8 바이트까지; 따라서 x86에서 와치포인트(watchpoint)를 사용하여 SelMon을 구현하는 데[0295]

적합하지 않다. 대신 메모리 영역을 16 개 부분으로 분할하고 각 영역에 대한 액세스를 선택적으로 비활성화

(및 활성화)하는 메모리 보호 키 [13]는 SelMon을 x86 기반 시스템에 배포하기 위한 실행 가능한 하드웨어 기능
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이 될 수 있다.

9 결론[0296]

먼저 권한있는 소프트웨어의 자체 보호를 위한 기존 접근 방식을 분석하고 이러한 접근 방식이 일반적으로 모바[0297]

일 장치에 채택되기에 충분하지 않은 이유를 보여주었다. 그런 다음 DEP 및 와치 포인트와 같은 일반 하드웨어

기능을 활용하여 ARM 아키텍처에서 권한있는 소프트웨어를 보호하는 메커니즘인 SelMon을 시연했다. 접근 방식

의 효과를 보여주기 위해 OS 커널 무결성을 모니터링하는 씬 하이퍼 바이저에 SelMon을 적용했다. 성능 평가에

서 SelMon 하이퍼 바이저 기본 작업에서 약 30 %의 오버 헤드를 부과했다. 그러나 대부분의 오버 헤드는 각 테

스트  케이스의  전체  런타임에서  하이퍼  바이저  호출의  최소  부분으로  인해  SPEC  CPU2006에서  가려졌다.

Phoronix를 사용한 OS 성능 평가에서 최대 5 %의 오버 헤드가 관찰되었다.

하이퍼 바이저에 SelMon을 이식했지만, 접근 방식의 이식성을 강조하는 필수 하드웨어 기능 (예 : 와치포인트)[0298]

의 가용성으로 인해 보안 및 비보안 커널과 같은 다른 모드에서도 유사하게 채택될 수 있다. 

이상에서 설명한 본 발명은 전술한 실시예 및 첨부된 도면에 의해 한정되는 것이 아니고, 본 발명의 기술적 사[0299]

상을 벗어나지 않는 범위 내에서 여러 가지 치환, 변형 및 변경이 가능함은 당업자에게 명백할 것이다.
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부호의 설명

100 : 하이퍼 바이저[0350]

200 : 영역 스위치부

300 : 모드 스위치부
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