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(54) 네트워크 보안시스템의 보안 정책 테스트 장치 및 방법

(57) 요약

본 발명은 사용자 개입을 최소화하면서 시스템의 보안성을 효과적으로 테스트할 수 있는 네트워크 보안시스템의 보안성

테스트 장치 및 방법에 관한 것이다.

이를 위해, 본 발명에서는 테스트 대상이 되는 시스템의 패킷 필터링 프로그램의 패킷 필터링 규칙을 분석하여 필요한 데

이터를 추출하고, 이렇게 추출한 데이터를 이용하여 다양한 조합의 테스트케이스와 테스트오라클을 자동 생성하며, 상기

테스트케이스를 이용하여 본 발명의 테스트베드에서 자동 테스트를 수행하고, 이때 얻어진 패킷의 로그와 테스트오라클을

서로 비교하여 테스트결과를 자동 산출한다.

본 발명에서 제안하는 네트워크 보안시스템의 보안성 테스트 방법 및 장치에 따르면 필터링 규칙의 변경이 발생하여도 변

경된 데이터에 맞는 새로운 테스트케이스와 테스트오라클을 자동생성하여 이를 실행결과와 자동으로 비교함으로써, 필터

링 결과(보안성)가 옳은지 혹은 틀린 지를 판단할 수 있다.

대표도

도 2

특허청구의 범위

청구항 1.

패킷 필터링 프로그램을 내장한 시스템 보안용의 패킷필터에 접속되는 패킷생성기 및 패킷분석기로 이루어진 보안성 테스

트 장치에 있어서,

상기 패킷생성기는

테스트 대상이 되는 패킷 필터링 프로그램의 필터링 규칙을 사용자로부터 입력받아 정확한 규칙인지를 판별하고, 입력된

필터링 규칙이 정확한 규칙이면 해당 규칙을 파싱하여 송신/수신측의 IP주소와 포트 정보 및 프로토콜 정보를 추출하는 규

칙해석모듈과;

상기 규칙해석모듈에서 추출된 송신/수신측의 IP주소와 포트 정보 및 프로토콜 정보를 바탕으로 테스트케이스를 생성하는

테스트케이스생성모듈과;

상기 테스트케이스생성모듈에서 생성된 테스트케이스를 바탕으로 패킷을 자동으로 생성하여 전송하는 패킷센더와;

상기 테스트케이스생성모듈에서 생성된 테스트케이스와 상기 패킷센더에서 전송된 패킷의 로그 정보를 이용하여 결과판

단을 위한 테스트오라클을 자동으로 생성하는 테스트오라클생성모듈과;

전송된 패킷의 수신 여부를 탐지하여 기록하는 패킷탐지모듈; 및

테스트 수행에 필요한 정보의 전송 및 동기화를 이루는 싱크로나이저;

를 포함하는 것을 특징으로 하는 네트워크 시스템의 보안성 테스트 장치.

청구항 2.
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제1항에 있어서,

상기 패킷분석기는

상기 테스트케이스생성모듈에서 생성된 테스트케이스를 바탕으로 패킷을 자동으로 생성하여 전송하는 패킷센더와;

전송된 패킷의 수신 여부를 탐지하여 기록하는 패킷탐지모듈과;

테스트 수행에 필요한 정보의 전송 및 동기화를 이루는 싱크로나이저와

상기 패킷탐지모듈에서 생성된 탐지 패킷 로그와 상기 테스트오라클을 이용하여 보안성 테스트 결과를 자동으로 산출하는

결과판정모듈;

을 포함하는 것을 특징으로 하는 네트워크 시스템의 보안성 테스트 장치.

청구항 3.

패킷 필터링 프로그램을 내장한 시스템 보안용의 패킷필터에 패킷생성기와 패킷분석기가 접속되어 시스템의 보안성을 테

스트하는 방법에 있어서,

상기 패킷생성기의 규칙해석모듈이 상기 패킷 필터링 프로그램의 필터링 규칙을 파싱하고, 파싱한 필터링 규칙이 기본 정

책, 플러딩(Flooding) 정책, 상태기반 정책, 단편화 정책 중 어디에 해당하는 것인지를 판별(115)하여 각각에 맞는 정보를

추출(116) 및 저장하는 제1 과정;

상기 제1 과정에서 추출된 정보를 바탕으로 상기 패킷생성기의 테스트케이스생성모듈이 테스트케이스를 생성하는 제2 과

정;

상기 제2 과정에서 생성된 테스트케이스와 패킷필터의 환경설정정보를 이용하여 패킷을 생성하되 이를 목적지로 보내면

서 전송한 패킷에 대한 로그를 남기는 제3 과정;

상기 제2 과정에서의 테스트케이스와 제3 과정에서 전송한 패킷의 로그를 이용하여 테스트오라클을 생성하는 제4 과정;

및

상기 제4 과정에서 생성된 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 상기 패킷분석기의 결과판정모듈이

비교하여 테스트의 수행결과를 판단하는 제5 과정;

을 포함하여 이루어지는 것을 특징으로 하는 네트워크 시스템의 보안성 테스트 방법.

청구항 4.

제3항에 있어서,

상기 제2 과정은,

상기 제1 과정에서 추출된 정보가

기본 정책에 관한 것이면 기본 정책 정보를 읽어들여 해당 필터링 규칙이 표현하고 있는 허가범위를 도출한 후 전체 도메

인을 대상으로 동치 영역 분석과 경계값 분석을 통해 테스트케이스를 자동으로 생성하고,
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플러딩(Flooding) 정책에 관한 것이면 상기 패킷생성기의 규칙해석모듈에서 추출한 Rate/Burst정보와 단위시간 정보를

읽어들인 후 플러딩 상태를 판단하는 기준을 찾아내어 정상적인 상태(Non-Flooding)와 비정상적인 상태(Flooding)의 테

스트케이스를 자동으로 생성하고,

상태기반 정책에 관한 것이면 상기 패킷생성기의 규칙해석모듈로부터 추출한 각 상태별 허가/거부 정보를 읽어들여 정상

적인 상태전이와 비정상적인 상태전이 정보를 추출해서 테스트케이스를 자동으로 생성하고,

단편화 정책에 관한 것이면 상기 패킷생성기의 규칙해석모듈에서 추출한 단편화 정보를 읽어들인 후 단편화 패킷의 허가/

거부 정보를 추출(124-4)하여 정상적인 상태와 비정상적인 상태의 테스트케이스를 자동으로 생성하는 과정인 것을 특징

으로 하는 네트워크 시스템의 보안성 테스트 방법.

청구항 5.

제3항 또는 제4항 중의 어느 한 항에 있어서,

상기 제4 과정은 읽어들인 정보가

기본 정책에 대한 것이면 테스트케이스의 허가범위에 해당하는 전송 패킷을 분석하여 전송되어야 할 패킷을 추출하는 것

으로 테스트오라클을 자동 생성하고,

플러딩(Flooding) 정책에 관한 것이면 플러딩 기준에 해당하는 테스트케이스를 이용해 도착 가능한 전체 패킷 수를 분석

하여 테스트오라클을 자동 생성하며,

상태기반 정책에 관한 것이면 정상적인 상태전이를 유도하는 패킷을 분석하여 테스트오라클을 자동 생성하고,

단편화 정책에 대한 것이면 테스트케이스를 이용해 도착 가능한 단편화 패킷을 분석하여 테스트오라클을 자동 생성하는

과정인 것을 특징으로 하는 네트워크 시스템의 보안성 테스트 방법.

청구항 6.

제3항 또는 제4항 중의 어느 한 항에 있어서,

상기 제5 과정은

기본 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 통과 가능한 패킷만을 통과시

켰는지 자동으로 판별하고,

플러딩 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 허용되는 패킷 수만큼의 패

킷만을 통과시켰는지 자동 판별하며,

상태기반 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 허용 가능한 상태전이가

이루어졌는지 자동으로 판별하고,

단편화 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 허용 가능한 단편화 패킷만

을 통과시켰는지 자동으로 판별하는 과정인 것을 특징으로 하는 네트워크 시스템의 보안성 테스트 방법.

명세서

발명의 상세한 설명
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발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 사용자 개입을 최소화하면서 시스템의 보안성을 효과적으로 테스트할 수 있는 네트워크 보안시스템의 보안정책

(보안성) 테스트 장치 및 방법에 관한 것으로서, 기술적으로는 패킷 필터링 프로그램 및 이를 이용한 네트워크 보안시스템

의 기능 테스팅 분야에 연관되어 있다.

프로그램 테스팅은 코드에 내재하여 있는 오류를 찾아내는 작업이다.

이러한 목적을 위해 수행되는 테스팅 작업은 크게 테스팅의 계획단계, 테스팅의 준비단계, 테스팅의 수행단계, 테스팅의

평가단계와 같은 네 개의 세부적인 과정으로 나누어질 수 있다.

그 중 A) 테스팅의 계획단계는 테스트 활동의 작업범위를 정의하고, 접근법, 자원, 일정들을 파악하는 단계이다. 이 단계에

서는 테스트의 요구사항을 수집하고, 테스트를 계획하고, 이를 검토하는 일을 수행한다.

B) 테스팅의 준비단계는 테스트 수행을 위해 테스트케이스를 설계·준비하고, 테스트 환경을 구축하는 과정이다.

C) 테스팅의 수행단계는 테스트케이스를 기반으로 테스트하고자 하는 프로그램을 실행하여 그 실행결과를 기록하는 과정

이다.

D) 테스팅의 평가단계는 수행단계에서의 실행결과를 바탕으로 프로그램에 오류가 존재하는지 여부를 판단하는 과정이다.

일반적으로, 테스트케이스는 테스트 절차를 나타내는 테스트스크립트와 상기 테스트스크립트를 수행할 때 필요한 테스트

데이터 및 실행결과의 오류 유무를 판정하기 위한 테스트오라클로 구성된다. 다시 말해, 테스트오라클은 테스트의 실행결

과가 오류인지 여부를 파악하기 위해 사용하는 예상결과를 의미한다.

패킷 필터링 테스트는 방화벽이나 라우터의 보안정책 또는 패킷 필터링 규칙을 테스트하기 위한 것이다. 이는 지정된 규칙

에 맞게 패킷이 정확하게 필터링 되는지, 즉 패킷필터와 이를 이용한 보안정책에 의하여 시스템이 안전하게 보호될 수 있

는지 테스트하기 위한 것이다.

그러나 종래의 많은 연구들은 이러한 패킷 필터링에 관한 연구보다는 침투 테스팅(Penetration Testing)이나 로그 검사

(Log Review)나 바이러스 탐지기(Virus Detectors) 등과 같은 세션 레벨 이상의 연구에 편중되어 있는 실정이다.

이 때문에, 라우터나 방화벽 같은 보안시스템의 기본이 되는 패킷 필터링에 관한 테스트 연구들은 간과되어 몇몇 빈약한

기능의 테스트 도구(장치)들이 존재할 뿐이며, 패킷 필터링에 관한 테스트도 대부분 수동으로 이루어지고, 현재 존재하는

테스트 도구 또한 사용자의 많은 개입과 판단을 요구하고 있다.

종래 예

Ftester는 방화벽의 보안정책을 테스트하는데 많이 이용되는 도구(장치)로서 패킷생성기의 역할을 하는 Ftest와, 패킷탐

색기의 역할을 하는 Ftested와, 기본환경을 설정하는 'ftest.conf' 파일과, Ftest와 Ftested의 로그를 비교하는데 필요한

스크립트를 담고 있는 Freport로 구성되어 있다. 그러나 상술한 Ftester는 매번 새로운 테스트케이스에 대해 인위적인 설

정과 스크립트작성이 필요하고, 분석도구도 종단 간의 로그에 대한 단순비교만을 제공할 뿐이다.

발명이 이루고자 하는 기술적 과제

본 발명은 패킷 필터링 테스트에 관련된 종래의 문제점을 개선하기 위해 안출된 것으로서, 패킷 필터링 규칙의 변경이 발

생하여도 변경된 데이터에 맞는 새로운 테스트케이스와 테스트오라클이 자동으로 생성되고 이를 실행결과와 비교함으로

써 패킷 필터링 결과가 옳은지 혹은 틀린 지를 자동으로 판단할 수 있도록 한 네트워크 보안시스템의 보안성 테스트 방법

및 장치를 제공하는데 목적이 있다.
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또한, 본 발명은 테스트 과정에서의 사용자 개입이 최소화되면서 테스트 과정이 전반적으로 자동화될 수 있는 네트워크 보

안시스템의 보안성 테스트 방법 및 장치를 제공하는데 목적이 있다.

발명의 구성

이를 위해 본 발명에서는 보안 정책에 따른 패킷 필터링 프로그램의 패킷 필터링 규칙을 파싱(구문분석)하여 필요한 데이

터를 추출한 다음 이를 이용하여 다양한 조합의 테스트케이스와 테스트오라클을 체계적으로 자동 생성하는 방법과, 테스

트를 자동으로 수행하는 방법과, 테스트결과를 자동으로 산출하는 방법/장치를 제시한다. 즉, 위에서 기술한 테스트케이스

와 테스트오라클의 생성을 자동화하여 사용자 개입을 최소화하면서 효과적인 테스트 수행이 이루어질 수 있게 하는 것을

목표로 한다.

이러한 기술적 과제가 달성될 수 있는 본 발명은 예를 들면 청구항 1 및 2에 개시된 바와 같이 패킷 필터링 프로그램을 내

장한 시스템 보안용의 패킷필터에 접속되는 특별한 구성의 패킷생성기 및 패킷분석기로 이루어질 수 있다.

여기서, 상기 패킷생성기는 ⓐ 테스트 대상이 되는 패킷 필터링 프로그램의 필터링 규칙을 사용자로부터 입력받아 정확한

규칙인지를 판별하고 입력된 필터링 규칙이 정확한 규칙이면 해당 규칙을 파싱하여 송신/수신측의 IP주소와 포트 정보 및

프로토콜 정보를 추출하는 규칙해석모듈과 ⓑ 상기 규칙해석모듈에서 추출된 송신/수신측의 IP주소와 포트 정보 및 프로

토콜 정보를 바탕으로 테스트케이스를 생성하는 테스트케이스생성모듈과 ⓒ 상기 테스트케이스생성모듈에서 생성된 테스

트케이스를 바탕으로 패킷을 자동으로 생성하여 전송하는 패킷센더와 ⓓ 상기 테스트케이스생성모듈에서 생성된 테스트

케이스와 상기 패킷센더에서 전송된 패킷의 로그 정보를 이용하여 결과판단을 위한 테스트오라클을 자동으로 생성하는 테

스트오라클생성모듈과 ⓔ 전송된 패킷의 수신 여부를 탐지하여 기록하는 패킷탐지모듈 및 ⓕ 테스트 수행에 필요한 정보

의 전송 및 동기화를 이루는 싱크로나이저로 구성될 수 있다.

이에 반해 상기 패킷분석기는 테스트케이스생성모듈에서 생성된 테스트케이스를 바탕으로 패킷을 자동으로 생성하여 전

송하는 패킷센더와, 전송된 패킷의 수신 여부를 탐지하여 기록하는 패킷탐지모듈과, 테스트 수행에 필요한 정보의 전송 및

동기화를 이루는 싱크로나이저 및 상기 패킷탐지모듈에서 생성된 탐지 패킷 로그와 테스트오라클을 이용하여 테스트 결과

를 자동으로 산출하는 결과판정모듈로 구성될 수 있다.

또한, 본 발명이 제안하는 네트워크 보안시스템의 보안성 테스트 방법은 예를 들면 청구항 3에 개시된 바와 같이, 패킷 필

터링 프로그램을 내장한 시스템 보안용의 패킷필터에 패킷생성기와 패킷분석기가 접속되어 시스템의 보안성을 테스트하

는 방법에 있어서, 상기 패킷생성기의 규칙해석모듈이 상기 패킷 필터링 프로그램의 필터링 규칙을 파싱하고, 파싱한 필터

링 규칙이 기본 정책, 플러딩(Flooding) 정책, 상태기반 정책, 단편화 정책 중 어디에 해당하는 것인지를 판별(115)하여 각

각에 맞는 정보를 추출(116) 및 저장하는 제1 과정; 상기 제1 과정에서 추출된 정보를 바탕으로 상기 패킷생성기의 테스트

케이스생성모듈이 테스트케이스를 생성하는 제2 과정; 상기 제2 과정에서 생성된 테스트케이스와 패킷필터의 환경설정정

보를 이용하여 패킷을 생성하되 이를 목적지로 보내면서 전송한 패킷에 대한 로그를 남기는 제3 과정; 상기 제2 과정에서

의 테스트케이스와 제3 과정에서 전송한 패킷의 로그를 이용하여 테스트오라클을 생성하는 제4 과정; 및 상기 제4 과정에

서 생성된 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 상기 패킷분석기의 결과판정모듈이 비교하여 테스트

의 수행결과를 판단하는 제5 과정으로 이루어질 수 있다.

이하, 첨부도면을 참조하여 본 발명의 일 예에 따른 네트워크 보안시스템의 보안성 테스트 장치 및 방법에 대해 설명하는

데, 하기 실시예에서는 입력 값에 대해 도면 부호 I(input)를 병기하였고 출력 값에 대해서는 O(output)를 병기하였다.

또한, 본 명세서에서 사용되는 "네트워크 보안시스템"이라는 용어는 인트라넷이나 인터넷 등의 통신망을 통해 다른 컴퓨터

가 접속되는 컴퓨터 시스템인 것으로 정의한다.

또한, 하기 실시예의 보안성(보안 정책) 테스트 장치 및 방법은 다음의 기능을 포함하고 있는 것으로 미리 정의한다.

ⅰ) 필터링 규칙을 분석해 테스트에 필요한 정보를 추출하는 기능.

ⅱ) 필터링 규칙을 분석하여 다양한 조합의 테스트케이스를 생성하는 기능.

ⅲ) 필터링 규칙을 분석해 그에 맞는 테스트오라클을 생성하는 기능.
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ⅳ) 테스트케이스를 기반으로 본 발명의 테스트베드에서 테스트하는 기능.

ⅴ) 테스트 수행결과와 테스트오라클을 비교하여 필터링 결과가 오류인지 여부를 판단하는 기능. 여기서, 패킷 필터링 프

로그램을 통과하기 전·후의 패킷에 대한 로그(log)와 테스트오라클이 비교되어 테스트결과가 자동으로 산출된다.

실시예

첨부된 도 1은 본 발명의 보안성 테스트 장치에 의해 구현된 테스트베드의 구성도이고, 도 2는 본 발명에 따른 보안성 테스

트 장치의 구성도이며, 도 3 내지 8은 본 발명의 보안성 테스트 장치를 구성하는 각 모듈에서의 정보처리과정을 나타낸 플

로차트이다.

앞에서 언급한 바와 같이, 본 발명의 보안성 테스트 장치 및 방법은 테스트 대상이 되는 시스템의 필터링 규칙을 분석하여

그 규칙에 맞는 테스트케이스를 자동으로 생성해야 하고, 그에 맞는 테스트오라클도 자동으로 생성해야 하며, 테스트 수행

결과를 판단함에 있어서도 사용자가 직접 확인/분석/판단하는 것이 아니라 테스트오라클과 테스트 수행결과를 이용하여

자동으로 산출해야 한다.

이를 위해 본 실시예에서는 도 1과 같이 패킷생성기(100), 패킷분석기(200), 패킷필터(300)로 이루어진 테스트베드(전체

시스템)를 제안한다.

상기 패킷생성기(100)는 테스트 대상이 되는 시스템의 패킷 필터링 규칙을 파싱하여 테스트케이스와 테스트오라클을 자

동으로 생성하며, 상기 테스트케이스를 이용하여 실제로 전송할 패킷을 생성하여 목적지로 보내는 역할을 한다.

상기 패킷필터(300)는 라우터나 방화벽 같은 패킷 필터링 프로그램을 내장하고 있는 시스템으로서 테스트 대상이 된다.

상기 패킷분석기(200)는 테스트오라클과 패킷분석기에 도착한 패킷의 로그를 서로 비교하여 패킷필터가 제대로 동작하였

는지를 판단한다.

또한, 본 발명의 테스트베드(시스템)는 테스트를 위해 2개의 연결을 갖는다.

그 중 ①번 연결(선)은 테스트용 패킷을 전송하는 선으로서 패킷생성기와 패킷분석기가 패킷필터를 통해 서로 패킷을 서로

주고받는다. 반면, ②번 연결은 테스트 수행시 패킷생성기와 패킷분석기 사이에 동기화를 유지할 수 있고, 테스트에 필요

한 정보를 주고받기 위한 선이다. ②번 연결을 통해 전달되는 정보는 패킷생성기와 패킷분석기 사이의 로그 정보 및 테스

트오라클 정보와 상태기반의 필터링 규칙 테스트를 위한 동기화 정보이다.

도 2는 본 발명의 일 예에 따른 보안성 테스트 장치의 내부 구조를 나타낸 것으로, 도면에서 보듯이 본 실시예의 패킷생성

기(100)는 규칙해석모듈(110), 테스트케이스생성모듈(120), 테스트오라클생성모듈(130), 패킷센더(140), 패킷탐지모듈

(150), 싱크로나이저(160)로 구성되어 있다. 이에 대해, 본 실시예의 패킷분석기는 패킷센더(210), 패킷탐지모듈(220), 결

과판정모듈(230), 싱크로나이저(240)로 구성되어 있다.

한편, 본 실시예에서는 네트워크 보안시스템의 보안을 위해 제공된 패킷필터의 필터링 규칙을 다음과 같이 4가지로 분류

하여 테스팅에 적용한다.

■ 기본 정책에 대한 규칙

■ 플러딩(Flooding) 정책에 대한 규칙

■ 상태기반 정책에 대한 규칙

■ 단편화 정책

이하, 본 실시예의 패킷생성기를 구성하는 각 모듈에 관한 설명한다.

A) 규칙해석모듈(110)
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테스트 대상이 되는 필터링 규칙을 사용자로부터 입력으로 받아 테스트케이스와 테스트오라클의 자동 생성에 필요한 정보

를 추출한다.

도 3은 필터링 규칙으로부터 테스트케이스와 테스트오라클의 자동 생성에 필요한 정보가 어떻게 추출되는지를 나타낸 것

으로서, 테스트 대상이 되는 필터링 규칙(I-110)을 사용자가 입력하면, 규칙해석모듈에서 정확한 규칙인지 판별(111)하여

입력된 규칙이 정확한 규칙이면 해당 규칙을 파싱(113)한 후 송신/수신측의 IP주소와 포트 정보 및 프로토콜 정보를 추출

(114, O-114)하고, 잘못된 규칙이면 사용자에게 오류를 통지(112)한다.

이후 파싱한 보안 정책(규칙)이 기본 정책, 플러딩(Flooding) 정책, 상태기반 정책, 단편화 정책 중 어디에 해당하는 것인

지를 판별(115)하고 각각에 맞는 정보를 추출(116)하여 저장한다. 여기서, 추출한 정보가 기본 정책(116-1)에 관한 것이

면 5-튜플 즉 송신/수신측의 IP주소와 포트 정보 및 프로토콜 정보를 이용하여 허가/거부 정보(O-116-1)를 추출하고, 플

러딩(Flooding) 정책(116-2)에 관한 것이면 플러딩(Flooding)을 판별하는 요소인 Rate/Burst 정보와 해당 규칙이 표현하

는 단위시간 정보(O-116-2)를 추출하며, 상태기반 정책(116-3)인 경우에는 상태별 허가/거부 정보(O-116-3)를 추출하

고, 단편화된 패킷의 처리/수행을 알아보기 위한 단편화 정책(116-4)인 경우에는 패킷을 단편화할 것인지에 대한 정보

(O-116-4)를 추출한다.

한편, 다수의 규칙을 대상으로 테스트할 경우(117) 계속해서 다음 규칙에 대해 정보를 추출한다.

B) 테스트케이스생성모듈(120)

규칙해석모듈에서 추출된 정보(O-114, O-116-1∼O-116-4)를 바탕으로 테스트케이스를 생성한다. 테스트케이스를 생

성할 때에도 기본 정책, 플러딩 정책, 상태기반 정책, 단편화 정책에 따라 테스트케이스를 나누어 생성하는데 이는 시스템

의 보안정책을 테스트할 때 정상적인 상태(패킷필터를 통과할 대상)와 비정상적인 상태(패킷필터에서 필터링 할 대상)를

모두 고려하여 테스트하는 것을 반영한다.

참고로, 아래 표는 본 실시예에서 각각의 테스트 대상별로 취한 테스트 정책을 나타낸 것이다.

[표 1]

도 4는 상기 테스트 방법을 반영한 테스트케이스의 생성 과정을 나타낸 것으로, 규칙해석모듈(110)에서 추출된 정보(O-

114, O-116-1∼O-116-4)를 입력으로 받아들여(121) 어느 정책에 관한 것인지를 판별(122)하고, 각 규칙의 허가/거부

범위를 추출한다.

이에 대해 상술하면, 기본 정책인 경우에는 기본 정책 정보를 읽어(123-1)들여 해당 규칙이 표현하고 있는 허가범위를 도

출(124-1)한 다음 전체 도메인을 대상으로 동치 영역 분석과 경계값 분석(125-1)을 통해 테스트케이스를 생성(O-125-

1)한다. 예를 들어, IP주소가 192.168.0.1~192.168.0.255인 패킷에 대해 접근을 허가할 경우 해당 IP주소의 범위와 그

범위를 제외한 나머지 범위(해당 범위보다 위 또는 아래 범위)를 갖는 패킷이 테스트케이스가 된다. 이때, 해당 범위에서

추출된 테스트케이스를 이용해서 만들어지는 패킷은 패킷필터를 통과해야 하고, 해당 범위 이외의 범위에서 추출된 테스

트케이스를 이용해서 만들어진 패킷은 통과되지 않아야 한다.
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플러딩(Flooding) 정책인 경우에는 규칙해석모듈에서 추출한 Rate/Burst 정보와 단위시간 정보(O-116-2)를 읽어(123-

2)들인 후 플러딩(Flooding) 상태를 판단하는 기준을 찾아낸다(124-2). 이를 이용해서 정상적인 상태(Non-Flooding)와

비정상적인 상태(Flooding)를 판별하여 테스트케이스를 생성(125-2)한다.

상태기반 정책인 경우에는 규칙해석모듈로부터 추출한 각 상태별 허가/거부 정보(O-116-3)를 읽어(123-3)들여 정상적

인 상태전이와 비정상적인 상태전이 정보를 추출(124-3)한다. 이 정보를 이용해서 테스트케이스를 생성(125-3)한다.

단편화 정책인 경우에는 규칙해석모듈에서 추출한 단편화 정보(O-116-4)를 읽어(123-4)들인 후 단편화 패킷의 허가/거

부 정보를 추출(124-4)한다. 그리고 그 정보를 이용해 정상적인 상태와 비정상적인 상태에 대한 테스트케이스를 생성

(125-4)한다.

C) 테스트오라클생성모듈(130)

테스트오라클생성모듈은 테스트케이스생성모듈(120)에서 생성한 테스트케이스 정보(O-125-1∼O-125-4)와 패킷센더

(140, 210)에서 생성한 전송 패킷 로그(O-148)를 이용하여 테스트오라클을 생성한다. 이에 따르면, 각각의 테스트케이스

에 대해, 전송될 패킷을 추출하여 테스트를 수행한 다음 그 결과를 자동으로 판단할 수 있다.

도 5는 이와 관련된 처리과정을 상세하게 나타낸 것으로 테스트오라클 역시 각각의 테스트 대상에 따라 나뉘어 생성된다.

도면에서 보듯이, 테스트오라클생성모듈은 테스트 대상별로 테스트케이스를 읽어(132-1∼132-4)들인 후 이에 해당하는

전송 패킷 로그(O-148)를 읽어(133-1∼133-4)들인다.

읽어들인 정보가 기본 정책에 대한 것이면 테스트케이스의 허가범위에 해당하는 전송 패킷을 분석하여 전송되어야 할 패

킷을 추출하는 것으로 테스트오라클을 생성(134-1, O-134-1)하고, 플러딩(Flooding) 정책에 관한 것이면 플러딩 기준에

해당하는 테스트케이스를 이용해 도착 가능한 전체 패킷 수를 분석하여 테스트오라클을 생성(134-2, O-134-2)하며, 상

태기반 정책에 관한 것이면 정상적인 상태전이를 유도하는 패킷을 분석하여 테스트오라클을 생성(134-3, O-134-3)하

고, 단편화 정책에 대한 것이면 테스트케이스를 이용해 도착 가능한 단편화 패킷을 분석하여 테스트오라클을 생성(134-4,

O-134-4) 한다.

D) 패킷센더(140)

테스트케이스생성모듈(130)로부터 생성된 테스트케이스(O-125-1∼O-125-4)와 네트워크의 환경설정 정보(I-143)를

이용해 패킷을 생성하고, 이를 목적지로 보내며, 보낸 패킷에 대한 로그(148, O-148)를 남긴다.

이와 관련된 처리과정은 도 6과 같다.

도면에서, 패킷센더는 생성된 테스트케이스가 어떤 정책에 대한 규칙인지 판단(141) 한 후 필요한 정보를 읽어(142-

1∼142-4)들인다.

패킷센더는 보안 정책에 나타난 정보와, 필요할 경우 실제 테스트환경의 네트워크 환경설정 정보를 읽어(143-1∼143-4)

실제 패킷을 생성하고 전송(148)한다.

전송될 패킷의 개수(146)는 테스트 횟수를 나타내는 것으로서 사용자의 입력으로 결정되며, 전송되는 패킷은 테스트케이

스의 정상적인 상태와 비정상적인 상태를 기반으로 하여 다양한 테스트가 수행될 수 있도록 지원한다.

E) 패킷탐지모듈(150)

패킷생성기(100)로 들어오는 패킷을 탐지(151)하여 로그를 남긴다(154).

패킷탐지모듈에서는 네트워크를 통하여 들어오는 모든 패킷에 대해 테스트와 관련이 있는 패킷인지를 판별(152)한 후 관

련이 있는 패킷에 대해서는 로그(O-154)를 남기고, 테스트 종료를 알리는 패킷이 탐지(153)된 때에는 종료한다. 이와 관

련된 흐름이 도 7에 나타나 있다.
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F) 싱크로나이저(Synchronizer)(160)

②번 연결을 통해 주고받은 패킷에 대한 로그와 테스트오라클을 패킷분석기 쪽으로 보내고, 패킷분석기와의 동기화 정보

를 보낸다.

이하에서는 본 실시예의 패킷분석기를 구성하는 각 모듈에 관한 설명한다.

■ 패킷센더(210)

패킷분석기 쪽에서 패킷생성기 쪽으로 보내야 할 패킷을 보낸다.

보낼 패킷에 대한 테스트케이스는 패킷생성기에서 생성하여 ②번 연결을 통해 전달받는다. 보낸 패킷에 대한 정보는 로그

를 남기며, 패킷분석기 쪽의 패킷 센더 역시 상술한 패킷생성기 쪽의 패킷센더와 동일한 방법으로 동작한다.

■ 패킷탐지모듈(220)

패킷분석기로 들어오는 패킷을 탐지하여 로그를 남기며, 이 역시도 패킷생성기 쪽의 패킷탐지모듈과 동일한 방법으로 동

작한다.

G) 결과판정모듈(230)

테스트오라클(O-134)과 탐지 패킷 로그(O-154)를 분석하여 필터링 결과가 맞는지 판단한다.

이와 관련된 흐름은 도 8에 나타나 있다.

도면에서 보듯이, 테스트오라클(O-134)은 테스트 수행 후 ②번 연결을 통해 패킷생성기로부터 보내진다. 테스트 수행 시

에는 패킷탐지모듈(220)의 탐지 패킷 로그(O-154)가 이용되며, 로드된(231, 232) 테스트오라클과 탐지 패킷을 비교

(233)하여 테스트 수행결과가 판단(234)된다.

예컨대, 기본 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 통과 가능한 패킷만을

통과시켰는지 자동으로 판별하고, 플러딩 정책에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를

비교해 허용되는 패킷 수만큼의 패킷만을 통과시켰는지 자동으로 판별하며, 상태기반 정책에 관한 것이면 테스트오라클과

상기 패킷분석기에 수신된 패킷의 로그를 비교해 허용 가능한 상태전이가 이루어졌는지 자동으로 판별하고, 단편화 정책

에 관한 것이면 테스트오라클과 상기 패킷분석기에 수신된 패킷의 로그를 비교해 허용 가능한 단편화 패킷만을 통과시켰

는지 자동으로 판별하는 것이다. 이때, 테스트 결과에 따라 에러 로그(O-236)와 결과 로그(O-235)를 생성(236, 235)한

다.

■ 싱크로나이저(Synchronizer)(240)

패킷생성기로부터 로그 정보와 테스트 오라클을 받고, 패킷분석기 쪽에서 보내야 할 패킷에 대한 정보를 받는다. 또한, 필

요하면 패킷생성기와의 동기화 정보를 내보낸다.

이상과 같이 구성되는 본 실시예의 보안성 테스트 장치 및 방법은 다음과 같이 동작한다.

먼저, 패킷생성기(100)에서는 패킷필터(300)의 보안 정책(규칙)을 규칙해석모듈(110)에서 해석하여 필요한 정보를 얻고,

그 정보를 이용하여 테스트케이스생성모듈(120)에서 테스트케이스를 생성하며, 이 테스트케이스에 따라 패킷을 생성한

다음 패킷센더(140)를 통해 패킷분석기(200)에 타겟으로 전송한다. 또한, 계속해서 전송한 패킷을 로그로 남긴다.

이어, 테스트오라클생성모듈(130)은 테스트케이스와 전송된 패킷의 로그(O-148)를 입력으로 하여 테스트오라클(O-

134)을 생성하고, 이렇게 하여 생성된 테스트오라클을 싱크로나이저와 도 1의 ②번 연결을 통해 패킷분석기(200)에 보낸

다.
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이에 따라 패킷분석기의 패킷탐지모듈(220)이 수신 패킷에 대한 로그를 남기게 되며, ②번 연결을 통해 전달된 테스트오

라클이 결과판정모듈(230)로 보내져 테스트 결과가 판정된다.

발명의 효과

이상과 같이 본 발명의 일 예에 따른 네트워크 보안시스템의 보안성 테스트 장치 및 방법에 의하면, 테스트의 준비로부터

테스트 결과의 평가에 이르기까지 전 과정이 자동으로 진행됨으로 테스트 과정에서의 사용자 개입을 최소화할 수 있으며,

시스템의 보안 정책에 대한 신뢰성을 향상할 수 있고, 보안성 테스트를 위한 수행시간의 단축을 기대할 수 있다.

도면의 간단한 설명

도 1은 본 발명의 보안성 테스트 장치에 의해 구현된 테스트베드의 구성도.

도 2는 본 발명에 따른 보안성 테스트 장치의 구성도.

도 3은 본 발명의 보안성 테스트 장치를 구성하는 규칙해석모듈에서 테스트의 대상이 되는 네트워크 시스템의 보안규칙

(정책)을 분석하여 필요한 정보를 추출하는 과정을 나타낸 플로차트.

도 4는 본 발명의 보안성 테스트 장치를 구성하는 테스트케이스생성모듈에서 테스트케이스를 자동으로 생성하는 과정을

나타낸 플로차트.

도 5는 본 발명의 보안성 테스트 장치를 구성하는 테스트오라클생성모듈에서 테스트오라클을 자동으로 생성하는 과정을

나타낸 플로차트.

도 6은 본 발명의 보안성 테스트 장치를 구성하는 패킷센더에서 테스트케이스를 기반으로 전송할 패킷을 생성하여 전송하

는 과정을 나타낸 플로차트.

도 7은 본 발명의 보안성 테스트 장치를 구성하는 패킷탐지모듈에서 전송한 패킷을 탐지하여 기록하는 과정을 나타낸 플

로차트.

도 8은 본 발명의 보안성 테스트 장치를 구성하는 결과판정모듈에서 테스트오라클과 전송된 패킷의 로그를 분석해 테스트

결과를 산출하는 과정을 나타낸 플로차트.

[도면 부호의 설명]

100… 패킷생성기 110… 규칙해석모듈

120… 테스트케이스생성모듈 130… 테스트오라클생성모듈

140,210… 패킷센더 150,220… 패킷탐지모듈

160,240… 싱크로나이저 200… 패킷분석기

230… 결과판정모듈 300… 패킷필터

도면
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도면6

도면7
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