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Beschreibung

[0001] Die Erfindung betrifft ein Dokument mit einer
integrierten Anzeigevorrichtung, insbesondere ein
Wert- oder Sicherheitsdokument, ein Sicherheitssys-
tem, ein Lesegerat sowie ein Verfahren zur Priifung
der Echtheit eines Dokuments.

[0002] Dokumente mit einer integrierten elektroni-
schen Schaltung sind aus dem Stand der Technik an
sich in verschiedener Form bekannt. Beispielsweise
gibt es Wert- und Sicherheitsdokumente in tGberwie-
gend papierbasierter Form, wie zum Beispiel als
Banknote, als elektronischer Reisepass, oder als
kunststoffbasierte Chipkarte, insbesondere als soge-
nannte Smart Card, in kontaktbehafteter, kontaktlo-
ser oder Dual-Interface Ausflihrung. Hierzu wird ins-
besondere auf die DE 10 2005 025 806 verwiesen.

[0003] Insbesondere sind verschiedene Funk-Er-
kennungssysteme flur solche Dokumente aus dem
Stand der Technik bekannt, die auch als Radio Fre-
quency lIdentification (RFID) Systeme bezeichnet
werden. Vorbekannte RFID-Systeme beinhalten im
Allgemeinen zumindest einen Transponder und eine
Sende-Empfangseinheit. Der Transponder wird auch
als RFID-Etikett, RFID-Chip, RFID-Tag, RFID-Label
oder Funketikett bezeichnet; die Sende-Empfangs-
einheit wird auch als Lesegerat, Leseeinrichtung
oder Reader bezeichnet. Ferner ist oft die Integration
mit Servern, Diensten und sonstigen Systemen, wie
zum Beispiel Kassensystemen oder Warenwirt-
schaftssystemen Uber eine so genannte Middle Ware
vorgesehen.

[0004] Ein RFID-Transponder beinhaltet Ublicher-
weise einen Mikrochip und eine Antenne, die in ei-
nem Trager oder Gehause untergebracht oder auf
ein Substrat aufgedruckt sind. Aktive RFID-Trans-
ponder verfigen im Gegensatz zu passiven Trans-
pondern ferner Uber eine Energiequelle, wie zum Bei-
spiel eine Batterie.

[0005] RFID-Transponder sind fir verschiedene
Dokumente einsetzbar, insbesondere in Chipkarten,
beispielsweise zur Realisierung einer elektronischen
Geldbdrse oder flr Electronic Ticketing. Desweiteren
werden diese in Papier oder Kunststoff, wie zum Bei-
spiel in Wert- und Sicherheitsdokumenten, insbeson-
dere Geldscheinen und Ausweisdokumenten, inte-
griert.

[0006] Aus der DE 201 00 158 U1 ist beispielsweise
eine Identifikations- und Sicherheitskarte aus lami-
nierten und/oder gespritzten Kunststoffen bekannt,
die einen integrierten Halbleiter mit einer Antenne zur
Durchfuhrung eines RFID-Verfahrens beinhaltet. Aus
der DE 10 2004 008 841 A1 ist ferner ein buchartiges
Wertdokument, wie zum Beispiel ein Passbuch be-
kannt geworden, welches eine Transpondereinheit
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beinhaltet.

[0007] Solche Sicherheits- oder Wertdokumente
kénnen eine integrierte Anzeigevorrichtung aufwei-
sen, wie es z. B. aus DE 10 2005 030 626 A1, DE 10
2005 030 627 A1, DE 10 2005 030 628 A1, WO
2004/080100 A1, EP 1 023 692 B1, DE 102 15 398
B4,EP 1173 825B1,EP 1230617 B1, EP 1 303 835
B1, EP 1 537 528 B1, WO 03/030096 A1, EP 0 920
675 B1, US 6,019,284, US 6,402,039 B1, WO
99/38117 bekannt ist.

[0008] Aus dem Stand der Technik sind insbesonde-
re bereits Chipkarten mit integrierter Anzeigevorrich-
tung bekannt. Die US 6,068,183 zeigt ein Chipkarten-
system, das eine Anzeigevorrichtung zur Wiederga-
be von Werbeinformationen aufweist, wobei die Chip-
karte die Werbeinformationen von einer Datenquelle
empfangen kann.

[0009] Sicherheits- oder Wertdokumente kénnen
mit einer kontaktbehafteten oder kontaktlosen
Schnittstelle, beispielsweise einem RFID-Interface,
ausgestattet sein oder mit einer Schnittstelle, die so-
wohl eine drahtgebundene als auch eine drahtlose
Kommunikation mit einem Chipkarten-Terminal zu-
I&sst. Im letzteren Fall spricht man auch von so ge-
nannten Dual-Interface Chipkarten. Chipkarten-Kom-
munikationsprotokolle und -verfahren sind zum Bei-
spiel in der Norm I1SO 14443 festgelegt.

[0010] Ein Nachteil solcher Dokumente mit
RFID-Funktionalitat ist, dass ohne Einverstandnis
des Tragers des Dokuments die RFID-Schnittstelle
angesprochen werden kann. Ein Schutzmechanis-
mus flr Reisedokumente zum Schutz gegen unbe-
fugtes Auslesen der Daten aus einem solchen Doku-
ment ist als "Basic Access Control" bekannt, vgl. hier-
zu "Machine Readable Travel Document”, Technical
Report, PKI for Machine Readable Travel Documents
Offering ICC Read-Only Access, Version 1.1, Okto-
ber 01, 2004, International Civil Aviation Organisation
(ICAQ). Ein Verfahren fur den besonderen Schutz bi-
ometrischer Daten, d. h. die sog. Extended Access
Control, ist beispielsweise aus der oben bereits ge-
nannten DE 10 2005 025 806 bekannt.

[0011] Aus der zum Anmeldezeitpunkt unveréffent-
lichten Patentanmeldung DE 10 2006 031 422.0-53
derselben Anmelderin ist ein Wert- oder Sicherheits-
dokument mit einer Anzeigevorrichtung zur Ausgabe
eines maschinenlesbaren optischen Signals, wel-
ches durch einen Benutzer nicht kognitiv erfassbar
ist, bekannt.

[0012] Aus der zum Anmeldezeitpunkt unveréffent-
lichten Patentanmeldung DE 10 2007 002 385.7-53
derselben Anmelderin ist ein Wert- oder Sicherheits-
dokument mit einer Anzeigevorrichtung zur Ausgabe
eines maschinenlesbaren optischen Signals in einem
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visuell nicht wahrnehmbaren spektralen Bereich be-
kannt.

[0013] Dem gegentber liegt der Erfindung die Auf-
gabe zu Grunde, ein verbessertes Dokument mit ei-
ner integrierten Anzeigevorrichtung, ein Sicherheits-
system, ein Lesegerat und ein Verfahren zur Prifung
der Echtheit eines Dokuments zu schaffen.

[0014] Die der Erfindung zu Grunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hangigen Patentanspriiche geldst. Bevorzugte Aus-
fuhrungsformen der Erfindung sind in den abhangi-
gen Patentanspriichen angegeben.

[0015] Ausflhrungsformen der Erfindung sind be-
sonders vorteilhaft, da mit Hilfe des relativ zu der An-
zeigevorrichtung bewegbaren optischen Filters eine
Uberpriifung der Echtheit der Anzeigevorrichtung
moglich ist. Die von der Anzeigevorrichtung wieder-
gegebene Information wird namlich nur dann visuell
oder maschinell erfassbar, wenn sich der optische
Filter in dem Strahlengang befindet.

[0016] Hierdurch unterscheidet sich die in das Do-
kument integrierte Anzeigevorrichtung von vorbe-
kannten Anzeigevorrichtungen, so dass hierdurch ein
Sicherheitsmerkmal und damit ein Schutz gegen Fal-
schungen des Dokuments gegeben ist. Von beson-
derem Vorteil ist dabei weiter, dass die von der Anzei-
gevorrichtung wiedergegebene Information nicht un-
mittelbar ohne Hilfsmittel sichtbar ist, wodurch ein be-
sonderes Mal} an Falschungssicherheit gegeben ist.

[0017] Unter einem ,Dokument” werden erfindungs-
gemald Papier basierte und/oder Kunststoff basierte
Dokumente verstanden, wie zum Beispiel Ausweis-
dokumente, insbesondere Reisepasse, Personalaus-
weise, Visa, Flhrerscheine, Fahrzeugscheine, Fahr-
zeugbriefe, Firmenausweise oder andere ID-Doku-
mente, sowie auch Chipkarten, Zahlungsmittel, ins-
besondere Bankkarten und Kreditkarten, Frachtbrie-
fe oder sonstige Berechtigungsnachweise.

[0018] Unter ,Bilddaten" werden hier alle Daten ver-
standen, die zur Erzeugung einer Bildwiedergabe auf
der Anzeigevorrichtung des Dokuments vorgesehen
sind, also zum Beispiel Daten einer digitalen Fotogra-
fie, eines anzuzeigenden Textes oder einer anderen
bildlichen, symbolischen oder alphanumerischen In-
formation.

[0019] Bei der in das Dokument integrierten Anzei-
gevorrichtung kann es sich z. B. um ein Aktiv- oder
Passiv-Matrix-Display handeln. Insbesondere kann
es sich bei der Anzeigevorrichtung um eine elektro-
phoretische oder elektrochrome Anzeige, eine bista-
bile Anzeige, eine Drehelementanzeige, insbesonde-
re sog. elektronisches Papier ("E-Paper"), eine
LED-Anzeige, insbesondere eine anorganische, or-
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ganische oder Hybrid-LED-Anzeige, eine LCD-An-
zeige in verschiedenen Ausfiihrungsformen (zum
Beispiel Twisted Nematic, Super Twisted Nematic,
cholesterisch, nematisch), eine ferroelektrische An-
zeige, eine Anzeige auf der Basis des Elektrowet-
ting-Effekts, eine Anzeige auf Basis interferometri-
scher Modulatorelemente (IMOD), eine Hybridanzei-
ge oder eine Anzeige auf Basis eines flexiblen Dis-
plays, wie sie beispielsweise von der Firma Citala
(www.citala.com) kommerziell erhaltlich ist (verglei-
che US 2006/0250535 A1 und WO 2007/054944),
handeln.

[0020] Nach einer Ausfiihrungsform der Erfindung
ist der Filter mit dem Dokument beweglich verbun-
den. Beispielsweise kann der Filter an dem Doku-
ment schwenkbar, drehbar oder verschiebbar ange-
ordnet sein. Zur Uberpriifung der Echtheit des Doku-
ments und zur Erfassung der von der Anzeigevorrich-
tung wiedergegebenen Information wird der Filter auf
die Anzeigevorrichtung geklappt, gedreht oder ge-
schoben.

[0021] Insbesondere kann das Dokument buchfér-
mig ausgebildet sein, wie zum Beispiel als Passbuch.
Die bei geschlossenem Dokument auf der Anzeige-
vorrichtung aufliegende Seite beinhaltet den opti-
schen Filter. Wenn das Dokument an dieser Seite
aufgeschlagen wird, kann also die Anzeigevorrich-
tung — je nach Ausfihrungsform — durch den Filter
hindurch betrachtet oder durch einen Sensor maschi-
nell erfasst werden.

[0022] Nach Ausfihrungsformen der Erfindung ist
der optische Filter als von dem Dokument getrennte
Komponente ausgebildet. Beispielsweise befindet
sich diese Komponente im Besitz einer zur Kontrolle
des Dokuments autorisierten Stelle, wie zum Beispiel
eines Grenzbeamten. Zur Kontrolle des Dokuments
wird diese Komponente in den Strahlengang zwi-
schen Anzeigevorrichtung und dem Auge des Grenz-
beamten oder dem Sensor eines Lesegerats ge-
bracht, um die Information visuell bzw. maschinell zu
erfassen.

[0023] Nach einer Ausfiihrungsform der Erfindung
ist die Anzeigevorrichtung als Flissigkeitskristall-An-
zeigevorrichtung ausgebildet. Die Flussigkeitskris-
tall-Anzeigevorrichtung hat einen unteren Polarisator,
so dass in einer ersten Richtung polarisiertes Licht
auf die Anzeigeelemente, die jeweils flissige Kristal-
le beinhalten, trifft. Bei einer Ublichen Flussigkeits-
kristallvorrichtung, wie sie an sich aus dem Stand der
Technik bekannt ist, befindet sich an deren Oberseite
ein oberer Polarisator, der eine zweite Polarisations-
richtung hat, die senkrecht auf der Polarisationsrich-
tung des unteren Polarisators steht.

[0024] Den unteren Polarisator passiert also Licht
der ersten Polarisationsrichtung. Diese Polarisations-
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richtung wird durch ein Anzeigeelement der Flussig-
keitskristall-Anzeigevorrichtung je nach deren An-
steuerung nicht gedreht oder um 90° gedreht. Wenn
keine Drehung stattfindet, so kann der Lichtstrahl
nicht den oberen Polarisator passieren, da dieser ja
eine zweite Polarisationsrichtung senkrecht zu der
ersten Polarisationsrichtung hat. Wenn hingegen das
Anzeigeelement so angesteuert wird, dass die Pola-
risationsrichtung um 90° gedreht wird, so kann der
Lichtstrahl den oberen Polarisator passieren.

[0025] Im Gegensatz zum Stand der Technik haben
Ausfuhrungsformen einer erfindungsgemafen Flis-
sigkeitskristall-Anzeigevorrichtung keinen oder kei-
nen durchgehenden oberen Polarisator, das heilt,
der obere Polarisator erstreckt sich zumindest nicht
Uber einen Teilbereich der Anzeigevorrichtung. Wenn
Anzeigeelemente in diesem Teilbereich zur Wieder-
gabe der Information angesteuert werden, so ist die-
se nicht visuell wahrnehmbar, da unabhangig von der
Ansteuerung der Anzeigeelemente, die die Anzeige-
elemente passierenden Strahlen aus der Oberflache
der Anzeigevorrichtung austreten und jeweils einen
hellen Bildpunkt erzeugen. Der zweite Teilbereich er-
scheint also als einheitliche Flache, ohne dass die In-
formation visuell wahrnehmbar ist.

[0026] Zur Prifung des Dokuments wird dieser Teil-
bereich der Anzeigevorrichtung durch den Filter be-
trachtet, der hier als Polarisator ausgebildet ist. Der
Filter wird dabei so ausgerichtet, dass die Polarisati-
onsrichtung des Filters senkrecht zu der ersten Pola-
risationsrichtung der Flissigkeitskristall-Anzeigevor-
richtung steht. Daher Gbernimmt der Filter die Funkti-
on des oberen Polarisators der Flissigkeitskris-
tall-Anzeigevorrichtung, so dass die Information visu-
ell wahrnehmbar ist.

[0027] Nach einer Ausfiihrungsform der Erfindung
beinhaltet die Anzeigevorrichtung eine erste Teilmen-
ge von Anzeigeelementen, die polarisiertes Licht ei-
ner ersten Polarisationsrichtung abgeben. Bei diesen
Anzeigeelementen kann es sich um organische Light
Emitting Diodes (OLEDs) handeln, die polarisiertes
Licht abgeben, das hei3t sogenannte polarized
OLED's. Polarized OLED Anzeigeelemente sind an
sich aus dem Stand der Technik bekannt, vgl. hierzu
zum Beispiel US 7,037,599 B2und Advanced Materi-
als Matter 2003, 15, Nr. 14, 17. Juli, S. 1176-1180 so-
wie "New Fluorene Based Materials for Organic Elec-
tronics", Dissertation, Universitat Bayreuth, 2005,
Heiko Thiem.

[0028] Die Anzeigevorrichtung beinhaltet eine zwei-
te Teilmenge von Anzeigeelementen, die zur Abgabe
von nicht polarisiertem Licht ausgebildet sind. Bei der
zweiten Teilmenge von Anzeigeelementen kann es
sich um Ubliche OLED's handeln, die nicht polarisier-
tes Licht abgeben. Bei dieser Ausflihrungsform bein-
haltet die Anordnung der Anzeigeelemente der ers-
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ten und zweiten Teilmengen in der Ebene der Anzei-
gevorrichtung die Information.

[0029] Beispielsweise wird durch die Anordnung
von Anzeigeelementen der zweiten Teilmenge in der
Ebene der Anzeigevorrichtung wird ein Muster gebil-
det. Dieses Muster erscheint dann, wenn der Filter in
den Strahlengang gebracht wird, welcher hier als Po-
larisator ausgebildet ist. Die Polarisationsrichtung
des Filters ist dabei der Polarisationsrichtung des von
den Anzeigeelementen der ersten Teilmenge abge-
strahlten polarisierten Lichts entgegen gesetzt.

[0030] Unter einer ,entgegengesetzten Polarisati-
onsrichtung" wird hier bei einer linearen Polarisierung
verstanden, dass die ersten und zweiten Polarisati-
onsrichtungen senkrecht aufeinander stehen und bei
einer zirkularen Polarisierung, dass die Polarisierun-
gen einen einander entgegengesetzten Richtungs-
sinn aufweisen.

[0031] Von den Anzeigeelementen der ersten Teil-
menge herrihrendes polarisiertes Licht kann also
den Filter nicht passieren, wohl aber von den Anzei-
geelementen der zweiten Teilmenge abgestrahltes
Licht, da dieses Licht nicht polarisiert ist. Aufgrund
dessen erscheint das durch die Anordnung der An-
zeigeelemente der zweiten Teilmenge gebildete Mus-
ter bei Betrachtung der Anzeigevorrichtung mit Hilfe
des Filters.

[0032] Die Anzeigeelemente der ersten Teilmenge
kdénnen eine hdhere Effizienz aufweisen, als die An-
zeigeelemente der zweiten Teilmenge, das heil’t, bei
gleicher Ansteuerung geben die Anzeigeelemente
der ersten Teilmenge Licht einer gréReren Intensitat
ab, als dies bei den Anzeigeelementen der zweiten
Teilmenge der Fall ist. Diese Intensitatsunterschiede
kénnen durch die Ansteuerung der Anzeigeelemen-
te, das heildt, beispielsweise in der Treiberschaltung
oder durch Transformation der Bilddaten, kompen-
siert werden. Soll beispielsweise ein bestimmter Bild-
punkt mit einem vorgegebenen Intensitatswert wie-
der gegeben werden, so wird dieser Intensitatswert
um den Unterschied der Intensitaten der Anzeigeele-
mente der ersten und zweiten Teilmengen bei glei-
cher Ansteuerung korrigiert.

[0033] Nach einer Ausfihrungsform der Erfindung
beinhaltet die Anzeigevorrichtung eine erste Teilmen-
ge von Anzeigeelemente, die zur Abgabe von Licht in
einem nicht wahrnehmbaren spektralen Bereich aus-
gebildet sind. Hierbei kann es sich beispielsweise um
Anzeigeelemente handeln, die im NIR-, IR- oder
UV-Bereich Strahlung emittieren. Die Anzeigevor-
richtung hat ferner eine zweite Teilmenge von Anzei-
geelementen, die zur Abgabe von Licht in einem
sichtbaren Spektralbereich ausgebildet sind. Die An-
zeigeelemente der ersten Teilmenge werden zur
Wiedergabe der Information angesteuert. Diese In-
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formation ist ohne einen Filter nicht sichtbar, da die
Wiedergabe ja in einem nicht wahrnehmbaren spek-
tralen Bereich erfolgt. Der Filter dient hier zur Konver-
sion des nicht wahrnehmbaren spektralen Bereichs
in den wahrnehmbaren spektralen Bereich. Wird also
der Filter Uber die Anzeigevorrichtung gebracht, so
wird die Information fiir einen Betrachter sichtbar.

[0034] Zur Sichtbarmachung von IR-Strahlung ist
der Filter als sogenannter upconversion Filter ausge-
bildet. Solche upconversion Filter sind an sich be-
kannt, beispielsweise aus US 5,003,179.

[0035] Wenn die Anzeigeelemente der zweiten Teil-
menge zur Abgabe von Strahlung in dem UV-Bereich
ausgebildet sind, so ist der Filter als sogenannter
downconversion Filter ausgebildet. Solche downcon-
version Filter sind ebenfalls an sich aus dem Stand
der Technik bekannt.

[0036] Nach einer weiteren Ausfihrungsform ist der
upconversion bzw. der downconversion Filter so aus-
gebildet, dass er Licht in einem sichtbaren Spektral-
bereich nicht durchlasst. Aufgrund dessen wird also
nur die Uber die Anzeigeelemente der ersten Teil-
menge wiedergegebene Information sichtbar, wenn
sich der Filter auf der Anzeigevorrichtung befindet,
nicht aber die von den Anzeigeelementen der zwei-
ten Teilmenge erzeugte Bildwiedergabe.

[0037] Nach einer Ausfiihrungsform der Erfindung
ist die Anzeigevorrichtung fur eine farbliche Wieder-
gabe ausgebildet. Hierzu besteht jedes farbige Bilde-
lement der Anzeigevorrichtung aus drei Anzeigeele-
menten der zweiten Teilmenge, wobei die einem Bil-
delement zugeordneten Anzeigeelemente nebenein-
ander angeordnet sind und unterschiedliche Farben
aufweisen, wie zum Beispiel rot, griin und blau. Eini-
ge der Bildelemente haben ein zusatzliches viertes
Anzeigeelement der ersten Teilmenge zur Emmissi-
on in dem nicht wahrnehmbaren spektralen Bereich.

[0038] Nach einer Ausfiihrungsform der Erfindung
beinhaltet die Anordnung der Anzeigeelemente der
ersten und zweiten Teilmengen ein digitales Wasser-
zeichen, durch welches die Information codiert ist.

[0039] Digitale Wasserzeichen sind an sich aus
dem Stand der Technik bekannt und werden ublicher-
weise drucktechnisch auf ein Dokument aufgebracht,
wie es zum Beispiel aus DE 199 00 856 C2, EP 0490
457 B1 und EP 0 961 239 A3 an sich bekannt ist. Bei-
spielsweise kann ein digitales Wasserzeichen durch
Texturierung der Mikrotopologie der Oberflache einer
Banknote aufgebracht werden.

[0040] Nach Ausfiihrungsformen der Erfindung wer-
den solche an sich aus der Drucktechnik bekannten
Verfahren zur Erzeugung digitaler Wasserzeichen
auf das Layout einer Anzeigevorrichtung angewen-
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det, indem deren Mikrotopologie hinsichtlich der An-
ordnung der unterschiedlichen Anzeigeelemente der
ersten und zweiten Teilmengen je nach der einzubrin-
genden Information variiert wird. Diese Variation
kann im Bildraum oder im Frequenzraum erfolgen,
wie es an sich ebenfalls aus dem Bereich drucktech-
nisch aufgebrachter Wasserzeichen bekannt ist.

[0041] Nach einer Ausfihrungsform der Erfindung
beinhaltet die Information einen Barcode, insbeson-
dere einen eindimensionalen oder einen zweidimen-
sionalen Barcode.

[0042] Dieser kann durch entsprechende Ansteue-
rung der Anzeigeelemente der ersten Teilmenge wie-
dergegeben werden.

[0043] Nach einer Ausfiihrungsform der Erfindung
handelt es sich bei der Information um einen krypto-
graphischen Schlissel. Beispielsweise beinhaltet
das Dokument einen integrierten elektronischen
Schaltkreis zur Speicherung von schutzbedurftigen
Daten, insbesondere biometrischen Daten eines Tra-
gers des Dokuments. Der integrierte elektronische
Schaltkreis dient zur Ausfihrung eines kryptographi-
schen Protokolls und hat eine Schnittstelle zu einem
Lesegerat.

[0044] Die Schnittstelle kann kontaktbehaftet, kon-
taktlos oder als so genanntes Dual-Mode-Interface
ausgebildet sein. Die Schnittstelle kann auf einer
elektrischen, kapazitiven, induktiven, magnetischen,
optischen oder einer anderen physikalischen Kopp-
lungsmethode beruhen. Fir kontaktlose Kopplung
Uber eine Antenne, kann diese beispielsweise als
Spule, Dipol oder in Form von kapazitiven Flachen
ausgebildet sein. Beispielsweise kann der integrierte
elektronische Schaltkreis als so genanntes Funketi-
kett ausgebildet sein, welches auch als RFID-Tag
oder RFID Chip bezeichnet wird. Die Kommunikation
mit dem Lesegerat kann Uber ein RFID-Verfahren er-
folgen.

[0045] Fir den Zugriff auf die in dem integrierten
elektronischen Schaltkreis des Dokuments gespei-
cherten Daten muss das Lesegerat zunachst den
kryptographischen Schlissel von der Anzeigevor-
richtung erfassen. Mit Hilfe dieses kryptographischen
Schlissels wird dann das kryptographische Protokoll
ausgefluhrt. Die erfolgreiche Ausfiihrung des krypto-
graphischen Protokolls kann dann eine hinreichende
oder notwendige Bedingung fiir ein Auslesen der Da-
ten durch das Lesegerat sein. Erganzend koénnen
weitere Sicherheitsvorkehrungen zum Schutz der
Daten gegen unberechtigtes Auslesen vorgesehen
sein, wie zum Beispiel nach einem Basic Access
Control (BAC)- oder einem Extended Access Cont-
rol(EAC)-Verfahren, wie es von der internationalen
Luftfahrtbehérde (ICAO) spezifiziert ist.
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[0046] In einem weiteren Aspekt betrifft die Erfin-
dung ein Lesegerat zum Lesen eines Dokuments.
Das Lesegerat hat optische Sensormittel zur Erfas-
sung der Information von der Anzeigevorrichtung des
Dokuments, wobei dies voraussetzt, dass sich der
Filter Uber der Anzeigevorrichtung befindet.

[0047] Nach einer Ausflihrungsform hat das Lese-
gerat eine Schnittstelle zu einer entsprechenden
Schnittstelle des Dokuments, insbesondere eine
RFID-Schnittstelle. Ferner hat das Lesegerat Mittel
zur Ausflihrung eines kryptographischen Protokolls.
Ein Zugriff des Lesegerats auf in dem Dokument ge-
speicherte Daten kann nur dann erfolgen, wenn das
Lesegerat zuvor einen kryptographischen Schlissel
von der Anzeigevorrichtung optisch erfasst, um auf
dieser Basis zusammen mit dem Dokument das kryp-
tographische Protokoll auszufihren. Bei der von der
Anzeigevorrichtung wiedergegebenen Information
kann es sich unmittelbar um den kryptographischen
Schlissel handeln.

[0048] Alternativ ist das Lesegerat dazu ausgebil-
det, aus der Information den kryptographischen
Schlissel abzuleiten. Hierzu kann das Lesegerat ein
Chipkarten-Lesegerat aufweisen, so dass das Lese-
gerat Zugriff auf eine Chipkarte mit einem sogenann-
ten Master Key erhalt. Das Lesegerat ubergibt die
von der Anzeigevorrichtung erfasste Information an
die Chipkarte, die aus dieser Information unter Zuhil-
fenahme des Master Keys den kryptographischen
Schlissel erzeugt und an das Lesegerat Ubergibt.
Ausfuhrungsformen der Erfindung sind besonders
vorteilhaft, da die Anzeigevorrichtung gegeniber
Standard-Anzeigevorrichtungen individualisiert ist.
Die Anzeigevorrichtung unterscheidet sich von Stan-
dard-Anzeigevorrichtungen dadurch, dass zumindest
in einem Teilbereich eine von der Anzeigevorrichtung
wiedergegebene Information nur dann visuell wahr-
nehmbar ist, wenn ein Filter Gber die Anzeigevorrich-
tung gebracht wird. Hierdurch ist ein Sicherheits-
merkmal gegeben, um die Authentizitdt des Doku-
ments zu Uberprifen.

[0049] Beispielsweise kann es sich bei der Informa-
tion um ein Symbol, Siegel, Wappen oder derglei-
chen handeln.

[0050] Ausflihrungsformen der Erfindung sind be-
sonders vorteilhaft, da Personalisierungsinformatio-
nen in die Anzeigevorrichtung eingebracht werden
kdnnen, beispielsweise uber ein Muster der Anord-
nung der Anzeigeelemente der ersten und zweiten
Teilmengen. Bei den Personalisierungsinformationen
kann es sich zum Beispiel um eine Seriennummer
des Dokuments, die ausstellende Behérde, die Gul-
tigkeit des Dokuments und/oder benutzerspezifische
Daten, wie zum Beispiel persdnliche Angaben zu
dem Trager des Dokuments und/oder biometrische
Information, wie zum Beispiel Fingerabdruckdaten

2009.05.14

oder Iris-Scan-Daten handeln.

[0051] In einem weiteren Aspekt betrifft die Erfin-
dung ein Sicherheitssystem, welches ein erfindungs-
gemales Dokument und ein dem Dokument zuge-
ordneten Filter beinhaltet. Der Filter ist als von dem
Dokument getrennte Komponente ausgebildet. Bei-
spielsweise handelt es sich bei dem Dokument um
ein Ausweisdokument, dass sich im Besitz seines
Tragers befindet. Der Filter befindet sich dagegen im
Besitz einer zur Uberpriifung des Dokuments autori-
sierten Stelle, wie zum Beispiel eines Grenzbeamten.

[0052] In einem weiteren Aspekt betrifft die Erfin-
dung ein Verfahren zur Priifung der Echtheit eines er-
findungsgemafien Dokuments. Zur Prufung der Echt-
heit des Dokuments wird ein dem Dokument zuge-
ordneter Filter Gber die Anzeigevorrichtung gebracht,
so dass die von der Anzeigevorrichtung wiedergege-
bene Information sichtbar wird und tberpruft werden
kann. Wenn die Information mit einer Referenz-Infor-
mation Ubereinstimmt, wird das Dokument als echt
angesehen. Zusatzlich kénnen weitere Sicherheits-
merkmale fir die Echtheitsprifung herangezogen
werden.

[0053] Im weiteren werden Ausfihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erlautert. Es zeigen:

[0054] Fig.1 ein Blockdiagramm einer Ausfih-
rungsform eines erfindungsgemaflen Dokuments,

[0055] Fig.2 ein Blockdiagramm einer weiteren
Ausfihrungsform eines erfindungsgemafen Doku-
ments,

[0056] Fig.3 ein Blockdiagramm einer weiteren
Ausfihrungsform eines erfindungsgemafen Doku-
ments,

[0057] Fig.4a eine Draufsicht auf eine Ausfih-
rungsform eines erfindungsgemaflen Dokuments,

[0058] Fig. 4b die Ansicht der Fig. 4a, wobei mit Hil-
fe eines Filters eine von der Anzeigevorrichtung wie-
dergegebene Information visualisiert wird,

[0059] Fig. 5 eine Explosionsansicht einer Ausflh-
rungsform einer erfindungsgemafRen Flussigkris-
tall-Anzeigevorrichtung,

[0060] Fig. 6 eine schematische Draufsicht auf eine
Ausfuhrungsform einer erfindungsgemaflen Anzei-
gevorrichtung, bei der die Information als Muster in
die Anordnung der Anzeigeelemente eingebracht ist,

[0061] Fig. 7 eine Explosionsansicht einer weiteren
Ausfuhrungsform einer erfindungsgemaflen Anzei-
gevorrichtung,

6/19



DE 10 2007 000 886 A1

[0062] Fig. 8 ein Ausfiihrungsbeispiel fur eine von
der Anzeigevorrichtung der Fig. 7 wiedergegebene
Information.

[0063] Elemente der nachfolgenden Figuren, die
einander entsprechen, sind jeweils mit denselben
Bezugszeichen gekennzeichnet.

[0064] Die Fig. 1 zeigt ein Dokument 100 mit einer
in den Dokumentenkérper des Dokuments 100 inte-
grierten Anzeige 102 und einer elektronischen Schal-
tung 104 zur Ansteuerung der Anzeige 102. Die An-
zeige 102 beinhaltet eine Vielzahl von Anzeigeele-
menten, die beispielsweise im wesentlichen ma-
trixférmig angeordnet sind.

[0065] Die Anzeige 102 ist zumindest in einem Teil-
bereich so ausgebildet, dass eine dort von der Anzei-
gevorrichtung wiedergegebene Information fir einen
Benutzer 106 visuell mit dem bloRen Auge nicht
wahrnehmbar ist. Eine visuelle Wahrnehmung der In-
formation durch den Benutzer 106 ist nur moglich,
wenn ein optischer Filter 108 in den Strahlengang ge-
bracht wird, wie in der Eig. 1 gezeigt, indem der opti-
sche Filter beispielsweise auf die Oberseite der An-
zeige 102 gelegt wird. Zur Betrachtung der Anzeige
102 kann eine externe Lichtquelle 110 erforderlich
sein, insbesondere dann, wenn es sich bei der Anzei-
ge 102 um eine reflektive Anzeigevorrichtung han-
delt.

[0066] Bei dem Filter 108 kann es sich um eine von
dem Dokument 100 getrennte Komponente handeln.
Beispielsweise handelt es sich bei dem Dokument
100 um ein Ausweisdokument, dass sich im Besitz
von dessen Trager befindet, wohingegen sich der Fil-
ter 108 in Besitz einer fir die Uberpriifung des Doku-
ments 100 autorisierten Behdrde befindet. Zur Uber-
prufung des Dokuments halt zum Beispiel ein Grenz-
beamter den Filter 108 auf die Anzeige 102, wie in
der Fig. 1 gezeigt, um die Wiedergabe der Informati-
on durch die Anzeige 102 zu uberprifen. Wenn die
korrekte Information, wie zum Beispiel ein Siegel,
Wappen oder eine Personalisierungsinformation kor-
rekt wiedergegeben wird, gilt die Uberpriifung als er-
folgreich.

[0067] Der Filter 108 kann auch einen integralen
Bestandteil des Dokuments 100 bilden. Fig. 2 zeigt
eine diesbeziigliche buchartige Ausfiihrung des Do-
kuments 100, wobei es sich beispielsweise um ein
Passheft handeln kann. Das Passheft hat einen auf-
klappbaren Einbanddeckel 101. Zwischen dem Ein-
banddeckel 101 und der Oberflache der Anzeige 102
kdnnen sich ein oder mehrere Seiten des Dokuments
befinden. Die im geschlossenen Zustand des Doku-
ments 100 auf der Oberseite der Anzeige 102 auflie-
gende Seite 103 des Dokuments 100 tragt in dieser
Ausfiihrungsform den Filter 108. Zur Uberpriifung der
Information wird bei dieser Ausfihrungsform also das
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Dokument an seiner Seite 103 aufgeschlagen, so
dass der Filter 108 auf der Oberseite der Anzeige 102
aufliegt.

[0068] Alternativ zu einer klapp- oder schwenkba-
ren Verbindung des Filters 108 mit dem Dokumenten-
korper des Dokuments 100, wie in der Fig. 2 gezeigt,
kann auch eine andere Art der beweglichen Verbin-
dung des Filters 108 mit dem Dokumentenkérper ge-
wahlt werden, wie zum Beispiel eine verschiebbare
Anordnung des Filters 108, eine drehbare Anordnung
oder dergleichen.

[0069] Der Filter 108 kann also wahlweise in eine
erste oder eine zweite Position gebracht werden, wo-
bei sich der Filter in der ersten Position Uber der An-
zeigevorrichtung befindet, und wobei sich der Filter in
der zweiten Position aullerhalb des Strahlengangs
der Anzeigevorrichtung befindet. Bei der hier be-
trachteten Ausfiihrungsform befindet sich der Filter in
der ersten Position, wenn das Dokument auf seiner
Seite 103 aufgeschlagen ist. Sonst befindet sich der
Filter in einer zweiten Position.

[0070] Die Fig. 3 zeigt eine Ausfiihrungsform des
Dokuments 100, die so ausgebildet ist, dass die Infor-
mation von der Anzeige 102 maschinell mit Hilfe ei-
nes Lesegerats 112 erfasst werden kann.

[0071] Das Dokument 100 hat eine Treiberschal-
tung 114 zur Ansteuerung der Anzeige 102. Das Do-
kument 100 hat ferner einen Chip 116, der insbeson-
dere als RFID-Chip ausgebildet sein kann. Der Chip
116 ist mit einer Schnittstelle 118 zur Kommunikation
mit dem Lesegerat 112 verbunden. Die Schnittstelle
118 kann beispielsweise ein oder mehrere Antennen-
windungen aufweisen.

[0072] Der Chip 116 hat einen elektronischen Spei-
cher 120 zur Speicherung von schutzbedurftigen Da-
ten 122. Bei den Daten 122 kann es sich beispiels-
weise um biometrische Daten des Tragers des Doku-
ments 100, wie zum Beispiel Fingerabdruckdaten,
Iris-Scan-Daten oder dergleichen handeln. Ferner
sind in dem Speicher 120 Bilddaten 124 und Bildda-
ten 125 gespeichert, die zur Wiedergabe durch die
Anzeige 102 vorgesehen sind. Bei den Bilddaten 124
kann es sich um ein oder mehrere Gesichtsbilder des
Tragers des Dokuments oder dergleichen handeln.
Bei den Bilddaten 125 kann es sich um ein Wappen,
Siegel oder dergleichen handeln oder um Personali-
sierungsinformationen, beispielsweise in Form eines
Barcodes. Insbesondere beinhalten die Bilddaten
125 bei dieser Ausfiihrungsform einen kryptographi-
schen Schlussel fiir die Durchfiihrung eines krypto-
graphischen Protokolls. Insbesondere kann es sich
hierbei um einen symmetrischen oder um einen
asymmetrischen kryptographischen Schlissel han-
deln.
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[0073] Der Chip 116 hat ferner einen Prozessor 126
zur Ausfihrung von Programminstruktionen 128,
durch die die das Dokument 100 betreffenden Schrit-
te eines kryptographischen Protokolls implementiert
werden.

[0074] Das Lesegerat 112 hat einen optischen Sen-
sor 130 zur Erfassung einer Bildwidergabe der Anzei-
ge 102. Bei dem optischen Sensor 130 kann es sich
um einen CCD-Sensor oder einen Scanner handeln.

[0075] Der Sensor 130 ist so ausgebildet, dass die
Erfassung der in den Bilddaten 125 beinhalteten In-
formation nur dann erfolgen kann, wenn sich der Fil-
ter 108 in dem Strahlengang zwischen der Anzeige
102 und dem Sensor 130 befindet.

[0076] Das Lesegerat 112 hat ferner eine Schnitt-
stelle 132, die der Schnittstelle 118 des Dokuments
entspricht. Beispielsweise ist also die Schnittstelle
132 fir eine RFID-Kommunikation mit dem Doku-
ment 100 bzw. dessen Chip 116 ausgebildet.

[0077] Das Lesegerat 112 hat zumindest einen Pro-
zessor 134 zur Ausfiihrung eines Steuerungspro-
gramms 136 sowie von Programminstruktionen 138,
durch die die das Lesegerat 112 betreffenden Schrit-
te des kryptographischen Protokolls implementiert
werden. Das Lesegerat 112 kann ferner zur Ausflih-
rung eines Anwendungsprogramms 140 dienen. Das
Anwendungsprogramm 140 kann auch von einem
anderen Computersystem ausgefiihrt werden, wel-
ches mit dem Lesegerat 112 verbunden ist.

[0078] Die Anzeige 102 wird von der Treiberschal-
tung zur Wiedergabe der Bilddaten 124 und 125 an-
gesteuert. Zum Zugriff auf die Daten 122 erfasst das
Lesegerat 112 zunachst mittels seines optischen
Sensors 130 die Bildwiedergabe der Anzeige 102.
Hierzu wird der Sensor 130 entsprechend von dem
Steuerungsprogramm 136 angesteuert. Das Steue-
rungsprogramm 136 extrahiert die in der Bildwieder-
gabe beinhaltete Information.

[0079] Die Information kann in codierter Form vorlie-
gen, beispielsweise in Form eines digitalen Wasser-
zeichens, als Barcode oder dergleichen. In diesem
Fall decodiert das Lesegerat 112 die Information. Auf
diese Art und Weise erhalt das Steuerungsprogramm
136 Kenntnis des kryptographischen Schlissels.

[0080] Das Steuerungsprogramm 136 startet dar-
aufhin die Ausfuhrung der Programminstruktionen
138, sodass das kryptographische Protokoll zwi-
schen dem Lesegerat 112 und dem Dokument 100
mit Hilfe des kryptographischen Schlissels durchge-
fuhrt wird. Beispielsweise handelt es sich bei dem
kryptographischen Protokoll um ein Challenge-Re-
sponse-Verfahren.
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[0081] Das Challenge-Response-Verfahren kann
beispielsweise so ablaufen, dass das Lesegerat 112
zunachst eine Anforderung der Daten an die Schnitt-
stelle 118 des Dokuments 100 sendet. Daraufhin wird
die Ausfihrung der Programminstruktionen 128 ge-
startet. Hierdurch wird zum Beispiel eine Zufallszahl
generiert, die mit einem Referenzwert des kryptogra-
phischen Schlissels symmetrisch verschlusselt wird,
so dass ein Chiffrat resultiert. Die verschlisselte Zu-
fallszahl wird von der Schnittstelle 118 des Doku-
ments 100 an die Schnittstelle 132 des Lesegerats
112 gesendet.

[0082] Durch Ausfiihrung der Programminstruktio-
nen 138 wird seitens des Lesegerats das von dem
Dokument 100 empfangene Chiffrat mit Hilfe des zu-
vor aus dem Layout der Anzeige 102 gewonnenen
kryptographischen Schlissels entschlisselt. Das Re-
sultat der Entschliisselung wird von der Schnittstelle
132 an die Schnittstelle 118 des Lesegerats 112 ge-
sendet.

[0083] Mit Hilfe der Programminstruktionen 128
wird dann seitens des Dokuments 100 geprift, ob
das Ergebnis der Entschlisselung des Chiffrats, wel-
che das Dokument von dem Lesegerat 112 empfan-
genen hat, identisch ist mit der initial durch das Doku-
ment 100 erzeugten Zufallszahl. Wenn dies der Fall
ist, stimmt der Referenzwert des kryptographischen
Schlussels, der in den Programminstruktionen 128
beinhaltet ist, oder auf den diese zugreifen kénnen,
mit dem von dem Layout der Anzeigeelemente der
Anzeige 102 durch das Lesegerat 112 erfassten kryp-
tographischen Schlissels Uberein, wodurch die Au-
thentizitdt des Dokuments 100 und die Zugriffsbe-
rechtigung des Lesegerats 112 nachgewiesen ist.

[0084] Das Dokument 100 Ubertragt daraufhin die
von dem Lesegerat 112 angeforderten Daten 122 von
der Schnittstelle 118 zu der Schnittstelle 132. Diese
Daten 122 kdnnen von dem Steuerungsprogramm
136 an das Anwendungsprogramm 140 fiir eine Wei-
terverarbeitung Ubertragen werden. Beispielsweise
werden die Daten 122 auf einer Bildschirmmaske
ausgegeben.

[0085] Die Fig. 4a zeigt eine Ausfiihrungsform des
Dokuments 100 mit einer Anzeige 102, die einen ers-
ten Teilbereich 142 und einen zweiten Teilbereich 144
aufweist. Der Teilbereich 142 ist so ausgebildet, dass
ein aus diesem Teilbereich von der Anzeige 102 wie-
dergegebene Information visuell nur mit Hilfe des Fil-
ters 108 (vgl. Ausfiuihrungsformen der Fig. 1, Fig. 2
und Fig. 3) wahrnehmbar ist. Ohne den Filter 108 er-
scheint der Teilbereich 142 der Anzeige 102 bei-
spielsweise als weille oder graue Flache.

[0086] In dem Teilbereich 144 ist die Anzeige 102 so
ausgebildet, dass die dortige Bildwiedergabe ohne
optische Hilfsmittel mit dem bloRen Auge wahrge-
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nommen werden kann. Beispielsweise steuert die
Treiberschaltung 114 (vgl. Ausfihrungsform der
Fig. 3) die Anzeige 102 so an, dass die Bilddaten
124, bei denen es sich beispielsweise um ein Ge-
sichtsbild handelt, in dem Teilbereich 144 der Anzei-
ge 102 wiedergegeben werden, wohingegen die Bild-
daten 125, die die Information beinhalten, auf den
Teilbereich 142 wiedergegeben werden.

[0087] Zur Visualisierung der Informationen wird der
Filter 108 beispielsweise in Form einer Folie auf den
Teilbereich 142 gebracht, wie in der Fig. 4b gezeigt.
Hierdurch wird die in den Bilddaten 125 beinhaltete
Information visuell wahrnehmbar flir einen Benutzer
von der Anzeige 102 wiedergegeben. Diese Informa-
tion ist in der Fig. 4b durch den Schriftzug "Info" re-
prasentiert.

[0088] Die Fig. 5 zeigt eine Ausfihrungsform der
Anzeige 102 als monochrome Flussigkeitskristallan-
zeige. Die Anzeigevorrichtung 102 hat einen Reflek-
tor 1, vor dem ein unterer Polarisator 2 einer ersten
Polarisationsrichtung angeordnet ist. Auf den Polari-
sator 2 folgt ein Substrat 3 mit einer transparenten
Ruckelektrode. Auf dem Substrat 3 befindet sich eine
flissigkristalline Schicht, auf der sich eine strukturier-
te Elektrode 5 befindet.

[0089] In der hier gezeigten Ausfiihrungsform bein-
haltet die strukturierte Elektrode 5 acht ansteuerbare
Teilelektroden, die entsprechenden Bildpunkten, so-
genannten Pixeln, der Anzeige 102 entsprechen. Auf
der Elektrode 5 befindet sich ein transparentes Sub-
strat 6, gefolgt von einem oberen Polarisator 7, einer
zweiten Polarisationsrichtung, die im wesentlichen
senkrecht auf der ersten Polarisationsrichtung des
unteren Polarisators 2 steht. Der Polarisator 7, der
die Oberseite der Anzeige 102 bildet, erstreckt sich
Uber deren Teilbereich 144 (vgl. Eig. 4).

[0090] Da in dem Teilbereich 142, also zunachst
kein oberer Polarisator vorhanden ist, erscheint die-
ser Teilbereich 142 als einheitlich weilRe oder graue
Flache. Um die von den Pixeln in dem Teilbereich 142
wiedergegebene Information zu visualisieren, wird
der Filter 108 auf den Teilbereich 142 der Anzeige
102 gebracht. Der Filter 108 ist hier ahnlich wie der
obere Polarisator 7 ausgebildet, das hei’t, es handelt
sich um einen Polfilter. Der Filter 108 wird in dem Teil-
bereich 142 so ausgerichtet, dass er in der zweiten
Polarisationsrichtung, die auch der Polarisator 7 hat,
die Strahlung polarisiert. Wenn sich der Filter 108 auf
den Teilbereich 142 befindet, wird also die dort wie-
dergegebene Information visuell wahrnehmbar.

[0091] Anstelle der in der Eig. 5 gezeigten reflekti-
ven Ausfuhrungsform, kann die Anzeigevorrichtung
102 basierend auf der LCD-Technologie auch trans-
missiv ausgebildet sein, indem der Reflektor 1 durch
einen Emitter ersetzt wird.
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[0092] Die Fig.6 zeigt eine Ausfuhrungsform der
Anzeige 102. Diese Ausfihrungsform der Anzeige
102 beinhaltet zwei verschiedene Typen von Anzei-
geelementen, die als "A" und "B" "in der Fig. 6 ge-
zeigt sind. Diese Anzeigeelemente sind in einer Ma-
trix angeordnet.

[0093] Die Anzeigeelemente A sind so ausgebildet,
dass sie polarisiertes Licht einer ersten Polarisations-
richtung abgeben. Beispielsweise handelt es sich bei
den Anzeigeelementen A um sogenannte polarized
OLED Anzeigeelemente.

[0094] Die Anzeigeelemente vom Typ B sind dage-
gen zur Abgabe von nicht polarisiertem Licht ausge-
bildet. Beispielsweise handelt es sich bei den Anzei-
geelementen B um Ubliche OLED-Anzeigeelemente,
die nicht polarisiertes Licht abgeben.

[0095] Der Teilbereich 144 der Anzeige 102 wird
ausschlieBlich durch Anzeigeelemente A gebildet.
Der Teilbereich 142 der Anzeige 102 beinhaltet dage-
gen neben den Anzeigeelementen A auch Anzeigee-
lemente B. Die Anzeigeelemente B sind so angeord-
net, dass sie ein Muster oder einen Text bilden. Hier-
bei handelt es sich in der Ausfihrungsform der Eig. 6
um die Angabe "TEXT".

[0096] Bei dieser Ausflihrungsform kann die Spei-
cherung der Bilddaten 125 (vgl. Ausfihrungsform der
Eig. 3), die die Information beinhalten, entfallen, da
die Information in der Anordnung der Anzeigeele-
mente A und B in dem Teilbereich 142 beinhaltet ist.
Wenn die Anzeigevorrichtung 102 in der Ausfih-
rungsform der Eig. 6 zur Wiedergabe der Bilddaten
124 in den Teilbereichen 142 und 144 angesteuert
wird, so werden diese Bilddaten von den Anzeigeele-
menten A und B wiedergegeben. Die Information
"TEXT" in dem Teilbereich 142 ist visuell durch einen
Benutzer nicht oder kaum wahrnehmbar, da das von
den Anzeigeelementen A abgestrahlte polarisierte
Licht und das von den Anzeigeelementen B abge-
strahlte nicht polarisierte Licht bei einem Benutzer im
wesentlichen denselben visuellen Eindruck erzeugt.

[0097] Allerdings kann es zwischen den Anzeigee-
lementen A und B zu Intensitatsunterschieden kom-
men, da die Anzeigeelemente A eine gréRere Effizi-
enz als die Anzeigeelemente B aufweisen kénnen,
wie es insbesondere bei einer Ausfiihrung der Anzei-
geelemente A als polarized OLED's Anzeigeelemen-
te der Fall sein kann. Bei gleicher Ansteuerung hat
also ein Anzeigeelement A eine gréf3ere Intensitat als
ein Anzeigeelement B. Dieser Intensitatsunterschied
kann auf der Ebene der Treiberschaltung (vgl. Trei-
berschaltung 114 der Fig. 3) oder durch eine vorheri-
ge Transformation der Bilddaten 124 kompensiert
werden.

[0098] Zur Visualisierung der Information in dem
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Teilbereich 142 wird auf den Teilbereich 142 der Filter
108 aufgebracht, bei dem es sich hier um einen Pol-
filter handelt. Der Filter 108 wird so ausgerichtet,
dass er eine zweite Polarisationsrichtung hat, die
senkrecht auf der ersten Polarisationsrichtung steht,
mit der die Anzeigeelemente A Strahlung abgeben.
Dadurch wird die von den Anzeigeelementen A in
den Teilbereich 142 ausgehende Strahlung ausge-
I6scht, nicht aber die von den Anzeigeelementen B
ausgehende Strahlung, da diese ja nicht polarisiert
ist. Aufgrund dessen erscheint dann in den Teilbe-
reich 142 die Information "TEXT".

[0099] Die Fig. 7 zeigt eine weitere Ausflihrungs-
form der Anzeigevorrichtung 102. Bei dieser Ausfuh-
rungsform handelt sich um ein Farb-Flussigkris-
tall(IC)-Display mit einem zusatzlichen Sub-Pixel.
Ublicherweise wird bei einem Farb-LC-Display nam-
lich jedes Bildelement (Pixel) durch drei Anzeigele-
mente (Sub-Pixel) gebildet, zum Beispiel fir die Far-
ben blau, griin und rot. Bei der hier betrachteten Aus-
fuhrungsform hat jeder Pixel einen zusétzlichen
Sub-Pixel zur Abstrahlung eines Signals in einem vi-
suell nicht wahrnehmbaren spektralen Bereich.

[0100] Beispielsweise wird ein Pixel 158 der Anzei-
gevorrichtung 102 durch die Teilelektroden 5', 5", 5™
und 5"" gebildet, die den Spektralkomponenten rot
(R), griin (G), blau (B) und IR entsprechen. Vor die-
sen Teilelektroden befinden sich entsprechende
Farbfilter 8', 8", 8™, 8"", die rotes, griines, blaues
bzw. IR-Licht durchlassen. Bei dem Filter 8"" kann es
sich zum Beispiel um einen Langpass-Filter handeln.

[0101] Beispielsweise werden die Teilelektroden 5',
5" und 5™ der Pixel 158 zur Wiedergabe von Bildda-
ten 124 angesteuert, die ein farbiges Passbild bein-
halten, wie in der Fig. 8 gezeigt. Das Passbild ergibt
sich, wie an sich im Stand der Technik Ublich, aus
verschieden farbigen Teilbildern, zum Beispiel aus
den Teilbildern 146, 148 und 150, in den roten, gri-
nen und blauen Spektralbereichen, die sich einander
Uberlagern.

[0102] Die Teilelektroden 5"" der Pixel 158 werden
dagegen zur Wiedergabe von Bilddaten 125 ange-
steuert, die eine Information beinhalten, in dem hier
betrachteten Beispielsfall die Angabe "56498739".
Diese Information ist durch einen Benutzer ohne ein
optisches Hilfsmittel nicht wahrnehmbar, da sie in ei-
nem nicht sichtbaren spektralen Bereich, hier im
IR-Bereich, abgestrahlt wird.

[0103] Zur Sichtbarmachung der Information wird
ein Filter 108 Uber die Anzeige 102 gebracht, wie in
der Fig. 7 dargestellt. Der Filter 108 ist als upconver-
sion Filter ausgebildet, um die IR-Strahlung in einen
sichtbaren Bereich zu transformieren, so dass auch
das Teilbild 152 (vgl. Fig. 8) fiir den Benutzer visuell
wahrnehmbar wird. Je nach Ausfiihrungsform des

2009.05.14

Filters 108 Uberlagert das Teilbild 152 die farbige
Wiedergabe der Bilddaten 124. Der Filter 108 kann
auch so ausgebildet sein, dass er Licht im sichtbaren
Spektralbereich nicht durchlasst, so dass lediglich
das Teilbild 152 sichtbar ist, wenn sich der Filter 108
vor der Anzeige 102 befindet.

Bezugszeichenliste

1 Reflektor

2 Polarisator

3 Substrat

4 Schicht

5 Teilelektrode
5' Teilelektrode
5" Teilelektrode
5™ Teilelektrode
5" Teilelektrode
6

7

8

Substrat
Polarisator
Filter

8' Filter

8" Filter

8™ Filter

8" Filter

100 Dokument

101 Einbanddeckel

102 Anzeige

103  Seite

104  elektronische Schaltung
106 Benutzer

108 Filter

110 Lichtquelle

112 Lesegerat

114 Treiberschaltung

116 Chip

118 Schnittstelle

120  Speicher

122 Daten

124  Bilddaten

125 Bilddaten

126 Prozessor

128 Programminstruktionen
130  optischer Sensor

132  Schnittstelle

134 Prozessor

136 Steuerungsprogramm
138 Programminstruktionen
140 Anwendungsprogramm
142 Teilbereich

144  Teilbereich

146  Teilbild
148  Teilbild
150  Teilbild
152  Teilbild
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Patentanspriiche

1. Dokument mit einer integrierten Anzeigevor-
richtung (102), die in zumindest einem Teilbereich
(142) so ausgebildet ist, dass mit Hilfe eines opti-
schen Filters (108) eine von der Anzeigevorrichtung
wiedergegebene Information visuell wahrnehmbar
ist, wobei der Filter relativ zu der Anzeigevorrichtung
bewegbar ist.

2. Dokument nach Anspruch 1, wobei der Filter
mit dem Dokument beweglich verbunden ist, so dass
der Filter wahlweise in eine erste oder eine zweite
Position gebracht werden kann, wobei sich der Filter
in der ersten Position Uber der Anzeigevorrichtung
befindet, und wobei sich der Filter in der zweiten Po-
sition auBerhalb des Strahlengangs der Anzeigevor-
richtung befindet.

3. Dokument nach Anspruch 2, wobei der Filter
mit dem Dokument schwenkbar, drehbar oder ver-
schiebbar verbunden ist.

4. Dokument nach Anspruch 2 oder 3, wobei das
Dokument buchférmig ausgebildet ist, und der Filter
auf einer Seite (103) des Dokuments angeordnet ist.

5. Dokument nach einem der vorhergehenden
Anspriche, wobei der Filter als eine von dem Doku-
ment getrennte Komponente ausgebildet ist.

6. Dokument nach einem der vorhergehenden
Anspriche, wobei die Anzeigevorrichtung als Flis-
sigkristall-Anzeigevorrichtung ausgebildet ist, wobei
sich ein oberer Polarisator (7) der Flissigkeitskris-
tall-Anzeigevorrichtung nicht in den Teilbereich (142)
erstreckt, und wobei der Filter als Polarisator ausge-
bildet ist.

7. Dokument nach einem der vorhergehenden
Anspriche, wobei die Anzeigevorrichtung eine erste
Teilmenge von Anzeigeelementen aufweist, die zur
Abgabe von polarisiertem Licht einer ersten Polarisa-
tionsrichtung ausgebildet sind, und wobei die Anzei-
gevorrichtung eine zweite Teilmenge von Anzeigee-
lementen aufweist, die zur Abgabe von nicht polari-
siertem Licht ausgebildet sind, wobei in der Anord-
nung der Anzeigeelemente der ersten und zweiten
Teilmengen die Information beinhaltet ist, und wobei
der Filter eine zweite Polarisationsrichtung hat, die
der ersten Polarisationsrichtung entgegengesetzt ist.

8. Dokument nach einem der vorhergehenden
Anspriche, wobei die Anzeigevorrichtung eine erste
Teilmenge von Anzeigeelementen aufweist, die zur
Abgabe von Licht in einem nicht wahrnehmbaren
spektralen Bereich ausgebildet sind, und wobei die
Anzeigevorrichtung eine zweite Teilmenge von An-
zeigeelementen aufweist, die zur Abgabe von Licht in
einem sichtbaren Spektralbereich ausgebildet sind
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und wobei der Filter zur Konversion des nicht wahr-
nehmbaren spektralen Bereichs in den wahrnehmba-
ren spektralen Bereich ausgebildet ist, wobei in der
Anordnung der Anzeigeelemente der ersten und der
zweiten Teilmengen die Information beinhaltet ist.

9. Dokument nach Anspruch 8, wobei der Filter
so ausgebildet ist, dass Licht in dem sichtbaren
Spektralbereich nicht durchgelassen wird.

10. Anzeigevorrichtung nach Anspruch 8 oder 9,
wobei die Anzeigevorrichtung zu einer farbigen Wie-
dergabe ausgebildet ist, wobei jedes farbige Bildele-
ment der Anzeigevorrichtung durch drei Anzeigeele-
mente (8', 8", 8"") unterschiedlicher Farbe der zwei-
ten Teilmenge konstituiert ist, wobei zumindest einige
der Bildelemente ein viertes Anzeigeelement der ers-
ten Teilmenge aufweisen.

11. Dokument nach einem der vorhergehenden
Anspriche 7 bis 10, wobei die Anordnung der Anzei-
geelemente der ersten und zweiten Teilmenge ein di-
gitales Wasserzeichen beinhaltet, durch welches die
Information codiert ist.

12. Dokument nach einem der vorhergehenden
Anspriche 7 bis 11, wobei die Anordnung der Anzei-
geelemente der ersten und zweiten Teilmengen ei-
nen Barcode beinhaltet, durch welchen die Informati-
on codiert ist.

13. Dokument nach einem der vorhergehenden
Anspriiche, wobei die Anzeigevorrichtung zumindest
einen zweiten Teilbereich (144) aufweist, der entwe-
der nur Anzeigeelemente der ersten Teilmenge oder
nur der zweiten Teilmenge beinhaltet.

14. Dokument nach einem der vorhergehenden
Anspriiche, wobei es sich bei der Information um ein
Sicherheitsmerkmal handelt.

15. Dokument nach einem der vorhergehenden
Anspriiche, wobei es sich bei der Information um eine
Personalisierungsinformation handelt.

16. Dokument nach einem der vorhergehenden
Anspriiche, wobei es sich bei der Information um ei-
nen kryptographischen Schlissel handelt.

17. Sicherheitssystem zur Prifung der Identitat
einer Person mit einem Dokument nach einem der
vorhergehenden Anspriche und einem dem Doku-
ment zugeordneten Filter.

18. Sicherheitssystem nach Anspruch 17, wobei
es sich bei der Information um eine Personalisie-
rungsinformation, ein Sicherheitsmerkmal und/oder
einen kryptographischen Schlissel handelt.

19. Lesegerat fir ein Dokument nach einem der
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vorhergehenden Anspriche 1 bis 16 mit:

— optischen Sensormitteln (130) zur Erfassung der
von der Anzeigevorrichtung des Dokuments wieder-
gegebenen Information durch den Filter (108),

— Mitteln (134, 136) zur Decodierung der Information.

20. Lesegerat nach Anspruch 19, wobei das Do-

kument einen integrierten elektronischen Schaltkreis
(116) zur Speicherung von Daten (122) und Mittel
(128) zur Ausfuhrung eines kryptographischen Proto-
kolls sowie eine Schnittstelle (118) zu dem Lesegerat
aufweist, mit
— einer Schnittstelle (132) zur Kommunikation mit der
Schnittstelle des Dokuments,
— Mitteln (138) zur Ausflihrung des kryptographi-
schen Protokolls mit Hilfe der Information, wobei die
erfolgreiche Ausflihrung des kryptographischen Pro-
tokolls Voraussetzung zum Zugriff auf die Daten des
Dokuments ist, und wobei die Information einen kryp-
tographischen Schlussel fiur die Ausfihrung des
kryptographischen Protokolls beinhaltet oder aus der
Information ein solcher kryptographischer Schlissel
ableitbar ist.

21. Verfahren zur Prifung der Echtheit eines Do-
kuments nach einem der Anspriiche 1 bis 16, wobei
der Filter in den Strahlengang zwischen einem Auge
eines Benutzers oder dem Sensor eines Lesegerats
und der Anzeigevorrichtung gebracht wird, um die vi-
suelle oder maschinelle Erfassung und Uberpriifung
der Information zu ermdglichen.

Es folgen 6 Blatt Zeichnungen
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