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PROCEDE DE GENERATION D'UNE VERSION D'UN MODELE DE SUPERVISION D'UN SYSTEME

D'INFORMATION.

@ Le procédé de génération d'une nouvelle version d'un
modele de supervision d'un systéeme d'information, le mo-
dele comportant une version antérieure,
un modeéle étant défini par au moins une identification
locale (UID), une identité globale (UUID), une révision
(REV), une version (VER);
ledit modéle permettant la supervision d'un ensemble
de données de supervision;
un systeme de gestion de données permettant de défi-
nir et de stocker un ensemble de données d'historisation et
d'association comportant:
la génération d'une nouvelle version (VER2) du modele
comprenant:
O la génération d'une nouvelle révision (REV)
O la conservation de l'identité globale (UUID);
O la reproduction des données des composants de la
version antérieure du modele;
O la génération d'une nouvelle identification locale (ID)
pour chaque association de composants;
O la reproduction de toutes les données d'association.
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PROCEDE DE GENERATION D’UNE VERSION D’UN MODELE DE
SUPERVISION D’UN SYSTEME D’INFORMATION

DOMAINE

La présente invention se rapporte au domaine technique des
modeles de supervision de systemes d’information, notamment des modeles
décrivant les composants d’'un réseau, les regles de sécurité appliquées au
réseau ainsi que leurs révisions. En particulier, la présente invention se
rapporte au domaine de I'édition et de la mise en production d’'une nouvelle
version d’'un tel modele de supervision. Le domaine de l'invention concerne
également les procédés de mise en production sur le réseau d’un tel modeéle
et de la duplication d’'un tel modéle.

ETAT DE L’ART

Actuellement, il existe pour certains réseaux de communication
des solutions permettant de superviser les équipements et les regles de
sécurité. Ces solutions sont complexes et leur gestion nécessite la définition
dun grand nombre d’équipements, de configurations, d’architectures
réseaux, et de régles de fonctionnement. Pour faciliter la gestion de
lexploitation des réseaux, il est connu de définir des modéles. L'utilisation
des modeles permet notamment de conserver une homogénéité lorsqu’un
nouveau réseau ou un sous-réseau est défini. Les modéles sont tres
fréquemment utilisés lorsque des réseaux sont déployés sur différents sites,
puisque la définition d’'un modeéle d’'un réseau sur un site permet de définir un
modele comportant la méme base que le précédent sur un autre site.

Il existe des solutions permettant de modifier et mettre a jour ces
modeles et de limiter les pertes dinformations d’un modele a l'autre
notamment lorsqu'une nouvelle version d’'un modele est envisagée. Une
nouvelle version d'un modéle est destinée a remplacer une version
précédente du modéle en cours d’exploitation. Une problématique importante
est de permettre le basculement d’'un modele a un autre tout en conservant
une qualité de service et en garantissant une continuité de fonctionnement.

Un inconvénient des solutions existantes est quelles ne
permettent pas de s’affranchir d’erreurs, notamment dans la tragabilité des
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composants du réseau. La gestion de la définition des éléments du réseau
des solutions existantes n’est pas congue pour sécuriser le traitement de
linformation notamment lors du remplacement d’'une ancienne version d'un
modele d’un réseau par une nouvelle version de ce modéle.

Les solutions de lart antérieur ne permettent qu'une seule
représentativité des modeles de supervision ce qui contraint un superviseur
d'un réseau a avoir une gestion extrémement rigoureuse des basculements
en exploitation des modeles ou de leur version. En effet, une erreur dans une
nouvelle version d’'un modele peut conduire a des pertes de données lors de
la mise en exploitation de cette derniére version qui peut impacter de
nombreux utilisateurs.

Un inconvénient majeur résulte du fait qu’il n'existe pas de
systeme suffisamment fiable et permettant de représenter différentes
branches d’'un modele lorsque ce dernier évolue.

Un autre inconvénient est qu’'un modéle ne peut prendre en
compte les évolutions d’'un réseau lorsque ces derniers sont amenés a
évoluer selon des modes de fonctionnements particuliers. En effet, un réseau
peut changer au cours du temps, notamment en ce qui concerne les
équipements qui le composent mais aussi selon les regles de sécurité
appliquées aux différents équipements et aux utilisateurs. Ces dernieres
peuvent étre modifiées, par exemple, selon des plages horaires. La
représentation de la sécurité est alors différente selon un critere d’heure.
Actuellement, aucun modele ne permet la prise en compte de configurations
dépendantes, par exemples, des plages horaires.

Dans ce cas, les modeéles actuels doivent étre mis a jour selon des
procédures qui nécessitent de nombreuses mesures de sauvegardes pour
pallier de potentielles erreurs lors d’'un déploiement de la mise a jour.

Un autre point important concerne la valeur d’un équipement
donné selon un contexte opérationnel. A titre d’exemple, un contexte
opérationnel peut étre défini par la criticité d’'un centre relié au réseau
modélisé dans un modele par rapport a un autre centre sensiblement
identique mais ayant un niveau critique moins important. Dans ce dernier
cas, on considere un « centre » comme par exemple un site industriel, une
ville, une école ou tout réseau local pouvant étre relié a un backbone.
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La période peut également influer sur le contexte opérationnel. Le
réseau peut étre menacé de différentes maniéres et les menaces peuvent
évoluer au cours du temps, ce qui justifie de considérer éventuellement de
nouveaux éléments susceptibles d’étre compromis par une attaque.

Un des principaux problémes des solutions actuelles est qu’elles
n'offrent pas de représentativité multiples d’'un réseau et des possibles
évolutions qui peuvent étre intégrées dans différentes représentation d’'une
méme réalité.

RESUME DE L’'INVENTION
L'invention permet de résoudre les inconvénients précités.

L'invention permet de gérer plusieurs représentations de la
surveillance d’'un méme systéme et de choisir laquelle exploiter & un instant
donné, pour cela des modéles d’'un réseau sont définis. Chaque modéle
définit des composants du systéme a surveiller et les régles d’évaluation de
la sécurité. Ces deux types d’informations peuvent varier d'un modéle a
Fautre. L’invention permet de générer différentes instances d’'un méme
modele et de les identifier afin de n’autoriser I'exploitation que d’une seule
simultanément.

De plus, rlinvention permet de définir les procédés de
modifications d’une version d’'un modéle, les procédés de génération de
nouvelles branches permettant de définir d’autres modéles d’un réseau ainsi
que les procédés de duplication d’'un modeéle.

Une particularité de l'invention est de permettre le passage d’'un
modeéle du réseau a un autre modele tout en conservant les informations de
sécurité telles que les valeurs des résultats des calculs faits lors de la
supervision avec une version antérieure du modele.

L’'objet de linvention concerne un procédé de génération d’'une
nouvelle version d’'un modele de supervision d’un systéme d’information, le
modeéle comportant une version antérieure,

e un modele étant défini par au moins :
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o une identification locale définie par I'application
permettant de définir le modéle ;

o une identité globale permettant de discriminer le
modele pendant toute son existence ;

o une révision qui évolue notamment avec les
modifications et les sauvegardes dudit modele ;

o une version permettant de définir un contenu du
modele et des regles de supervision spécifiques,

ledit modéle permettant la supervision d'un ensemble de
données de supervision comportant :

o un ensemble de données de composants décrivant
les différents composants du systéme d’information,
chaque composant comprenant :

» une identification locale, définie par
lapplication permettant de décrire le
composant ;

* une identité globale, permettant de discriminer
ledit composant pendant toute son existence ;

» une reévision de la représentation dudit
composant ;

* une référence a un modéle comprenant le
composant;

un systeme de gestion de données permettant de définir et
de stockerun ensemble de données dhistorisation et
d’association comportant :

o l'ensemble de données de révision :

» permettant d’associer a chaque composant
considéré a un instant donné une révision
donnée ;

» permettant d’associer a chaque modéle
considéré a un instant donné une révision
donnée ;

o l'ensemble d’associations décrivant des liens entre
différents composants dun modéle, chaque
association ayant un identifiant local et comprenant :
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* les identifications globales de chaque
composant de I'association et ;

» la révision du modele comprenant les
composants liés ;

¢ la génération d’une nouvelle version du modéle comprend :

@]

la génération d’'une nouvelle révision de la nouvelle
version du modele a partir des données de révision
de la version antérieure du modele ;

la conservation de lidentité globale de la version
antérieure du modéle, cette identité globale
définissant l'identité globale de la nouvelle version du
modele ;

la reproduction des données des composants de la
version antérieure du modele ainsi que leurs
données de révision, chaque composant reproduit
comprenant :

* une nouvelle identification locale générée lors
de la génération de la nouvelle version du
modele ;

* |a conservation de [lidentité globale du
composant de la version antérieure du
modele ;

la génération d’'une nouvelle identification locale pour
chaque association de composants de la nouvelle
version du modele ;

la reproduction de toutes les données d’association
de composants de la version antérieure du modele.

Avantageusement, un modele est en outre défini par une relation
existante ou non avec un modéle parent, une relation enfant-parent

permettant de définir :

@]

un point d’entrée pour toute modification a apporter a
un modele enfant ;

une base de composants du modéle parent liés a des
composants d’un modele enfant,
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Avantageusement, le couple {version; relation parent-enfant}
permet d’assurer une exploitation d’une seule version d’'un unique modéle a
un moment donné,
¢ le systeme de gestion de données comprenant en outre : un
ensemble de données de relations permettant d’associer,
pour chaque modele ayant au moins un modele enfant, son
lien de parenté avec ledit modele enfant et réciproquement,
une association comportant une identification ;
e la génération d'une nouvelle version dun modele
comprenant la conservation de la relation parent-enfant
lorsqu’elle existe.

Avantageusement, 'ensemble de données de révision :
e permet de classifier les différentes modifications d’un
composant donné,
e permet de classifier les différentes modifications d’un
modéle donné,

Avantageusement, les composants comprennent :

e des composants physiques tels qu'un serveur, un routeur,
un ensemble de PC, des liens de raccordement réseau, un
site géographique, un batiment ;

e des composants logiciels tels que des applications, services
informatiques.

Avantageusement, le systéme de gestion de données permet de
choisir un modéle parent et d’éditer le dit modele avant de générer une
nouvelle version.

Un autre objet de l'invention concerne un procédé de basculement
d'une nouvelle version dun modéle de supervision d'un systeme
d’'information pour sa mise en production, une version antérieure étant active,
c’est-a-dire en production et une nouvelle version étant applicable, c’est-a-
dire préte a étre basculée mais non encore en production, ledit modele
comprenant un ensemble de données de supervision comprenant:
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outre les données de composants définies précédemment :

o un ensemble de données d’exploitation décrivant des
premieres valeurs de criticité des différents
composants ;

o un ensemble de données de sécurité décrivant les
regles de sécurité qui s’appliquent aux composants
du systeme d’information, ces régles définissant des
secondes valeurs de sécurité des différents
composants,

Avantageusement, le procédé de basculement comprend :

le choix d’'une version du modéle de supervision précédemment
créée qui devra étre basculée ;

la sauvegarde du premier et du second ensemble de valeurs de
criticité et de sécurité de la version antérieure du modéle actif ;
la mise a jour des dernieres valeurs de criticité et de sécurité
dans les composants de la nouvelle version du modele a
basculer de maniére a assurer une continuité de
fonctionnement de la supervision lors d'un passage d'une
version a une autre ;

la définition d'un identifiant de chaque composant de la
nouvelle version du modéle a basculer en production étant
choisi de sorte qu’il corresponde a lidentifiant global du
composant correspondant de la version antérieure en
production.

Avantageusement, un contrble de la génération de l'identification
d'un composant permet d’assurer I'unicité de ladite identification parmi les
identifications des composants du réseau.

Un autre objet de l'invention concerne un procédé de duplication
d'un premier modele de supervision d'un systeme d’information. Le procédé

comprend :

la génération d'une nouvelle identité globale d’'un nouveau
modele ;
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¢ la reproduction de toutes les données du premier modéle choisi
comme point de départ ;

e la génération d'une nouvelle identité globale de chaque
composant reproduit a partir de ceux définis dans le premier
modele ;

e la sauvegarde des données de supervision définies
précédemment du premier modéle et leur réattribution aux
composants du nouveau modele.

Un autre objet de l'invention concerne un procédé de génération
d'une nouvelle branche d’un premier modele de supervision d’'un systéme
d’'information défini. Le procédé comprend :

¢ la conservation de l'identité globale du premier modeéle ;

¢ la reproduction de toutes les données du premier modele choisi

comme point de départ ;

¢ la reproduction des données d’association de composants ;

e la génération d'une nouvelle identité globale de chaque

composant reproduit a partir de ceux définis dans le premier
modele.

Un autre objet de l'invention concerne un dispositif de supervision
d’'un réseau qui comprend :
e une mémoire pour le stockage de données définissant au
moins un modeéle d’'un réseau ;
¢ un afficheur pour visualiser au moins un modéle et ;
e un calculateur permettant d’effectuer :
o des opérations sur ledit modele afin de I'éditer et ;
o des actions sur le dit modele afin de lui attribuer un état
de fonctionnement.
En outre, les opérations et les actions pouvant étre configurées
pour mettre en ceuvre les procédés de l'invention.

Enfin, un objet de I'invention concerne également un systeme de
supervision d’'un réseau gestion d’un systeme d’information qui comprend un
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dispositif de supervision connecté a un réseau et les composants définissant
ledit réseau supervisé.

BREVE DESCRIPTION DES FIGURES

D’autres caractéristiques et avantages de l'invention ressortiront a
la lecture de la description détaillée qui suit, en référence aux figures
annexées, qui illustrent :

» figure 1 : une vue schématisée de la supervision d’une pluralité de
réseaux a partir d’'un centre de supervision ;

» figure 2 : une vue détaillée d’'un réseau donné supervisé par le
centre de supervision ;

» figure 3 :une représentation des relations entre modéles de
réseaux ;

» Ja figure 4: une représentation de la notion de branches de
modeéle ;

» Ja figure 5: un schéma représentant les différents états d’un
modele, les actions permettant le passage d’'un état a un autre et
certaines opérations ;

» Ja figure 6 : un diagramme fonctionnel des étapes des opérations
de création et de modification d’'un modéle de surveillance d’un
réseau ;

» Ja figure 7 : un diagramme fonctionnel des étapes d’'une opération
de création de branches d’'un modele de surveillance d’un réseau ;

» |a figure 8 : un diagramme fonctionnel des étapes d’'une opération
de duplication d’'un modele de surveillance d’'un réseau ;

» Ja figure 9 : un diagramme fonctionnel des étapes d’'une opération
de modifications d’'un modeéle parent comportant des modéles
enfants ;

» Ja figure 10 : la représentation des transferts de données lors de la
bascule d’'un modéle a un autre.

DESCRIPTION

Dans la suite de la description, on nommera un « objet » un
élément qui est peut-étre décrit par un outil de supervision d'un réseau. Un
objet peut-étre :
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e un modeéle d’'un réseau ou d’'un sous-réseau ;
e un composant d’'un réseau.

Le cas particulier du réseau est traité comme suit : un réseau est
un composant d’'un modeéle.

On nommera un « composant » un élément qui peut étre décrit
dans un modele par l'outil de supervision d’un réseau. Un composant peut-
étre un équipement ou une application par exemple s’il s’agit d’'un nceud ou
peut étre une interface ou un protocole s’il s’agit d’'un lien. Les différents cas
de figures sont décrits ci-apres.

La figure 1 représente une vue schématisée de la supervision
d'une pluralité de réseaux a partir d’'un centre de supervision. Un premier
réseau A1 correspond, par exemple, a un réseau d'un site industriel
comprenant un ensemble d’éléments non représentés tels que des liens,
routeurs, commutateurs, serveurs, postes de travail, imprimantes, etc.

Un second réseau A2 et un troisieme réseau A3 sont représentés.
Chaque réseau A1, A2, A3 est raccordé a un centre de supervision 10 qui
comprend un ensemble d’équipements tel qu’au moins un serveur de
supervision 8 et une console de gestion 9. Un administrateur peut superviser
les réseaux A1, A2 et A3 au moyen de la console 9.

Le centre de supervision 10 comprend au moins une mémoire qui
permet de stocker des données définissant les modeéles, les composants, les
liens, etc. du réseau. Une base de données relationnelle peut étre utilisée
pour la mise en ceuvre de certaines étapes des procédés de l'invention. i
peut s’agir d'une mémoire conventionnelle d’un ordinateur, ledit ordinateur
étant utilis€ comme serveur. Les moyens de calculs d'un ordinateur
permettent d’effectuer les différentes étapes de calculs notamment des
actions et des opérations sur les modeles ainsi que les affectations ou
reports des valeurs courantes (criticité, sécurité) des composants lors du
basculement d’'une version d’'un modele dans un état en production.

Une problématique résolue par la présente invention est la gestion
améliorée du suivi des modeles de réseaux notamment dans leur évolution
et leur utilisation afin de définir d’autres modéles pour d’autres réseaux.
L’invention permet également d’assurer la cohérence et l'unicité des modeles
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utilisés notamment lors des opérations de bascules de réseaux non
opérationnels a un réseau opérationnel.

Un des avantages de linvention est d’offrir une gestion des
modeéles décrivant les réseaux, notamment de leur version afin de faciliter les
évolutions d’'un réseau donné ou les duplications.

La configuration donnée a la figure 1 a pu étre obtenue par
exemple a partir de deux réseaux A1 et A2 existants a un instant t, un
troisieme réseau A3 étant créé a partir du modele définissant le réseau A1 a
linstant t; a I'aide d’'une duplication du modele.

» La figure 2 représente un exemple d’un réseau A1 supervisé par
un centre de supervision 10 ;
comprenant :
e des sous-réseaux 3 comprenant des liens, des antennes,
des nceuds, etc,
e des équipements de gestion de flux de données 4 tels que
des commutateurs, des routeurs, des proxy, etc., et ;
e des équipements terminaux 2, 5, tels que des stations de
travail, des imprimantes, des mobiles, etc.
e des applications logicielles, des Framework ou un
environnement de travail, etc. non représentés sur la figure
2.

Selon la configuration représentée a la figure 2, la supervision du
réseau A1 est réalisée par le centre de supervision 10. Le centre de
supervision 10 est amené a permettre les évolutions notamment en ce qui
concerne :

- les composants d’'un réseau, leurs caractéristiques utiles a la

supervision, leurs révisions, leurs versions ;

- l'architecture du réseau tel que les liens, débits, qualités de

services, définition de services , de protocoles, efc. ;

- les regles de sécurité appliquées au réseau et éventuellement

les régles de sécurité appliquées selon :
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o les profils utilisateurs auxquels correspondent des
permissions, accréditations, droits d’acces a des
données, etc. ;

o les regles intrinséques aux utilisateurs selon les
composants considérés, notamment des réseaux
considérés, des équipements ou des flux de donnés.

Ainsi un des avantages de linvention permet d’améliorer la
capacité a opérer en supervision une version d’'un méme modele d’'un réseau
en garantissant son unicité lorsqu’elle est utilisée en production. En outre,
linvention permet d’améliorer les opérations permettant de changer de
versions d’'un méme modele en maintenant une continuité de la qualité de
service.

La figure 3 illustre différents modéles MG, M1, M11, M12, M13,
également appelés « modele de surveillance ». Il s’agit d’une représentation
a un instant donné de la topologie d’un systeme d’information et des régles
de sécurité associées. La topologie décrit des nceuds et des liens, un nceud
pouvant étre un composant physique, un composant virtuel ou applicatif, etc,
et un lien pouvant étre une capacité de transfert d’'un nceud a un autre, un
protocole de transmission, un débit, une qualité de service associé a un lien
ou encore un type de flux.

Les nceuds et les liens sont identifiés comme des composants
d'un modéle, un réseau pouvant lui-méme étre vu comme un composant
particulier.

Opérationnellement, chaque composant du systeme supervisé se
voit affecter une pondération ainsi que des métriques permettant de calculer
un niveau de sécurité.

Les composants sont ensuite agencés entre eux pour former des
réseaux ou sous-réseaux. lls peuvent, par exemple, étre déployés sur un
site. La pondération des composants de plus bas niveaux peut étre agrégée
de maniere a calculer des niveaux de sécurité de sous-systemes, sous
réseaux ou réseaux. Un mécanisme d’associations entre au moins un
composant et au moins un objet (un composant ou un modéle) permet de
répercuter des valeurs de niveaux de sécurité a des objets de plus haut
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niveau. C’est par exemple le cas lorsqu’on compare les niveaux de sécurité
de deux sous-modéles d’'un modele parent.

Des architectures hiérarchiques permettent [l'utilisation de
'imbrication de modeéles et de sous-modeles comme cela est décrit sur la
figure 3. Le modele général MG peut décrire un réseau et ses éléments,
notés ELTs, d’'une maniere générique. Il peut comprendre également des
sous-modeles M1, M2 qui sont compris dans le modele de plus haut
niveau MG, appelé modéle parent.

Le modele général MG peut comprendre la somme des
composants possibles et la somme des régles de sécurités exploitables par
un réseau. Par exemple, le modéle M1 peut étre construit de maniére a
représenter un réseau d’une zone géographique. Le modele M1 peut décrire
un modele d’un réseau, par exemple déployé sur le territoire France.

Les modeles M11, M12 et M13 peuvent décrire des sous-modéles
du modele M1 pour décrire des réseaux locaux tels qu’un réseau d’une ville.
Les sous-modeles sont intégrés au modéle global tout en restant
indépendants du point de vue de leur construction.

Les sous-modéles sont différents du modele parent dans les
caractéristiques qui les définissent. La notion de sous-modéle et de modéle
permet de rattacher les évolutions d’'un modéle parent avec les sous
modeéles.

Chaque modéle et sous-modele met en ceuvre des composants et
des régles de sécurité associées. On parle de relation parent-enfant pour
décrire un lien entre un modele parent et les sous-modeles (modéles
enfants). Ce fonctionnement implique des régles de gestion des
modifications d’'un modele et d’'un sous-modéle et des versions de chaque
modeéle et sous-modele.

Le centre de supervision permet la surveillance des modeles et
des sous-modéles appliquée aux réseaux en production, c’est-a-dire qui sont
déployés et opérationnels.

La présente invention permet de définir ces regles de gestion afin
d’améliorer la supervision des réseaux, notamment de plusieurs réseaux tout
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en garantissant l'unicité de la mise en production d’'un modele pour un
réseau donné.
Notamment, une regle de gestion est définie par le fait que toute
modification d’'un sous-modele doit étre réalisée a partir d’'un modele parent.
Cette regle de gestion permet de maintenir une cohérence des
états des modeles et des relations qui les lient, ainsi que des évolutions des
versions des modeéles.

Nous abordons ci-aprés chacune des notions correspondantes a
la définition des états de modeles, des relations et des versions.

La figure 4 illustre une relation parent-enfant entre un modele
parent 40 et un ou plusieurs sous-modeles 41, 42, 43 prédéfinis qui sont
rattachés audit modéle parent 40.

Le cercle 40 situé a gauche au plus haut niveau représente un
modéle parent. Les modéles enfants 41, 42, 43 sont représentés dans une
position décalée vis-a-vis du modele parent. La représentation de la relation
parent-enfant peut étre représentée par des cercles adjacents.

Par exemple, la figure 4 représente un premier modéle 40, dit
modéle parent, ayant une version X et des sous-modeles 41, 42, 43
regroupés dans le modele parent 40 comportant trois versions
respectivement notées X, Y et Z. Lors du rattachement d’'un sous-modele
dans un modeéle parent, le numéro de version du sous-modele est défini
indépendamment de la version du modele parent 40. Chaque modele ou
sous-modeéle comporte alors un numéro ou un chiffre indiquant le numéro de
version le définissant. Seul le passage dans un nouveau numéro de version
du modéle parent entraine le passage dans un nouveau numéro de version
des modeles enfants.

Un modele de surveillance, appelé plus simplement « modéle »
dans la présente description, est donc défini notamment par une version.
Une version permet de décrire les différentes variations de contenu et de
regles de surveillance d’un modeéle.

Chaque version peut comporter des ajouts, suppressions,
modifications vis-a-vis d’une version antérieure.
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On distingue la notion de révision qui définit les modifications d’'un
modéle (ou d’un composant) a chaque sauvegarde, de la notion de version
qui définit un ensemble de modifications qui sont tracées, permettant de
définir des évolutions figées d’'un modele. La révision est une opération
automatique dés lors qu’une modification est sauvegardée. En revanche, la
version peut étre vue comme une opération manuelle qui émane du souhait
d’'un administrateur ou d'un superviseur d’éditer une nouvelle version
correspondant a la prise en compte d’un lot de modifications/évolutions. Une
nouvelle version peut étre le fruit de différentes révisions successives.

L'invention permet de définir également a partir du centre de
supervision des branches de modeles qui sont issues d’'un modéle parent.
Chaque version ou branche peut comporter des spécificités telles
que :
- la définition de nouvelles regles de calcul pour la définition de
différents niveaux de sécurité ;
- la définition de métriques propres a une version ou a une
branche créée ;
- la définition de composants supplémentaires qui sont définis
pour un usage particulier.

Un modéle de surveillance peut étre décliné en plusieurs versions
et branches partageant une base commune. La définition de nouvelles
branches ou versions est réalisée a partir de cette base commune par
adjonctions ou modifications.

Selon des exemples possibles, on peut citer les cas suivants pour
illustrer la cohabitation de différentes versions ou branches d'un méme
modele parent :

- trois versions d'un méme modéle parent définissant une

branche principale ;

- une dérivation d’'une premiére nouvelle branche du modéle

parent ayant deux versions successives différentes ;



10

15

20

25

30

35

3000257

-16 -

une dérivation d’'une seconde nouvelle branche du modeéle
parent ayant une version identique a celle de la version du
modele parent.

Le procédé de l'invention permet de définir un état d'un modéle.
L’état d’'un modeéle permet notamment de garantir une unique utilisation d’'un
modele lorsque le modele est en production.

Pour identifier quels modeles sont en cours d’utilisation, un état
leur est attribué parmi la liste suivante :

L’état « en production » : signifie que le modéle est en cours
d’utilisation, c’est-a-dire que c’est sa représentation du réseau
qui est utilisée pour la supervision de la sécurité. Tous les
sous-modeles éventuels sont en production aussi.

L’état « applicable » : signifie que le modeéle a été validé par un
opérateur ou un administrateur et est désormais figé.
Lorsqu'un modele est applicable, il peut étre utilisé en
production. Il s’agit d’'un état intermédiaire permettant de
valider un modéle avant sa mise en production.

L’état « en édition » : signifie que le modéle est en cours de
construction et nécessite encore des modifications telles que
des améliorations avant d’'étre validé. Il passera alors dans
I'état applicable.

L’état « Obsoléte » : signifie qu’'un modele a été déclaré
comme obsoléte et n'est plus utilisé par le centre de
supervision, il peut alors étre supprimé ou archivé.

On distingue les « actions » et les « opérations » effectuées sur un

modéle.

Les actions définissent des passages d'un état a un autre. Une
action réunit les caractéristiques nécessaires au passage d’un état d'un
modéle a un autre état.

Les opérations définissent des « manipulations » particulieres sur
un modéle telles qu’une création, une suppression, une modification, une
duplication, une affectation de valeurs de composants, etc.
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Les procédés de linvention réunissent pour chacun d'eux un

ensemble d’actions et d’'opérations afin d’aboutir a un objectif.

Les procédés de l'invention regroupent :

- Un procédé de génération d’une nouvelle version d’'un modele.
Ce procédé comprend un ensemble d’actions et d’'opérations.

- Un procédé de basculement d’une version d'un état applicable
a un état en production. Ce procédé comporte un ensemble
d'opérations et d’actions.

- Un procédé de duplication d’'un modéle. Ce procédé ne
comporte qu’'un ensemble d’actions.

- Un procédé de génération d’'une nouvelle branche. Ce procédé
comporte un ensemble d’actions et un ensemble d’opérations.

Les procédés sont décrits ci-aprés plus en détails au regard des
actions et opérations nécessaires a leur exécution.

Le procédé de génération d’'une version d’'un modéle selon
l'invention permet de définir une unique version d’'un modele. Une version est
par défaut définie dans une branche principale lorsqu’une seule branche est
définie ou, dans le cas contraire, est associée a une branche secondaire.
Une seule version d’'un modéle donné peut étre dans I'état en production a
un instant donné, toute branche confondue.

Un couple {branche, version} est unique parmi tous les couples
possibles {branche ; version} d’'un modeéle.

Pour chague modele, et en fonction de leur état, un certain
ensemble d’opérations est possible. Ces opérations comportent certaines
restrictions afin de garantir la cohérence au sein d'un méme modele. Elles
different selon les états a partir desquels elles sont réalisées.

Une opération de modification d’'un modeéle permet de modifier les
regles et paramétres contenus dans un modéle. Cette opération ne peut étre
appliquée que si le modéle est dans I'état « en édition ». A la suite d'un
ensemble de modifications validées, le superviseur ou administrateur peut
décider d’'incrémenter la version du modéle en édition en validant cette
derniére.
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Un procédé de création d’une nouvelle version aboutit a définir
une nouvelle version d’'un modeéle dans un état « en édition » et débute par
exemple a la version 1 lorsqu’il s’agit de la premiére version. Lorsque qu'’il
s’agit d’'une nouvelle version générée a partir d'une version déja définie dans
I'état applicable ou en production, le numéro de version s’'incrémente.

Un procédé de création d’'une nouvelle branche permet la création
d’'une nouvelle version d’'un modéle comportant déja une branche principale.
La nouvelle branche est une branche secondaire de la branche principale.
Lors de la création d’'une nouvelle branche, la version créée de la branche
secondaire du modéle est alors dans l'état « en édition » et débute par
exemple a la version 1.

Un procédé de création d’'une nouvelle branche permet de dériver
la représentation d’'une version d’'un modéle afin de le décrire différemment.

Par exemple, si différents degrés de surveillance sont définis
engageant des mesures particulieres ou des régles de sécurité différentes
selon le degré choisi alors la création de branche permet une gestion
efficace des modeéles. C’est par exemple le cas quand un administrateur
souhaite décrire des degrés de sécurité différents selon les tranches
horaires. Un version d’'une branche principale d’'un modéle peut étre utilisée
de jour et une autre version d'une branche secondaire peut étre utilisée de
nuit, les regles étant par exemple plus strictes de nuit.

Un procédé de duplication d’'un modele est défini par un ensemble
d'opérations qui génerent la reproduction d'un modéle et de son contenu
entierement. Cette opération peut étre utile lorsqu’un réseau supervisé
comporte plusieurs zones similaires a superviser. Le modéle dupliqué est
totalement indépendant du modele d’origine et sa version est donc initialisée
a 1. Le procédé de duplication peut correspondre a une opération en tant
que telle qui peut étre effectuée sur un modele.

Lorsqu'un modele, dans I'état applicable, passe dans I'état en
production, il remplace le dernier modele en production, cette action
particuliere est notée par la suite un «basculement ». Un basculement
comprend, en outre, des opérations.
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Une action permettant le passage d’'un modéle initialement dans
létat «en édition» vers un «état applicable » permet de rendre
applicable un modeéle et donc de le figer afin de le déclarer prét pour une
mise en production.

Une action permettant le passage d’'un modéle initialement dans
létat « applicable » vers un «en production» est un procédé de
basculement d’'un modéle pour sa mise en production. Le passage a I'état
« en production » indique que le modéle est désormais supervisé par le
centre de supervision. C’est la topologie du modele en production qui est
utilisée avec ses regles de sécurité.

Si un précédent modele était dans I'état « en production », une
nouvelle version est incrémentée, les valeurs courantes relatives a la criticité
et des composants de ce modele et des valeurs de sécurité relatives aux
regles de sécurité des composants sont sauvegardées lors de son
changement d'états, par exemple lorsqu’il passe vers un état applicable ou
en édition ou obsoléte. Une continuité de fonctionnement et une cohérence
dans la supervision du réseau peuvent étre assurées lors de la supervision
d’'un modéle applicable qui vient de basculer dans I'état en production par la
réattribution des valeurs précédemment sauvegardées aux composants du
nouveau modele en production.

Une action permet de sortir un modele de I'état « en production »
par exemple par un mécanisme de passage du modéle vers un état « en
édition » ou « applicable » ou « obsoléte ». Cette action signifie que la
précédente représentation issue du modeéle qui n’est plus en production ne
correspond plus a la réalité du réseau ni a ses regles de sécurité que l'on
souhaite superviser .

Une action pour rendre obsoléte une version d’'un modéle permet
de rendre impossible définitivement son utilisation en supervision.

La figure 5 représente les différents changements d’états d’un
modéle selon les actions engagées. Un modéle en édition ED peut étre
modifié selon une opération M_ED. Lorsqu’il est modifié, le modéle retourne
dans [l'état en édition ED. Lorsqu'un administrateur souhaite rendre
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applicable le modéle en édition, il engage une action visant a effectuer le
passage du modele de I'état « en édition » a I'état « applicable », I'action est
notée R_AP. A contrario, lorsqu’il souhaite rendre le modeéle obsolete, il
engage une action visant a effectuer le passage du modéle de I'état « en
édition » a I'état « obsoléte », I'action est notée R_OB. Suite a cette action
R_OB, le modele peut étre définitivement supprimé de I'outil d’administration
des modeles selon une opération notée SU.

Un modeéle applicable AP peut passer directement dans I'état
obsoléte OB par une action identique R_OB.

Un modeéle dans I'état applicable AP peut passer dans I'état en
production PR par une action de mise en production M_PO. Il est possible
« de sortir » la version du modele de I'état en production notamment par
Faction S_PO qui vise a passer le modéle de I'état en production a I'état
applicable. Ainsi plusieurs versions d’un modele peuvent coexister dans I'état
applicable AP alors que pour un méme réseau, deux versions d’un méme
modele ne peuvent pas étre dans I'état en production PR. Par exemple, si
deux modeles applicables représentent deux configurations différentes de
sécurité de type «de jour» et «de nuit», elles peuvent basculer une
premiére fois 'une et 'autre a un horaire fixe de la journée et rebasculer une
seconde fois a un autre horaire. On rappelle que le passage de I'état
applicable a I'état en production d’'un modéle est appelé un « basculement »
ou une mise en production d’'un modele.

La version d’'un modele en production PR peut étre utilisée pour
définir :

¢ une nouvelle version C_NV du modéle ou ;

e une version de départ d'une nouvelle branche C_NB du
modele ou encore ;

e un nouveau modele N_NM par une opération de duplication
Du.

Lors de la création d’un nouveau modéle par une opération de
duplication, le modéle créé est totalement indépendant de celui qui est en
production PR.

Une version d’un modele en édition ED peut étre utilisée pour
définir :
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e une version de départ d'une nouvelle branche C_NB du
modéle ou ;

e une nouveau modele C_NM par une opération de
duplication, notée Du.

Une version d'un modéle dans I'état applicable AP peut étre
utilisée pour définir :

e une version de départ d'une nouvelle branche C_NB du
modéle ;

e un nouveau modele C_NM par une opération de duplication
Du ou encore ;

¢ une nouvelle version C_NV du modeéle.

La figure 6 représente un diagramme fonctionnel 50 des
opérations ou actions visant a :
e changer d’état la version d’'un modéle ou ;
¢ modifier la version d’'un modele, ou ;
e créer une nouvelle version d’'un modéle.

Afin de faciliter la lecture de ce diagramme fonctionnel,
Fenchainement des actions et des opérations est représenté selon le
diagramme 51 correspondant a une branche principale. Le diagramme
d’états 52 permet d’'indiquer les états des modeles en les associant a coté de
chaque modification, il est juxtaposé a la branche 51.

La figure 6 représente le cas d'une seule branche principale 51.
Une étape initiale 500 permet de définir la création d’'un nouveau modele,
Fopération de création est notée C_NM, elle vise la création d’'un modéle
initial en édition ED pouvant étre modifié. C'est l'opérateur qui décide
d’initialiser une création d’'un nouveau modele. L’état de ce modéle est en
édition ED jusqu’a ce qu’une version 1 du modéle soit validée .

Lorsque la version 1 du modéle est validée, le modéle peut passer
d’'un état en édition a un état applicable AP par I'action R_AP. Le modéle est
toujours en version 1. A ce stade, le modele peut alors étre basculé en
production PR par une action de mise en production M_PR. Cette action peut
comprendre une opeération de vérification que le modele avant de basculer
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était bien originellement dans I'état applicable AP. Le modéle en production
comme l'indique la figure 6 est en version 1.

Lorsque le modéle en production est modifi€, il peut soit passer
dans I'état obsoléte par une action R_OB en vue d’une suppression 501, soit
revenir a un état en édition ED, ces deux options sont représentées sur la
figure 6.

Si le modele est modifié par une opération notée Mo, sa version
s’incrémente alors automatiquement en version 2 et son état passe en
édition. Il peut y avoir autant de modifications que nécessaire générant des
révisions a chaque sauvegarde. Lorsque la version 2 est préte, elle peut étre
figée par une action R_AP permettant le passage du modeéle de I'état en
édition ED a I'état applicable AP. Cet état applicable AP est un état préalable
nécessaire au passage dans l'état en production PR du modéle, cette
derniére opération n’étant pas représentée sur la figure 6. Il est possible
également, comme le représente la figure 6, de passer un modéle de I'état
applicable AP a I'état en édition ED par une action Mo, ce qui impose
lincrémentation du numéro de version qui est notée version 3 dans le dernier
cercle de la branche principale.

De I'état applicable, il peut passer dans I'état obsolete par une
action R_OB en vue d’'une suppression 502.

La figure 7 représente un exemple de mise en ceuvre de certaines
étapes du procédé de création de nouvelles branches a partir d'un méme
modele. On rappelle qu'un numéro de version et lidentification d'une
branche donnée permettent de définir une unique version d’'un modele a un
instant donnée. Une branche principale 61 est représentée. Les états
correspondants aux opérations et actions effectuées sur le modele de cette
branche principale sont représentés sur un diagramme d’états 62 juxtaposé a
la branche principale sur la figure 7.

Un modeéle initial en production PR est modifié par une opération
Mo pour générer une version 2. La version du modeéle passe alors dans un
état en édition ED.

Il peut y avoir autant de modifications que nécessaire générant
des révisions a chaque sauvegarde. Lorsque la version 2 est préte, elle peut
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étre figée par une opération de validation et une action R_AP permettant de
passer de I'état en édition ED a I'état applicable.

Il est possible de générer une seconde branche 63, dite branche
secondaire, du modeéle en production PR par une opération C_NB. Dans ce
cas, la version du modéle originellement dans la branche principale 61 en
version 1 reprend a partir d’'une nouvelle version dont le numéro peut débuter
a 1. Une version d’'un modéle est de toute maniére identifiée de maniere
unique par son numéro de version et son numéro de branche, ce qui garantit
lunicité d’une version d’'un modéle.

La nouvelle branche 63 commence nécessairement par une
nouvelle version du modele dans un état en édition ED. La version modele
en édition ED de la branche 63 peut étre modifiée jusqu’a ce que la version
soit validée et que son passage dans un état applicable soit réalisé par une
action R_AP. On comprend que ce cas pourrait correspondre a un exemple
de type : l'ajout d’applications métiers dans une branche secondaire d’'un
modele alors que la branche principale de ce méme modéle ne comprend
que des infrastructures réseaux.

La figure 7 représente le cas également ou une seconde branche
65, est créée a partir d'une version 2 de la branche principale du modéle.
Une opération C_NB du modele de la branche principale 61 permet de créer
une seconde branche secondaire 65.

Une nouvelle version de cette branche secondaire 65 est créée,
par exemple la version 1. La version 1 du modéle de la branche 65 est dans
un état en édition ED. Le modele de la branche 65 peut étre successivement
rendu applicable AP et en production PR dans sa version initiale 1, le couple
{branche ; version} définissant un unique couple.

La figure 8 représente un exemple de mise en ceuvre de certaines
étapes du procédé de duplication d’'une branche. Une branche principale 71
est représentée. Les états correspondants aux opérations et actions
effectuées sur le modele de cette branche principale sont représentés sur un
diagramme d’états 72 juxtaposé a la branche principale sur la figure 8.

Un modele de la branche principale 71 dans une version 1 dans
I'état en production est modifié par une opération Mo pour faire évoluer sa
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version. Le modele passe alors dans I'état en édition ED. lincrémentation du
numéro de version permet de définir une version 2 qui peut étre modifiée
jusgu’a ce que la version soit validée par une opération de validation et une
action R_AP permettant le passage de la version du modele dans I'état
applicable AP .

Parallélement aux modifications apportées au modele de la
branche principale 71, une opération de duplication, notée « Du », peut étre
engagée a partir de la version 1 du modéle en production de la branche
principale 71. La duplication permet la création d’'une seconde branche
principale 73, autrement dit d’'un modele totalement indépendant.

Les états correspondants aux opérations et actions effectuées sur
le modéle de cette branche principale 73 sont représentés sur un diagramme
d’états 74 juxtaposé a cette branche sur la figure 8.

La nouvelle branche principale 73 issue de la duplication de la
branche 71 permet de définir une version 1 du modele dans I'état en édition
ED. Ce modeéle peut étre modifié par des opérations Mo jusqu’au passage de
la version 1 dans un état applicable AP. La version 1 peut alors étre basculée
dans un état en production PR.

Il est possible a partir d’'une branche principale d’effectuer les
opérations telles que précédemment définies par exemple de maniére
itérative.

Notamment, il est possible de définir le méme mécanisme en
associant la gestion de sous-modéles a chaque état. La figure 9 représente
un modele parent d’'un branche principale 81 et les états associés 82. Le
modele parent comprend deux sous-modéles dans une version 1 dans un
état en édition ED. Des modifications Mo peuvent étre effectuées sur le
modéle parent de maniére a définir une nouvelle version 2 du modéle parent.
Les versions du modele parent et des sous-modéles sont incrémentées de
maniére a permettre un passage dans I'état applicable des modeles et sous-
modeles dans la version 2.

L’invention permet de définir les principales caractéristiques d’'un
modele telle que sa version, sa relation parent-enfant, son état, ainsi que les
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mécanismes de création d’'une branche et de duplication d’'un modéle de
maniére a créer de nouveaux modeles a partir d'un modele de base.

Selon un autre aspect de l'invention, un procédé permet de définir
le principe de passage d’'un état a un autre notamment le passage d'un état
applicable a un état en production. Ce dernier passage est appelé comme
indiqué précédemment « basculement » et il correspond a la mise en
production d’une nouvelle version d'un modéle. Il y a donc une substitution
d’'une version antérieure opérationnelle d'un modeéle par une version nouvelle
non encore opérationnelle du méme modeéle.

De maniére a assurer la supervision d’'un modele, un premier
ensemble de données est défini pour la supervision, appelées « données de
supervision ». Une seule version d'un méme modéle peut étre en état en
production PR. Ces données ne tiennent pas compte des versions et des
historisations des versions telles que les révisions et les associations entre
composants ou les associations entre composants et modeles. Cet ensemble
est noté par la suite ensemble de données de supervision.

Un second ensemble de données, appelés ensemble de données
d’historisation définit les évolutions successives des modéles. Il comprend
notamment les données de révisions et de suivi des versions notamment des
versions des composants.

Les deux ensembles de données peuvent étre stockées dans une
mémoire du centre de supervision et/ou dans un centre distant par exemple
aux fins d’'une sauvegarde. Les données peuvent étre stockées dans des
bases de données, par exemple des bases de données relationnelles.

La figure 10 représente des opérations visant a :

- extraire et recopier 91 des données D_HIST du 1* ensemble

de données vers le 2°™ ensemble D_SUP de données ;

- établir un lien entre les données du 2eéme ensemble D _SUP

vers les données du 1% ensemble D_HIST.

Pour assurer la gestion des versions de la représentation des
modeles, toutes les données des composants ou des modéles peuvent étre
regroupées selon trois notions.
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Une premiere notion correspond a l'identité d’un objet, c’est-a-dire
a celle d’'un modele ou d’'un composant. Il s'agit d'une notion permettant
d'identifier un objet de maniere unique et stable dans le temps et I'espace.
Ainsi quelles que soient les modifications apportées a un objet, l'identité
reste la méme. Il en va de méme lorsque les modeles de surveillance sont
répliqués vers un autre systeme de gestion de bases de données. L'unicité
de l'identité est assurée au moyen d'une identité globale dite immuable et
notée UUID. Une identité locale ID permet, en revanche, d’assurer la multi-
représentativité des versions d'un méme modéle. La multi-représentativité
est définie comme la faculté de représenter un modeéle, par exemple sur un
afficheur, de différentes maniéres. Les différentes maniéres peuvent
consister a choisir une version donnée.

Une seconde notion correspond a I'état des valeurs des données
portées par une identité prédéfinie. Un état peut varier au cours du temps ou
d'un modele a lautre.

Une troisieme notion correspond a un modele de surveillance
dans lequel un composant est présent. Un composant peut étre dans
plusieurs versions d’'un méme modéle.

La représentation du réseau supervisé est décrite par les trois
notions ci-dessus et sont, de ce fait, uniques.

Chaque modele comprend une identité immuable notée UUID,
une identité locale ID, une version VER et une révision REV active et un
ensemble de révisions archivées REVi qui représentent les évolutions
successives et sauvegardées d’'une version.

Chaque composant d’'un modéle comprend également une identité
immuable UUID, une identité locale ID, une version VER et une révision
active REV ainsi qu’'un ensemble de révisions archivées REVi.

L’identité locale est définie par un systeme de gestion de bases de
données du centre de supervision dans laquelle est définie le composant ou
le modeéle. Il s’agit donc d’'une identité attribuée par l'outil de gestion des
objets. Cette identité locale est amenée a évoluer selon les opérations
effectuées soit sur les modeles soit sur les composants.

L’identité immuable est une identité unique et immuable qui reste
identique tout au long de la vie d’'un modéle ou d’un composant.
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Deux versions d’'un méme modéle possedent la méme identité
immuable mais comportent des révisions différentes et une identité locale
différente.

En outre, chaque composant d'un modéle comprend une
référence a son modele. Cela traduit le fait qu'un composant est dans un état
déterminé pour chaque version d'un modéle.

Un méme composant peut ainsi étre dans deux états différents
pour chacune des deux versions d’'un méme modele, c’est-a-dire avoir par
exemple un autre nom, une autre description ou autre adresse IP, voire ne
pas exister du tout dans une certaine version du méme modele.

Un ensemble de données de supervision comprend :

e un ensemble de données de composants décrivant les
différents composants du réseau ou du systeme
d’information ;

e un premier ensemble de données d’exploitation comportant
des valeurs de criticité des différents composants ;

¢ un second ensemble de données d’exploitation comportant
les régles de sécurité qui s’appliquent aux composants du
systeme d’information, régles définissant des valeurs de
securité des différents composants.

Les données de supervision associent a une identité immuable
UUID toutes les valeurs qui lui ont été affectées lorsque le modele
comprenant le composant d’identité UUID était en production ainsi que les
versions de modele dans lesquelles elle est définie. On peut garder et
retrouver ainsi I'historique des valeurs de sécurité des composants pour un
niveau de sécurité d'un méme réseau a travers ses différentes modifications
qui ont été effectuées.

Un ensemble de données d’historisation comprend toutes les
données de révision des composants et des modéles.

Un ensemble de données d’association comprend toutes les
données permettant d’associer entre eux les composants d’'un modéle parent
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ou les composants de modéles parents avec des sous-modeles. Une
association comprend pour chacun des deux composants liés, l'identification
immuable du composant et l'identification de la révision du modéle qui le
contient.
Chaque association comprend un identifiant local ID et :
¢ les identifications immuables de chaque composant de
'association et ;
¢ la révision du modeéle comprenant les composants liés.

Les associations ne sont pas représentées directement comme
associant les identifiants des éléments du modele. En effet, les associations
décrivent le ou les lien(s) entre deux identités, lien valable dans certaines
versions de modeles. La cohérence de I'association peut étre vérifieée par un
mécanisme de triple clef vérifiant :

e que l'élément parent existe dans la version du modele
spécifiée,

e que l'élément enfant existe dans la version du modele
spécifiée,

e que la version du modele contenant I'élément enfant est
bien un sous modéle de la version du modéle comprenant
I'élément parent.

Si 'une de ces conditions n'est pas vérifiee, I'association n'a pas
de sens et n'est pas autorisée, si elle est déja créée elle peut étre supprimée
par le centre de supervision. Une base de données relationnelle peut étre
utilisée afin d’effectuer cette vérification.

Lors de la création d’'une nouvelle branche ou d’'une nouvelle
version, un certain nombre de modifications sont nécessaires, notamment :

¢ la génération d’une nouvelle révision de la nouvelle version
du modéle a partir des données de révision de la version
antérieure du modeéle ;

¢ la conservation de l'identité globale de la version antérieure
du modele, cette identité globale définissant lidentité
globale de la nouvelle version du modele;
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¢ la reproduction des données des composants de la version
antérieure du modéle ainsi que leurs données de révision,
chaque composant reproduit comprenant :

o une nouvelle identification locale générée lors de la
génération de la nouvelle version du modeéle ;

o la conservation de l'identité globale du composant de
la version antérieure du modele ;

e la génération d'une nouvelle identification locale pour
chaque association de composants de la nouvelle version
du modele ;

e la reproduction de toutes les données d’association de
composants de la version antérieure du modele.

La création d'une nouvelle version ne modifie pas I'état des
composants. Un nouveau numéro de version est attribué a une nouvelle
version qui est générée. Une opération visant a conserver les associations
de la nouvelle version générée comprend le rétablissement de I'association
entre la nouvelle version du modeéle parent avec les nouvelles versions des
modeles enfants.

La création d’une branche est un mécanisme semblable dans la
mesure ou la création d’'une branche comprend la création de plusieurs fois
une nouvelle version a partir de la méme version d'origine.

La création d'une nouvelle version d'un modele revient a dupliquer
les composants du modéle en gardant leur identité et leur état et en
transposant le modele auquel ils appartiennent vers la nouvelle version du
modeéle.

La mise en production d’'un modéle est une action particuliére qui
comprend également différentes opérations telles que :
e la prise en compte de la version du modéle de supervision
précédemment créée qui devra étre basculée ;
e la sauvegarde des ensembles de valeurs de criticité et de
sécurité de la version antérieure du modele actif ;
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¢ la mise a jour des valeurs de criticité et de sécurité dans les
composants de la nouvelle version du modele a basculer a
partir des derniéres valeurs sauvegardées de la version
antérieure de maniere a assurer une continuité de
fonctionnement de la supervision lors d'un passage d'une
version a une autre ;

e la définition d'un identifiant pour chaque composant de la
nouvelle version du modeéle a basculer en production identique
a lidentifiant du composant appartenant a la version antérieure
en production.

L'identifiant de l'identité de chaque composant en édition (ou dans
un autre état applicable) sert d'identifiant a chaque composant en production.
Cette caractéristique permet d’assurer le lien avec les données de
I'ensemble de données d’historisation.

Grace a cette caractéristique, le procédé de mise en production
d’'une nouvelle version permet d’établir le lien entre les composants qui sont
présents d'une version a l'autre d'un modéle. Ceci est possible car un
composant dont l'identité est déterminée ne peut étre présent qu'une seule
fois dans une version d'un modéle et ne peut pas étre défini dans des
modeles d'identités différentes.

Le procédé comprend une récupération des derniéres valeurs des
données de supervision notamment des données d’exploitation pour pouvoir
les reporter dans le dispositif de supervision du modéle en production.

Il est possible d’utiliser un déclencheur, qui peut étre par exemple
un mécanisme d'une base de données, sur I'ensemble de données de
supervision du modéle en production. Ces données comprennent les valeurs
des données d’exploitation. Le procédé de basculement d’une nouvelle
version pour sa mise en production comprend le report des données de la
version antérieure a la nouvelle version en production.

Un seul modele d'une identité prédéfinie peut étre en production a
un moment donné. Pour garantir cela, le procédé de basculement d’'une
nouvelle version pour sa mise en production comprend une étape de
vérification si une autre version du méme modele est déja en production.
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Lorsque cette vérification aboutit a ce constat, le procédé permet
le passage du modele précédemment en production dans un autre état afin
de:

¢ le maintenir dans un état applicable pour un passage en
production ultérieur ;

e ['éditer dans un état en édition ;

e le passer dans un état obsolete le cas échéant en vue
d'une éventuelle suppression.

Supprimer un modele des ensembles de données consiste a
supprimer la ligne correspondant au modéle d’'une table d’'une base de
données définissant les "Modéle" dans le cas d'une implémentation par
l'utilisation d’'une base de données relationnelles par exemple.

Lorsqu’une base de données relationnelle est utilisée, les régles
de cascade sur les clefs étrangéres engagent une propagation de la
suppression a toutes les données liées a ce modéle.

La mise en production d'un modele modifie les regles de calcul
des valeurs de criticité des composants et des valeurs de sécurité et permet
d’engager une étape de calcul de ces valeurs.

L'invention comprend également un procédé de duplication d’'un

modéle. Le procédé de duplication comprend les opérations suivantes :

e la génération d'une nouvelle identité globale d’un nouveau
modele ;

e la reproduction de toutes les données du modéle dupliqué
choisi comme point de départ ;

e la génération d'une nouvelle identité globale de chaque
composant reproduit a partir de ceux définis dans le modele
dupliqué ;

¢ la sauvegarde des données de supervision du modele dupliqué
et leur réattribution aux composants du nouveau modele.

La génération d’'une nouvelle identité globale de chaque composant reproduit
a partir de ceux définis dans le modele dupliqué est une conséquence de la
duplication des composants du modele dupliqué.
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REVENDICATIONS

Procédé de génération d’'une nouvelle version d’'un modéle de
supervision d'un systeme dinformation, le modele comportant une
version antérieure,

e un modele étant défini par au moins :

o une identification locale (ID) définie par I'application
permettant de définir le modéle ;

o une identité globale (UUID) permettant de discriminer
le modéle pendant toute son existence ;

o une révision (REV) qui évolue notamment avec les
modifications et les sauvegardes dudit modele ;

o une version (VER) permettant de définir un contenu
du modeéle et des regles de supervision spécifiques,

e ledit modele permettant la supervision d’'un ensemble de
données de supervision comportant :

o un ensemble de données de composants décrivant
les différents composants du systéme d’information,
chaque composant comprenant :

* une identification locale (ID), définie par
lapplication permettant de décrire le
composant ;

* une identité globale (UUID), permettant de
discriminer ledit composant pendant toute son
existence ;

» une révision (REV) de la représentation dudit
composant ;

» une référence (REF) a un modéle comprenant
le composant;

e un systéme de gestion de données permettant de définir et
de stockerun ensemble de données dhistorisation et
d’association comportant :

o Il'ensemble de données de révision :
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» permettant d’associer a chaque composant
considéré a un instant donné une révision
donnée ;

» permettant d’associer a chaque modéle
considéré a un instant donné une révision
donnée ;

Fensemble d’associations décrivant des liens entre
différents composants dun modéle, chaque
association ayant un identifiant local (ID)
et comprenant :

* les identifications globales de chaque
composant de l'association et ;

» la révision du modele comprenant les
composants liés ;

e la génération d'une nouvelle version (VER2) du modele
étant caractérisée en ce qu’elle comprend :

@]

la génération d’une nouvelle révision (REV) de la
nouvelle version (VER2) du modéle a partir des
données de révision de la version antérieure (VER1)
du modeéle ;

la conservation de lidentité globale (UUID) de la
version antérieure (VER1) du modéle, cette identité
globale définissant l'identité globale (UUID) de la
nouvelle version du modéle (VER2) ;

la reproduction des données des composants de la
version antérieure du modele ainsi que leurs
données de révision, chaque composant reproduit
comprenant :

* une nouvelle identification locale (ID) générée
lors de la génération de la nouvelle version
(VER2) du modéle ;

* |a conservation de l'identité globale (UUID) du
composant de la version antérieure (VER1) du
modele ;
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o la génération d’'une nouvelle identification locale (ID)
pour chaque association de composants de la
nouvelle version du modéle ;

o la reproduction de toutes les données d’association
de composants de la version antérieure du modele
(VER1).

2. Procédé de génération selon la revendication 1, caractérisé en ce
que :

e un modele est en outre défini par une relation existante ou
non avec un modele parent, une relation enfant-parent
permettant de définir :

o un point d’entrée pour toute modification a apporter a
un modeéle enfant ;

o une base de composants du modele parent liés a des
composants d’un modele enfant,

le couple {version ; relation parent-enfant} permettant d’assurer

une exploitation d’'une seule version d’un unique modéle a un

moment donné,

¢ le systeme de gestion de données comprenant en outre : un
ensemble de données de relations permettant d’associer,
pour chaque modele ayant au moins un modele enfant, son
lien de parenté avec ledit modele enfant et réciproquement,
une association comportant une identification ;

e la génération d'une nouvelle version dun modele
comprenant la conservation de la relation parent-enfant
lorsqu’elle existe.

3. Procédé de génération selon I'une quelconque des revendications 1 a
2, caractérisé en ce que I'ensemble de données de révision :
o permettant de classifier les différentes modifications
d’'un composant donné,
o permettant de classifier les différentes modifications
d’'un modéle donné,
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4. Procédé de génération selon 'une quelconque des revendications 1 a
3, caractérisé en ce que les composants comprennent :

e des composants physiques tels qu'un serveur, un routeur,
un ensemble de PC, des liens de raccordement réseau, un
site géographique, un batiment ;

e des composants logiciels tels que des applications, services
informatiques.

5. Procédé de génération selon I'une quelconque des revendications 1 a
3, caractérisé en ce que le systéme de gestion de données permet de
choisir un modéle parent et d’éditer le dit modele avant de générer
une nouvelle version.

6. Procédé de basculement d’'une nouvelle version d’'un modele de
supervision d’'un systeme d’information pour sa mise en production,
une version antérieure étant active, c’est-a-dire en production et une
nouvelle version étant applicable, c’est-a-dire préte a étre basculée
mais non encore en production, ledit modeéle comprenant un ensemble
de données de supervision comprenant:

e outre les données de composants définies a la revendication 1:

o un ensemble de données d’exploitation décrivant des
premieres valeurs de criticité des différents
composants ;

o un ensemble de données de sécurité décrivant les
regles de sécurité qui s’appliquent aux composants
du systeme d’information, ces régles définissant des
secondes valeurs de sécurité des différents
composants,

ledit procédé de basculement comprenant :
¢ le choix d’'une version du modéle de supervision précédemment
créée qui devra étre basculée ;
e la sauvegarde du premier et du second ensemble de valeurs
de criticité et de sécurité de la version antérieure du modéle
actif ;
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¢ la mise a jour des dernieres valeurs de criticité et de sécurité
dans les composants de la nouvelle version du modele a
basculer de maniére a assurer une continuité de
fonctionnement de la supervision lors d'un passage d'une
version a une autre ;

e la définition d’'un identifiant de chaque composant de la
nouvelle version du modéle a basculer en production étant
choisi de sorte qu’il corresponde a lidentifiant global du
composant correspondant de la version antérieure en
production.

7. Procédé de basculement d’'une nouvelle version d’'un modele de
supervision d’'un systeme d’information pour sa mise en production
selon la revendication 6, caractérisé en ce qu’un contrble de la
génération de l'identification d’'un composant permet d’assurer l'unicité
de ladite identification parmi les identifications des composants du
réseau.

8. Procédé de duplication d’'un premier modeéle de supervision d’un
systeme d’information, un modele étant défini par au moins :

¢ une identification locale (ID) définie par I'application permettant
de définir le modeéle ;

¢ une identité globale (UUID) permettant de discriminer le modeéle
pendant toute son existence ;

e une révision (REV) qui évolue notamment avec les
modifications et les sauvegardes dudit modele ;

¢ une version (VER) permettant de définir un contenu du modele
et des régles de supervision spécifiques,

ledit modele permettant la supervision d’'un ensemble de données

de supervision comportant :

e un ensemble de données de composants décrivant les
différents composants du systéme d’information, chaque
composant comprenant :

- une identification locale (ID), définie par I'application
permettant de décrire le composant ;
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- une identité globale (UUID), permettant de discriminer
ledit composant pendant toute son existence ;

- une révision (REV) de la représentation dudit composant

- une référence (REF) a un modele comprenant le
composant,

caractérisé en que le procédé de duplication comprend :

la génération d'une nouvelle identité globale d’'un nouveau
modele ;

la reproduction de toutes les données du premier modeéle choisi
comme point de départ ;

la génération d’'une nouvelle identité globale de chaque
composant reproduit a partir de ceux définis dans le premier
modele ;

la sauvegarde des données de supervision définies a la
revendication 4 du premier modele et leur réattribution aux
composants du nouveau modele.

Procédé de génération d’'une nouvelle branche d’un premier modele
de supervision d’un systéme d’information, ledit premier modele étant
défini par au moins :

une identification locale (ID) définie par I'application permettant
de définir le modeéle ;

une identité globale (UUID) permettant de discriminer le modele
pendant toute son existence ;

une révision (REV) qui évolue notamment avec les
modifications et les sauvegardes dudit modele ;

une version (VER) permettant de définir un contenu du modele
et des régles de supervision spécifiques,

ledit modele permettant la supervision d’'un ensemble de données
de supervision comportant :

un ensemble de données de composants décrivant les
différents composants du systéme d’information, chaque
composant comprenant :
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- une identification locale (ID), définie par I'application
permettant de décrire le composant ;
- une identité globale (UUID), permettant de discriminer
ledit composant pendant toute son existence ;
- une révision (REV) de la représentation dudit composant
- une référence (REF) a un  modéle comprenant le
composant;
caractérisé en que le procédé comprend :
¢ la conservation de l'identité globale du premier modeéle ;
¢ la reproduction de toutes les données du premier modéle choisi
comme point de départ ;
¢ la reproduction des données d’association de composants ;
e la génération d'une nouvelle identité globale de chaque
composant reproduit a partir de ceux définis dans le premier
modele.

10. Dispositif de supervision d’un réseau, ledit dispositif comprenant :
e une mémoire pour le stockage de données définissant au
moins un modele d’un réseau ;
¢ un afficheur pour visualiser au moins un modéle et ;
e un calculateur permettant d’effectuer :
o des opérations sur ledit modele afin de I'éditer et ;
o des actions sur le dit modele afin de lui attribuer un état
de fonctionnement,
les opérations et les actions pouvant étre configurées pour mettre en
ceuvre les procédés des revendications 1 a 9.

11.Systéme de supervision d'un réseau gestion d'un systéeme
d'information, ledit systéme comprenantun dispositif selon la
revendication 10 connecté a un réseau et les composants définissant
ledit réseau supervisé.
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