
(57)【要約】

【課題】ユーザの利便性とセキュリティの向上を両立さ

せたキーレスロックシステムを提供する。

【解決手段】携帯電話機１０では、データ暗号化処理部

１０９において音声認識処理部１０５等により認識され

た生体データおよび携帯電話番号や製造番号等の携帯電

話機毎に異なる情報を符号化し、通信制御部１１０によ

り携帯電話回線網２０を介してまたは直接施解錠装置３

０に送信する。施解錠装置３０では、携帯電話機１０か

らの生体データと携帯電話番号等の両方を用いて認証を

行いロック部３０１の施錠／解錠を行う。生体情報と携

帯電話機に特有な情報との両方により認証を行うので、

生体情報が盗用された場合でも他人によるなりすましを

防げる。携帯電話機１０と施解錠装置３０とが直接通信

を行えるので、基地局からの電波が届かない場所でも使

用できる。

【選択図】図１

JP 2005-290739 A 2005.10.20



【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 キ ー を 用 い る こ と な く 施 解 錠 を 行 う こ と が で き る キ ー レ ス ロ ッ ク シ ス テ ム で あ っ て 、
　 生 体 デ ー タ の 入 力 を 行 う た め の 生 体 デ ー タ 入 力 装 置 と 、 前 記 生 体 デ ー タ 入 力 装 置 か ら 入
力 さ れ た 生 体 デ ー タ の 認 識 処 理 を 行 う 認 識 処 理 部 と 、 前 記 認 識 処 理 部 に お い て 認 識 さ れ た
生 体 デ ー タ お よ び 携 帯 電 話 機 毎 に 異 な る 情 報 の 符 号 化 を 行 う デ ー タ 暗 号 化 処 理 部 と 、 前 記
デ ー タ 暗 号 化 処 理 部 に よ り 符 号 化 さ れ た 生 体 デ ー タ お よ び 携 帯 電 話 機 毎 に 異 な る 情 報 を 携
帯 電 話 回 線 網 を 介 し て ま た は 直 接 送 信 す る 第 １ の 通 信 制 御 部 と を 備 え た 携 帯 電 話 機 と 、
　 施 錠 を 行 い た い 対 象 を 機 械 的 に 施 解 錠 す る ロ ッ ク 部 と 、 認 証 を 行 う ユ ー ザ の 生 体 デ ー タ
が 予 め 記 憶 さ れ て い る 個 人 生 体 デ ー タ 記 憶 部 と 、 前 記 携 帯 電 話 機 か ら 送 信 さ れ て き た 生 体
デ ー タ と 携 帯 電 話 機 毎 に 異 な る 情 報 を 受 信 す る 第 ２ の 通 信 制 御 部 と 、 前 記 第 ２ の 通 信 制 御
部 か ら の 生 体 デ ー タ と 携 帯 電 話 機 毎 に 異 な る 情 報 を 復 号 す る デ ー タ 暗 号 解 読 処 理 部 と 、 前
記 デ ー タ 暗 号 解 読 処 理 部 に よ り 復 号 さ れ た 生 体 デ ー タ と 、 前 記 個 人 生 体 デ ー タ 記 憶 部 に 予
め 登 録 さ れ て い る 生 体 デ ー タ と が 一 致 し 、 か つ 、 予 め 登 録 さ れ た 携 帯 電 話 機 毎 に 異 な る 情
報 と 、 前 記 デ ー タ 暗 号 解 読 処 理 部 に よ り 復 号 さ れ た 携 帯 電 話 機 毎 に 異 な る 情 報 と が 一 致 し
た 場 合 に 、 前 記 ロ ッ ク 部 の 施 錠 ま た は 解 錠 を 行 う ロ ッ ク 制 御 部 と 、 か ら 構 成 さ れ た 施 解 錠
装 置 と 、
　 か ら 構 成 さ れ て い る キ ー レ ス ロ ッ ク シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 携 帯 電 話 機 毎 に 異 な る 情 報 が 、 当 該 携 帯 電 話 機 の 電 話 番 号 で あ る 請 求 項 １ 記 載 の キ
ー レ ス ロ ッ ク シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 携 帯 電 話 機 毎 に 異 な る 情 報 が 、 当 該 携 帯 電 話 機 の 製 造 番 号 で あ る 請 求 項 １ 記 載 の キ
ー レ ス ロ ッ ク シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 第 １ の 通 信 制 御 部 と 前 記 第 ２ の 通 信 制 御 部 と は 、 無 線 Ｌ Ａ Ｎ に よ り 直 接 通 信 を 行 う
請 求 項 １ か ら ３ の い ず れ か １ 項 記 載 の キ ー レ ス ロ ッ ク シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 第 １ の 通 信 制 御 部 と 前 記 第 ２ の 通 信 制 御 部 と は 、 赤 外 線 通 信 に よ り 直 接 通 信 を 行 う
請 求 項 １ か ら ３ の い ず れ か １ 項 記 載 の キ ー レ ス ロ ッ ク シ ス テ ム 。

【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 キ ー を 用 い る こ と な く 施 解 錠 を 行 う こ と が で き る キ ー レ ス ロ ッ ク シ ス テ ム に
関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 従 来 の キ ー ロ ッ ク シ ス テ ム で は 、 車 な ど で キ ー を つ け た ま ま ド ア の ロ ッ ク を し て し ま っ
た り 、 キ ー の 紛 失 お よ び 盗 難 の 際 に は 、 キ ー ロ ッ ク が 解 除 で き な く な っ て し ま い 、 キ ー ロ
ッ ク の 解 除 を 行 う た め に は 専 門 の 業 者 の 方 に き て も ら い キ ー ロ ッ ク を 解 除 し て も ら う し か
な か っ た 。 ま た 、 こ の よ う な 従 来 の キ ー を 使 用 し た 施 錠 シ ス テ ム で あ る と 、 キ ー を 紛 失 お
よ び 盗 難 に 遭 遇 し た 場 合 等 に 、 関 係 な い 第 ３ 者 に ロ ッ ク を 解 錠 さ れ て し ま う と い う 危 険 性
が あ っ た 。
【 ０ ０ ０ ３ 】
　 こ の よ う な 問 題 点 を 解 消 し て 利 便 性 と セ キ ュ リ テ ィ の 向 上 を 図 っ た ロ ッ ク シ ス テ ム と し
て 、 正 当 な 権 限 を 有 す る ユ ー ザ の 生 体 情 報 を 予 め 登 録 し て お き 、 こ の 生 体 情 報 を 利 用 し て
ユ ー ザ の 認 証 を 行 い ロ ッ ク の 解 錠 ・ 施 錠 を 行 う よ う に し た キ ー レ ス ロ ッ ク シ ス テ ム が 提 案
さ れ て い る （ 例 え ば 、 特 許 文 献 １ 参 照 。 ） 。
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【 ０ ０ ０ ４ 】
　 し か し 、 単 に 生 体 情 報 を 用 い て ユ ー ザ の 認 証 を 行 う よ う に し た だ け で は 、 所 定 語 句 や 声
紋 デ ー タ を 悪 意 の あ る 第 三 者 に 録 音 さ れ て し ま っ た 場 合 等 に 、 第 三 者 に よ る 不 正 な 解 錠 を
防 ぐ こ と が で き な い 。 特 に 音 声 等 は 録 音 す る こ と に よ り 比 較 的 容 易 に 盗 用 す る こ と が 可 能
で あ る た め 生 体 情 報 の み を 用 い た 場 合 で は 他 人 に よ る な り す ま し を 防 ぐ を 完 全 に 防 ぐ こ と
は で き な い 。
【 ０ ０ ０ ５ 】
　 ま た 、 従 来 の キ ー ロ ッ ク シ ス テ ム で は 、 解 錠 を 行 う 者 が 施 錠 さ れ た 場 所 に い な け れ ば な
ら な い た め 、 様 々 な 不 便 さ が あ る 。 例 え ば 、 親 が 外 出 中 に 子 供 が 帰 宅 す る 場 合 が あ る 。 そ
の と き に 子 供 が 携 帯 電 話 を 持 っ て い な い 場 合 や キ ー レ ス ロ ッ ク シ ス テ ム に 子 供 の 認 証 デ ー
タ が 登 録 さ れ て い な い 場 合 に は 、 普 通 は 子 供 は 家 の 中 に 入 る こ と が で き な い 。 ま た 、 外 出
先 で 自 宅 の 玄 関 の 施 錠 を 忘 れ て い た こ と に 気 づ い た 場 合 で も 、 外 出 先 か ら 自 宅 に 戻 ら な け
れ ば 施 錠 を 行 う こ と が で き な い 。
【 ０ ０ ０ ６ 】
　 こ の よ う な 不 便 さ を 解 消 す る た め に 、 携 帯 電 話 機 を 用 い て 遠 隔 地 か ら 施 解 錠 を 行 う こ と
が で き る よ う に し た キ ー レ ス ロ ッ ク シ ス テ ム が 提 案 さ れ て い る （ 例 え ば 、 特 許 文 献 ２ 、 ３
参 照 。 ） 。
【 ０ ０ ０ ７ 】
　 し か し 、 上 記 の 特 許 文 献 ２ 記 載 の シ ス テ ム で は 、 ド ラ イ バ ー 識 別 セ ン タ に お い て 認 証 を
受 け る 必 要 が あ り 、 ま た 上 記 の 特 許 文 献 ３ 記 載 の シ ス テ ム で は 、 イ ン タ ー ネ ッ ト 上 の 管 理
サ ー バ を 介 さ な い と 施 解 錠 を 行 う こ と が で き な い 。 そ の た め 、 施 錠 を 行 い た い 対 象 が 携 帯
電 話 シ ス テ ム の 基 地 局 か ら の 電 波 の 届 か な い エ リ ア に あ る 場 合 に は 用 い る こ と が で き な い
。 例 え ば 、 都 市 か ら 遠 く 離 れ た 山 中 の 駐 車 場 に 車 を 停 め た 場 合 、 目 の 前 に 車 が あ っ た と し
て も 解 錠 を 行 う こ と が で き な い 。
【 特 許 文 献 １ 】 特 開 ２ ０ ０ ３ － ２ ７ ７ ８ ８ 号 公 報
【 特 許 文 献 ２ 】 特 開 ２ ０ ０ １ － ２ ４ １ ２ ２ ９ 号 公 報
【 特 許 文 献 ３ 】 特 開 ２ ０ ０ ２ － ２ ８ ８ ７ ５ ０ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ ０ ８ 】
　 上 述 し た 従 来 の キ ー レ ス ロ ッ ク シ ス テ ム で は 、 下 記 の よ う な 問 題 点 が あ っ た 。
（ １ ） 生 体 情 報 を 用 い て 認 証 を 行 う シ ス テ ム で は 、 生 体 情 報 そ の も の を 盗 用 さ れ た 場 合 に
他 人 に よ る な り す ま し を 防 ぐ こ と が で き な い 。
（ ２ ） 携 帯 電 話 機 を 用 い て サ ー バ 等 に ア ク セ ス し て 認 証 を 行 う シ ス テ ム で は 、 携 帯 電 話 シ
ス テ ム の 基 地 局 か ら の 電 波 が 届 か な い 場 所 で は 用 い る こ と が で き な い 。
【 ０ ０ ０ ９ 】
　 本 発 明 の 目 的 は 、 生 体 情 報 を 盗 用 さ れ た 場 合 で も 他 人 の な り す ま し を 防 ぐ こ と が で き 、
携 帯 電 話 シ ス テ ム の 基 地 局 か ら の 電 波 が 届 か な い 場 所 で も 使 用 す る こ と が で き 、 ユ ー ザ の
利 便 性 と セ キ ュ リ テ ィ の 向 上 を 両 立 さ せ た キ ー レ ス ロ ッ ク シ ス テ ム を 提 供 す る こ と で あ る
。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ０ 】
　 上 記 目 的 を 達 成 す る た め に 、 本 発 明 の キ ー レ ス ロ ッ ク シ ス テ ム は 、 キ ー を 用 い る こ と な
く 施 解 錠 を 行 う こ と が で き る キ ー レ ス ロ ッ ク シ ス テ ム で あ っ て 、
　 生 体 デ ー タ の 入 力 を 行 う た め の 生 体 デ ー タ 入 力 装 置 と 、 前 記 生 体 デ ー タ 入 力 装 置 か ら 入
力 さ れ た 生 体 デ ー タ の 認 識 処 理 を 行 う 認 識 処 理 部 と 、 前 記 認 識 処 理 部 に お い て 認 識 さ れ た
生 体 デ ー タ お よ び 携 帯 電 話 機 毎 に 異 な る 情 報 の 符 号 化 を 行 う デ ー タ 暗 号 化 処 理 部 と 、 前 記
デ ー タ 暗 号 化 処 理 部 に よ り 符 号 化 さ れ た 生 体 デ ー タ お よ び 携 帯 電 話 機 毎 に 異 な る 情 報 を 携
帯 電 話 回 線 網 を 介 し て ま た は 直 接 送 信 す る 第 １ の 通 信 制 御 部 と を 備 え た 携 帯 電 話 機 と 、
　 施 錠 を 行 い た い 対 象 を 機 械 的 に 施 解 錠 す る ロ ッ ク 部 と 、 認 証 を 行 う ユ ー ザ の 生 体 デ ー タ
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が 予 め 記 憶 さ れ て い る 個 人 生 体 デ ー タ 記 憶 部 と 、 前 記 携 帯 電 話 機 か ら 送 信 さ れ て き た 生 体
デ ー タ と 携 帯 電 話 機 毎 に 異 な る 情 報 を 受 信 す る 第 ２ の 通 信 制 御 部 と 、 前 記 第 ２ の 通 信 制 御
部 か ら の 生 体 デ ー タ と 携 帯 電 話 機 毎 に 異 な る 情 報 を 復 号 す る デ ー タ 暗 号 解 読 処 理 部 と 、 前
記 デ ー タ 暗 号 解 読 処 理 部 に よ り 復 号 さ れ た 生 体 デ ー タ と 、 前 記 個 人 生 体 デ ー タ 記 憶 部 に 予
め 登 録 さ れ て い る 生 体 デ ー タ と が 一 致 し 、 か つ 、 予 め 登 録 さ れ た 携 帯 電 話 機 毎 に 異 な る 情
報 と 、 前 記 デ ー タ 暗 号 解 読 処 理 部 に よ り 復 号 さ れ た 携 帯 電 話 機 毎 に 異 な る 情 報 と が 一 致 し
た 場 合 に 、 前 記 ロ ッ ク 部 の 施 錠 ま た は 解 錠 を 行 う ロ ッ ク 制 御 部 と 、 か ら 構 成 さ れ た 施 解 錠
装 置 と 、
　 か ら 構 成 さ れ て い る 。
【 ０ ０ １ １ 】
　 本 発 明 に よ れ ば 、 携 帯 電 話 機 で は 、 認 証 を 行 う と す る ユ ー ザ の 生 体 情 報 と 携 帯 電 話 機 毎
に 異 な る 固 有 の 情 報 と を 施 解 錠 装 置 に 送 信 し 、 施 解 錠 装 置 で は 、 生 体 情 報 と 携 帯 電 話 機 毎
に 異 な る 情 報 と の 両 方 に よ り 認 証 を 行 う よ う に し て い る の で 、 生 体 情 報 が 盗 用 さ れ た 場 合
で も 他 人 に よ る な り す ま し を 防 ぐ こ と が で き る 。 ま た 、 携 帯 電 話 回 線 網 を 介 し て だ け で は
な く 、 携 帯 電 話 機 と 施 解 錠 装 置 と が 直 接 通 信 を 行 う こ と が で き る の で 、 携 帯 電 話 シ ス テ ム
の 基 地 局 か ら の 電 波 が 届 か な い 場 所 で も 使 用 す る こ と が で き る 。
【 ０ ０ １ ２ 】
　 前 記 携 帯 電 話 機 毎 に 異 な る 情 報 と し て 、 当 該 携 帯 電 話 機 の 電 話 番 号 を 用 い て も よ い し 、
当 該 携 帯 電 話 機 の 製 造 番 号 を 用 い る よ う に し て も よ い 。
【 ０ ０ １ ３ 】
　 ま た 、 前 記 第 １ の 通 信 制 御 部 と 前 記 第 ２ の 通 信 制 御 部 と は 、 無 線 Ｌ Ａ Ｎ に よ り 直 接 通 信
を 行 う よ う に し て も よ い し 、 赤 外 線 通 信 に よ り 直 接 通 信 を 行 う よ う に し て も よ い 。
【 発 明 の 効 果 】
【 ０ ０ １ ４ 】
　 以 上 説 明 し た よ う に 、 本 発 明 に よ れ ば 、 下 記 の よ う な 効 果 を 得 る こ と が で き る 。
（ １ ） 生 体 情 報 と 携 帯 電 話 機 毎 に 異 な る 情 報 と の 両 方 に よ り 認 証 を 行 う よ う に し て い る の
で 、 生 体 情 報 が 盗 用 さ れ た 場 合 で も 他 人 に よ る な り す ま し を 防 ぐ こ と が で き る 。
（ ２ ） 携 帯 電 話 機 と 施 解 錠 装 置 と が 直 接 通 信 を 行 う こ と が で き る の で 、 携 帯 電 話 シ ス テ ム
の 基 地 局 か ら の 電 波 が 届 か な い 場 所 で も 使 用 す る こ と が で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ５ 】
　 次 に 、 本 発 明 の 一 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム に つ い て 図 面 を 参 照 し て 詳 細 に 説
明 す る 。
【 ０ ０ １ ６ 】
　 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム は 、 市 場 に 多 く 普 及 し て い る 携 帯 電 話 機 の 通 信 機
能 を 使 用 す る こ と で ロ ッ ク シ ス テ ム の 利 便 性 を 確 保 し 、 声 紋 デ ー タ 認 証 ／ 指 紋 デ ー タ 認 証
／ 虹 彩 認 証 ／ 網 膜 パ タ ー ン 認 証 等 の 生 体 デ ー タ を 個 人 認 証 に 使 用 し て セ キ ュ リ テ ィ を 確 保
し 、 キ ー を 使 用 せ ず に 安 全 か つ 容 易 に 家 や 車 な ど の ロ ッ ク を 施 錠 ／ 解 錠 を 行 う こ と が で き
る キ ー レ ス ロ ッ ク シ ス テ ム に 対 し て 本 発 明 を 適 用 し た も の で あ る 。
【 ０ ０ １ ７ 】
　 図 １ は 本 発 明 の 一 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム は 、 図 １ に 示 さ れ る よ う に 、 携 帯 電 話 機 １ ０ と 施 解
錠 装 置 ３ ０ と か ら 構 成 さ れ て い る 。 そ し て 、 こ の 携 帯 電 話 機 １ ０ と 施 解 錠 装 置 ３ ０ と が 携
帯 電 話 回 線 網 ２ ０ に よ り 接 続 さ れ て い る 。
【 ０ ０ １ ８ 】
　 ま た 、 携 帯 電 話 機 １ ０ は 、 音 声 デ ー タ の 入 力 を 行 う 音 声 入 力 装 置 １ ０ １ 、 映 像 デ ー タ の
入 力 を 行 う 映 像 入 力 装 置 １ ０ ２ 、 指 紋 デ ー タ の 入 力 を 行 う 指 紋 入 力 装 置 １ ０ ３ 、 そ の 他 の
生 体 デ ー タ 入 力 装 置 １ ０ ４ と 、 音 声 認 識 処 理 部 １ ０ ５ 、 映 像 認 識 処 理 部 １ ０ ６ 、 指 紋 認 証
処 理 部 １ ０ ７ 、 そ の 他 の 認 識 処 理 部 １ ０ ８ と 、 デ ー タ 暗 号 化 処 理 部 １ ０ ９ と 、 通 信 制 御 部
（ 無 線 部 ） １ １ ０ と を 備 え て い る 。 こ こ で は 、 携 帯 電 話 機 １ ０ に お け る 通 話 の た め に 必 要
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な 構 成 等 に つ い て は 省 略 し て 説 明 す る 。
【 ０ ０ １ ９ 】
　 音 声 認 識 処 理 部 １ ０ ５ は 、 音 声 入 力 装 置 １ ０ １ か ら 入 力 さ れ た 音 声 デ ー タ か ら 、 声 紋 ／
発 話 語 等 の 生 体 デ ー タ の 認 識 処 理 を 行 う 。 映 像 認 識 処 理 部 １ ０ ６ は 、 映 像 入 力 装 置 １ ０ ２
か ら 入 力 さ れ た 映 像 デ ー タ か ら 、 虹 彩 ／ 網 膜 パ タ ー ン 等 の 生 体 デ ー タ の 認 識 処 理 を 行 う 。
指 紋 認 識 処 理 部 １ ０ ７ は 、 指 紋 入 力 装 置 １ ０ ３ か ら 入 力 さ れ た 指 紋 デ ー タ か ら 、 指 紋 パ タ
ー ン の 認 証 処 理 を 行 う 。 そ の 他 の 認 識 処 理 部 １ ０ ８ は 、 そ の 他 の 生 体 デ ー タ 入 力 装 置 １ ０
４ か ら 入 力 さ れ た デ ー タ か ら 、 生 体 デ ー タ の 認 識 を 行 う 。
【 ０ ０ ２ ０ 】
　 デ ー タ 暗 号 化 処 理 部 １ ０ ９ は 、 音 声 認 識 処 理 部 １ ０ ５ 、 映 像 認 識 処 理 部 １ ０ ６ 、 指 紋 認
識 処 理 部 １ ０ ７ 、 そ の 他 の 認 識 処 理 部 １ ０ ８ に お い て 認 識 さ れ た 生 体 デ ー タ お よ び 携 帯 電
話 機 毎 に 異 な る 情 報 を 符 号 化 （ 暗 号 化 ） す る 。
【 ０ ０ ２ １ 】
　 通 信 制 御 部 （ 無 線 部 ） １ １ ０ は 、 デ ー タ 暗 号 化 処 理 部 １ ０ ９ に お い て 符 号 化 さ れ た 後 の
生 体 デ ー タ お よ び 携 帯 電 話 機 毎 に 異 な る 情 報 を 携 帯 電 話 回 線 網 ２ ０ を 介 し て ま た は 直 接 施
解 錠 装 置 ３ ０ に 送 信 す る 。
【 ０ ０ ２ ２ 】
　 こ こ で 、 携 帯 電 話 機 毎 に 異 な る 情 報 と し て は 、 当 該 携 帯 電 話 機 の 電 話 番 号 や 製 造 番 号 を
用 い る こ と が で き る 。 携 帯 電 話 機 の 電 話 番 号 や 製 造 番 号 は 、 唯 一 の も の で あ り こ の よ う な
特 有 の 情 報 と 生 体 デ ー タ と を 組 み 合 わ せ る こ と に よ り セ キ ュ リ テ ィ の 向 上 を 図 る こ と が で
き る 。
【 ０ ０ ２ ３ 】
　 そ し て 、 通 信 制 御 部 １ １ ０ で は 、 施 解 錠 装 置 ３ ０ ま で の 距 離 が 遠 い 場 合 に は 携 帯 電 話 回
線 網 ２ ０ を 用 い て 生 体 デ ー タ と 携 帯 電 話 機 毎 に 異 な る 情 報 と を 施 解 錠 装 置 ３ ０ に 送 信 す る
が 、 施 解 錠 装 置 ３ ０ ま で の 距 離 が 近 距 離 の 場 合 に は 、 無 線 Ｌ Ａ Ｎ 等 に よ る 通 信 に よ り こ れ
ら の 情 報 を 施 解 錠 装 置 ３ ０ に 直 接 送 信 す る よ う に し て も よ い 。
【 ０ ０ ２ ４ 】
　 施 解 錠 装 置 ３ ０ は 、 図 １ に 示 さ れ る よ う に 、 施 錠 を 行 い た い 対 象 を 機 械 的 に 施 解 錠 す る
ロ ッ ク 部 ３ ０ １ と 、 ロ ッ ク 制 御 部 ３ ０ ２ と 、 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ と 、 通 信 制 御 部
（ 無 線 部 ） ３ ０ ４ と 、 個 人 生 体 デ ー タ 記 憶 部 ３ ０ ５ と か ら 構 成 さ れ て い る 。
【 ０ ０ ２ ５ 】
　 個 人 生 体 デ ー タ 記 憶 部 ３ ０ ５ に は 、 声 紋 ／ 発 話 語 ／ 虹 彩 ／ 網 膜 パ タ ー ン ／ 指 紋 パ タ ー ン
等 の 、 認 証 を 行 う ユ ー ザ の 生 体 デ ー タ が 予 め 記 憶 さ れ て い る 。
【 ０ ０ ２ ６ 】
　 通 信 制 御 部 （ 無 線 部 ） ３ ０ ４ は 、 携 帯 電 話 機 １ ０ か ら 送 信 さ れ て き た 生 体 デ ー タ と 携 帯
電 話 機 毎 に 異 な る 情 報 を 受 信 し て 、 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ に 出 力 す る 。
【 ０ ０ ２ ７ 】
　 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ は 、 通 信 制 御 部 ３ ０ ４ か ら の 生 体 デ ー タ と 携 帯 電 話 機 毎 に
異 な る 情 報 の 暗 号 を 解 読 す る こ と に よ り 復 号 し 、 符 号 化 さ れ て い な い 生 体 デ ー タ お よ び 符
号 化 さ れ て い な い 携 帯 電 話 機 毎 に 異 な る 情 報 と を 取 得 す る 。
【 ０ ０ ２ ８ 】
　 ロ ッ ク 制 御 部 ３ ０ ２ は 、 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ に よ り 復 号 さ れ た 生 体 デ ー タ と 、
個 人 生 体 デ ー タ 記 憶 部 ３ ０ ５ に 予 め 登 録 さ れ て い る 生 体 デ ー タ と が 一 致 し 、 か つ 、 予 め 登
録 さ れ た 携 帯 電 話 機 毎 に 異 な る 情 報 と 、 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ に よ り 復 号 さ れ た 携
帯 電 話 機 毎 に 異 な る 情 報 と が 一 致 し た 場 合 に 、 ロ ッ ク 部 ３ ０ １ の 施 錠 ま た は 解 錠 を 行 う
　 次 に 、 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム の 動 作 を 図 面 を 参 照 し て 詳 細 に 説 明 す る 。
【 ０ ０ ２ ９ 】
　 先 ず 、 正 当 な 権 限 を 有 す る ユ ー ザ の 生 体 情 報 を 施 解 錠 装 置 ３ ０ の 個 人 生 体 デ ー タ 記 憶 部
３ ０ ５ に 格 納 し て お く 。 ま た 、 携 帯 電 話 機 １ ０ の 電 話 番 号 ま た は 製 造 番 号 を 、 携 帯 電 話 機
毎 に 異 な る 情 報 と し て ロ ッ ク 制 御 部 ３ ０ ２ に 記 憶 さ せ て お く 。 こ こ で は 、 予 め 登 録 し た 生
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体 デ ー タ が 指 紋 デ ー タ で あ り 、 携 帯 電 話 機 毎 に 異 な る 情 報 と し て 電 話 番 号 を 用 い る 場 合 に
つ い て 説 明 す る 。
【 ０ ０ ３ ０ 】
　 そ し て 、 入 力 装 置 １ ０ １ ～ １ ０ ４ の う ち か ら 、 予 め 登 録 し た 生 体 デ ー タ に 対 応 し た も の
を 選 択 し て 生 体 デ ー タ を 入 力 す る 。 こ こ で は 、 予 め 登 録 し た 生 体 デ ー タ が 指 紋 デ ー タ で あ
る た め 、 指 紋 入 力 装 置 １ ０ ３ に よ り 指 紋 デ ー タ を 入 力 す る 。 そ し て 、 こ の 指 紋 デ ー タ は 指
紋 認 識 処 理 部 １ ０ ７ に よ り 認 識 処 理 さ れ 指 紋 パ タ ー ン が 得 ら れ 、 こ の 指 紋 パ タ ー ン の デ ー
タ は デ ー タ 暗 号 化 処 理 部 １ ０ ９ に よ り 符 号 化 さ れ る 。 ま た 、 携 帯 電 話 番 号 の 情 報 も デ ー タ
暗 号 化 処 理 部 １ ０ ９ に お い て 符 号 化 さ れ る 。 そ し て 、 こ の 符 号 化 さ れ た 指 紋 パ タ ー ン の デ
ー タ と 携 帯 電 話 電 話 番 号 の 情 報 は 、 携 帯 電 話 回 線 網 ２ ０ を 介 し て ま た は 直 接 施 解 錠 装 置 ３
０ に 送 信 さ れ る 。
【 ０ ０ ３ １ 】
　 携 帯 電 話 機 １ ０ か ら 直 接 無 線 で 送 ら れ て き た 、 ま た は 携 帯 電 話 回 線 網 ２ ０ を 経 由 し て 送
ら れ て き た 暗 号 化 さ れ た 生 体 デ ー タ は 通 信 制 御 部 (無 線 部 )３ ０ ４ に よ り 受 信 さ れ る 。 そ し
て 、 デ ー タ 暗 号 解 読 処 理 部 ３ ０ ３ で は 、 暗 号 化 さ れ た 生 体 デ ー タ の 暗 号 を 解 読 し 、 暗 号 化
さ れ て い な い 生 の 生 体 デ ー タ お よ び 暗 号 化 さ れ て い な い 携 帯 電 話 番 号 の 情 報 を 取 得 す る 。
【 ０ ０ ３ ２ 】
　 ロ ッ ク 制 御 部 ３ ０ ２ は 、 携 帯 電 話 機 １ ０ か ら 送 信 さ れ て き た 生 体 デ ー タ と 、 個 人 生 体 デ
ー タ 記 憶 部 ３ ０ ５ に あ ら か じ め 登 録 さ れ て い る 生 体 デ ー タ と の 比 較 を 行 う 。 ま た 、 ロ ッ ク
制 御 部 ３ ０ ２ は 、 予 め 登 録 さ れ た 電 話 番 号 と 、 携 帯 電 話 機 １ ０ か ら 送 ら れ て き た 携 帯 電 話
番 号 と の 比 較 を 行 う 。 そ し て 、 携 帯 電 話 機 １ ０ か ら 送 信 さ れ て き た 生 体 デ ー タ と 、 個 人 生
体 デ ー タ 記 憶 部 ３ ０ ５ に あ ら か じ め 登 録 さ れ て い る 生 体 デ ー タ と が 一 致 し 、 か つ 、 予 め 登
録 さ れ た 電 話 番 号 と 、 携 帯 電 話 機 １ ０ か ら 送 ら れ て き た 携 帯 電 話 番 号 と が 一 致 し た 場 合 、
ロ ッ ク 部 ３ ０ １ の 施 錠 ま た は 解 錠 を 行 う 。
【 ０ ０ ３ ３ 】
　 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム で は 、 携 帯 電 話 機 １ ０ を 用 い て 携 帯 電 話 回 線 網 ２
０ を 介 し て 施 解 錠 装 置 ３ ０ に 生 体 デ ー タ 等 の 情 報 を 送 信 す る よ う に し て い る の で 、 遠 隔 地
か ら の 施 錠 お よ び 解 錠 が で き 、 ロ ッ ク を か け 忘 れ た 場 合 に も 外 出 先 か ら 施 錠 を 行 う こ と が
で き る 。
【 ０ ０ ３ ４ 】
　 ま た 、 親 が 外 出 中 に 子 供 が 帰 宅 し た よ う な 場 合 で あ っ て 、 そ の 子 供 が 携 帯 電 話 機 を 持 っ
て い な か っ た り 、 キ ー レ ス ロ ッ ク シ ス テ ム に 子 供 の 認 証 デ ー タ が 登 録 さ れ て い な い 場 合 で
あ っ て も 、 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム に よ れ ば 、 子 供 が 公 衆 電 話 等 か ら 親 の 携
帯 電 話 に 電 話 を し 、 親 が 無 線 通 信 (電 話 回 線 網 等 )を 行 い 施 解 錠 装 置 ３ ０ に ア ク セ ス し 解 錠
を 行 う こ と に よ り 、 遠 隔 地 か ら も 安 全 な 解 錠 を 行 う こ と が で き る 。
【 ０ ０ ３ ５ 】
　 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム で は 、 生 体 情 報 と 携 帯 電 話 機 に 特 有 な 情 報 と の 両
方 に よ り 認 証 を 行 う よ う に し て い る の で 、 生 体 情 報 が 盗 用 さ れ た 場 合 で も 他 人 に よ る な り
す ま し を 防 ぐ こ と が で き る 。
【 ０ ０ ３ ６ 】
　 さ ら に 、 本 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム で は 、 携 帯 電 話 機 １ ０ と 施 解 錠 装 置 ３ ０
と が 直 接 通 信 を 行 う こ と が で き る の で 、 携 帯 電 話 シ ス テ ム の 基 地 局 か ら の 電 波 が 届 か な い
場 所 で も 使 用 す る こ と が で き る 。
【 ０ ０ ３ ７ 】
　 本 実 施 形 態 で は 、 携 帯 電 話 機 １ ０ の 通 信 制 御 部 １ １ ０ と 施 解 錠 装 置 ３ ０ の 通 信 制 御 部 ３
０ ４ と が 直 接 通 信 す る 場 合 に 、 無 線 Ｌ Ａ Ｎ 等 に よ る 無 線 通 信 に よ り 行 わ れ る も の と し て 説
明 し た が 、 本 発 明 は こ れ に 限 定 さ れ る も の で は な く 、 赤 外 線 通 信 、 音 声 通 信 等 の 情 報 を 直
接 送 信 す る こ と が で き る 機 能 を 用 い た 場 合 で も 同 様 に 本 発 明 を 適 用 す る こ と が で き る も の
で あ る 。
【 図 面 の 簡 単 な 説 明 】
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【 ０ ０ ３ ８ 】
【 図 １ 】 本 発 明 の 一 実 施 形 態 の キ ー レ ス ロ ッ ク シ ス テ ム の 構 成 を 示 す ブ ロ ッ ク 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ３ ９ 】
　 　 １ ０ 　 　 携 帯 電 話 機
　 　 ２ ０ 　 　 携 帯 電 話 回 線 網
　 　 ３ ０ 　 　 施 解 錠 装 置
　 １ ０ １ 　 　 音 声 入 力 装 置
　 １ ０ ２ 　 　 映 像 入 力 装 置
　 １ ０ ３ 　 　 指 紋 入 力 装 置
　 １ ０ ４ 　 　 そ の 他 の 生 体 デ ー タ 入 力 装 置
　 １ ０ ５ 　 　 音 声 認 識 処 理 部
　 １ ０ ６ 　 　 映 像 認 識 処 理 部
　 １ ０ ７ 　 　 指 紋 認 証 処 理 部
　 １ ０ ８ 　 　 そ の 他 の 認 識 処 理 部
　 １ ０ ９ 　 　 デ ー タ 暗 号 化 処 理 部
　 １ １ ０ 　 　 通 信 制 御 部
　 ３ ０ １ 　 　 ロ ッ ク 部
　 ３ ０ ２ 　 　 ロ ッ ク 制 御 部
　 ３ ０ ３ 　 　 デ ー タ 暗 号 解 読 処 理 部
　 ３ ０ ４ 　 　 通 信 制 御 部
　 ３ ０ ５ 　 　 個 人 生 体 デ ー タ 記 憶 部
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