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DESCRIPCION
Instalacién técnica y aparato intermediario para una instalacién técnica

La invencion se refiere a instalaciones técnicas, por ejemplo, a instalaciones técnicas ferroviarias, y a aparatos
intermedios para instalaciones técnicas.

En muchas instalaciones técnicas, particularmente en las ferroviarias, existe el problema de conseguir con el
menor esfuerzo posible un nivel predeterminado de seguridad de sefializaciéon o, en el caso de instalaciones
ya existentes, de aumentar la seguridad de sefializacion a un nivel predeterminado mediante |la instalaciéon de
equipos adicionales, en caso de que este Ultimo nivel de seguridad aun no se haya alcanzado. Este problema
se plantea particularmente cuando la instalacidn técnica comprende componentes, por ejemplo, aparatos de
campo, que funcionan sin codificar y/o sin asegurar la sefial.

El documento US 2012/203825 Al describe sistemas y procedimientos para el reenvio de caché entre una
multitud de aparatos intermedios. La publicacién de Wikipedia "Gateway (telecommunications)”, 28 de enero
de 2021, XP055904181, describe la funcién de una pasarela de red y de una pasarela de [oT.

La invencion se basa en el objetivo de especificar un aparato intermedio que sea particularmente adecuado
para el equipamiento o el reequipamiento de instalaciones técnicas.

Segun la invencién, este objetivo se logra mediante un aparato intermedio con las caracteristicas indicadas en
la reivindicacién 1. En las reivindicaciones subordinadas se indican configuraciones ventajosas del aparato
intermedio segun la invencion.

Segun la presente invencion, se prevé: un aparato intermedio con un primer lado de conexion compatible con
el protocolo de Internet para la conexién a al menos un terminal de comunicacién interno y un segundo lado de
conexion compatible con el protocolo de Internet para la conexién a una red de comunicacién externa o a una
linea de comunicacidn externa. El aparato intermedio esta disefiado de tal manera que, al recibir un paquete
de datos de entrada compatible con el protocolo de Internet que procede de al menos un terminal de
comunicacién interno y que esta dirigido a un terminal de comunicacién externo compatible con el protocolo de
Internet conectado a la red de comunicacion externa, lee la direccion de protocolo de Internet del terminal de
comunicacién interno del paquete de datos de entrada, somete el paquete de datos de entrada a una conversién
de protocolo, genera un paquete de datos de salida con protocolo convertido que lleva como direccion de
protocolo de Internet del aparato emisor la direccién de protocolo de Internet del terminal de comunicacion
interno, y envia el paquete de datos de salida con protocolo convertido al terminal de comunicacion externo, y
al recibir un paquete de datos de entrada compatible con el protocolo de Internet, que procede de un terminal
de comunicacidn externo conectado al segundo lado de conexion y estéa dirigido al menos a un terminal de
comunicacion interno conectado al primer lado de conexion, lee la direccion de protocolo de Internet del terminal
de comunicacion externo del paquete de datos de entrada, somete el paquete de datos de entrada a una
conversion de protocolo, genera un paquete de datos de salida con protocolo convertido, que lleva como
direccion de protocolo de Internet del aparato emisor la direccién de protocolo de Internet del terminal de
comunicacion externo, y envia el paquete de datos de salida con el protocolo convertido al terminal de
comunicacién interno.

Una ventaja fundamental del aparato intermedio de la invencion es que realiza una conversion de protocolo y,
por lo tanto, en el marco de la conversion de protocolo es posible garantizar un mayor nivel de seguridad de la
sefial en el segundo lado de conexién que el que permiten los componentes conectados en el primer lado de
conexién. Si el aparato intermedio se coloca "cerca" en la zona de los componentes conectados al primer lado
de conexion, puede reducirse el riesgo de manipulacién externa de la transmision de datos.

Otra ventaja importante del aparato intermedio de la invencién es que es transparente para los componentes
conectados, debido al uso de las direcciones de protocolo de Internet contenidas en los paquetes de datos de
entrada como direcciones de remitente (direcciones de origen y de destino) en los paquetes de datos de salida,
lo que minimiza el coste del reequipamiento, por ejemplo, en el caso del reequipamiento de instalaciones
técnicas existentes.

Es ventajoso que el aparato intermedio forme un proxy en el que el primer y el segundo lado de conexion estén
disefiados para conectarse a una red Ethernet.

El aparato intermedio funciona preferiblemente en modo promiscuo y es transparente para ambos lados de
conexién al reflejar las direcciones de protocolo de Internet del primer al segundo lado de conexién y viceversa.

También se considera ventajoso que, en el marco de la conversidon de protocolos, el aparato intermedio
convierta los paquetes de datos de entrada no seguros que llegan al primer lado de conexion en paquetes de
datos de salida seguros y los paquetes de datos de entrada seguros que llegan al segundo lado de conexién
en paquetes de datos de salida no seguros.
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De forma alternativa o adicional, el aparato intermedio puede convertir de forma ventajosa paquetes de datos
de entrada no cifrados que llegan al primer lado de conexién en paquetes de datos de salida cifrados y convertir
paquetes de datos de entrada cifrados que llegan al segundo lado de conexién en paquetes de datos de salida
no cifrados en el marco de la conversién de protocolo.

Resulta particularmente ventajoso que el aparato intermedio realice una retencién de datos o un cifrado, asi
como una desproteccion o un descifrado de paquetes de datos de entrada en la capa 5 OSI| o superior en el
marco de la conversion de protocolos.

En una variante de realizacién considerada particularmente ventajosa, se prevé que el aparato intermedio
convierta, en el marco de la conversién de protocolo, paquetes de datos de entrada compatibles con TCP
(Transmission Control Protocol o protocolo de control de transmisién) o UDP (User Datagram Protocol o
protocolo de datagrama de usuario) que llegan al primer lado de conexion, en paquetes de datos de salida
compatibles con TLS (Transport Layer Security o seguridad de capa de transporte) y paquetes de datos de
entrada compatibles con TLS, que llegan al segundo lado de conexidn, en paquetes de datos de salida
compatibles con TCP o UDP.

En cuanto a las solicitudes de asignacién de direcciones, se considera ventajoso que, en el marco de la
conversion de protocolos, el aparato intermedio reenvie las solicitudes de asignacién de direcciones desde los
terminales de comunicacién internos segun el Protocolo de Resolucién de Direcciones (ARP) como solicitudes
de asignacion de direcciones propias a los terminales de comunicacion externos, si la direcciéon de protocolo
de Internet y/o la direccién de aparato asociada contenida en la solicitud de asignacion de direccién respectiva
es desconocida para el aparato intermedio, y reenvia solicitudes de asignacidén de direcciéon de aparatos de
comunicacidon externos como solicitudes de asignacion de direccion propias a los aparatos de comunicacién
internos, si la direccién de protocolo de Internet y/o la direccién de aparato asociada contenida en la solicitud
de asignacion de direccion respectiva es desconocida para el aparato intermedio.

El aparato intermedio es preferiblemente autoconfigurable y determina los aparatos de comunicacién internos
conectados en el primer lado de conexién y sus direcciones de protocolo de Internet preferiblemente sobre la
base de solicitudes de asignacion de direcciones autogeneradas.

Es ventajoso que los puertos de conexién (puertos de red) del primer y segundo lado de conexidn estén
disefiados de tal manera que puedan funcionar como puertos de servidor o de cliente.

Lainvencién también se refiere a una instalacidn técnica con un primer componente y un segundo componente
separado fisicamente del primero, cada uno de los cuales tiene un terminal de comunicacién compatible con el
protocolo de Internet y estd conectado a través de una red de comunicacion externa o una linea de
comunicacidn externa, en cuyo caso la instalacién técnica también comprende un aparato intermedio segun la
invencién, que esta conectado en términos de transmisiéon de datos entre los terminales de comunicacion de
los componentes primero y segundo.

En cuanto a las ventajas de la instalacion de la invencion y a las configuraciones ventajosas de la instalacion
de la invenciodn, se hace referencia a las explicaciones anteriores en relaciéon con el aparato intermedio de la
invencién y sus configuraciones ventajosas.

La instalacién técnica es preferiblemente una instalacién ferroviaria.

En la ultima variante mencionada, el primer componente es preferiblemente un aparato de campo ferroviario
situado en la via, cuyo terminal de comunicacién esta conectado a un primer lado de conexion del aparato
intermedio.

El segundo componente es preferiblemente un aparato central ferroviario situado en la via, en particular un
puesto de enclavamiento cuyo terminal de comunicacidn esta conectado a un segundo lado de conexion del
aparato intermedio.

Alternativamente, es ventajoso que la instalacién técnica sea un vehiculo ferroviario.

En la ultima variante, el primer componente es preferiblemente un primer equipo situado en el vehiculo
ferroviario, cuyo terminal de comunicacion esta conectado a un primer lado de conexidn del aparato intermedio.

El segundo componente en la Ultima variante es preferiblemente un segundo equipo en situado en el vehiculo
ferroviario, en particular un aparato de control del vehiculo, cuyo terminal de comunicacion esta conectado a
un segundo lado de conexién del aparato intermedio.

La invencién se refiere ademas a un procedimiento para el funcionamiento de un aparato intermedio que esta
conectado con un primer lado de conexidon compatible con el protocolo de Internet a al menos un terminal de
comunicacion interno y con un segundo lado de conexion compatible con el protocolo de Internet a una red de
comunicacion externa o a una linea de comunicacion externa. La invencién prevé que, al recibir un paquete de
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datos de entrada compatible con el protocolo de Internet que proviene de al menos un terminal de comunicacién
interno y que esta dirigido a un terminal de comunicacion externo compatible con el protocolo de Internet
conectado a la red de comunicacién externa, se lea la direccion de protocolo de Internet del terminal de
comunicacién interno del paquete de datos de entrada, el paquete de datos de entrada se somete a una
conversion de protocolo, se genera un paquete de datos de salida con protocolo convertido que lleva como
direccion de protocolo de Internet del aparato emisor la direccién de protocolo de Internet del terminal de
comunicacién interno, y el paquete de datos de salida con protocolo convertido se envia al terminal de
comunicacién externo. Cuando se recibe un paquete de datos de entrada compatible con el protocolo de
Internet que procede de un terminal de comunicacién externo conectado al segundo lado de la conexion y que
estéa dirigido al menos a un terminal de comunicacién interno conectado al primer lado de la conexion, se lee la
direccion de protocolo de Internet del terminal de comunicacion externo del paguete de datos de entrada, el
paquete de datos de entrada se somete a una conversion de protocolo, se genera un paquete de datos de
salida con protocolo convertido que lleva como direccién de protocolo de Internet del aparato emisor la direccién
de protocolo de Internet del terminal de comunicacién externo, y el paquete de datos de salida con protocolo
convertido se envia al terminal de comunicacién interno.

En cuanto a las ventajas del procedimiento de lainvencién y a las configuraciones ventajosas del procedimiento
de la invencidn, se hace referencia a las explicaciones anteriores en relaciéon con el aparato intermedio de la
invencién y sus configuraciones ventajosas.

La invencion se explica con mas detalle a continuacion mediante ejemplos de realizacién; en ellos se muestra,
a modo de ejemplo

La Figura 1 un primer ejemplo de realizacidén de una instalacién técnica segun la invencion, que esta equipada
con un ejemplo de realizacion de un aparato intermedio segun la invencion,

Las Figuras 2-7 un modo de funcionamiento preferido del aparato intermedio segun la figura 1, y

La Figura 8 segundo ejemplo de realizaciéon de una instalacién técnica segun la invencidn que esta equipada
con un ejemplo de realizacion de un aparato intermedio segun la invencion.

En las figuras se utilizan siempre los mismos signos de referencia para componentes idénticos 0 comparables
a efectos de claridad.

La figura 1 muestra un primer ejemplo de realizacion de una instalacion técnica 10 segun lainvencién, que esta
equipada con un ejemplo de realizacion de un aparato intermedio 20 segun la invencion.

En el ejemplo de realizaciéon de la figura 1, la instalacion técnica 10 es una instalaciéon ferroviaria que
comprende, entre otros, como primer componente un primer aparato de campo ferroviario 30 situado en la via,
preferiblemente en forma de un contador de ejes, un equipo de sefializacion o una aguja, y como segundo
componente un aparato central ferroviario situado en la linea, preferiblemente en forma de un puesto de
enclavamiento 40.

El primer aparato de campo 30 situado en la via estéa conectado al puesto de enclavamiento 40 a través del
aparato intermedio 20 y de una red de comunicacion 50, en particular un bus de comunicacién, o una linea de
comunicacidn, y puede recibir érdenes de control de este y/o transmitirle sefiales de sensor.

En el ejemplo de realizacidén de la figura 1, ademas del primer aparato de campo 30 situado en la via, existe al
menos un segundo aparato de campo 60 de tecnologia ferroviaria situado en la via, que también esta conectado
al puesto de enclavamiento 40 a través del aparato intermedio 20y la red de comunicaciones 50y puede recibir
ordenes de control de este y/o transmitir sefiales de sensor a este. El segundo aparato de campo 60 situado
en la via puede ser, preferiblemente, un contador de ejes, un equipo de sefializacion o una aguja.

Los aparatos de campo 30 y 60 situados en la via comprenden, a efectos de transmision de datos, un terminal
de comunicacién K conectado a un primer lado de conexion 21 del aparato intermedio 20; los terminales de
comunicacién K conectados al primer lado de conexion 21 del aparato intermedio 20 se denominaran en lo
sucesivo también terminales de comunicacion internos K.

A un segundo lado de conexion 22 del aparato intermedio 20 se conecta un terminal de comunicacién K del
puesto de enclavamiento 40 a través de la red de comunicacion 50; el o los terminales de comunicacion
conectados al segundo lado de conexién 22 del aparato intermedio 20 se denominan en lo sucesivo también
terminales de comunicacion externos.

La funcién del aparato intermedio 20 consiste en permitir una comunicacion no cifrada y no protegida entre los
aparatos de campo 30y 60 conectados al primer lado de conexién 21y el aparato intermedio 20, y garantizar
una comunicacion cifrada y/o protegida entre el o los terminales de comunicacién conectados al segundo lado
de conexidn 22 del aparato intermedio 20, en este caso, el puesto de enclavamiento 40, y el aparato intermedio
20.
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El aparato intermedio 20 se coloca preferiblemente mas cerca de los aparatos de campo 30 y 60 que del puesto
de enclavamiento 40, para que la longitud de la transmisiéon de comunicacién cifrada y/o protegida sea lo mas
grande posible y, por tanto, la longitud de la transmisién de comunicacion no cifrada y/o no protegida sea lo
mas pequefa posible; esta disposicion reduce las posibilidades de manipulacion externa.

El aparato intermedio 20 de la figura 1 funciona preferiblemente de forma transparente y no es reconocible para
los aparatos conectados. Ademas, el aparato intermedio 20 es preferiblemente autoconfigurable, de modo que
puede instalarse posteriormente en instalaciones técnicas existentes sin gran esfuerzo.

A continuacion se explica con mas detalle una configuracién o modo de funcionamiento preferido del aparato
intermedio 20 en relacion con las figuras 2 a 7. El aparato intermedio 20 comprende preferiblemente un equipo
de calculo y una memoria con un modulo de programa de control almacenado en ella, que, cuando es ejecutado
por el equipo de calculo, permite el funcionamiento descrito a continuacion.

La figura 2 muestra a modo de ejemplo el funcionamiento del aparato intermedio 20 cuando se recibe un
paguete de datos de entrada EP compatible con el protocolo de Internet no protegido y sin cifrar, que procede
del terminal de comunicacién K del primer aparato de campo 30 situado en la via, que se dirige al puesto de
enclavamiento 40 y que lleva como direccion de remitente la direccidn de protocolo de Internet IP1 del primer
aparato de campo 30 situado en la via.

El aparato intermedio 20 lee la direccién de protocolo de Internet IP1 del primer aparato de campo 30 situado
en la via del paquete de datos de entrada EP y somete el paquete de datos de entrada EP a una conversién
de protocolo. De este modo se genera un paquete de datos de salida AP con protocolo convertido que lleva
como direccidn de remitente la direccion de protocolo de Internet IP1 del aparato de campo 30 situado en la
via, es decir, no la direcciéon de protocolo de Internet del aparato intermedio 20 que realmente envia. A
continuacion, el paquete de datos de salida AP con protocolo convertido se envia al puesto de enclavamiento
40 (véase la figura 3).

La conversioén de protocolo comprende preferiblemente la proteccién y/o el cifrado de los paquetes de datos de
entrada EP con el fin de generar paquetes de datos de salida AP protegidos y/o cifrados. La proteccion y/o el
cifrado se realizan preferiblemente en la capa OSI 5 o superior.

Si se trata de paquetes de datos de entrada EP compatibles con TCP (Protocolo de control de transmision) o
UDP (Protocolo de datagrama de usuario) que llegan al primer lado de conexion 21, entonces preferiblemente
se generan paquetes de datos de salida AP compatibles con TLS (Seguridad de capa de transporte) y se emiten
en el segundo lado de conexién 22.

La figura 4 muestra a modo de ejemplo el funcionamiento del aparato intermedio 20 cuando se recibe un
paquete de datos de entrada EP compatible con el protocolo de Internet, que procede del terminal de
comunicacién K del puesto de enclavamiento 40, conectado al segundo lado de conexién 22y que, por ejemplo,
esta dirigido al segundo aparato de campo 60 situado en la via.

El aparato intermedio 20 lee la direccion de protocolo de Internet IP3 del puesto de enclavamiento 40 desde el
paquete de datos de entrada EP y somete el paquete de datos de entrada EP a una conversidn de protocolo.

De este modo se genera un paquete de datos de salida AP con protocolo convertido que lleva como direccion
de protocolo de Internet del aparato emisor la direccion de protocolo de Internet IP3 del puesto de
enclavamiento 40. A continuacién, el paquete de datos de salida AP con protocolo convertido se envia al
terminal de comunicacién interno K del segundo aparato de campo 60 situado en la via (véase la figura 5).

La conversidn de protocolo comprende la desproteccion y/o descifrado de los paquetes de datos de entrada
EP con el fin de generar paquetes de datos de salida AP no protegidos y no cifrados, preferiblemente en la
capa OSI 5 o superior.

Si se trata de paquetes de datos de entrada EP compatibles con TLS que llegan al segundo lado de conexion
22, entonces se emiten paquetes de datos de salida AP compatibles con TCP o UDP en el primer lado de
conexion 21.

Las figuras 6 y 7 muestran a modo de ejemplo el funcionamiento del aparato intermedio 20 cuando recibe
solicitudes de asignacidn de direcciones ARP de acuerdo con el «Protocolo de resolucion de direccionesy.

Si el aparato intermedio 20 recibe, por ejemplo, una solicitud de asignacion de direcciones ARP del terminal de
comunicacién externo K del puesto de enclavamiento 40 en su segundo lado de conexion 22, solicitud que se
refiere a la direccidn del aparato (direccion MAC de control de acceso al medio) MAC1 del primer aparato de
campo 30 situado en la via (véase la figura 6), el aparato intermedio 20 reenvia esta solicitud externa de
asignacién de direccion ARP como su propia solicitud de asignacion de direccién ARP a los terminales de
comunicacién internos K conectados al primer lado de conexion 21, si la direccién de protocolo de Internet IP1
contenida en la solicitud de asignacion de direccion ARP respectiva y/o la direccion de aparato MAC1 asignada
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a la direccién de protocolo de Internet IP1 es desconocida 0 aun desconocida para el aparato intermedio 20,
por lo tanto, no es posible responder inmediatamente a |a solicitud de asignacion de direccion ARP.

Si el aparato intermedio 20 contiene una respuesta AW del primer aparato de campo 30 situado en la via a esta
propia solicitud de asignacion de direccién ARP, entonces reenvia la respuesta AW con la direccién del
remitente del primer aparato de campo 30 situado en la via al puesto de enclavamiento 40. El puesto de
enclavamiento 40 no puede determinar si la respuesta AW a la solicitud de asignacién de direccién ARP procede
realmente del aparato intermedio 20 y no del primer aparato de campo 30 situado en la via, ya que el aparato
intermedio 20 transmite con la direccidn de remitente del aparato de campo 30.

Si el aparato intermedio 20 recibe una solicitud de asignacién de direccién ARP de un terminal de comunicacién
interno K del primer o segundo aparato de campo situado en la via, por ejemplo, como se muestra en la figura
7, del segundo aparato de campo 60 situado en la via, que se refiere a la direccion de protocolo de Internet IP3
del puesto de enclavamiento 40 o a la direccidn de aparato MAC3 del puesto de enclavamiento 40, entonces
reenvia la solicitud de asignacién de direccion como su propia solicitud de asignacion de direccion ARP en el
segundo lado de conexidn 22, siempre que la direccion de protocolo de Internet IP3 contenida en la respectiva
solicitud de asignacion de direccion ARP y/o la direccién de aparato MAC3 asignada a la direccién de protocolo
de Internet IP3 sea desconocida para el aparato intermedio 20, espera una respuesta AW y reenvia esta
respuesta AW (véase la figura 7); el segundo aparato de campo 60 situado en la via no puede determinar si la
respuesta AW a la solicitud de asignacién de direccién ARP procede realmente del aparato intermedio 20y no
del puesto de enclavamiento 40.

Si el aparato intermedio 20 ya conoce |la respuesta AW a la solicitud de asignacién de direccidon ARP, respondera
preferiblemente de inmediato.

Debido a su capacidad para generar solicitudes de asignacién de direcciones, el aparato intermedio 20 puede
autoconfigurarse, ya que puede determinar por si mismo direcciones de protocolo de Internet y direcciones de
aparatos MAC asignadas a direcciones de protocolo de Internet sobre la base de solicitudes de asignacién de
direcciones generadas por si mismo y, por lo tanto, puede detectar aparatos conectados en el primer y segundo
lado de conexion 21, 22.

Es ventajoso que el aparato intermedio 20, como se indica en la figura 1, indique su propia direccién MAC
MAC4 en los paquetes de datos de salida AP de protocolo convertido, independientemente de la direccién de
protocolo de Internet IP1, IP2 o IP3 con la que envia los paquetes de datos de salida AP; este procedimiento
simula una asignacidn entre direcciones de protocolo de Internet y direcciones de aparatos de los componentes
conectados que es diferente de |la realidad y permite asi de forma sencilla una transparencia del flujo de datos.

También es ventajoso que el aparato intermedio 20 almacene las direcciones de protocolo de Internet IP1, IP2
e IP3 y las direcciones de aparato MAC1, MAC2 y MAC3 correspondientes de los equipos conectados, para
poder prescindir de futuras solicitudes de asignacion de direcciones.

El aparato intermedio 20 descrito anteriormente a manera de ejemplo puede formar un proxy en el que el primer
y segundo lado de conexidn 21, 22 estan disefiados para conectarse a una red Ethernet. El aparato intermedio
20 puede funcionar en el llamado modo promiscuo y ser transparente para ambos lados de conexién reflejando
direcciones de protocolo de Internet del primer al segundo lado de conexidon 21, 22 y viceversa.

La figura 8 muestra un segundo ejemplo de realizacién de una instalacion técnica 10 segun la presente
invencidn, que esta equipada con un ejemplo de realizacidn de un aparato intermedio 20 segun la presente
invencién. La instalacién técnica 10 es un vehiculo ferroviario que comprende, entre otros, uno 0 mas equipos
130 y 160 situados en el vehiculo, por ejemplo, en forma de actuadores 0 sensores, que estan conectados
como primeros componentes al primer lado de conexidn 21 del aparato intermedio 20. Ademas, hay uno 0 mas
aparatos situados en el vehiculo, que estan conectados como segundos componentes al segundo lado de
conexién 22, por ejemplo, un aparato de control del vehiculo 140 y/o un aparato de control de los frenos. El
aparato intermedio 20 esta conectado en cuanto al flujo de datos entre el primer y el segundo lado de conexidn.
El aparato intermedio 20 esta preferiblemente disefiado como se ha descrito en relacién con las figuras 1 a 7.

Aungue la invencién se ha ilustrado y descrito en detalle mediante ejemplos de realizaciéon preferidos, la
invencidn no esta limitada por los ejemplos divulgados y el experto puede deducir otras variaciones de ellos sin
salirse del alcance de la proteccién de la invencion, que esta definido por las reivindicaciones.

Lista de simbolos de referencia

10 Instalacién técnica
20 Aparato intermedio
21 Primer lado de conexion
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Segundo lado de conexién

Aparato de campo

Aparato central/puesto de enclavamiento
Red de comunicacion

Aparato de campo

Dispositivo situado en el vehiculo
Aparato de control del vehiculo
Dispositivo situado en el vehiculo
Paquete de datos de salida
Solicitud de asignacion de direccién
Respuesta

Paquete de datos de entrada
Direccidn de protocolo de Internet
Direccidn de protocolo de Internet
Direccidn de protocolo de Internet
Terminal de comunicacion
Direccidn de aparato

Direccidn de aparato

Direccidn de aparato

Direccidn de aparato
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REIVINDICACIONES

1. Aparato intermedio (20) con un primer lado de conexidn (21) compatible con el protocolo de Internet para la
conexién a al menos un terminal de comunicacion interno (K) y un segundo lado de conexién (22) compatible
con el protocolo de Internet para la conexién a una red de comunicacién externa (50) o a una linea de
comunicacioén externa,

en cuyo caso
el aparato intermedio (20) esta disefiado de tal manera que

- al recibir un paquete de datos de entrada (EP) compatible con el protocolo de Internet que procede de al
menos un terminal de comunicacion interno (K) y esta dirigido a un terminal de comunicacion externo (K)
compatible con el protocolo de Internet, conectado a la red de comunicacién externa (50),

- lee la direccién de protocolo de Internet del terminal de comunicacién interno (K) del paquete de datos de
entrada (EP),

- somete el paquete de datos de entrada (EP) a una conversidon de protocolo,

- genera un paquete de datos de salida (AP) con protocolo convertido que lleva como direccion de protocolo
de Internet del aparato emisor la direccidn de protocolo de Internet del terminal de comunicacién interno (K), y

- envia el paquete de datos de salida (AP) con protocolo convertido al terminal de comunicacién externo (K), y

- al recibir un paquete de datos de entrada (EP) compatible con el protocolo de Internet que procede de un
terminal de comunicacion externo (K), conectado al segundo lado de conexion (22) y esta dirigido al menos a
un terminal de comunicacion interno (K) conectado al primer lado de conexion (21),

- lee la direccidon de protocolo de Internet del terminal de comunicacidn externo (K) desde el paquete de datos
de entrada (EP),

- somete el paquete de datos de entrada (EP) a una conversién de protocolo,

- genera un paguete de datos de salida (AP) con protocolo convertido que lleva como direccién de protocolo
de Internet del aparato emisor la direccidn de protocolo de Internet del terminal de comunicacién externo (K), y

- envia el paquete de datos de salida (AP) con el protocolo convertido al terminal de comunicacién interno (K).
2. Aparato intermedio (20) segun la reivindicacién 1,
caracterizado porque

- el aparato intermedio (20) forma un proxy en el que el primer y el segundo lado de conexion (21, 22) estan
disefiados para conectarse a una red Ethernet, y

- el aparato intermedio (20) es transparente para ambos lados de conexion.
3. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque

- el aparato intermedio (20) funciona en modo promiscuo y es transparente para ambos lados de conexién
mediante el reflejo de direcciones de protocolo de Internet del primer al segundo lado de conexién (21, 22) y
viceversa.

4. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque
el aparato intermedio (20) en el marco de la conversidon de protocolo

- convierte paquetes de datos de entrada (EP) no seguros, que llegan al primer lado de conexion (21), en
paquetes de datos de salida seguros (AP) y

- convierte paquetes de datos de entrada (EP) seguros, que llegan al segundo lado de conexién (22), en
paquetes de datos de salida (AP) no seguros.

5. Aparato intermedio (20) segun una de las reivindicaciones anteriores,

caracterizado porque
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el aparato intermedio (20) en el marco de la conversion de protocolo

- convierte paquetes de datos de entrada (EP) no cifrados, que llegan al primer lado de conexién (21), en
paquetes de datos de salida (AP) cifrados y

- convierte paquetes de datos de entrada (EP) cifrados, que llegan al segundo lado de conexién (22), en
paquetes de datos de salida (AP) no cifrados.

6. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque

- el aparato intermedio (20) realiza una retencién de datos o cifrado, asi como una desproteccion o descifrado
de paquetes de datos de entrada (EP) en la capa OSI 5 o superior en el marco de la conversién de protocolo.

7. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque
el aparato intermedio (20) en el marco de la conversidon de protocolo

- convierte paquetes de datos de entrada (EP) compatibles con TCP o UDP, que llegan al primer lado de
conexion (21), en paquetes de datos de salida (AP) compatibles con TLS y

- convierte los paquetes de datos de entrada (EP) compatibles con TLS, que llegan al segundo lado de conexidn
(22), en paquetes de datos de salida (AP) compatibles con TCP o UDP.

8. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque
el aparato intermedio (20) en el marco de la conversion de protocolo

- reenvia las solicitudes de asignacién de direcciones (ARP) de los aparatos de comunicacion internos (K)
segun el "protocolo de resolucién de direcciones” como solicitudes de asignacion de direcciones (ARP) propias
a los aparatos de comunicacion externos (K), siempre que la direccién de protocolo de Internet y/o la direccién
del aparato asociada, contenida en la solicitud de asignacién de direcciones (ARP) respectiva, sea desconocida
para el aparato intermedio (20), y

- reenvia las solicitudes de asignacion de direcciones (ARP) de los terminales de comunicacién externos (K)
como solicitudes de asignacion de direcciones (ARP) propias a los terminales de comunicacion internos (K),
siempre que la direccidon de protocolo de Internet y/o la direccion de aparato asociada contenida en la solicitud
de asignacién de direcciones (ARP) respectiva sea desconocida para el aparato intermedio (20).

9. Aparato intermedio (20) segun una de las reivindicaciones anteriores,
caracterizado porque

el aparato intermedio (20) se autoconfigura y determina por si mismo los terminales de comunicacién internos
(K) conectados al primer lado de conexidon (21) y sus direcciones de protocolo de Internet sobre la base de
solicitudes de asignacion de direcciones (ARP) autogeneradas.

10. Aparato intermedio (20) segun una de las reivindicaciones anteriores,

caracterizado porque los puertos de conexidn del primer y segundo lado de conexidén (21, 22) pueden
configurarse respectivamente, opcionalmente como puerto de servidor y de cliente.

11. Instalacion técnica (10) con un primer componente y un segundo componente separado fisicamente del
primero, que tienen cada uno un terminal de comunicacién (K) compatible con el protocolo de Internet y estan
conectados a través de una red de comunicacion externa (50) o una linea de comunicacion externa, en cuyo
caso la instalacion técnica comprende ademas un aparato intermedio (20) segun una de las reivindicaciones
anteriores, que esta conectado en términos de transmisién de datos entre los terminales de comunicacion (K)
del primer y segundo componente.

12. Instalacion técnica (10) segun la reivindicacién 11,
caracterizada porque

- lainstalacién técnica (10) es una instalacion ferroviaria (10),
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- el primer componente es un aparato de campo ferroviario (30) situado en la via y el terminal de comunicacién
(K) del primer componente esta conectado a un primer lado de conexion (21) del aparato intermedio (20) y

- el segundo componente es un aparato central ferroviario situado en la via, en particular un puesto de
enclavamiento (40), y el terminal de comunicacion (K) del segundo componente esta conectado a un segundo
lado de conexion (22) del aparato intermedio (20).

13. Instalacion técnica (10) segun la reivindicacion 11,
caracterizada porque
- la instalacion técnica (10) es un vehiculo ferroviario,

- el primer componente es un primer equipo situado en el vehiculo ferroviario y el terminal de comunicacién (K)
del primer equipo situado en el vehiculo ferroviario esta conectado a un primer lado de conexién (21) del aparato
intermedio (20), y

- el segundo componente es un segundo equipo situado en el vehiculo ferroviario, en particular un aparato de
control del vehiculo (140), y el terminal de comunicacién (K) del segundo componente esta conectado a un
segundo lado de conexidn (22) del aparato intermedio (20).

14. Procedimiento para el funcionamiento de un aparato intermedio (20) que con un primer lado de conexidn
(21) compatible con el protocolo de Internet estéd conectado a al menos un terminal de comunicacién interno
(K) y con un segundo lado de conexién (22) compatible con el protocolo de Internet esta conectado a una red
de comunicacién externa (50) o a una linea de comunicacién externa,

en Cuyo caso

- al recibir un paquete de datos de entrada (EP) compatible con el protocolo de Internet, que procede de al
menos un terminal de comunicacién interno (K) y esta dirigido a un terminal de comunicacién externo (K)
compatible con el protocolo de Internet, conectado a la red de comunicacién externa (50),

- se lee la direccidn de protocolo de Internet del terminal de comunicacion interno (K) desde el paquete de datos
de entrada (EP),

- el paquete de datos de entrada (EP) se somete a una conversion de protocolo,

- se genera un paquete de datos de salida (AP) con protocolo convertido que lleva como direccién de protocolo
de Internet del aparato emisor |la direccién de protocolo de Internet del terminal de comunicacién interno (K), y

- el paquete de datos de salida (AP) con protocolo convertido se envia al terminal de comunicacion externo (K),
y

- al recibir un paquete de datos de entrada (EP) compatible con el protocolo de Internet que procede de un
terminal de comunicacion externo (K) conectado al segundo lado de conexién (22) y esta dirigido al menos a
un terminal de comunicacion interno (K) conectado al primer lado de conexion (21),

- se lee la direccién de protocolo de Internet del terminal de comunicacion externo (K) desde el paquete de
datos de entrada (EP),

- el paquete de datos de entrada (EP) se somete a una conversion de protocolo,

- se genera un paquete de datos de salida (AP) con protocolo convertido que lleva como direccién de protocolo
de Internet del aparato emisor la direccidn de protocolo de Internet del terminal de comunicacién externo (K), y

- el paquete de datos de salida (AP) con el protocolo convertido se envia al terminal de comunicacién interno
(K).

10
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