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PROCEDE DE SECURISATION D’UNE QUANTITE SECRETE.

@ L’invention concerne un procédé et un systeme de sé-
curisation d’une quantité secrete, contenue dans un dispo-
sitif électronique, et utilisée au moins en partie dans un
algorithme de chiffrement d’au moins une partie d’'une don-
née d’entrée exécutant un nombre (N) prédéterminé d’itéra-
tions successives d’'une méme fonction et produisant au
moins une partie d’une donnée de sortie, et consistant: mé-
moriser (14), aprés un premier nombre (x) d'itérations, un
résultat intermediaire; a appliquer, a la donnée de sortie,
une fonction inverse a celle du chiffrement pendant un nom-
bre (N-X) d’itérations correspondant a la différence entre le
nombre total d’itérations et le premier nombre; a comparer
(18) le résultat intermédiaire au résultat des itérations de la
fonction inverse; et a ne valider le chiffrement que si lesdits
deux résultats sont identiques.
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PROCEDE DE SECURISATION D'UNE QUANTITE SECRETE

La présente invention concerne la protection d'une clé
ou donnée secréte (généralement un mot binaire) utilisée dans un
processus d'authentification ou d'identification d'un dispositif
électronique (par exemple, un circuit intégré d'une carte a puce
ou une carte électronique contenant un ou plusieurs circuits
intégrés) ou analogue, contre des tentatives de piratage. L'invention
concerne plus particuliérement la détection d'une tentative de
piratage de la donnée secréte, cette détection permettant de
bloquer le composant ou le processus utilisant cette donnée
secréte, ou encore de simuler un comportement aléatoire.

Parmi les attaques destinées a déterminer par piratage
la valeur d'une quantité secréte, 1l'invention s'applique aux
attaques par analyse statistique de fautes (Differential Faults
Analysis, DFA) d'un circuit de traitement numérique exploitant
une donnée privée ou secréte. Une telle attaque consiste a provo-
quer une "faute" ou erreur dans l'exécution, par le composant,
d'une fonction faisant intervenir une donnée d'entrée (lisible)
et la donnée secréte, et & analyser de fagon statistique
l'influence de cette faute en examinant une donnée de sortie,
afin de détecter la donnée secréte. Diverses fautes d'exécution
peuvent étre provoquées dans le composant. Par exemple, on peut
changer la valeur d'un registre interne ou d'un bit pris en
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compte dans le calcul, ou encore changer le déroulement du pro-
granme 1interne en le perturbant, par exemple, en accélérant
l'horloge d'exécution. On peut encore modifier physiquement Ile
compteur d'instruction, etc. Le plus souvent, lors d'une attaque
par analyse statistique de fautes, on perturbe le fonctionnement
du composant sans savoir sur quel élément précis on intervient.

Un exemple de systéme de cryptologie appliqué a une
analyse statistique par fautes et un exemple classique de contre-
mesure sont décrits dans l'article "Differential Fault ZAnalysis
of Secret Key Cryptosystems" de Eli Biham et Adi Shamir paru en
1997 sous les références Technion-Computer Science Department-
Technical Report CS0910.revized.

La présente invention s'applique plus particuliérement
d la protection d'une clé ou donnée secréte mise en jeu dans un
algorithme de cryptographie ou chiffrement d'une donnée d'entrée
en exécutant un nombre prédéterminé d'itérations successives
d'une méme fonction. Par exemple, il s'agit d'un algorithme de
type DES (DATA ENCRYPTION STANDARD) décrit, par exemple dans
l'ouvrage "Handbook of applied cryptography" de Alfred J.
Menezes, Paul C. van Oorschot et Scott A. Vanstone, publié par
CRC Press en 1997, pages 252-257. Dans un algorithme DES, une
donnée d'entrée est scindée en deux parties (les parties droite
et gauche d'un mot binaire) auxquelles on applique par itérations
successives une méme fonction prenant comme opérandes non seule-
ment la donnée secréte mais également la partie du mot résultant
de l'opération précédente, en inversant le cdté considéré (droite
ou gauche) .

La figure 1 illustre, trés schématiquement sous forme
de blocs, un exemple classique de procédé DES. A chaque itéra-
tion, on exécute une fonction (bloc 1, F) prenant en compte des
parties resgpectivement droite (R) et gauche (L) d'un mot stocké
dans un registre 2. Le résultat de la fonction est ensuite stocké
de nouveau dans le registre 2 mais en inversant les positions
respectives des parties droite et gauche des wmwots. Le nombre

d'itérations est variable. En particulier, 1l'algorithme DES
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effectue 16 itérations de la fonction F. Afin de rendre le chif-
frement et le déchiffrement symétriques, le croisement (inversion
des cbtés gauche et droit des domnées résultantes) n'est pas
effectué lors de la derniére itération.

Plus généralement, l'invention s'applique a tout algo-
rithme de chiffrement par itérations. Les fonctions mises en
oeuvre 1lors de chaque itération sont souvent des fonctions
simples (addition(s), multiplication(s), réduction(s) modulaire(s),
permutation(s), substitution(s), etc.) et 1l'efficacité du chif-
frement vient de la répétition de ces fonctions sur les données
de sortie de l'itération précédente.

Une attaque par analyse statistique de fautes consiste
généralement a intervenir sur la derniére itération d'un algo-
rithme (par exemple, DES). Le plus souvent, on effectue 1'opé-
ration de chiffrement de la derniére itération, une premiére fois
sans faute et une deuxiéme fois en ayant provoqué une faute soit
dans au moins un bit d'entrée, soit dans 1l'horloge du programme,
soit dans un déroulement quelconque. On combine alors les valeurs
obtenues par une addition logique (XOR). En analysant les
résultats sur un grand nombre d'opérations, on est en mesure de
détecter la quantité secréte mise en Jjeu. L'erreur volontaire
peut étre introduite a n'importe quelle itération du calcul.
Toutefols, 1l'analyse des fautes s'effectue toujours sur la
derniére itération qui est la seule accessible aux pirates. De
plus, dans un algorithme de type DES qui scinde les parties
droite et gauche d'un registre, la recherche de la clé s'effectue
en examinant uniquement une partie (généralement la partie
gauche) des résultats.

Par exemple, on suppose que la derniére itération
(16éme) effectue, pour obtenir la partie gauche Lqg du résultat,
1'opération suivante

Ing = F(R15, Ki1g) @ ILqg, ol F représente la fonction
de chiffrage appliquée, ol R représente la partie droite du
registre résultat (Rjg représentant son contenu aprés la l5eéme

itération), ol L représente la partie gauche du registre résultat
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(Lys représentant son contenu aprés la 15&me itération), et ol K
représente la sous-clé mise en oeuvre pour l'itération correspon-
dante (ici, la lé6éme).

L'opération effectuée avec une faute provoquée est
alors la suivante

Ligf = F(Risf, Kig) ® Ly, ol l'exposant £ identifie
une donnée erronée (entachée d'une erreur provoquée) .

Pour la recherche de la clé, on ajoute logiquement les
résultats Ljg et Ligl et 1'on obtient la relation suivante

Lig @ Liglt = F(Ryst, Kig) @ F(Rist, Kig), dans laquelle
seule la donnée secréte Kjg est inconnue.

Lors des attaques par introduction de fautes, plus
l'erreur est introduite tard dans le processus (sur un résultat
intermédiaire de rang élevé), plus le nombre de messages fautifs
que l'on doit analyser pour déterminer la clé (plus précisément
la sous-clé prise en compte lors de la seiziéme itération) est
réduit. En pratique, on peut considérer que si l'erreur est
introduite avant la huitiéme itération d'un algorithme DES de son
itération, le temps nécessaire d la collecte des exécutions
entachées d'erreur et a l'exécution automatique de 1l'analyse
statistique devient trop important de sorte que la sous-clé ne
peut pas en pratique étre piratée. Comme on ne sait pas toujours
sur quel rang d'itération on intervient, on utilise frégquemment
des attaques aléatoires. Dans ce cas, on a de fagon probabiliste,
forcément des opérations qui s'effectuent sur les derniéres
itérations, de sorte que l'on est en mesure de déterminer la
sous-clé de fagon statistique.

Une premiére méthode constituant une contre-mesure contre
des attaques de type DFA est de dupliquer les calculs. En effectuant
deux fois chaque calcul itératif, on considére que l'on est en
mesure de détecter si une faute a été introduite lors d'un des
calculs. On considére alors qu'il y a peu de risques qu'une méme
faute se produise deux fois au méme moment dans le calcul.

Un inconvénient de cette méthode de contre-mesure est

qu'il est nécessaire de reproduire deux fois l'algorithme DES. Si
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celui-ci est effectué de facon logicielle, cela prend du temps.
Si celui-ci est mis en oceuvre de facon matérielle, cela prend de
la place par duplication des circuits.

Un autre inconvénient est qu'il est nécessaire de
stocker les données finales et intermédiaires dans des registres
afin d'étre en mesure de comparer les résultats des deux calculs
pour détecter une éventuelle attaque.

Un autre inconvénient est qu'il est en fait quand méme
possible que la méme erreur soit reproduite par le pirate avec
une probabilité non nulle.

On connailt d'autres procédés de détection de piratage.
En particulier, des contre-mesures contre des attaques par ana-
lyse statistique de la consommation (Differential Power Analysis,
DPA) sont connues de la technique. Ces procédés ne protégent
toutefois pas contre des attaques par analyse statistiques
d'erreurs (DFA).

L'invention vise & proposer un nouveau procédé de pro-
tection d'une donnée secréte contre des attaques par analyse
statistique d'erreurs.

L'invention vise plus particuliérement & proposer un
procédé de protection qui ne nécessite pas de doubler 1l'algo-
rithme itératif que l'on souhaite protéger.

L'invention vise également a proposer un procédé parti-
culiérement fiable qui notamment permette d'éviter le risque de
voir apparaitre deux erreurs consécutives.

L'invention vise en outre a proposer un procédé de pro-
tection qui soit peu gourmand, que ce soit en place sur le
circuit intégré ou en temps de calcul par rapport a l'algorithme
de chiffrement proprement dit.

Pour atteindre ces objets et d'autres, l'invention pré-
voit un procédé de sécurisation d'une quantité secréte, contenue
dans un dispositif électronique, et utilisée au moins en partie
dans un algorithme de chiffrement d'au moins une partie d'une

donnée d'entrée exécutant un nombre prédéterminé d'itérations
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successives d'une méme fonction et produisant au moins une partie
d'une donnée de sortie, comprenant les étapes suivantes

mémoriser, aprés un premier nombre d'itérations, un
résultat intermédiaire ;

appliquer, & la donnée de sortie, une fonction inverse
d celle du chiffrement pendant un nombre d'itérations correspon-
dant a4 la différence entre le nombre total d'itérations et le
premier nombre ;

comparer le résultat intermédiaire au résultat des
itérations de la fonction inverse ; et

d ne valider le chiffrement que si lesdits deux résul-
tats sont compatibles.

Selon un mode de mise en ceuvre de la présente inven-
tion, la comparaison s'effectue aprés application d'une fonction
de combinaison et/ou d'une fonction d'expansion et/ou d'une
fonction arithmétique, aux résultats intermédiaires.

Selon un mode de mise en ceuvre de la présente inven-
tion, la comparaison des résultats intermédiaire et de fonction
inverse ne tient compte que d'une partie seulement des données.

Selon un mode de mise en oceuvre de la présente inven-
tion, on rend aléatoire l'intervalle de temps entre 1l'obtention
du résultat de l'algorithme de chiffrement et la mise en oeuvre
des itérations de la fonction inverse.

Selon un mode de mise en ceuvre de la présente inven-
tion, on applique le procédé de sécurisation & la détection d'une
tentative de piratage par analyse statistique d'erreurs.

Selon un mode de mise en oceuvre de la présente inven-
tion, 1le nombre d'itérations avant mémorisation du résultat
intermédiaire est fonction de la probabilité de découvrir la
quantité secréte selon 1l'itération a laquelle est introduite une
erreur.

Selon un mode de mise en ceuvre de la présente inven-
tion, le procédé de sécurisation est mis en oceuvre par des moyens
matériels.
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Selon un mode de mise en ceuvre de la présente inven-
tion, le procédé de sécurisation est mis en oeuvre par des moyens
logiciels.

Selon un mode de mise en ceuvre de la présente inven-
tion, le résultat intermédiaire n'est stocké que pendant la durée
nécessaire 4 sa comparaison avec le résultat issu des itérations
de la fonction inverse.

L'invention prévoit également un circuit de chiffrement
d'une donnée d'entrée au moyen d'au moins une donnée secréte.

Ces objets, caractéristiques et avantages, ainsi que
d’autres de la présente invention seront exposés en détail dans
la description suivante de modes de mise en ceuvre et de réalisa-
tion particuliers faite & titre non-limitatif en relation avec
les figures jointes parmi lesquelles

la figure 1 décrite précédemment représente, de fagon
trés schématique, une itération d'un procédé DES classique du
type auquel s'applique la présente invention ; et

la figure 2 illustre, sous forme de schémas blocs, un
mode de mise en oeuvre du procédé de protection de 1'invention
sous forme matérielle.

Pour des raisons de clarté, seules les é&tapes de
procédé et les constituants d'une cellule de protection qui sont
nécessaires a la compréhension de l'invention ont été représentés
aux figures et seront décrits par la suite. En particulier, 1la
fonction proprement dite mise en oeuvre par 1l'algorithme de
chiffrement que l'on souhaite protéger n'a pas été détaillée et
est quelconque. De plus, les détails du procédé DES auquel
s'applique plus particuliérement la présente invention sont
parfaitement connus et peuvent étre trouvés dans la littérature.

Une caractéristique de la présente invention est de
mémoriser, lors de l'ex@cution du procédé de chiffrement, un
résultat de calcul intermédiaire correspondant au résultat de
l'algorithme aprés un nombre d'itérations prédéterminé. Une autre
caractéristique de l'invention est, en fin d'algorithme, d'appliquer

sur un nombre d'itérations fonction du nombre d'itérations du
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résultat intermédiaire, une fonction inverse & partir du résultat
final. La mémorisation du résultat intermédiaire permet de
comparer ce résultat avec celui obtenu lors de l'application des
itérations de la fonction inverse. Si ces résultats sont iden-
tiques, on peut considérer que le circuit n'a pas fait l'objet
d'une tentative de piratage ou que l'erreur provoquée n'est pas
exploitable par le pirate.

La figure 2 illustre, sous forme de schéma-blocs, une
cellule 10 de chiffrement d'un circuit intégré selon la présente
invention. L'exemple de la figure 2 concerne la mise en oeuvre
d'un procédé de chiffrement de type DES tel que décrit ci-dessus.
On notera toutefois que l'invention s'applique plus généralement
d tout algorithme de chiffrement exé&cutant un nombre prédéterminé
d'itérations successives d'une méme fonction.

Un message M a chiffrer est, de fagon classique, intro-
duit dans un registre d'entrée/sortie 11 (I/O REG) par un bus 12
communiquant avec les autres circuits classiques du circuit
intégré (non représentés). Le registre 11 est destiné & contenir,
en fin de chiffrement, le message C chiffré. Le nombre de bits
des messages M et C dépend de l'application. Par exemple, dans un
procédé de type DES, les messages M et C sont généralement sur
soixante-quatre bits. Ces soixante-quatre bits du message M sont
envoyés en entrée de la cellule de chiffrement 10. Dans 1'exemple
de la figure 2, on a considéré le cas d'une cellule réalisée par
des moyens matériels. En variante, l'algorithme de chiffrement
pourra étre exclusivement mis en oeuvre de facon logicielle.

En entrée de la cellule de chiffrement, aprés avoir
initialisé, dans un état par défaut, un bit de validation (bloc
21, FLAG) qui sera décrit par la suite, on commence par exécuter
un nombre prédéterminé X d'itérations de 1l'algorithme (blocs 13,
X DES Rd). La fonction mise en oceuvre a chaque itération peut
correspondre a n'importe quelle fonction d'un algorithme de
chiffrement classique. Par exemple, il s'agit de la fonction F
d'un algorithme de type DES tel qu'illustré par la figure 1. Le

résultat des X itérations correspond au résultat intermédiaire de
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lt'invention, stocké dans un registre dédié (bloc 14, INT REG). Le
stockage dans le registre intermédiaire est préférentiellement
temporaire, c'est-d-dire que ce registre sera effacé une fois la
comparaison effectuée avec le résultat issu de l'application de
la fonction inverse comme on le verra par la suite. On termine
l'algorithme de chiffrement en exécutant les N-X itérations
restantes (bloc 15, N-X DES Rd), ol N représente le nombre total
d'itérations de 1l'algorithme de chiffrement (16 pour un algo-
rithme DES). Les soixante-quatre bits résultant de l'application
de 1l'algorithme sont, de fagon classique, fournis au registre
d'entrée/sortie 11 et correspondent au message C.

Selon l'invention, on applique a ce message, N-X itéra-
tions de la fonction inverse de l'algorithme de chiffrement (bloc
16, N-X INV(DES)) de facon & retrouver la valeur intermédiaire
stockée dans le registre 14. Le résultat des N-X itérations
inverses est stocké dans un deuxiéme registre temporaire (bloc
17, TEMP REG). Puis, les contenus respectifs des registres 14 et
17 sont comparés (bloc 18, = ?) afin de vérifier qu'ils sont bien
identiques. De préférence, la comparaison n'est effectuée que sur
une partie des messages contenus dans les registres 14 et 17. En
particulier, dans le cadre d'un procédé de type DES, on se
contente préférentiellement de comparer la partie droite ou
gauche des messages. En effet, en raison des inversions succes-
sives des parties droite et gauche & chaque itération de
lralgorithme de  chiffrement, une telle comparaison est
suffisante. Dans ce cas, les sorties des registres 14 et 17 sur
soixante-quatre bits traversent des portes de sélection respecti-
vement 19 et 20 de fagon a ne fournir que trente-deux bits au
comparateur 18. En variante, les portes 19 et 20 exécutent une
fonction quelconque, pourvu qu'elle soit a "collision libre",
c'est-a-dire qu'une modification d'un bit d'entrée suffit a
modifier la sortie.

Selon un mode de mise en ceuvre préféré de l'invention,
la cellule de chiffrement fournit un bit de validation (bloc 21,

FLAG) qui, par défaut, est dans un état indicateur d'une erreur
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(une tentative de piratage). Ce n'est que si le comparateur 18
donne un résultat correspondant a une identité entre les résul-
tats intermédiaire et de fonction inverse (ou une compatibilité
entre ces résultats s'ils transitent par une fonction) que le bit
de validation 21 commute vers l'autre état. Des résultats sont
compatibles si, appliqués a une méme fonction (combinaison,
calculs des bits de parité, CRC, fonction de hachage, etc.), ils
fournissent des résultats é&gaux. L'état du bit de validation
sert, par exemple, a autoriser la fourniture du message contenu
dans le registre 11 sur le bus d'entrée/sortie 12. Toute autre
utilisation du bit de wvalidation pourra étre envisagée. Par
exemple, celui-ci peut servir & inhiber d'autres fonctions du
circuit intégré tant qu'une authentification n'est pas considérée
comme valide. Ou encore, on pourra fournir, en cas de piratage
détecté, un résultat aléatoire qui aura pour effet de fausser
l'analyse statistique d'erreurs.

Un avantage de la présente invention est qu'elle rend
plus difficile le piratage par analyse statistique d'erreurs en
rendant plus difficile la reproduction d'une méme erreur devant
étre prise en compte par l'algorithme de chiffrement. En effet,
contrairement aux solutions classiques consistant a effectuer
deux fois le chiffrement pour lesquelles un pirate éventuel est
susceptible de provoquer deux fois la méme erreur au méme instant
dans le déroulement de l'algorithme de chiffrement, une telle
reproduction est rendue quasi-impossible par le fait que la
vérification s'effectue sur une fonction inverse. Par conséquent,
en provoquant une erreur que ce soit dans les X premiéres itéra-
tions ou dans les N-X itérations restantes de la fonction, une
méme erreur reproduite au début de la fonction inverse ne
conduira pas aux mémes résultats. Ce résultat conduit & ce qué le
procédé de 1l'invention est robuste, méme pour des erreurs
présentées a des itérations choisies de facon aléatoire.

Selon un mode de mise en oeuvre préféré, 1'exécution
des N-X itérations de la fonction inverse de 1l'algorithme de

chiffrement est différée avec un délai aléatoire de 1l'cbtention
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du résultat stocké dans le registre d'entrée/sortie. On rend
alors encore moins probable la reproductibilité d'une faute & une
méme étape de l'algorithme de chiffrement.

Le choix du nombre X d'itérations déterminant Ile
résultat intermédiaire stocké dépend de l'application et de
lt'algorithme de chiffrement utilisé. Dans l'exemple d'un algo-
rithme de type DES de seize itérations, on choisit préférentiel-
lement de stocker un résultat intermédiaire aprés huit itéra-
tions. Ce choix est 1ié au fait que, de fagon statistique, la clé
de cryptage ne peut pas étre obtenue par analyse des résultats
des huit premiéres itérations. En effet, si une erreur est intro-
duite pendant les huit premiéres itérations, 1l'analyse du
résultat du message chiffré ne permettra pas d'obtenir la clé de
cryptage en un temps économigquement viable (généralement estimé a
quelques mois de collecte de données entachées d'erreurs et de
calculs automatiques par ordinateur). Par conséquent, la lecture
pirate du registre intermédiaire ne fragilise pas le systéme. Si
l'erreur est introduite entre les neuviéme et seiziéme itérations
(bloc 15, figure 2), le pirate éventuel ne parvient pas a
reproduire la méme erreur au méme endroit dans l'application de
la fonction inverse sur les itérations 16 a4 9 (bloc 16). Cela
conduit 4 ce que le bit de validation (bloc 21) reste dans un
état d'erreur.

Dans un algorithme de chiffrement ne prévoyant pas
d'inversion ou de mélange des bits des résultats intermédiaires
selon les itérations, la comparaison s'effectuera préférentiel-
lement sur l'ensemble des bits du message afin de ne pas rater la
détection d'une erreur si celle-ci est intervenue sur un bit non
comparé. Par contre, dans des procédés réalisant une inversion de
parties des messages a chaque itération comme c'est le cas pour
l'algorithme DES, on peut se contenter de ne comparer gqu'une
partie des messages. En effet, la prcbabilité de ne pas détecter
une attaque par l'introduction d'une erreur est alors négligeable
et on gagne un temps considérable sur 1l'opération de comparaison.



10

15

20

2829331

12

Bien entendu, la présente invention est susceptible de
diverses variantes et modifications qui apparaitront a 1’homme de
l'art. En particulier, on pourra choisir ou non d'effectuer un
certain nombre d'opérations en paralléle. Par exemple, si l'algo-
rithme de chiffrement est mis en oeuvre de facgon matérielle, on
peut utiliser les temps de lecture/écriture dans les registres
pour effectuer en paralléle certains calculs notamment certaines
itérations de la fonction inverse de l'algorithme de chiffrement.

De plug, la réalisation pratique de l'invention et son
adaptation a un algorithme de chiffrement classique par itéra-
tions successives est a la portée de l'homme du métier a partir
des indications fonctionnelles données ci-dessus que ce soit pour
une mise en oeuvre logicielle ou matérielle. La fonction F et les
inversions de la figure 1 correspondent, dans cet exemple, a une
des N itérations.

En outre, l'invention s'applique que la donnée secréte
soit utilisée en tout ou en partie dans chaque itération.

Enfin, le procédé de l'invention est compatible avec
les procédés classiques constituants des contre-mesures aux

attaques par analyse statistique de la consommation.
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REVENDICATIONS

1. Procédé de sécurisation d'une quantité secréte,
contenue dans un dispositif électronique, et utilisée au moins en
partie dans un algorithme de chiffrement d'au moins une partie
d'une donnée d'entrée exécutant un nombre (N) prédéterminé d'ité-
rations successives d'une méme fonction et produisant au moins
une partie d'une donnée de sortie, caractérisé en ce qu'il
comprend les étapes suivantes

mémoriser (14), aprés un premier nombre (X) d'itéra-
tions, un.résultat intermédiaire ;

appliquer, a la donnée de sortie, une fonction inverse
a celle du chiffrement pendant un nombre (N-X) d'itérations
correspondant a la différence entre le nombre total d'itérations
et le premier nombre ;

comparer (18) le résultat intermédiaire au résultat des
itérations de la fonction inverse ; et

ne valider le chiffrement que si lesdits deux résultats
sont compatibles.

2. Procédé selon la revendication 1, caractérisé en ce
que la comparaison s'effectue aprés application d'une fonction de
combinaison et/ou d'une fonction d'expansion et/ou d'une fonction
arithmétique, aux résultats intermédiaires.

3. Procédé selon la revendication 1 ou 2, caractérisé
en ce que la comparaison des résultats intermédiaire et de fonc-
tion inverse ne tient compte gque d'une partie seulement des
données.

4. Procédé selon l'une quelconque des revendications 1
a 3, caractérisé en ce qu'il consiste a rendre aléatoire l'inter-
valle de temps entre l'obtention du résultat de 1l'algorithme de
chiffrement et la mise en oeuvre des itérations de la fonction
inverse.

5. Procédé selon l'une quelconque des revendications 1
d 4, caractérisé en ce qu'il est appliqué a la détection d'une

tentative de piratage par analyse statistique d'erreurs.
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6. Procédé selon la revendication 5, caractérisé en ce
que le nombre d'itérations avant mémorisation du résultat inter-
médiaire est fonction de la probabilité de découvrir la quantité
secréte selon l'itération a lagquelle est introduite une erreur.

7. Procédé selon l'une quelconque des revendications 1
a 6, caractérisé en ce qu'il est mis en ceuvre par des moyens
matériels.

8. Procédé selon l'une quelconque des revendications 1
ad 6, caractérisé en ce qu'il est mis en oceuvre par des moyens
logiciels.

9. Procédé selon l'une quelconque des revendications 1
a 8, caractérisé en ce que le résultat intermédiaire n'est stocké
que pendant la durée nécessaire d sa comparaison avec le résultat
issu des itérations de la fonction inverse.

10. Circuit de chiffrement d'une donnée d'entrée au
moyen d'au moins une donnée secréte, caractérisé en ce qu'il
comporte des moyens pour mettre en oeuvre le procédé de sécuri-

sation selon l'une quelconque des revendications 1 a 9.
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