PATENTOVY SPIS

(11) Cislo dokumentu:

289 189

89) (21) Cislo printasky: 1997 - 881
(22) printiteno:  27.10.1994

ESKA
REPUBLIKA

(30) Privo pfednosti:

27.10.1994 wo
(40) Zvetejntno:  14.11.2001

1994/EP9403542

(13) Druh dokumentu: . B6

(SHmecr.:

HO4L 9/32
H04Q 7/38

(Véstnik &. 11/2001)
(47) udleno: 26.09.2001
(24) Oznémeno udéleni ve Véstiku: 14.11.2001
(Véstnik & 11/2001)
(86) PCT isto: PCT/EP94/03542
(87) PCT &islo zvetejntni: WO 96/13920
URAD
PRUMYSLOVEHO
VLASTNICTV]

(73) Majitel patentu: oblasti Dy, Dy, dale obsahuje procesor (60) zasifrované
INTERNATIONAL BUSINESS MACHINES zpravy SUid, hodiny (61) pFipojené k procesoru (60), displej
CORPORATION, Armonk, NY, US; (3), pripojeny k procesoru (60) a prepinat (4) modu pfipojeny

k displeji (3).

(72) Pivodce vynélezu:

Tsudik Gene, Thalwil, CH; 5

(74) Zastupce: 1
Kalensky Petr JUDT., Hlkova 2, Praha 2, 12000; b xx xxx YYY YYY YY

(54) Nazev vynilezu: \
Zpiisob zajisténi identifikace pohyblivého 368,911 908,91 Q

uZivatele v komunika¢nim systému a p¥enosny
vstupni pFistroj k provadéni tohoto zpiisobu

&) 7) Anotace:

CZ 289189 B6

Zpiisob zajisténi identifikace pohyblivého uZivatele U v
komunikaénim systému s rozptylenymi uZivateli seskupenymi
do oblasti Dy, Dy v systému, pfi¢emz kaZdy uZivatel ma
identifikator Ay, a pfedavaci slovo nebo jiny tajny autentizitor
PW,;, kde identifikator A, a pfedavaci slovo PW, se uloZi v
uZivatelové mistni oblasti Dy, kteryZto zpiisob obsahuje
indikaci synchronizace, pfednostné pouZivajici indikaci
intervalu T, &asu, synchronizujici vstup uZivatele U v cizi
oblasti Dy s jeho mistni oblasti D. Zpiisob obsahuje po sob&
nasledujici kroky:

- zaSifrovéni pod tajnou funkci, zv135t€ jednocestnou funkci,
indikétoru Ay, indikace synchronizace intervalu T &asu a
uZivatelova pfedivaciho slova PW, nebo jiného tajného
autentizétoru a vyvinuti zasifrovaného dynamického
identifikitoru SUid uZivatele,

- ozndmeni mistni oblasti Dy uZivatele cizi oblasti Dy, ze které
ma uzivatel U imys! komunikovat,

- vyslani zaSifrovaného identifikatoru SUid do mistni oblasti
Dy uZivatele,

- vyhodnoceni zaSifrované zpravy v mistni oblasti Dy
uZivatele U a uréeni spravné identity uZivatele.

Regeni dle vytviti prenosny vstupni pistroj obsahujici
programovatelnou kartu (1) k provadéni zpiisobu
definovaného vySe s rozptylenymi uZivateli seskupenymi do

Iy 1\ BB
2 3 4

1 2 3 4 . 1
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Zpiisob zajiiténi identifikace pohyblivého uZivatele v komunika&nim systému a pfenosny
vstupni pristroj k providéni tohoto zpisobu

Oblast techniky

Vynélez se tyka komunikace mezi pohyblivymi uzivateli v potitatové siti. Vynalez se déle tyka
pienosného vstupniho pfistroje k provadéni tohoto zpisobu.

Dosavadni stav techniky

V sou¢asnych komunika¢nich sitich se pohyblivost uZivatele stale velmi rychle vyznamnym
a populdrnim &initelem, zejména v bezdratovych nebo butikovych sitich. A&koliv je to uZitené
a 7adouci, tato zvy3ena pohyblivost uZivatele vede ke mnoZzstvi vyznamnych problémi tykajicich
se bezpetnosti. Jeden z problémii je schvaleni nebo pfijeti uZivatele. Jinym problémem je
stopovani pohyblivého uZivatele.

Typicka situace jednotka, t.j. néktery uzivatel anebo pfistroj zaregistrovany v urité mistni oblasti
se objevi v jiné, to znamena v cizi oblasti. Cilem uZivatele je obdrzet uréitou sluzbu, kdyz je
v cizi oblasti. ProtoZe tento uZivatel neni znimy v cizi oblasti, musi byt autentizovan a jeho
solventnost nebo dobry stav musi byt oznamen afadu cizi oblasti. V nasledujicim popise je tento
proces oznaden jako ,autentizace®, coZ je v oboru obvyklé. Jedina jednotka, ktera je schopna
zjistit identitu uZivatele a jeho bézny stav, je ufad v jeho mistni oblasti. Je nékolik zndmych
feSeni tohoto problému popsanych v dosavadni literatute, z nichZ n&které jsou dale uvedeny.
Autentizace v3ak neni problém, ktery fesi predlozeny vynalez.

Zde je viak zajem o jiny problém, tykajici se bezpetnosti a vznikajici jako nasledek pohyblivosti
uZivatele. Je to divéryhodnost identity uZivatele a jeho pohybi. Idelné by mél byt informovan
o chovani pohyblivého uZivatele pouze titad mistni oblasti uzivatele. V dalsim textu tento proces
zjidténi identity pohyblivého uZivatele, to jest ureni, kdo se pokousi ziskat sluzbu z urcité
oblasti, se oznacuje jako ,.identifikace.

Ide4lnd jednotka jina neZ uzivatel sim a odpovédny éfad v mistni oblasti uzivatele, to znamena
dil&i sif nebo st sité, ve které uZivatel typicky pracuje, by mé&la znat skute€nou identitu a béZné
umisténi pohyblivého uZzivatele. B&Zna prostiedi umoziujici pohyblivost uZivatele bud’ nefesi
problém celkové nebo zaklidaji sva feSeni na moznostech technickych prostfedki uZivatelova
osobniho pfistroje.

Obecné je mozno Fici, Ze znama feSeni tohoto problému dana béZnym stavem oboru architektur
pohyblivych a buiitkovych siti bud'to pfiméfena nebo jsou piilis specificka pro bezpe¢né uchovani
identifikace v tajnosti, jak je dale podrobné vysvétleno.

Jedno ze soudasné dostupnych feseni, které podal M.Rahnema v publikaci (1) v tomto t.zv. GSM
systému je, ze pohyblivy uZivatel je oznaden jako do¢asna jednotka (TMSI v jazyku GSM), kdyZ
se objevi v cizi oblasti. Nicmén& TMSI je pouze oznateni po poatecni autentizaci pohyblivého
uZivatele v cizi oblasti, v procesu provadéném uZivatelem, uzivatelova skute¢na identita (IMSI
v jazyku GSM) je komunikovéna v prostfedi a miiZe tedy byt zachycena vetfelcem a zneuZita.

Jiné Fedeni je popsano v publikaci (2) na systému ,Cellular Digital Packet Data“ (CDPD).
Provedeni podle systému CDPD je mnohem bezpetnéjsi nez vyse uvedené feseni GSM.
V systému CDPD pred tim, nez pohyblivy uZivatel sd&li svou identitu, vstoupi do kli¢ovaného
protokolu Diffie-Hellman s mistnim, to znamena s afadem cizi oblasti. tento protokol popsali
W.Diffie a M.Hellman v publikaci (3). Nasledkem toho obé& strany ziskaji moZnost sdileni
tajného klige.Rozsifrovanim v tomto kli&i potom pohyblivy uZivatel vysle svou identitu do Gfadu
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cizi oblasti. A¢ je mnohem bezpeénéj§i nez GSM, ma toto feSeni dv& velké nevyhody. Prvni
spociva v tom, Ze mistni, t.zn. Gfad cizi oblasti, odkryje skute€nou identitu pohyblivého uZivatele
v kontextu CDPD, coZ neni jeho vlastni problém. Nicméng, idedlné by identita pohyblivého
uZivatele neméla byt sd&lena tradu mistni oblasti. Pro uréeni vlastni identity a b&ného stavu
postaci, kdyZ je ovéfen nebo potvrzen ifadem mistni oblasti. Druhy problém spodiva v podstate
klite vyménného protokolu Diffie-Hellman. Jeho u&elem je sestavit tajny kli€. To umoZiuje
nejakému vetfelci vydavat se za tfad mistni oblasti a spojit se tedy v protokolu vymény kli¢e
s pohyblivym uZivatelem a ziskat sdileny kli¢. KdyZz potom pohyblivy uZivatel vysild svou
skute¢nou identitu zasifrovanou se stejnym kli¢em, vettelec bude jednodue desifrovat vysilani.

Dalsi fedeni uvedli R.Molva a spol. v publikaci (4) a M.Beller a spol. v publikaci (5). Jedna
pfidruzendé mySlenka tykajici se rozd&leni kli¢t je popsina vPCT ptihlaSce vynilezu
PCT/EP93/01989 (6) pfihla¥ovatele pfedmétné prihlasky vyndlezu, jind pfidruzend myslenka
tykajici se klitového slova nebo zmény klite je popsan vPCT prihldsce vynélezu
PCT/EP93/02540 (7) ptihlaSovatele pfedmétné prihlasky vyndlezu. Souhrnné Ize ¥ici, %e jsou zde
v podstaté tfi otdzky tykajici se problému identity a pohybu pohyblivého uZivatele.

Usttedni iloha zachovéni tajné identity spodiva v zamezeni, aby kdokoliv objevil souvislost mezi
pohyblivym uZivatelem a uZivatelem registrovanym ve zvlaitni mistni oblasti, jinymi slovy
ustfedni kol spoiva v zachovani identity uZivatele v tajnosti. Nejsnadngj$i, spide intuitivni
feSeni je pfifazeni pohyblivych oznateni ke ka?dému pohyblivému uZivateli nebo pistroji, kdyz
se nachdzi mimo mistni oblast. Jak je uvedeno dile, toto oznaleni miZe byt pevné nebo
prome&nlivé. Hlavnim Gkolem vynalezu je tudiz vytvofit zpiisob a zafizeni umoZilujici pouZiti
takovych oznadeni.

Druhé vyznamné opatfeni je udrzet cizi oblasti ,,v temnu“. Neni-li zavazné pro cizi oblast znat
skute€nou identitu uZivatele, mohlo by postatit libovolné oznadeni. V nejvétsim po&tu p¥ipadi
musi byt takové oznaleni ovéfeno ifadem mistni oblasti. Je proto daldim tkolem vynalezu
navrhnout zpisob a zafizeni umoZiujici tok informaci v siti bez odhaleni identity uzivatele cizi
oblasti. At jsou nebo nejsou oznaleni pouZita, mohou zde byti ditvody, proé¢ G¥ad cizi oblasti
vyZaduje znalost skute¢né identity uZivatele. V tomto pfipadé miZe tfad mistni oblasti drZet
identitu uZivatele v tajnosti za predpokladu, Ze dva tfady maji pfedem vytvofeny prostfedek pro
zaji8téni komunikace. Nicméné i v takovém piipadé Gifad cizi oblasti nezn4 identitu uZivatele.

Tieti otdzka zvlastniho zdjmu spo&iva v zabranéni stopovéani identity nebo korelace. I kdyz
pohyblivy uZivatel ptijme oznageni pohybu, jeho pohyby mohou byt stopovany cizim vetfelcem.
To je zejména moZné, kdyZ oznaleni je statické, to znamena pevné pro danou oblast uZivatele
nebo permanentné pfipojené k uvedenému uZivateli. Oznaeni tohoto posledniho typu je podobné
dlouhému kli¢ovému slovu. KdyZ byly jednou objeveny identita a pohyby uZivatele, mohou byti
kompromitovany na zékladé dlouhého vyrazu. Je proto dal$im ukolem vynalezu zabranit
stopovani tim, Ze se systém vytvofi tak, aby byla mona &ast4 zména oznadeni bez potladeni toku

informaci.

Odkazy:

(1) Rahnema ,,Overviw of the GSM System and Protocol Architecture®, IEEE Communications
Magazine, Duben 1993, sv. 31, C. 4, str. 92-101.

(2) .Cellular Digital Packet Data (CDPD) System Specification“, release 1.0, 19 Cervenec
1993, CDPD Industry Input Coordinator, Costa Mesa, California, USA.

(3) W. Diffie a M. Hellmann: ,Nex Directions in Cryptography IEEE Transactions
of Information Theory*, Listopad 1976, Sv. 22, C. 6 str. 644-654.
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Podstata vynalezu

Ptedlozeny vynalez obsahuje fedeni vy3e popsanych dkoli. Pro omezeni na minimum nebo
zabranéni moznosti stopovani a identifikace pohyblivého uZzivatele je vytvofen zpiisob zaznamu
dogasnych jednoduchych oznageni pro pohyblivé uZivatele, ktery je i€inny a neni specificky pro
zv1a$tni technické prostiedky. Piedlozeny vynalez umoZiuje jednoduse jednoznacnou a prakticky
okamzitou identifikaci pohyblivého uzivatele jeho mistnim Gfadem a déle umoZiuje, Ze
nepovéfena strana neni schopna identifikovat pohyblivého uZivatele nebo stopovat jeho pohyby.

A&koliv vynalez vytvaii rozumné feSeni viech tfi vyde diskutovanych otazek, je zde ur€ité
omezeni, které lze t&zko obejiti. jedno takové omezeni je napfiklad potfeba dfadu cizi oblasti
poznéni identity mistni oblasti pohyblivého uZivatele. To je pravdépodobné diivod pro fadu
prosttedi pohyblivych uZivateld, protoze naklady vynaloZené ,vanku“ musi byt pfipadné
prevedeny do mistni oblasti. Dile, jak bylo uvedeno vy3e, pouze mistni oblast miiZze objasnit
bézny stav uZivatele.

(Pro fedeni tohoto zvlastniho problému by mohlo byt zajidténo prostfedi systému, kde
komunikace mezi Gfady oblasti je ,,anonymizovana“ centralni zii¢tovaci bankou. V tomto piipadé
by bylo vyhodné pridélit oznageni oblastem tak, aby se pohyblivy uzivatel mohl obracet na svou
mistni oblast n&jakym oznacenim. Pak by bylo dkolem ustfedni za&tovaci banky rozlisit oznaceni
oblasti).

Zpuisob podle vynalezu se pokousi sjednotit dva protichiidné pozadavky, autentizaci a identitu
sou¢asnd. Pro autentizaci n&jaké jednotky musi nejprve vyZzadovat urditou identitu a potom
ukazat nebo dokézat, Y¢ zni néco, co miZe mit pouze skuteny nositel této identity.
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Divéryhodnost identity na druhé strané vyZzaduje, aby taz identita byla utajena. To mi za
nasledek ur¢itou paradoxni situaci, kterd musi byt vyfesena.

Podstata nové metody spoliva ve vypodtu kratkych pohyblivych oznateni, ktera dale budou
oznatena jako ,dynamické identifikitory uZivatele“. UZivatel pohybujici se mimo svou oblast
mize predpokladat takové oznadeni a utajit jakykoli vztah k vlastni identité. To je také pfipad,

kdy cizi oblast (nebo nepovéfena strana) provad1 &innost pro odhaleni klicového slova
pohyblivého uzivatele.

Seznam pouzitych symbolt

Dx Jjméno oblasti,

ASyx ufad oblasti Dy, typicky autentiza&ni server,

U pohyblivy uZivatel domovem v oblasti Dy,

Ux skute¢né jméno pohyblivého uZivatele U,

A, znameni nebo identifikator pohyblivého uzivatele U,

PWy  kliCové slovo uzivatele U,
SUid  dynamicky identifikator uZivatele,

Ox ¢asovy interval oblasti x, o
T, indikator ¢asového intervalu, t.zn. soudasny &as uZivatele U zaokrouhleny na nejbliz3i
hodnotu dx.

Piehled obrazki na vvkresech

Vynélez je znazornén na vykresech, kde obr. 1 je programovatelna karta pouzitelna pro tento
vynilez v-obou jejich modech, obr. 2 je ptiklad pro tok informaci z programovatelné karty do
mistniho Gfadu uZivatele, obr. 3 je sit’ se dvéma oblastmi pro pfedvedeni pouziti vynalezu, obr. 4
je pfiklad pro organizaci procesu mistniho titadu a obr. 5 je pfiklad pro proces u pracovisté ciziho
vstupu nebo terminalu.

Ptiklady provedeni vynalezu

Na zaCtku je kazdy pohyblivy uZivatel U oznalen identifikdtorem Ay pfidavné k jeho stile
identité. V zasadé by identifikitor Ay uzivatele U nemél byt odlisny od skute¢ného jména Uy
uZivatele. Bezpenost schématu nezavisi na identifikitoru Ay uZivatele, které je tajné.
V prostfedi, kde kazdy uZivatel U je vybaven programovatelnou kartou nebo podobnym
pfistrojem, identifikator Ay uZivatele miZe byt pouze sériové &islo néjakého jiného jednotného
identifikatoru uZivatelova pfistroje. Seznam t&chto pohyblivych identifikitori Ay je udrZovan
afadem ASx mistni oblasti Dy a obsahuje pfeddvaci slova PW, a popfipadé jiné informace
o uzivateli U.

Pro kazdou mistni oblast Dx je zvolen interval 8x prazdného Casu oblasti. Tento &asovy interval
dx mize byt pomérn¢ dlouhy, napfiklad nékolik hodin nebo dni.

KdyZ se uZivatel U, jehoZ mistni oblast je Dy, pohybuje do cizi oblasti Dy, je nejprve tfeba, aby
byl identifikovan (a autentizovan). Potom pro n& muZe byt proveden dolasny zédznam v cizi
oblasti Dy, aby byly usnadnény nasledujici pfistupy v této cizi oblasti Dy. Jinymi slovy, kdyZz
uzivatel planuje setrvani v cizi oblasti Dy po urgitou dobu, miZe byt vyhodné vytvofit pro n¢ho
urdity doCasny ,,domov*, misto aby se provedlo spojeni s uZivatelovou mistni oblasti Dx pfi
kazdém ptistupu. To je v3ak prav& jedna zdaldich moZnosti. Hlavnim cilem pfedloZzeného
vynélezu je identifikace uZivatele U.
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Podrobny popis protokol pro autentizaci uZivatele U miZe byt nalezen v publikaci (4) (Molva).
Ptesny format tok autentizace neni diilezity v souvislosti s pfedlozenym vynalezem. Bez ohledu
na specifika autentizace musi byt identita uZivatele U sdélena jeho tifadu ASx mistni oblasti Dx.
Protoze uZivatel U nemiiZze pfimo komunikovat s ifadem ASx mistni oblasti Dy, veskera
komunikace ma prochazet ptes cizi ufad ASy. To je zndzomn&no na obr. 2, ktery bude dale
popsan.

Protokol autentizace miZe predchazet ziména kli¢e podle Diffie-Hellmana, jak je popsana ve -
vyde uvedené publikaci (2) (CDPD System Specification). V tomto ptipadé se cela procedura

stane odolnou proti pasivnim vetfelciim, protoze viechny zpravy mohou byt zasifrovany pouZitim
nového klice.

Obecné musi tok identifikace obsahovat dynamicky identifikitor SUid uZivatele U. To je
pravdivé jak pro (prvni) tok z uZivatelovy programovatelné karty do ciziho dfadu ASy, tak i pro
(druhy) tok z ciziho fadu ASy do uzivatelova mistniho Gfadu ASx. Dynamicka identifikace
uZivatele miize spodivat na pfimém odboteni dynamického identifikatoru SUid uZivatele U nebo
na zadifrované verzi dynamického identifikatoru SUid uzivatele U.

Mys3lenka protokolu s ohledem na diivéryhodnost uZivatelovy identity je vypocet dynamického
identifikatoru SUid uZivatele U.

Vypotita se jako
SUid = F(Ay,Tu,PWy)

kde F je silna jednocestna funkce. Pfiklady jsou DES popsané v Publication 46 dfadu National
Bureau of Standards, viz (8) vyde pod ,odkazy“ nebo MDS3, jez publikoval Rivest v (7).
V pfipadé DES nebo jiné funkci na bazi zasifrovani je dilezité uvést, Ze neni nutny pfidavny
tajny kli¢ pro vypoget funkce F, protoze predavaci slovo PWy uzivatele U je pro tento el
dosta¢ujici. Indikator ¢asového intervalu Ty je b&Zny &as zaokrouhleny na nejbliz3i hodnotu 5.
Neni-li uzivatel U vybaven ptistrojem podobnym programovatelné kart€, vstoupi svym
predavacim slovem PWy do vefejného pracovidté nebo jiného podobného terminlu, to znamena
do vstupniho pfistroje kcizimu dfadu ASy cizi oblasti Dy. Pro uzivatele vazaného
programovatelnou kartou muize byt pfedavaci slovo PW, uzivatele U bud 1. silny kli¢
v programovatelné karté (pro takové programovatelné karty, které nemaji klavesnici nebo jiny
prostiedek pro vstup), nebo 2. kombinace kli¢e programovatelné karty a predavajiciho slova PW,
uZzivatele U (pro programovatelné karty s moznostmi vstupu).

Jak bylo uvedeno, hodnota dynamického identifikatoru SUid uzivatele U neni pro ufad ASy cizi
oblasti Dy pFistupna. Jedina informace, kterou cizi Gfad ASy miZe ziskat je skutenost, Ze
pohyblivy uZivatel U je zaznamenan v mistni oblasti Dx. Ve druhém toku cizi ufad ASy cizi
oblasti Dy vysila dynamicky identifikitor SUid uZivatele U (s jinou, napfiklad autentizalni
informaci) mistnimu Gfadu ASx mistni oblasti Dy Zadaného uzivatelem. '

Otazka je, jak mistni afad ASx mistni oblasti Dx uréi, Ze dynamicky identifikator SUid uzivatele
U odpovida mistné zaznamenanému uzivateli U. To se provadi udrzovanim datové tabulky, kterd
pro ka?dého uZivatele U zaznamenava pfisludnou hodnotu dynamického identifikatoru SUid.
Tento predklad tabulky vztahii se vypogitava po kazdém intervalu Sx. ProtoZe mistni afad ASx
mistni oblasti Dy jiz uklada identifikitor Ay pohyblivého uZivatele U a ptedavaci slovo PWy pro
kazdého uZivatele U, ma viechny nutné informace pro vypoget piekladacich tabulek dat.

Je tieba poznamenat, Ze jestlize dynamické identifikatory SUid nezavisi na b&Zném umisténi
uzivatele U, prekladaci tabulky mohou byt pfedem vypogitany mimo linku a v budoucnosti
pouzity. To je zejména vtom pfipadé, kdy je pouzita pom&mé velkd hodnota intervalu dx
napiiklad 1 hodina nebo 1 den, jak bylo uvedeno vyse.
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Vytvofeni ,skutené* identity pohyblivého uZivatele U je pouze polovina &innosti. Mistni Gfad
ASx mistni oblasti Dx musi potom ov&fit informaci autentizace pfividénou v druhém toku. To

viak se stdvajicim problémem nesouvisi. jak bylo uvedeno vyse, Molva a spol. popisujici ptiklad
v publikaci (4).

Nasledujici €ast popisuje vyhodné uspotadéni, aby se sniZil ,prebytek vypoletnich operaci®.
V prostiedi, kde se pohybuje pouze maly poket uZivateli mimo jejich mistni oblast, miiZe byt
velmi nedcinné a dokonce $kodlivé predem vypolitavat, udrzovat a prohliZet na &ase zavislé
tabulky pro vSechny uZivatele. V tomto ptipad& cesta ke sniZeni prebytku vypoletnich operaci
spociva v tom, Ze se obecn& na uZivateli U 24d4, aby informoval mistni Gfad ASy své mistni
oblasti Dx o budoucim pfedpokladaném pohybu. Mistni tfad ASx musi stopovat pouze ony
uZivatele, ktefi se b&zn& pohybuji. To nezahruje nutnost, aby uzivatel U popisoval viechny své
budouci pohyby. Musi pouze zaznamenat zaatek kazdé cesty ,,ven®, totiz do cizi oblasti Dy. Po
zaznamenani mistni Gfad ASy mistni oblasti Dy zapiSe pohyblivého uZivatele U do zvlastniho
seznamu, ktery je pouZivén pro vypoget dynamického identifikatoru SUid na bazi &asu. neni viak
nutné, aby uZivatel informoval mistni tfad ASx mistni oblasti Dx o dokon&eni kazdé cesty,
mistni Gfad ASx mistni oblasti Dx mitze dedukovat, Ze urdity uzivatel U se vratil do mistni oblasti
Dy, kdyZ se tento uZivatel U pokusi navazat komunikaci se svym skute&nym, to je mistnim
uzivatelem ID u mistniho Gfadu ASy mistni oblasti Dy.

V nasledujici &asti je popséna synchronizace hodin mezi mistnim Gfadem ASx mistni oblasti Dy
a cizim Gfadem ASy cizi oblasti Dy. Pfedpoklad o uZivateli U udrZujicim primarni hodiny voln&
synchronizované s mistnim ufadem ASx mistni oblasti Dy je jist& realny pro v&tiinu prostfedi. je
Jasné, Ze uzivatel U vybaveny programovatelnou kartou se miZe spolehnout na hodiny
programovatelné karty pro udrZovani indikatoru intervalu Tu &asu. Pro ,,nevybaveného® uZivatele
postaCi hodiny néjakého pracoviits. je také moZné, aby uZivatel zadal &as ruén& z nisténnych
nebo naramkovych hodin. Zrnitost 8y je rozhodujici. Nehledé na toto jednoduché udrZovani
indikatoru intervalu Ty &asu uZivatele je zfejmé, Ze v nékterych ptipadech udrovani stopovéni
indikétoru €asového intervalu Ty uzivatele neni z n&jakych diivodii moné.

Pro ovladnuti této situace miiZe byt protokol modifikovan tak, Ze 1. cizi Gfad ASy mistni
(t.zn. cizi) oblasti Dy zajidtuje indikitor &asového intervalu Ty, nebo 2. mistni Gfad ASy
uZivatelovy mistni oblasti Dy jej zajisfuje vkazdém ptipadé, kdy musi byt zaveden &as do
uZivatelova pfistroje a priori, to znamena ve zvl4$tnim toku pfedchézejicimu prvni tok popsany
vySe. To mize byti provedeno v otevieném, to znamen4 v jasném textu, protoze &as Tx neni tajna
hodnota.

V souhrnu, jak bylo ukizino vy3e, nejvyznamné&jii &initel v pohybu inkognito je mit &asto
proménlivé a naleZité nezavislé oznadeni, t.j. dynamické identifikitory SUid uZivatele U.
PouZivaji-li se stile nebo dlouhé identifiktory, umoni se korelace identity a stopovéni.
V ideélnim ptipadé je dynamicky identifikator SUid plné pouZitelny pouze jednou. Zpiisob podle
vynalezu neni {ipIn& v souladu s uvedenou normou, protoze umoziuje opétné pouZivat oznadeni
uvnitf uspofddaného Easového intervalu 8. Jestlize tedy uZivatel U prochazi nékolika oblastmi
v jediném intervalu 8y, je vystaven urditému omezenému stopovani identity.

Aby se tomu pfedeslo, vytvafi vynalez dva alternativni pistupy.
1. Oznafeni jsou zavisla na navitivené oblasti, nebo

2. Je udrzovéna tésna synchronizace mezi uZzivatelem U a mistnim Gfadem ASy jeho mistni
oblasti Dy.

Je-li jméno cizi oblasti Dy zahrnuto do vypodtu dynamického identifikatoru SUid uZivatele U,
korelace identity neni mozn4, protoze pohyb uZivatele z jedné cizi oblasti Dy do jiné cizi oblasti
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Dy (i ve velmi kratkém &ase, tj. v jediném &asovém intervalu 3x) se provede pfi nezavislych
dynamickych identifikatorech SUid uzivatele U. Hlavni nedostatek tohoto pfistupu spociva
v tom, Ze vyZaduje vice Sasu. ProtoZe v tomto pfipadé mistni dfad ASx mistni oblasti Dx neni
schopen piedvidat pohyby uzivatele U, nemiize predem vypogitat prekladaci tabulky. KdyZz je
tedy mistni Gifad ASx mistni oblasti Dx sezndmen s dynamickym identifikatorem Sud uZivatele U
a se jménem ciziho Gfadu ASy cizi oblasti Dy, neni schopen bezprostfedné uréit dynamicky
identifikator SUid uzivatele U a pfimo odpovédét, protoZe zde neni pfedem vypotitana uloZena
prekladaci tabulka. Pro kazdého registrovaného uZivatele U mistni Gfad ASx mistni oblasti Dx
musi vypoditat pfislusnou hodnotu dynamického identifikatoru SUid uZivatele U pouZitim jména
cizi oblasti Dy jako jednoho vstupu. To zpiisobuje podstatné zatizeni mistniho fadu ASx mistni
oblasti Dx.

Jing moznost je udrzovat t&snou synchronizaci mezi uZivatelem (i spiSe osobnim pfistrojem
uzivatele) a mistnim Gfadem ASyx mistni oblasti Dx. tato synchronizace miize byt na bazi ¢asu,
tajné posloupnosti &isel nebo identicky nasazenych generdtorii nihodnych &isel. tento pfistup
dava nejvy3$i Groveii bezpelnosti, protoze zaruduje, Ze né&jaké oznaleni nebo dynamicky
identifikator SUid uzivatele U neni nikdy opétné& pouZit. Tento pfistup v3ak trpi stejnym
nedostatkem jako oznaeni zavisla na oblasti. Dale vyZaduje, aby kazdy uzivatel U mél
spolehlivy pfistroj bezpeény proti porucham.

Popsan oznadeni na bazi &asu mohou byt uskute¢néna v prostiedich orientovanych na pfistroj,
napfiklad programovatelné karty, buiikové telefony nebo v tradi¢nich prostfedich, kde pohyblivy
uzivatel U ma pouze n&jaké predavaci slovo PW, pro autentizaci. V druhém pfipadé nema
uivatel U moZnost protiopatfeni proti napadeni vefejnymi pracovisti nebo jinymi neosobnimi
koncovymi uZivatelskymi zafizenimi, ktera jsou pouZiteln pro ptistup do sit€. Déle je uveden
jeden prednostni priklad pouziti vynalezu.

Zvlasté vyhodné pouziti vynalezu je ve spojeni s programovatelnymi kartami. Nejjednodussi
moZné programovatelna karta je takova, kterd ma pouze maly displej a jeden zapinaci a vypinaci
piepina¢. Uvniti bezpeénostniho obalu mé programovatelna karta hodiny a tajny kli¢ jednotny
pro kazdou kartu. Tento typ programovatelné karty popsali R. Molva a spol. v publikaci (10).
Komeréni vyrobek, ktery by mohl byt pfizpiisoben pro praci v tomto modu je Secure ID popsany
v publikaci (11).

Obr. 1 az obr. 5 znézorfiuji provedeni vynalezu s programovatelnymi kartami v grafické formé.
Nasledujici popis udava podrobnosti.

Programovaci karta 1 zndzornéna na obr. 1 obsahuje sériové &islo 2, které je obvykle pfipojeno
pevné k programovatelné karté 1 a je jednotné. Programovatelna karta 1 rovnéz obsahuje
procesor 60 a displej 3, &asto maly displej s tekutym krystalem. Vechny tyto pfistroje jsou
napéajeny z baterie. Jak bude vysvétleno dale, programovatelnd karta | méa dva odliZné mody. Pro
provadéni dynamické identifikace uZivatele U metodu zaloZenou na Case jsou udinéna tato
opatfeni:

1. Programovatelna karta 1 je programovana pro spinani bud’ samoginné nebo na zadost mezi
dvéma mody, jednim ,modem autentizace®, ve kterém programovatelna karta 1 zZnazoriiuje na
displeji 3 autentizétor (zde nevyznamny, jak bylo vysvétleno vy3e) a ,,modus ID uZivatele®, ve
kterém programovatelnd karta 1 zobrazuje dynamicky identifikator SUid uZivatele U. Samotinné
spinni nastdvé ve stejnych &asovych intervalech, naptiklad vzdy za 10 sekund. Automaticky
spinana programovateln4 karta 1 je zv14$t€ vyhodn4, protoZe nevyZaduje Z4dné povrchové tpravy
nebo modifikace technickych prostiedkii jako soutasné dostupné programovatelné karty.
Alternativné prepina¢ 4 modu miZe byt vytvofen tak, ze umoziiuje uZivateli U pfepinani mezi
dvéma mody.
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2. Hodiny 61 programovatelné karty 1 pouZzité v autentizaénim modu maji ,,hrubou strukturu®
kdyz se vypogitava identifikator SUid uzivatele U. Zv1a§tni hodiny pro modus ID uZivatele U
nejsou nutné, avak mohly by byt pouzity.

V modu ID uZivatele U programovatelna karta 1 zobrazuje 6 aZz 8 mist decimélniho &isla nebo
jiny sled symbolét znidzornény jako XX XX XXX na obr. | jako na &ase zavisly dynamicky
identifikator SUid uzivatele U. Tento identifiktor SUid uZivatele U miize obsahovat Gvodni
znadku 5, ktera oznamuije, Ze identifikator SUid uzZivatele U je zobrazen. UZivatel U nyni vstoupi
svym ,,ID uZivatele“ do pracoviité pro vysilani do afadu ASy cizi oblasti Dy. Jak bude uvedeno
dale, tento vstupni krok miize byt také proveden samo&inng. V tomto okamziku by mé&lo byt
jasné, ze dynamicky identifikator SUid uZivatele U obsahuje identifikaci uZivatele U pouze
v zadifrované formg, takze Zadny vettelec nebude schopen z ni ziskat spravnou identitu uZivatele
U. Dile by mélo byt jasné, Ze alkoliv dynamicky identifikator SUid uZivatele U je po urgitém
asovém intervalu modifikovan, jakykoliv sled dynamickych identifikatori SUid uZivatele U
neni zfejmé v zAvislosti na Zidném jiném a nezpiisobuje Zadné viditelné oznameni ptisluSnosti
k témuz uzivateli U.

V autentizatnim modu programovatelné karta 1 zobrazuje jinych 6 aZz 8 mist decimélniho &isla
nebo jiny sled symboli znizorn&ny jako YYY YYY YYna obr.1 jakoZto dynamicky
identifikator SUid uZivatele U. Uzivatel U zadéva tento identifikator SUid jako své ,pfedavaci
slovo PW, ,do terminalu, ktery jej potom vysild do afadu ASy cizi oblasti Dy. (Identifika¢ni
proces samotny, jak je uvedeno vy3e, neni soudasti tohoto vynalezu a nebude tudiz dale podrobné
popisovan.)

Takova programovatelna karta 1 by mohla byt pouZita pfi modifikaci komerén& dostupnych
programovatelnych karet, jako je programovatelna karta SecurID popisovana v publikaci (11)
a obsahujici jiZ zfejm& hodiny a procesor. Pro odbornika $koleného v oboru by napséni vhodného
programového vybaveni a v ptipadé potieby prizpiisobeni karty nemél byti problém. Ani zde neni
nutna fyzicka modifikace programovatelné karty, je-li zvoleno samoginné prepinani z modu ID
uzivatele na modus autentizace.

Obr. 2 znazoriuje vysilani dynamického identifikatoru SUid uZivatele U a identifikdtoru SUid
z programovatelné karty 1 pres tfad 6 cizi oblasti do Gfadu 8 mistni oblasti uZivatele.

Jedna prednostni cesta spodiva vtom, Ze uZivatel pfivede na vstup ob& hodnoty
z programovatelné karty 1, jak jsou zobrazeny. Jina cesta spodiva v tom, Ze se programovatelna
karta 1 &te v termindlu pfipojeném k Gfadu 6 cizi oblasti. Obvyklé pfepazkové psaci stroje, jaké
se pouzivaji v bankovnim obchodnim styku, by mohly byt modifikovany, aby provadély vyse
uvedeny postup. (pro autentizaci miize také uzivatel U zavést na vstup predavaci slovo PW,, &islo
PIN nebo pouzit jakykoliv prostiedek systému pro autoriza¢ni proces. Jak bylo uvedeno vyse,
autoriza&ni proces neni souasti vynilezu a miize byt pouZita jakakoliv metoda.)

Utad 6 cizi oblasti ma informaci o tom ktery Gfad 8 mistni oblasti ma byt adresovéan. To je
prednostné dano zavedenim vhodného Giseku do dynamického identifikatoru SUid uZivatele U.
Podle jiné alternativy miize byt od uZivatele U poZadovéan zvlastni vstup od ufadu 6 cizi oblasti
pro identifikaci Gfadu 8 mistni oblasti.

Z \tadu 6 cizi oblasti jsou data pfenaSena pres prenosovy &len 7, zndzornény na obr. 2 jako kabel,
do Gfadu 8 mistni oblasti. Pfenosovy &len 7 miize byt alternativné vytvofen jako radiovy nebo
infraterveny prenosovy systém. Vettelec vyvijejici data z ifadu 6 cizi oblasti nebo pfenosového
¢lenu 7 nebude schopen detekovat spravnou identitu uZivatele U nebo jeho pfedesié mit pfistupu
do systému.

Protoze dynamicky identifikitor SUid uZivatele U je jiZz zadifrovan, daldi zaSifrovani pro
bezpe&n&jsi vysilni jiz neni nutné, maze viak byt provedeno.
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Obr. 3 zn4zoriiuje sit’ sestavajici z prvni Sasti 10 sité a z druhé &sti 20 sit, z nichz kaZzda ma
urdity podet terminald pro pFistup uzivatele U. Prvni &ast 10 mé sbémici 15 spojujici jeji
uZivatelské terminaly 11 aZ 13 a server 14. Ptenosovy &len 7 zde znazornény jako vedeni nebo
kabel spojuje server 14 s cestou 30 hradel. Nékteré nebo viechny termindly maji vestavénou
vypodetni jednotku. Také ufad 8 mistni oblasti miZe byt rozdélen a nemusi byt umistén
v serveru 14.

Druhé &ast 20 ma také urdity podet terminalti 21 aZ 24, které jsou piipojeny k ramcové kruhové
siti 25. Alespoti terminal 24 ma vestavénou vypodetni jednotku a je pouZit jako server pro tuto
druhou &ast 20 sit&. Spoj 26 zde znazornény jako dvoulinka miiZe byt vytvoren jako radiovy nebo
infraterveny prenosovy systém s cestou 30 hradel.

Pohyblivy uzivatel U, ktery chce vstoupit do systému pfes termindl 12 a ktery se nachézi ,,doma®
ve druhé &asti 20, zavede sva data na vstup, to znamena dynamicky identifikator SUid, predavaci
slovo PW, atd. do klavesnice nebo jiného vstupniho zafizeni u terminlu 12, anebo vloZi svou
programovatelnou kartu 1 do &teciho zafizeni v terminalu 12. Jelikoz terminal 12 je z hlediska
uzivatele U &asti cizi oblasti, bude vynalez, aby zavedl do vstupu jméno své mistni oblasti nebo
bude toto jméno Uy preéteno z programovatelné karty 1. Bud’ terminal 12 nebo alternativné
u¥ivatelova programovatelna karta | vypo&ita dynamicky identifikator SUid uZivatele U, jak bylo
popsano vyse. Utad 14 cizi oblasti ptijimajici tento dynamicky identifikitor SUid uzivatele U
neni schopen urit jeho hodnotu. Musi viak znat mistni oblast Dy uZivatele U, v daném ptipadé
druhou &ast 20 za G¢elem nasmérovani nebo vyslani za$ifrovanych dat do sprdvné mistni oblasti
Dy pres cestu 30 hradel.

Cesta 30 hradel nebo jini cesta hradel reléova stanice v cest® méa také schopnost vyjadfit
spravnou mistni oblast Dy uZivatele U, aviak nemiZe &ist nebo vyjadfit dynamicky identifikator
SUid uzivatele U. V daném ptipadé cesta 30 hradel vysila pfijaty zaSifrovany identifikator SUid
uzivatele U do ufadu 24 mistni oblasti. ’ '

Kdyz Gfad 24 mistni oblasti uZivatele piijme dynamicky identifikitor SUid svého mistniho
pohyblivého uZivatele U, vypotita predem tabulky dat obsahujici dynamické identifikatory SUid
uzivatele U pro viechny jeho uZivatele platné v ptitomném asovém intervalu 3y, tudiz rychlym
a snadnym prohlédnutim tabulky miize Gfad 8 mistni oblasti zjistit, zdali pfijimany dynamicky
identifikator SUid uzivatele U je platny a kterému uZivateli nalezi. To je podrobnéji popsano
v souvislosti s obr. 4. Utad 24 mistni oblasti méize potom zaslat pfiméfenou zpravu terminélu 12
(ze kterého uzivatel Zadal sluzbu) anebo projit autentizadnim procesem.

Jak je znézornéno na obr. 4, ptijme-li Gfad 24 mistni oblasti dynamicky identifikator SUid, zvoli
vhodnou tabulku 42 oznadeni, naptiklad TB, ze série 41 pfedem vypogitanych tabulek TB, az
TB, podle b&zného &asového intervalu 3x. Potom prohleda zvolenou tabulku pfi pouZiti dodané
hodnoty SUid a identifikuje sériové &islo 2 (nebo n&ktery jiny ID) programovatelné karty 1 nebo
uivateliiv terminal, ktery spogital SUid. Sériové &islo 2 programovatelné karty 1 jednoznatné
identifikuje uzivatele U. Kdy? je tato identifikace provedena, miize byt vyvinuta pfislu$na zprava
z Ofadu 24 mistni oblasti.

Obr. 5 ukazuje ptiklad, jak mize byt uzivateliiv vstup zpracovan ve vstupnim termindlu 12 v cizi
oblasti Dy. UZivatel U zavede do vstupu sviij ID nebo identifikator Ay, své pfedavaci slovo PWy
a dle volby indikator intervalu Ty &asu zaokrouhleny na nejbliz3i Casovy interval 8, do terminalu
12 cizi oblasti Dy. Ptijimaci obvod 51 obsahujici zaifrova¢ 52 zalifruje uZivatelovy vstupy,
tj. i, az i3, které odpovidaji PWy, Ay a Ty, jak je znazornéno na obr. 5. Spojeni iy a iy je
zasifrovano pod DES, uvedenym vyse v publikaci (8), od kli¢em i; uréujicim SUid, ktery neni
poslan do mistni oblasti Dy uZivatele U. Zde Gifad 24 mistni oblasti vyhodnoti pfijaty dynamicky
identifikator SUid uzivatele U.
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Nasleduje popis celého procesu po krocich.

KROK 0

Nejprve a pfednostng permanentn& kazdy Gfad ASx autentizace (mistni oblast D), typicky tfad
24 mistni oblasti vypogita tabulky nutné pro proces. To se provadi po uréitych Zasovych
intervalech, napfiklad jednou denng. Tim se vypotita sled tabulek, naptiklad TB,, TB,, TB,, kde
n je polet intervalli 3x v jednom dnu nebo v jiné ,,dlouhé“ Easové jednotce. NapFiklad, kdyz je dx
nastaven na jednu hodinu, ifad 24 mistni oblasti vypogita 24 tabulek kazdy den.

Kazda tabulka TB; obsahuje takovy podet ¥adky, jaky je polet uZivateld v mistni oblasti Dy.
Kazdy fadek sestava ze dvou sloupcii:

— jméno U uZivatele a

—  vysledek pouZiti jednocestné funkce F(Ay,Ty,PWy), kde PWy je predavaci slovo nebo PIN
uzivatele U a Ti = Tidx.

To je absolutni &as a zaditek vypo&tu, to znamen4 kdyZ se vypodet provadi kazdy den, potom To
se nastavi na pulnoc.

Tim je skon€ena prvni &ast procesu, t.j. vypo&et tabulky. Nasledujici druha ast obsahuje uréeni
identity. Pro snadné porozum&ni bude vypo&et popsan v n&kolika krocich.

KROK 1

Uzivatel U cestuje do nékteré cizi oblasti Dy. U terminalu v této cizi oblast% Dy, naptiklad
terminalu 12 prvni &asti 10 na obr. 3 se zavede do vstupu ID skute&né jméno uZivatele Uy nebo
identifikator uZivatele Ay, hodnota 8x a jeho predavaci slovo PWy (nebo PIN). Ze vstupnich

hodnot vypotita terminal dynamicky identifikator SUid uZivatele U (programové vybaveni nebo
technické vybaveni)

SUid = F(Ay,Tu,PWy),

kde Ty je mistni Cas terminalu zaokrouhleny na nejbliz3i hodnotu 8y, t.j. na sekundy, minuty
nebo hodiny v zavislosti na tom, jaké jednotky 8x se mé&fi. Poznamenejme, Ze v terminélu nemusf
byt hodiny. V tom pfipadé uZivatel zavede do vstupu také &as Ty, napf. odpovidajici €asu na jeho
hodinkach.

Krome¢ toho uZivatel zavede do terminalu urgitou informaci a autentizaci. Neni vyznamné pro
predloZeny vynalez jaky je obsah této autentizagni informace.

KROK 2

Terminél vySle hodnotu dynamického identifikitoru SUid s autentiza&ni informaci do dfadu ASx
mistni oblasti Dy uZivatele U, naptiklad do dfadu 24 v druhé &asti 20. To miZe byt provedeno
nepfimo. Termindl 12 mizZe napfed poslat data do Gfadu ASy cizi oblasti, napfiklad serverem 14

prvni Casti 10, ktery potom posle data do terminalu ASx nebo do Gfadu 24 mistni oblasti.

KROK 3

Kdyz data dojdou do ufadu ASy, t.j. do ufadu 24 mistni oblasti, tento nejprve ziska informaci
o mistnim &ase Tx. Potom vypog&ita
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J = (Tx — To)/dx uzitim délenim celych &isel, a
k =(Tx - To) % 8x, kde % je modulovy operator.

KROK 4

ASy, t.j. GFad 24 mistni oblasti prohleda tabulku TB; (pfedem vypottenou v kroku 0) pouzitim
dynamického identifikatoru SUid uzivatele U jako hledané hodnoty.

KROK 4a
KdyZ je prohledani Gspé&iné, vstup tabulky ukazuje na uzivatele U.
KROK 4b

Kdyz prohledani neni sp&né, itad ASx mistni oblasti Dy, tj. (ifad 24 mistni oblasti mize
(v zavislosti na hodnot¢ k) prohledat bud’ TBj; nebo TB;.,.

KROK 5

Kdyz byl uzivatel U identifikovan, Gifad ASx mistni oblasti Dy, tj. Gfad 24 mistni oblasti, ov&ri
autentizaéni informaci, ktera byla pfijata s dynamickym identifikatorem SUid, jak je v oboru
znamo. Podrobnosti tohoto procesu opét nejsou vyznamné pro piedlozeny vynalez.

KROK 6

KdyZ afad ASx mistni oblasti Dy, t.j. Gfad 24 mistni oblasti zjisti, ze dynamicky identifikator
SUid odpovida platnému uZivateli U a pFipojena autentiza®ni informace je spravna, odpovida
afadu ASy cizi oblasti Dy, zde serveru 14 v prvni ¢asti 10, a sdéli mu, Ze dynamicky identifikator
SUid odpovida pravoplatnému uzivateli, ktery je autorizovan k ziskani sluzby.

Vyse popsany proces nepouZivi programovatelnou kartu. Jestlize se pouZije programovatelna
karta 1, jedind zmé&na nastane v roku 1. Misto vstupu informace do terminalu by mohl uzivatel
jednodude piedist hodnotu zobrazenou na programovatelné kart¢ 1 v modu ID a zavést ji do
terminalu 12. Alternativné miZe byt tato hodnota pfedtena strojové terminalem 12. Tato hodnota
je dynamicky identifikator SUid pravé vypogitany programovatelnou kartou 1 stejnym zpisobem
jako to provadi terminal ve shora uvedeném kroku 1.

Souhmné vzato, na konci kroku 6 Gfad cizi oblasti ASy, zde terminal 12, m4 jistotu, Ze uiivat'el U
je legitimni uZivatel, ale sou¢asné Gtad oblasti nezna a nemiZe objevit identitu uZivatele. Utad
ASy oblasti Dy znd pouze dynamicky identifikitor SUid. Shoda mezi dynamickym
identifikdtorem SUid a skute¢nym jménem uzivatele Uy je zndma pouze uZivateli U a jeho dfad
ASx mistni oblasti Dy.

Je moZno se predstavit mnohé obmény predloZeného vynalezu, vychazime-li z bezdratového,
naptiklad radiového nebo infraterveného vysilani az k multiplexnimu provozu, kdyZ sluzba
nékolika uZivateliim soudasn& v bezdratové oblasti by mohla bat provedena s jedinym serverem,
jako je kombinovany vysilag a pfijima a soudasné s Gfadem oblasti. Synchronizace mize byt
napiiklad dosaZeno hodinami Fizenymi radiem nebo jinymi synchronizalnimi pfistroji.
Programovaci karty by mohly obsahovat né&jakou G&innou vypodetni kapacitu, aby terminaly
mohly byt provedeny co nejvice robusné. Viechny tyto obmény by mohly byt provedeny
pouzitim zakladnich principt ptedlozeného vynalezu, jak je definovan v pfipojenych patentovych
narocich.
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PATENTOVE NAROKY

1. Zpisob zajisténi identifikace pohyblivého uZivatele v komunikaénim systému
s rozptylenymi uZivateli seskupenimi do oblasti Dx, Dy v systému, pti¢emZ kazdy uzivatel ma
identifikator Ay a preddvaci slovo nebo jiny tajny autentizator PWy, kde identifikitor Ay
a predavaci slovo PW, se uloZi v uZivatelové mistni oblasti Dx, kteryZto zplisob obsahuje
indikaci synchronizace, prednostné pouzivajici indikaci intervalu T,, synchronizujici vstup -
uZivatele U v cizi oblasti Dy s jeho mistni oblasti Dy, vyzna&ujici se tim,Ze obsahuje
po sob& nasledujici kroky: '

—  zadifrovani pod tajnou funkci, zvIast& jednocestnou funkci, identifikitoru Ay, indikace
synchronizace intervalu Ty &asu a uzivatelova predévaciho slova PW, nebo jiného tajného
autentizatoru a vyvinuti zaifrovaciho dynamického identifikatoru SUid uZivatele,

—  ozndmeni mistni oblasti Dy uZivatele cizi oblasti Dy, ze které ma uZivatel U umysl
komunikovat,

- vysilani zasifrovaného identifikatoru SUid do mistni oblasti Dx uZivatele,

—  vyhodnoceni zasifrované zpravy v mistni oblasti Dx uZivatele U a ur¢eni spravné identity
uZivatele.

2. Zpisob zajisténi identifikace podle néroku 1, vyzna&ujici se tim, Ze indikace
synchronizace intervalu T, &asu se odvozuje z identicky zavedenych generatorii ndhodného Lisla
nebo &isel tajného potadi ulozenych v mistni oblasti Dy uZivatele U nebo alespofi v Ease spojeni
s cizi oblasti Dy. ‘

3. Zpisob zajisténi identifikace podle naroku 1 nebo 2, vyznadujici se tim, Ze
zasifrovani se provede v cizi oblasti Dy a zaSifrovany dynamicky identifikitor SUid uZivatele se
vysle do mistni oblasti Dy uZivatele U pro vyhodnoceni.

4. Zpiisob zajidténi identifikace podle alespoii jednoho z narokii 1 az3,vyznaéujici se
tim, Ze kdyZ je urleni Gsp&¥né, vysle se z mistni oblasti Dx potvrzujici zpréva zejména do cizi
oblasti Dy, kdyZ je ur&eni neispé$né, oznami se zamitnuti.

5. Zpiisob zajisténi identifikace podle alespoii jednoho z nérokii 1 aZ4,vyzna Cujici se
tim, Ze tajna funkce je jednoducha funkce

SUid = F(Ay,Ty,PWy), 2
identifikator Ay je sekundarni identifikator uZivatele U.
6. Zpisob zajidténi identifikace podle alespofi jednoho z ndrokdi 1 az5,vyznacujici se
tim, Ze v mistni oblasti Dx pred ptisluinym intervalem ¢asu 8y nebo jinym oznamenim
intervalu synchronizace se piedem vypotitd jedna nebo nékolik potencidlnich zasifrovanych
zpréav pro budouci interval ¢asu a uloZi se v odkazové/ptekladaci tabulce (42).
7. Zpisob zajisténi identifikace podle naroku 6, vyzmaéujici se tim, ze

odkazova/prekladaci tabulka (42) v mistni oblasti Dx se vytvoii selektivng, ve zvIastnim ptipadé
pouze pro zvolené znamé pohyblivé uzivatele U.
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8. Zplsob zajisténi identifikace podle alespoi jednoho znarokd 1 az7,vyzna&ujici se
tim, ze pro kazdou oblast Dy se zvoli &asovy interval 8,, zvoleny &asovy interval 8, trva jednu
nebo vice hodin nebo jeden den.

9. Zpisob zaji§téni podle alespori jednoho z narokii 1 a2 8, vyznac€ujici se tim, Ze
zasifrovani poptipadé vyvijeni nahodného &isla se provede v cizi oblasti Dy v pfenosném
vstupnim pfistroji, pfednostné v programovatelné karts (1) a zasifrovany dynamicky identifikator
SUid uzivatele U se zavede do cizi oblasti Dy.

10. Zptisob zéjiéténi identifikace podle naroku 9, vyzna&ujici se tim, Ze alespoii &ast
vstupu do cizi oblasti Dy se provede ptimo z pfenosného vstupniho pfistroje, pfednostné jeho
strojovym &tenim.

11. Pfenosny vstupni pfistroj k provadéni zplsobu podle alespoii jednoho znaroki 1 aZ 10,
zejména programovatelnd karta (1) k provadéni v komunikaénim systému s rozptylenymi
uzivateli seskupenymi do oblasti Dy, Dy, vyznadujici se tim, Ze obsahuje procesor
(60) zaifrované zpravy SUid, hodiny (61) ptipojené k procesoru (60), displej (3) pfipojeny
k procesoru (60) a prepina& (4) modu pfipojeny k displeji (3).

12. Pienosny vstupni piistroj podle naroku 11, vyznadujici se tim, Ze dile obsahuje
vstupni obvod (62) pfipojeny k procesoru (60).

13. Pienosny vstupni pfistroj podle niroku 11, vyznaéujici se tim, Ze vprvni Casti
(10) sité v terminalu (12) je pfijimaci obvod (51) a zaSifrovag (52), a vysila¢ (16) pfipojeny
k prvni ¢asti (10) sit&, a v druhé &asti (20) sité je spoj (26).

14. Pfenosny vstupni pfistroj podle naroku 13, vyzna&ujici se tim, Ze Gfad ASy cizi
oblasti nebo identifika¢ni server (14) cizi oblasti ASy, nebo fad ASx mistni oblasti obsahuje
server (24) fizeni zpravy a zpracovani v prvni &asti (10) sité a/nebo v druhé €asti (20) sité.

15. Pienosny vstupni pFistroj podie naroku 14,vyznaéujici se tim, Ze ukladaci pfistroj
(41) piekladacich tabulek (42) je umistén v tfadu ASx mistni oblasti Dx.

3 vykresy
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