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bescheinigung (CERT) fiir einen Benutzer (B1, B2, B3), aufweisend folgende Schritte: - Bereitstellen eines 6ffentlichen Benutzer-
schliissels, - Bereitstellen eines 6ffentlichen Mandantenschliissels fiir einen Mandanten, der dem Benutzer zugeordnet wird, - Bilden
einer Anfrage (CSR), die den 6ffentlichen Benutzerschliissel enthilt und mit Hilfe eines dem bereitgestellten 6ffentlichen Mandanten-
schliissel zugeordneten privaten Mandantenschliissels geschiitzt und/oder digital signiert wird, und - Ausstellen einer kryptographisch
geschiitzten Authentizititsbescheinigung, die den 6ffentlichen Benutzerschliissel enthélt und den Mandanten identifiziert. Vorzugswei-
se enthélt oder referenziert die kryptographisch geschiitzten Authentizititsbescheinigung einen kryptographischen Mandantenidentifi-
kator (M-ID), der abhingig vom &6ffentlichen Mandantenschliissel gebildet wird.
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Beschreibung

Verfahren zum Ausstellen einer kryptographisch geschiitzten

Authentizité&tsbescheinigung fiir einen Benutzer

Die Erfindung betrifft ein Verfahren zum Ausstellen einer
kryptographisch geschiitzten Authentizitatsbescheinigung fir
einen Benutzer, wie z.B. eines digitalen Zertifikats, insbe-
sondere eines Geratezertifikats, flir einen Benutzer sowie zu-

gehdrige Vorrichtungen.

Der Begriff ,Security™ bzw. ,Sicherheit™ bezieht sich im Rah-
men der vorliegenden Beschreibung im Wesentlichen auf die Si-
cherheit bzw. Schutz, Vertraulichkeit und/oder Integritat von
Daten sowie deren Ubertragung und auch Sicherheit, Vertrau-
lichkeit und/oder Integritat beim Zugriff auf entsprechende
Daten. Auch die Authentifizierung bei Datenlibertragungen be-
ziehungsweise beim Datenzugriff gehort zum Begriff ,Sicher-
heit™, wie er im Rahmen der vorliegenden Beschreibung verwen-
det wird. Ein Modul kann hierbei als eine Hardware- und/oder
Funktionseinheit, die software- und/oder firmwaremidBig ausge-
staltet sein kann, ausgepragt sein. Die Funktion kann bei-
spielsweise mittels eines Prozessors und/oder einer Speicher-

einheit zum Speichern von Programmbefehlen ausgefihrt werden.

In einem zertifikatbasierten System erhalt jede Person oder
Jjedes Objekt, z.B. ein Gerat oder ein Softwareprozess, eine
Authentizitédtsbescheinigung, wie beispielsweise ein digitales
Zertifikat, eine Datenstruktur (oder ein Datensatz), welche
Angaben zu seiner Identitat und einen O0ffentlichen Schliissel
der Person bzw. des Benutzers bzw. des Objekts bzw. des Ge-
rats enthalt. Jedes Zertifikat ist von einer ausgebenden
Stelle durch eine digitale Signatur beglaubigt, die ihrer-
seits wieder von hdheren Stellen beglaubigt sein kann. Da die
digitale Signatur die komplette Datenstruktur umfasst, wird
deren Inhalt damit integritédtsgeschiitzt. Das Vertrauenssystem
einer solchen Private Key Infrastructure (PKI) ist hierar-

chisch. Den gemeinsamen Vertrauensanker bildet ein sogenann-
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tes Wurzelzertifikat, auch Root Certificate genannt, welches
in allen relevanten Systemkomponenten authentisch konfigu-

riert sein muss.

Auch die Authentizitat und Integritat eines digitalen Zerti-
fikats werden durch die digitale Signatur gepriuft. Dazu wird
mit Hilfe eines geheimen Signaturschliissels, auch als priva-
ter Schlissel bezeichnet, zu einem Datensatz ein Wert berech-
net, der digitale Signatur genannt wird. Dieser Wert ermdg-
licht es jedem, mit Hilfe des zugehtrigen &6ffentlichen Veri-
fikationsschliissels, auch als offentlicher Schliissel bezeich-
net, die nichtabstreitbare Urheberschaft und Integritat des
Datensatzes zu prifen. Um eine mit einem Signaturschlissel
erstellte Signatur einem Benutzer zuordnen zu kdnnen, muss
der zugehdérige Verifikationsschlissel diesem Benutzer zwei-

felsfrei zugeordnet sein.

Fine Zertifizierungsinstanz wird im Weiteren auch allgemein
als Vorrichtung zur Ausgabe oder Ausgabevorrichtung von Zer-

tifikaten bezeichnet.

Moéglich ist ebenfalls die Speicherung von geheimen symmetri-
schen und privaten asymmetrischen Schliisseln in physikalisch
besonders geschiitzten Sicherheitsmodulen wie beispielsweise
kryptographische Prozessoren, hardware security modules (HSM)
oder trusted platform modules (TPM). Ein Sicherheitsmodul
kann auch software-/firmwaremalig implementiert sein. Geheime
bzw. private Schliissel kénnen in das Sicherheitsmodul einge-
spielt oder darin erzeugt werden. Ein Auslesen der Schliissel
aus dem Sicherheitsmodul ist iUblicherweise nicht oder nur

sehr eingeschréankt moglich.

Fiir jedes Gerat, das einem Benutzer gehdrt, kann ein neues,
asymmetrisches Schliisselpaar erzeugt werden. Der private
Schlissel muss im Gerat verbleiben und gegen unberechtigte
Nutzung und besonders gegen Auslesen und Kopieren zuverlassig
geschiitzt werden; der offentliche Schliissel wird in authenti-

scher Weise zu einer Certification Authority, abgekirzt CA,
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die als Ausgabevorrichtung ausgestaltet sein kann, transpor-
tiert, welche ihn zusammen mit anderen Ger&dtedaten (Serien-
nummer, Typ, Herstellername, Produktionsdatum, usw.) in einer
Datenstruktur digital signiert. Um sicherzustellen, dass der
Besitzer des offentlichen Schlissels und der dazugehdrigen
Geratedaten auch im Besitz des korrespondierenden privaten
Schlissels ist, ist der vom Gerat produzierte Datensatz eben-
falls haufig digital signiert, mit dem entsprechenden priva-
ten Schliissel des Geradts bzw. Benutzers, um den Transport vom
Gerat zur CA zu schiitzen. Das Gerat kann ein IOT-Geradt oder
anderes Gerat sein, das beispielsweise ein Sicherheitsmodul

aufweist.

Digitale Zertifikate werden in der Regel zur Authentisierung
von Benutzern bendtigt, insbesondere auch zur Authentisierung
von Geraten bzw. Komponenten eines industriellen Automatisie-

rungs-/Steuerungssystems.

FEin digitales Zertifikat wird tblicherweise - wie oben be-
schrieben - von einer Public Key Infrastruktur (PKI) ausge-
stellt. Der Aufbau und Betrieb einer sicheren PKIs sind je-
doch relativ aufwendig. Es ist mdglich, dass eine technische
PKI-Instanz von mehreren Mandanten gemeinsam benutzt wird.
Obwohl die technische PKI-Infrastruktur gemeinsam durch meh-
rere Mandanten genutzt wird, erscheint es aus logischer Sicht
so, als ob ein Mandant jeweils seine eigene PKI-Infrastruktur
nutzen wiirde. Mandanten k&énnen beispielsweise unterschiedli-
che Betreiber von Automatisierungssystemen, unterschiedliche
Automatisierungs-Anlagen oder unterschiedliche Firmen oder
Geschaftsbereiche sein, die jewells eine PKI-Infrastruktur
bendtigen. Benutzer, die einem Mandanten zugeordnet sind,
kbnnen in diesem Zusammenhang Geradtehersteller-Service-
personal oder auch Servicepersonal eines Automatisierungs-
/Steuerungssystembetreibers sein. Hierbei iibernehmen die Be-
nutzer verschiedene Rollen, auf welche Weise sie Zugriff auf
die Geradte und/oder Komponenten eines Benutzers bzw. eines
Systems erhalten, um beispielsweise bestimmte Konfigurations-

bzw. Wartungsarbeiten eines Mandanten zu erledigen. Uber die-
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se Rollen werden die Benutzer zu bestimmten Aufgabenerledi-

gungen an Gerédten des BRenutzers bzw. des Systems autorisiert.

Jedoch ist es aufwendig, einen Mandanten sicher bei der PKI-
Infrastruktur einzurichten und zu pflegen. Ein Mandant ist
dabei typischerweise ein flir einen Betreiber abgeschlossener
Bereich der PKI, der nicht mit anderen Betreibern geteilt

wird.

Es ist Aufgabe der vorliegenden Erfindung, Verfahren und Vor-
bzw. Einrichtungen bzw. Geraten gegeniber dem oben genannten

Stand der Technik zu verbessern.

Die Aufgabe wird durch die in den unabhadngigen Anspriichen an-
gegebenen Merkmale geldst. In den abhd&ngigen Ansprichen sind

vorteilhafte Weiterbildungen der Erfindung dargestellt.

Die Erfindung beansprucht ein Verfahren zum Ausstellen einer
kryptographisch geschiitzten Authentizitatsbescheinigung fir

einen Benutzer, aufweisend folgende Schritte:

- Bereitstellen eines o6ffentlichen Benutzerschlissels (des
Benutzers,

- Bereitstellen eines o6ffentlichen Mandantenschlissels flr
einen Mandanten, der dem Benutzer zugeordnet wird,

- Bilden einer Anfrage zum Ausstellen der kryptographisch ge-
schiitzten Authentizitatsbescheinigung,

wobel die Anfrage den &ffentlichen Benutzerschliissel enthalt
und mit Hilfe eines dem bereitgestellten offentlichen Mandan-
tenschlissel zugeordneten privaten Mandantenschliissels ge-
schiitzt und/oder digital signiert wird, und

- Ausstellen einer kryptographisch geschiitzten Authentizi-
tatsbescheinigung, die den 6ffentlichen Benutzerschliissel

enthalt und den Mandanten identifiziert.

Der Mandant wird identifiert, indem die Zugehdrigkeit der An-
frage zum Mandanten bestatigt wird oder ist oder positiv ge-

prift wird.
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Dabei enthalt die bereitgestellte Authentizitatsbescheinigung
den o6ffentlichen Benutzerschliissel, wie allgemein iblich. Zu-
satzlich enthalt sie jedoch ein Informationselement zur Iden-
tifizierung bzw. Kennzeichnung desjenigen Mandanten, der die
Anfrage mittels seines privaten Mandantenschliissel geschiitzt

und/oder digital signiert hat.

Die Erfindung bringt den Vorteil mit sich, dass kein explizi-
tes Einrichten von Mandanten in der PKI-Infrastruktur erfor-
derlich ist. Mandanten sind implizit durch den 6ffentlichen
Mandantenschlissel gegeben, mit dem eine Zertifikatsanforde-
rung Uberprifbar ist. Dadurch kann ein Mandant vollautoma-
tisch und ggf. ,on the fly“ filir jede Zertifikatsanforderung
eingerichtet werden. Trotzdem ist sichergestellt, dass die
Authentizitatsbescheinigungen eines ersten Mandanten von sol-
chen eines zweiten Mandanten zuverlassig unterschieden werden

konnen.

Ein Mandant kann weitere 6ffentliche Schliissel (public Keys)

hinterlegen, die dem 6ffentlichen Mandantenschliissel zugeord-
net sind. Dann kdnnen Zertifikatsanforderungen dieses Mandan-
ten auch mit den weiteren, Jjeweils dem 6ffentlichen Schlissel

zugeordneten privaten Schlisseln geschiitzt werden.

Die Zertifizierungsanfrage fir eine, den Benutzeridentifizie-
rende Authentizitatsbescheinigung, enthdlt oder referenziert
vorzugsweise einen kryptographischen Mandantenidentifikator,
der abhédngig vom 6ffentlichen Mandantenschlissel gebildet
wird. Es ist jedoch auch moglich, dass einer Zertifizierungs-
anfrage ein kryptographischen Mandantenidentifikator automa-

tisch hinzugefigt wird.

Damit bestatigt/autorisiert der ,Anfragende™, d.h. der jewei-
lige Mandant, dass das Ausstellen des Zertifikats zulédssig

ist.
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Die Anfrage kann einen vom O0ffentlichen Mandatenschliissel ab-
hédngigen Mandantenidentifikator umfassen. Der Mandanteniden-
tifikator kann aus dem Hashwert des o6ffentlichen Mandanten-

schliissels gebildet werden.

Die Anfrage zum Ausstellen der kryptographisch geschiitzten
Authentizitatsbescheinigung flir einen Benutzer kann nach ei-
ner Authentifizierung des Mandanten gebildet und/oder iiber-
tragen werden, wobei die Anfrage Uber eine mit Hilfe einer
Mandantenkennung oder mit Hilfe des gebildeten Mandanteniden-
tifikators authentisierte Kommunikationsverbindung (z.B.

TLS/IPsec/IKE) ilbertragen werden kann.

Bei einer die Anfrage bildenden und weiterleitenden Stelle
z.B. eine Registration Authority (RA), kann die Authentisie-
rung der Anfrage und basierend darauf die Autorisierung er-
folgen. Letztendlich ist die Authentisierung eine Art "Zerti-
fikatsaustellungsautorisierungs—-Identifikator“. Damit besta-
tigt der Benutzer bzw. die Anfrage bildende und weiterleiten-

de Stelle (RA) die Zulédssigkeit einer Zertifikatsausstellung.

Fin weiterer Aspekt der Erfindung ist eine Vorrichtung, ins-
besondere eine Certificate Authority (CA), zum Ausstellen ei-
ner kryptographisch geschiitzten Authentizitatsbescheinigung
fiir einen Benutzer mit Hilfe eines bereitgestellten offentli-
chen Benutzerschliissels, aufweisend:

- eine Bestatigungseinheit, die dazu ausgelegt ist, eine
kryptographisch geschiitzte Authentizitdtsbescheinigung auszu-
stellen, die den o6ffentlichen Benutzerschliissel enthalt und
den Mandanten identifiziert, wobei sie die Zugehdrigkeit
und/oder die Zuladssigkeit einer vorherigen Authentizitdtsbe-
scheinigungsanfrage zum Mandanten bestatigt (bzw. geprift

wird) .

Fin weiterer Aspekt der Erfindung ist eine Vorrichtung, ins-
besondere eine Registration Authority (RA), zum Ausstellen
einer kryptographisch geschiitzten Authentizitdtsbescheinigung

flir einen Benutzer, aufweisend:
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- eine Bereitstellungseinheit, die dazu ausgelegt ist,

einen 6ffentlichen Mandantenschliissel fir einen Mandanten be-
reitzustellen, der dem Benutzer zugeordnet wird,

und

- eine Erzeugungseinheit, die dazu ausgelegt ist, eine Anfra-
ge zum Ausstellen der kryptographisch geschiitzten Authentizi-
tatsbescheinigung zu bilden, wobei die Anfrage, die einen o6f-
fentlichen Benutzerschliissel des Benutzers enthalt oder mit
diesem digital signiert ist, mit Hilfe des dem bereitgestell-
ten o0ffentliche Mandantenschlissels zugeordneten privaten
Mandantenschliissels schiitzbar und/oder digital signierbar

ist.

Des Weilteren ist ein Computerprogramm (produkt) umfassend Pro-
gramm-Code vorgesehen, der von mindestens einem Prozessor
ausgefithrt werden kann und der bewirkt, dass der mindestens
eine Prozessor, das erfindungsgemédfBe (Betriebs-)Verfahren und
dessen Ausfihrungsformen ausfihrt. Das Computerprogramm kann
auf einer Vorrichtung der vorstehend genannten Art ablaufen
oder als Computerprogrammprodukt auf einem computerlesbaren

Medium gespeichert sein.

Die Vorrichtungen, Einrichtungen bzw. Gerdte, Module und Com-
puterprogramm (produkte) kdénnen entsprechend der Weiterbildun-
gen/Ausfihrungsformen des vorgenannten Verfahrens und deren
Weiterbildungen/Ausfiithrungsformen und umgekehrt ausgebildet

sein.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstandlich im Zusam-
menhang mit der folgenden Beschreibung der Ausfihrungsbei-
spiele, die im Zusammenhang mit den Figuren nadher erldutert

werden. Dabei zeigt in schematischer Darstellung:

Figur 1 ein Ausfihrungsbeispiel zur Anforderung bzw. zur
Ausgabe von Authentizitatsbescheinigungen bzw. Zer-
tifikaten,
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Figur 2 ein Ausfihrungsbeispiel flir eine Zertifikatsanfor-

derungsnachricht und

Figur 3 ein Ausfihrungsbeispiel flir ein angefordertes Zer-
tifikats.

In Figur 1 zeigt erfindungsgemdB ein Vorgehen zur Anforderung
bzw. zur Ausgabe von Authentizitatsbescheinigungen bzw. Zer-
tifikaten,

Drei verschiedene Betreiber Bl, B2, B3 bzw. Benutzer nutzen
eine lokale Registrierungsstelle (Registration Authority)
RAl, RA2, RA3, um Zertifikatsabfragen zu autorisieren. Alle
drei Betreiber nutzen jeweils einen eigenen Zertifikatsaus-
steller CAl, CA2, CA3, der die Zertifikate betreiberspezi-
fisch ausstellt. Die dreil Betreiber konnen auch einen einzi-
gen Zertifikatsaussteller CA (gestrichelt dargestellt) nut-
zen. Dazu hat jede Registrierungsstelle eine authentisierte
Kommunikationsverbindung zum Aussteller z.B. CA, der auf Ba-
sis der fir die Authentisierung genutzten privaten Mandanten-
schliissel die Zertifikate ausstellen kann. Im Beispiel kdnnen
Benutzer, die einem Mandanten zugeordnet sind, verschiedene
Rollen iibernehmen, wie sie Zugriff auf die Gerate D1 und D2
bzw. Komponenten eines Benutzers z.B. Bl bzw. eines Systems
erhalten, um beispielsweise bestimmte Konfigurations- bzw.
Wartungsarbeiten zu erledigen. Uber die Rollen werden die Be-
nutzer zu bestimmten Aufgabenerledigungen an Geraten des Be-

nutzers bzw. des Systems eines Mandanten autorisiert.

Es wird ein offentlicher Schlissel (Public Key) KPUP eines

Mandantenschlisselpaares (6ffentl., privater Schliissel) ver-
wendet, um einen Mandanten zu identifizieren. Automatisiert
kann damit ein kryptographischer Mandanten-Identifier bzw. -
Identifikator M-ID abhangig vom verwendeten Mandantenschlis-
selpaar ermittelt werden (z.B. als Hash-Wert H des &6ffentli-

chen Mandantenschliissels).
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Die Anforderung bzw. Anfrage (Certificate Signing Request)
CSR eines digitalen Zertifikats CERT ist durch den Mandanten-
schliissel geschiitzt, das in Figur 1 durch die eckige Klammer
angedeutet wird. Insbesondere kann eine Zertifikatsanforde-
rung) durch den dem &ffentlichen Mandantenschlissel zugeord-
neten privaten Mandantenschliissel digital signiert sein, das
mit Sig gekennzeichnet wird. Die Zertifikatsanforderung CSR
kann auch {iber eine mittels des privaten Mandantenschlissels
authentisierte Kommunikationsverbindung (z.B. TLS, IPsec/IKE)

Ubertragen werden.

Der Schutz durch den privaten Mandantenschliissels kann durch
einen anfordernden Client-Knoten (Anfragesteller bzw. Reques-
ter) selbst erfolgen oder durch einen Zwischenknoten, insbe-
sondere durch eine Registrierungsstelle RA, die eine Zertifi-
katsanforderungsnachricht nach einer Prifung des Nachrichten-
inhalts an einen Zertifikatsaussteller CA weiterleitet. Der
kryptographische Mandanten-Identifier bzw. Mandantenidentifi-
kator ist in den ausgestellten Zertifikaten enthalten oder
referenziert, die fir diesen Mandanten angefordert werden. Er
kann in dem Namen CN (siehe Figur 2) des ausgestellten Zerti-
fikats und/oder in dem Namen eines Mandanten-SubCA-Zerti-
fikats enthalten sein. Dadurch kann ein Mandant nur Zertifi-
kate anfordern, die auch tatsachlich ihm (d.h. seinem krypto-
graphischen Mandanten-Identifier) zugeordnet sind. Dabei kann
gepruft werden, ob eine Zertifikatsanforderung den passenden
kryptographischen Mandanten-Identifier enthd&lt. Nur falls
dies der Fall ist, wird das Zertifikat von Zertifikatsaus-
steller CA ausgestellt, d.h. die Zertifikatsanforderungsnach-
richt digital von Zertifikatsaussteller CA signiert bzw. ein
entsprechend der Zertifikatsanforderungsnachricht CSR gebil-
detes Zertifikat CERT durch den Zertifikatsaussteller CA di-
gital signiert. Es kann die Zertifikatsanforderungsnachricht
auch - wie in Figur 2 angedeutet - modifiziert werden, indem
der passende kryptographische Mandanten-Identifier eingetra-

gen wird.
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Zusammenfassend sind folgende Ausfihrungsformen mdéglich:

- Die Zertifikatsanfragenachricht kann mit dem privaten
Mandantenkey digital signiert sein. Die Signatur ist mit
dem &6ffentlichen Mandantenkey Uberprifbar. Die Signatur
kann durch den anfragenden Client, einen Zertifikatsma-
nagement-Proxy oder durch eine Registrierungsstelle RA

erfolgen.

- Die Zertifikatsanfragenachricht kann zweifach digital
signiert sein, einmal mit dem privaten Schlissel des an-
fragenden Clients bzw. Benutzer (d.h. mit dem privaten
Schlissel, dessen zugeordneter Offentlicher Schliissel PK
durch das Zertifikat bestatigt werden soll), und einmal
mit dem privaten Mandantenschliissel. Fir die digitale
Signatur kann z.B. das Re-Signieren einer Zertifizie-
rungsanfrage aus einem CMP-Protokoll (Certificate Ma-
nagement Protocol, IETFEF Standard RFC 4210)) genutzt wer-

den.

- Bei der Nutzung einer authentisierten Kommunikationsver-
bindung zur Ubermittlung der Zertifizierungsanfrage ist
beispielsweise die Nutzung von EST (Enrollment over
Secure Transport, IETF Standard RFC 7030) mdglich. Hier-
bei wird eine TLS-Verbindung (Transport Layer Security,
IETF Standard RFC 5246) zur Registrierungsstelle RA auf-
gebaut, die die Zertifizierungsanfrage des Anfragestel-
ler prift und autorisiert. Eine weitere TLS Verbindung
wird von der RA zur ausstellenden CA aufgebaut, in der
der private Mandantenschlissel und ein Zertifikat des
zugehdrigen Mandanten zur Authentisierung genutzt wird.
FEin den &ffentlichen Mandantenschliissel enthaltendes
Zertifikat kann beispielsweise die Key Usage extension

id-kp-cmcRA gesetzt haben.

Ein Mandant kann weitere &6ffentliche Schliissel hinterlegen,
die dem o6ffentlichen Mandantenschliissel zugeordnet sind. Dann
kénnen Zertifikatsanforderungen dieses Mandanten auch mit den
weiteren zugeordneten Offentlichen Schlissel geschiitzt wer-

den. Diese Anwendung ist flexibel.
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FEin Zertifikat kann z.B. nur dann durch die CA ausgestellt
(d.h. eine dem Inhalt des CSR entsprechende Datenstruktur
signiert), wenn die Anfragenachricht einen Mandanten-Iden-
tifier entsprechendes Feld bereits enthdlt. Alternativ kann
die CA diese Information auch aus dem Offentlichen Mandanten-

schliissel (Zertifikat) ermitteln.

Der kryptographische Mandanten-Identifier kann grundsédtzlich
in ein beliebiges Attribut eines Zertifikats codiert bzw.
eingefiigt sein, z.B. Common Name CN - wie in Figur 3 gezeigt
- , Organizational Unit (OU) oder AltName. Sie kann auch im-
plizit enthalten (referenziert) sein, wenn das ausgestellte
Zertifikat durch ein SubCA-Zertifikat (Sub)CA-CERT (siehe ge-
strichelt angedeutet in Figur 3) geschiitzt ist, das den kryp-
tographischen Mandanten-Identifier M-ID enthalt.

Vorzugsweise wird der Name im Zertifikat nicht nur abhédngig
von dem o6ffentlichen Schlissel des Mandantenschliissels gebil-
det, sondern auch abhdngig von dem zu bestatigenden o6ffentli-
chen Schlissels PK des Gerat D1, D2 (Device Key). Beispiele

fir das Bilden des Mandanten-Identifiers:

= Konkatenieren der Teile KPUP | PK
= H(KPUP | PK)

= HMAC (KPUP, PK), wobei HMAC Key-Hashed Message Authenti-

fication Code bedeutet.

Vorzugsweise ist der CSR doppelt signiert:
- Mandanten Public Key (KPUP)

- Device Public Key (PK)

Vorzugsweise ist eine Zertifikatserweiterung (Certificate Ex-
tension) enthalten, die diese spezielle Art der Zertifikats-
ausstellung referenziert (lUber eine CA Policy Extension oder

eine separate Certificate Extension).
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Das folgende Beispiel zeigt eine solche Erweiterung:

id-on—-MandantID OBJECT IDENTIFIER ::= { id-on 3 }
MandantID ::= SEQUENCE {
MandantName Name,
MandantID OCTET STRING,
MandantCert OCTET STRING OPTIONAL

}
Diese Erweiterung sollte im Zertifikat als ,kritisch™ mar-
kiert werden, da damit bei der Validierung immer die Extensi-
on auch mit verarbeitet wird. Damit wird sichergestellt, dass
nicht nur die Signatur des Zertifikatsausstellers geprift
wird, sondern auch in wessen Auftrag die Zertifikatserstel-
lung erfolgt ist. Uber entsprechende Sicherheitsvorgaben
(Security Policy) beim Uberpriifer ist der Uberpriifer damit in
der Lage, ausschlieRBlich Zertifikate, die flir einen bestimm-

ten Mandanten ausgestellt wurden, zu nutzen.

Der Parameter MandantID kann insbesondere der Hash-Wert (z.B.
SHA256, SHA3) des 6ffentlichen Mandantenschliissels sein. Der
Mandantenidentifikator MandantID kann bind&r codiert werden

oder als Zeichenkette (z.B. als ASCII-String des Hexadezimal-

wertes) .

Die Zertifikatsvalidierung bzw. -priUfung kann wie folgt

durchgefihrt werden:

- Ermittle die kryptographische MandantID (whitelist), die
z.B. explizit konfiguriert oder implizit aus einem eige-
nen Zertifikat (,gehdrt die Anfragestelle (peer-node)
zum gleichen Mandanten wie der priifende Knoten bzw. ist

der Mandant bekannt und akzeptiert?>™.
- Wenn ja, dann wird das Zertifikat akzeptiert.

Optional kann zusdtzlich ein DNS-Name mit kryptographischem
Namensteil entsprechend dem Zertifikat gebildet werden (z.B.
flir spontanen Web-Service/Dienst bei node.js: ein Knoten kann

spontan einen HTTPS-Service aufsetzen flir einen Web-Service,
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d.h. dass ein zum ausgestellten Zertifikat passender Netzwer-

kname gebildet wird.)

Obwohl die Erfindung im Detail durch das bevorzugte Ausfih-
rungsbeispiel ndher illustriert und beschrieben wurde, so ist
die Erfindung nicht durch die offenbarten Beispiele einge-
schrankt und andere Variationen k&énnen vom Fachmann hieraus
abgeleitet werden, ohne den Schutzumfang der Erfindung zu

verlassen.

Die Implementierung der vorstehend beschriebenen Prozesse
oder Verfahrensablaufe kann anhand von Instruktionen erfol-
gen, die auf computerlesbaren Speichermedien oder in fliichti-
gen Computerspeichern (im Folgenden zusammenfassend als com-
puterlesbare Speicher bezeichnet) vorliegen. Computerlesbare
Speicher sind beispielsweise flichtige Speicher wie Caches,
Puffer oder RAM sowie nichtfliichtige Speicher wie Wechselda-

tentrdager, Festplatten, usw.

Die vorstehend beschriebenen Funktionen oder Schritte kdnnen
dabei in Form zumindest eines Instruktionssatzes in/auf einem
computerlesbaren Speicher vorliegen. Die Funktionen oder
Schritte sind dabei nicht an einen bestimmten Instruktions-
satz oder an eine bestimmte Form von Instruktionssédtzen oder
an ein bestimmtes Speichermedium oder an einen bestimmten
Prozessor oder an bestimmte Ausfilhrungsschemata gebunden und
konnen durch Software, Firmware, Microcode, Hardware, Prozes-
soren, integrierte Schaltungen usw. im Alleinbetrieb oder in
beliebiger Kombination ausgefiithrt werden. Dabei konnen ver-
schiedenste Verarbeitungsstrategien zum Einsatz kommen, bei-
spielsweise serielle Verarbeitung durch einen einzelnen Pro-
zessor oder Multiprocessing oder Multitasking oder Parallel-

verarbeitung usw.

Die Instruktionen konnen in lokalen Speichern abgelegt sein,
es ist aber auch mdglich, die Instruktionen auf einem ent-

fernten System abzulegen und darauf via Netzwerk zuzugreifen.
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Das Gerat oder auch die Vorrichtung kénnen jeweils ein oder
mehrere Prozessoren aufweisen. Der Begriff "Prozessor",
"zentrale Signalverarbeitung", "Steuereinheit" oder "Daten-
auswertemittel”, umfasst Verarbeitungsmittel im weitesten
Sinne, also beispielsweise Server, Universalprozessoren, Gra-
fikprozessoren, digitale Signalprozessoren, anwendungsspezi-
fische integrierte Schaltungen (ASICs), programmierbare Lo-
gikschaltungen wie FPGAs, diskrete analoge oder digitale
Schaltungen und beliebige Kombinationen davon, einschlieBlich
aller anderen dem Fachmann bekannten oder in Zukunft entwi-
ckelten Verarbeitungsmittel. Prozessoren konnen dabeil aus ei-
ner oder mehreren Vorrichtungen bzw. Einrichtungen bzw. Ein-
heiten bestehen. Besteht ein Prozessor aus mehreren Vorrich-
tungen, konnen diese zur parallelen oder sequentiellen Verar-
beitung bzw. Ausfithrung von Instruktionen ausgelegt bzw. kon-

figuriert sein.
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Patentanspriiche

1. Verfahren zum Ausstellen einer kryptographisch geschiitzten
Authentizitatsbescheinigung (CERT) fir einen Benutzer (B1,
B2, B3), aufweisend folgende Schritte:

- Bereitstellen eines Offentlichen Benutzerschliissels,

— Bereitstellen eines offentlichen Mandantenschliissels fir

einen Mandanten, der dem Benutzer zugeordnet wird,

- BRilden einer Anfrage (CSR), die den Offentlichen Benutzer-
schliissel enthdlt und mit Hilfe eines dem bereitgestellten
6ffentlichen Mandantenschlissel zugeordneten privaten Mandan-
tenschliissels geschiitzt und/oder digital signiert wird, und

- Ausstellen einer kryptographisch geschiitzten Authentizi-
tatsbescheinigung, die den 6ffentlichen Benutzerschliissel
enthdalt und den Mandanten identifiziert, dadurch gekennzeich-
net, dass die kryptographisch geschiitzten Authentizitatsbe-
scheinigung einen kryptographischen Mandantenidentifikator
(M-ID) enthadlt oder referenziert, der abhdngig vom 6ffentli-

chen Mandantenschlissel gebildet wird.

2. Verfahren nach dem vorhergehenden Anspruch, dadurch ge-
kennzeichnet, dass die Anfrage einen vom Offentlichen Mandan-

tenschlissel abhdngigen Mandantenidentifikator enth&alt.

3. Verfahren nach einem der vorhergehenden Anspriche 1 oder
2, dadurch gekennzeichnet, dass der Mandantenidentifikator
aus dem Hashwert des o6ffentlichen Mandantenschlissels gebil-
det wird.

4. Verfahren nach einem der vorhergehenden Anspriliche, dadurch
gekennzeichnet, dass die Anfrage zum Ausstellen der krypto-

graphisch geschiitzten Authentizitdtsbescheinigung nach einer
Authentifizierung des Benutzers gebildet und/oder iibertragen

wird.
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5. Verfahren nach einem der vorhergehenden Anspriliche, dadurch
gekennzeichnet, dass die Anfrage Uber eine mit Hilfe einer

Mandantenkennung oder mit Hilfe des gebildeten Mandanteniden-
tifikators authentisierte Kommunikationsverbindung iibertragen

wird.

6. Vorrichtung (CA) zum Ausstellen einer kryptographisch ge-
schiitzten Authentizitatsbescheinigung fir einen BRenutzer mit
Hilfe eines bereitgestellten &6ffentlichen Benutzerschlissels,
aufweisend:

- eine Bestatigungseinheit, die dazu ausgelegt ist, eine
kryptographisch geschiitzte Authentizitdtsbescheinigung auszu-
stellen, die den o6ffentlichen Benutzerschliissel enthalt und
den Mandanten identifiziert, wobei sie die Zugehorigkeit ei-
ner vorherigen Authentizitdtsbescheinigungsanfrage zum Man-
danten bestatigt, dadurch gekennzeichnet, dass die den Man-
danten identifizierende Authentizit&tsbescheinigung einen
kryptographischen Mandantenidentifikator enthdlt oder refe-

renziert, der abhd&ngig vom Mandantenschliissel bildbar ist.

7. Vorrichtung (RA) zum Ausstellen einer kryptographisch ge-
schiitzten Authentizitatsbescheinigung fir einen Benutzer,
aufweisend:

- eine Bereitstellungseinheit, die dazu ausgelegt ist,

einen 6ffentlichen Mandantenschliissel fir einen Mandanten be-
reitzustellen, der dem Benutzer zugeordnet wird,

und

- eine Erzeugungseinheit, die dazu ausgelegt ist, eine Anfra-
ge zum Ausstellen der kryptographisch geschiitzten Authentizi-
tatsbescheinigung zu bilden, wobei die Anfrage, die einen o6f-
fentlichen Benutzerschliissel fiir den Benutzer enthalt, mit
Hilfe des dem bereitgestellten Offentlichen Mandantenschlis-
sels zugeordneten privaten Mandantenschliissels geschiitzt
und/oder digital signiert wird und wobei die Anfrage einen
vom O6ffentlichen Mandatenschlissel abhdngigen Mandanteniden-
tifikator enthalt.
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8. Vorrichtung nach dem vorhergehenden Anspruch 7, dadurch
gekennzeichnet, dass der Mandantenidentifikator aus dem Hash-

wert des offentlichen Mandantenschliissels bildbar ist.

9. Vorrichtung nach einem der vorhergehenden Anspriiche 7 oder
8, dadurch gekennzeichnet, dass die Anfrage zum Ausstellen
der kryptographisch geschiitzten Authentizitdtsbescheinigung
nach einer Authentifizierung des Benutzers bildbar und/oder

Ubertragbar ist.

10. Vorrichtung nach einem der vorhergehenden Anspriiche 7 bis
9, dadurch gekennzeichnet, dass die Anfrage iber eine mit
Hilfe einer Mandantenkennung oder mit Hilfe des gebildeten
Mandantenidentifikators authentisierte Kommunikationsverbin-

dung iibertragbar ist.

11. Computerprogrammprodukt, das direkt in einen Speicher ei-
nes oder mehrerer digitaler Prozessoren ladbar ist, umfassend
Programmcodeteile, die dazu geeignet sind, die Schritte des
Verfahrens nach einem der vorhergehenden Verfahrensanspriche

durchzufihren.
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