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Zpisob spotivd v tom, Ze mobilni radiotelefonnf sff vysil4 na
modul identifikace uZivatele jedmu nebo nekolik fidicich
hodnot, které v modult identifikace wivatele spousti urdité
akee nebo procesy, plidem? jako fidici hodnoty se pouzivaji
wrtitd nahodnd &fsla (fidici RAND), vysilana mobiln
radiotelefonni siti na modul identifikace uXivatele kviili Fdné
autentifikaci.
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zPUsoB  RIZENI  MODULU  IDENTIFIKACE  USASTNIKA-  (SIM)

. M . M Y
V MOBILNICH RADIOTELEFONNICH SYSTEMECH

Oblast techniky

Vynédlez se tykd :zplsobu Fizeni modulu identifikace
Ucastnika (SIM) v mobilnim radiotelefonnim systému podle

vodni Gasti patentového naroku 1.

Dosavadni stav techniky

Mobilni stanice se skladaji z mobilniho
radiotelefonniho koncového p¥istroje, ktery je prislu3dny pro
viechny radiové a prenosové technické ukoly, a 2z modulu
identifikace uZivatele (SIM: Subscriber Identity Module),
ktery se s nim nechd spojit, v&tSinou na zpusob Eipové
karty, kterd zakladd pomér ucastnika k provozovateli mobilni
radiotelefonni site. Na SIM se ukladaji dilezita
individudlni data u&astnika, kterd umoZfiuji vyuZiti sluZeb
mobilni radiotelefonie. SIM obsahuje identifikaci
mezindrodniho uZivatele (IMSI), individudlni a tajny kod
ucastnika (Ki), autentifikaéni algoritmus (A3), algoritmus
pro generovani 3ifrovaciho kliCe (A8), osobni identifikacéni
Cislo (PIN) a jind permanentni jakoZ i doZasn&d data. SIM se
v takzvaném centru personalistiky provozovatele mobilni
radiotelefonni sité spolu s IMSI, Ki atd. pridéluii a
odevzdavaji ucastnikim. Zména dat, permanentn& uloZenych na
SIM karté, napf. pro update-procedury nebo zlepSeni ohledné

bezpecnosti, potom uZ obecné neni moZna, nebo nanejvyse
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je3té v centru personalistiky. Pokud je tfeba zmé&nit SIM-
data velkého poltu uCastnikil, je to velmi pracovnd a

finan&né& nakladné.

Podstata vynalezu

Ukol vynélezu spo&ivd v tom, navrhnout zpUsob k fizeni
modulu identifikace uZivatele {SIM) v mobilnim
radiotelefonnim systému, ktery splfiuje vysoké pozZadavky na

bezpefnost a nechd se jednodufe realizovat.

Ukol se Fe3i znaky patentového naroku 1.

Vynalez spoCivd v tom, Ze mobilni radiotelefonni sit
vysila na modul identifikace u&astnika Jjednu nebo né&kolik
Eidicich hodnot, které spou¥ti urdité akce nebo procesy
v modulu identifikace U&astnika, pficem? jako Fidici hednoty
se pouZivaji urlitd ndhodnd &isla (Fidici RAND), ktera se
vysilaji mobilni radiotelefonni siti na modul identifikace

uZivatele kviuli FAdné autentifikaci.

V modulu  identifikace wuZivatele se pFitom pEed
spusténim akce nebo procesu uskutefiuje pfezkouseni téchto
doporu€enych ¥idicich hodnot (Fidicich RAND}, pficemZ se
fidici hodnoty porovnavaji S urlitymi porovnavacimi
hodnotami (porovnavaci RAND), které jsou k dispozici na SIM.
Na SIM Je =za tim 0Celem k dispozici alespofi jedna
porovnavaci hodnota, kterd je bud ulofeni jako pevna
veli¢ina, nebo se miZe vypo&itat. Ridici/porovnavaci RAND se
vyznacujil napf. tim, Ze se stanovuji podle bezpelnostnich
algoritmi A3/A8, implementovanych na SIM, jake funkce

tajného kédu Ki a/nebo daldich pevnd uloZenych veliin. Aby
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se porovnadni mohlo provadét rychle, miZe se porovnavaci
hodnota ukladat na SIM.

Dale se navrhuje, Ze se pro kaZdou SIM rezervuje
nékolik Fidicich hodnot, které spousti pravé urditou akei
nebo urcity proces na SIM. Rada piipustnych ¥idicich hodnot
se drZi na vhodném misté mobilni radiotelefonni sité&, napf.
v autentifikalni ustfedné (AC), pf¥i¢emZ tyto Fidici hodnoty
Jsou ptifazeny vZdy urditému SIM a urlité akci, kterou je

tfeba vyvolat.

Ke zvySenl bezpefnosti v mobilni radiotelefonni siti
miZe na SIM byt napf. uloZeno nékolik rioiznych bezpe&nostnich
algoritmi A3/A8, mezi kterymi se mdfe pFepinat pomoci pEijmu

pfisludné Fidici hodnoty.

Rovn&Z je moZné, Ze na SIM-kart& je uloZeno nékolik
tajnych kédd Ki, nebo se mohou odvodit =z jednoho, tam
uloZeného Ki, a mdZe se mezi nimi pFepinat pomoci pfijmu

pfislusné fidici hodnoty.

KaZdad akce nebo proces, které ije t¥eba spustit, se
piitom mohou spou3tét nejenom jedinym #idicim RAND, nybri
také pomoci Fidiciho RAND ze skupiny nékolika #idicich RAND.
PEitom se pouZivad jenom ¢ast Fidicich RAND, takZe se ridici
RAND, ktera nésleduji po sob&, od sebe odliZuji, ale maji

spoleZné ¥idici bity.

Pfednosti vyndlezu je, Ze takové "dalkové Fizeni” akci
nebo procesi se na SIM nemusi prendSet Zadné dodatedné
tidici hodnoty, které by se ostatnéd nechaly lehce
identifikovat a zneuZit. PouZiti né&hodného Cisla, které se

pfend3i pri kaidé autentifikaci, jako Fidieci hodnoty, &ini
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toto jako takové nerozpoznatelné. Ridici hodnoty se objevuji
jako "bé&Zné" RAND-hodnoty, které se vysilaji siti k SIM

k autentifikaci. Také neni tfeba Zadna zména GSM-protokoll.

Pfiklady provedeni vynalezu

Vynalez bude blizZe vysvétlen prostfednictvim
konkrétnich p¥ikladd provedeni. P¥itom vychdzi najevo dalsi

znaky a pfednosti vynalezu.

Proces autentifikace uvniti GSM-mobilnich
radiotelefonnich systémi se uskuteéfiuje tim, Ze
autentifikadni t1ustfedna AC mobilni radiotelefonni sité
posild na SIM nahodné cCislo RAND, a tento vypoCitéd pomoci
algoritmu A3/A8 a tainého kddu Ki vysledek
SRES "=A3/A8 (Ki,RAND) a posila ho na AC zpét. AC rovnéZ zna
tajny kéd Ki. Vypoéitd podle stejného algoritmu A3/A8
hodnotu SRES a porovnadvd tuto hodnotu s hodnotou SRES”,
poskytnutou SIM. PIfi shodé obou hodnot plati SIM =za

autentifikovany.

SIM-karta m& nyni dva rizné, nebo také vice algoritmid
A3/A8, které maji stejnéd rozhrani smérem ven, p¥i stejné
délce RAND, Ki a SRES. SIM pfitom miZe mit jenom jeden Ki,

nebo na jeden algoritmus A3/A8 jeden vlastni Ki.

Pokud by provozovatel sité chtél, napt.
z bezpelnostnich duvodi, ménit pouZivany algoritmus A3/AS8,
miuZe primét autentifikacni duastfednu AC, aby vytvotila
specialni nédhodné ¢islo RAND, které zarovefi predstavuje
¥idici hodnotu podle vynadlezu, kterd se dale také oznaluje

jako Fidici RAND. Ridici RAND spoudti pFepnuti algoritmu
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A3/A8 v SIM-karté. Hodnoty pro SRES, spoitané AC pro
autentifikaci, se jiZ zakladajl na novém algoritmu, ktery se
pouZivd na Fidici RAND. Ridici RAND tedy slouZi jednak
k regularni autentifikaci SIM a jednak k pfepnuti

pouZivanych algoritmi kédovani A3/A8.

RAND, které slouZi jako fidici RAND, by mé&lo byt
individualni pro kartu a bezpelné. Proto se miZe napf.
hodnota, kterad vyplyvd z A3/A8(Ki, Ki), pouZivat jako Fidici
RAND. Hodnota A3/AB(Ki, Ki) je individudlni pro kartu a neni
znamd nikomu, kdo nezna Ki. K vypoditani néhodného ¢&isla
RAND pro Fidici funkce se tedy pouZivd Ki, ktery je zném
jenom SIM a siti. Je postacujici, #idit Ki jenom jednou
Césti této hodnoty, aby se nemusely pouZivat v3echny bity
této hodnoty. Ridici RAND je potom nap¥. kaZdé RAND, 9jehoZ
prvnich n bitd souhlasi s bity hodnoty A3/A8(Ki, Ki).

Hodnota A3/A8(Ki, Ki} se miZe vypolitat a bezpe&né
uloZit uZ pfi pfidélovani karty. Pred kaZdou autentifikaci
se u RAND, vysilaného AC, odmaskuji nepouZité bity, a
vysledek se porovndvd s hodnotou ¥idiciho RAND, spo&itanou
na SIM a popf. tam bezpeéné uloZenou. Pokud se porovnévaci
hodnota, vypo&itand kartou, shoduje s p¥ijimanym Fidicim
RAND, je Ffidici RAND autentifikovédno a mhZe na SIM spustit
prifazené akce nebo procesy. Pokud je algoritmus A3/A8 jiZ
vyménén, uskutedfiuje se normédlni autentifikaéni procedura.
Jedté jednou pfijaté rfidici RAND stejné skupiny #idicich

RAND se uZ jako takové nezohlediiuje.

AC :zpravidla vytvari nahodné &islo RAND, vysilané na
SIM k autentifikaci, <¢&isté nahodn&. Pokud Jje pocéet n
pouZitych bitd Fidiciho RAND dostateéné velky, miZeme se

zEici zkoudeni, 2zda ndhodné vytvofené RAND Jje rezervované

16 79265 (79265a)

Dy 2nAnnLAnG




- 6 - .. .6. »

L4 *
LA LE L] ] LE ) a4 (1]

L X 3
L2 2]
*e
L]
L2 £ A}
LA 2 2l
[ L X 1]

¥idici RAND, nebo neni. Pokud se hodnota n zvoli p¥ilis
velkd, je potom nepravdépodobné, Ze AC nadhodné vytva¥i pro
kaZdodenni autentifikaci RAND, které souhlasi s rezervovanym
fidicim RAND. Pokud se ma zalgoritmus :zménit, méla by AC
provést autentifikaci nékolikradt za sebou s ¥idicimi RAND,
aby bylo také pri problémech se spojenim jisté, Ze SIM také
obsahuje toto fidici RAND,

Pokud se uskutelfiuje autentifikace nad registrem cizich
lokaci VLR, bude tento nejdtive dédle pouZivat své staré, od
HLR ziskané autentifikadni triplety, a nékdy se pouZije
tidici RAND, pfedem dané od HLR pop¥. AC. VLR neni znéamo, Ze
se jednd o ¥idici RAND. Teprve potom SIM pfepne algoritmus.
OkamZik pfepnuti v SIM tedy leii podle okolnosti zFetelné
pozdé€jl neZ okamZik p¥epnuti v AC. Pokud udastnik stfida ve
své domovské siti VLR, RAND-/SRES-hodnoty, uloZené
v poslednim VLR se pfebiraji a dale se pouZivaji. St¥idani,
nebo nékolikanasobnd zména VLR proto neni kritickd a

nezpoZduje pfepnuti algoritmu v SIM,

Stejnym zplUsobem se mGZe v SIM stfidat i tajny kéd Ki.
K tomu miZe byt novy Ki uZ bezpe&né& uloZen na SIM, nebo se
miZe odvozovat ze starého Ki pomoci definovaného zplisobu

vypoctu.

Ridici RAND, potfebnd k pfepinani Ki, se odliduji ve
sve hodnoté& od Fidicich RAND pro pfepindni algoritmu A3/A8 a
mohou se napf. odvodit podle jiného matematického poestupu.
Ridici RAND se miZe skladdat 2z prvnich n bitd vysledku
z A3/AB(Ki, Ki, XOR Z), pti¢emZ Z je libovolna ale pevna

hodnota, ktera je uloZena na SIM,.
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AC musi jiZ po vytvofeni prvniho Fidiciho RAND dale
pracovat s novou hodnotou Ki, a také SIM pouZiva novy Ki jiZ
pro autentifikaci, kterd se mé& rovnéZ provadét s pfijimanym

Fidicim RAND.

Zastupuje:

Dr, Milo§ VSeteCka v.r,
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PATENTOVE NAROKY

1. Zpisob fizeni modulu identifikace uZivatele (SIM)
v mobilnim radiotelefonnim systému, vyznacdujici se
tim, Ze mobilni radiotelefonni sit wvysila Jjednu nebo
ndkolik #idicich hodnot na modul identifikace wuZivatele,
které spoudti urlité akce nebo procesy v modulu identifikace
uZivatele, pficemZ jako ¥idici hodnoty se pouZivaji urcita
nahodnd &isla (fFidici RAND), kterd se posilaji od mobilni
radiotelefonni sité na modul identifikace uCastnika kvili

regulérni autentifikaci.

2. Zplsob podle naroku 1, vyznacujici se tim,
7e pro spusténi akce nebo proccesu se pouZzivé skupina

rozdilnych fidicich hodnot.

3. Zpusob podle naroku 1, vyznacdujici se tim,

Ze Fidici hodnota spoudti nékolik rtiznych akci nebo procest.

4, Zpiisob podle nékterého z narokl 1 ai 3,
vyznadujici se tim, Ze v modulu uZivatele se pred
spuit&nim akce nebo procesu uskuteCfiuje prezkouSeni téchto
pfijatych #idicich hodnot (fidici RAND}), pFi kterém se
fidici hodnoty porovnavajil s porovnavacimi hodnotami

(porovndvaci RAND), které jsou k dispozici na SIM.
5. Zzpisob podle nékterého z narokd 1 ai {4,
vvyznacdujici se tim, Ze porovnavaci hodnoty Jjsou pevné

uloZené na SIM.

6. Zplusob podle nékterého z nérokd 1 aZI 5,
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vyznadujici se tim, Ze porovnavacli hodnoty se
po¢itaji pomoci dat, uloZenych na SIM.

7. Zpusob podle nékterého z ndrokd 1 ai 6,
vyznacujici se tim, Ze ©porovnavaci Thodnota se
stanovuje <z bezpeCnostnich algoritmd A3/A8, které Jjsou
implementované na SIM, jake funkce tajného kédu Ki a/nebo
dalsich, pevné uloZenych velicCin Z.

8. Zpusob podle nékterého z nérokt 1 aZ 7,
vyznacdujici se tim, Ze pro kaZdy SIM je rezervovano
nékolik Fidicich hodnot, které na SIM spoudti pravé uréitou

akci nebo urcity proces.

9. Zplsob podle nékterého z naroki 1 aZ 8,
vyznacujici se tim, Ze na vhodném misté& mobilni
radiotelefonni sité se udrZuje Ffada ptfipustnych Fidicich
hodnot, které jsou prfifazeny pravé uréitym SIM a urditym

akcim,

10. Modul identifikace uZivatele (SIM) k pouZivéani pro
zpusob podle nékterého z narokl 1 aZ 9, vyzmnadujici se
tim, Ze Je na ndm Dbezpefnd ulofena alespoll jedna
porovnavaci hodnota (porovnavaci RAND), nebo se mniZe

spoCitat pomoci, na ném uloZenych, dat.

11. Modul identifikace uZivatele (SIM) podle naroku 10,
vyznacujici se tim, Ze =z bezpelnostnich algoritmi
A3/A8, implementovanych na  SIM, se neché stanovit
porovnavaci hodnota jako funkce tajného kédu a/nebo daldich,

pevné uloZenych, veliCin Z.

12. Modul identifikace uZivatele (SIM) podle nékterého
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z narokt 10 nebo 11, vyznadujici se tim, Ze na SIM
je uloZeno nékolik rtiznych bezpefnostnich algoritmi A3/AS,
mezi kterymi miZe pomoci pEijmu p¥isludné ¥idici hodnoty

dochézet k pfepinéni.

13. Modul identifikace uZivatele (SIM) podle nékterého
z narokl 10 nebo 11, vyznacdujici se tim, Ze na karté
je uloZeno nékolik tajnych k1li&d Ki, nebo se z jednoho Ki,
tam uloZeného, nechd odvodit, mezi kterymi ma& dochéazet

k pfepnuti pomeci pfijmu pfislusné fidici hodnoty.

Zastupuje:

Dr, Milo§ VSetelka v.r.
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